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Naslov master rada: Infrastruktura kao kod u okruzenjima javnog oblaka

Rezime: U ovom radu, predstavicemo jednu metodu postavljanja i podeSavanja
infrastrukture u javnom oblaku. U prvom delu rada ¢emo ukratko opisati klju¢ne
osobine ra¢unarstva u oblaku i Kubernetes sistema za automatizovanje i isporuciva-
nje aplikacija u kontejnerima, a zatim ¢emo opisati alat za opisivanje infrastrukture
kodom Teraform i pruziti primer jedne jednostavnije infrastrukture u Teraformu.
Nakon toga, prikazac¢emo kako pomocu alata Pulumi moZemo opisivati infrastruk-
turu u oblaku koristeé¢i konvencionalne programske jezike. Sastavni deo ovog rada je
projekat, dostupan na https://github.com/luka-j/pulumi-oci-k8s, koji opisu-
je infrastrukturu na Oraklovoj infrastrukturi u oblaku, podesava Kubernetes i alate
neophodne za neprekidnu isporuku proizvoljnih aplikacija, ¢ini ih javno dostupnim
na zasebnim poddomenima i postavlja GitHub repozitorijume. Ovaj projekat se mo-
ze koristiti za postavku infrastrukture za potrebe organizacije koja broji i desetine
timova programera koji su odgovorni za razvoj po jedne ili vise aplikacija. Nas cilj
je pokazati da je pomocu alata za opisivanje infrastrukture kodom moguce posta-
viti relativno kompleksna okruzenja bez velikih ulaganja, potpuno automatizovano,
na nacin koji je i vremenski i finansijski isplativ i da pruzimo demonstraciju ovog
koncepta kroz program koji je podesiv, ali sa podrazumevanim podesavanjima upo-

trebljiv uz minimalnu prethodnu postavku.

Kljuc¢ne reci: infrastruktura kao kod, oblak, Teraform, Pulumi, Kubernetes


https://github.com/luka-j/pulumi-oci-k8s
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Glava 1
Okruzenja u oblaku

Sve vise softvera koji svakodnevno koristimo se u manjoj ili ve¢oj meri osla-
nja na pristup internetu i preuzimanje podataka ili izvrsavanje logike na udaljenim
racunarima. Uspostavljanje takvih sistema je u ranim danima interneta zahtevalo
nabavku, podesavanje i upravljanje racunarima i prate¢im hardverom. Ovo je izi-
skivalo ogromna ulaganja i nije bilo preterano prakti¢no ni za koga, tako da se vec
1994. pojavljuju servisi poput GeoCities-a [14] koji omogucavaju drugim ljudima da
postave nesto na internet bez dodira sa konkretnim hardverom. Prvi takvi servisi su
bili daleko od zadovoljavajuc¢ih za firme koje su zZelele da u svoje proizvode ugrade
funkcionalnosti koje bi zahtevale udaljene ra¢unare, ali predstavljaju zacetak jedne
nove industrije.

Koncept je vremenom evoluirao, tako da danas postoji veliki broj platformi ko-
je omogucavaju pojedincima i firmama da iznajme virtuelne masine, diskove ili IP
adrese, ili ¢ak da pokreéu kontejnere, ne razmisljajuéi o tome Sta se desava u poza-
dini. Medu ovim platformama postoje ogromne razlike, od nacina funkcionisanja i
cenovnika, do funkcionalnosti i fleksibilnosti koje nude, gde najjednostavniji u po-
nudi imaju virtuelne masine i nekoliko pratec¢ih usluga, dok npr. Amazonov AWS
korisnicima omogucava koriséenje preko 200 servisa [1]. Jasno je da razli¢ite stvari
vaze za razli¢ite podskupove ovih platformi i ako se Zelimo detaljnije posvetiti izu-
¢avanju nekog dela, moramo se ogranic¢iti na jedan deo ove ponude. Tip usluge na
koji ¢emo se mi ovde fokusirati se naziva rac¢unarstvo u oblaku.

U ostatku ove glave pokusa¢emo da ukratko opisemo Sta je to racunarstvo u
oblaku i §ta mozemo oc¢ekivati od istog. Sa ovim znanjem, u poslednjem odeljku ove

glave ¢emo detaljnije obrazloziti postupak i krajnji cilj ovog rada.
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1.1 Osnovni koncepti okruzenja u oblaku

Kako bi dalja pri¢a o ra¢unarstvu u oblaku (eng. cloud computing) imala smisla,

potrebno je uvesti neke definicije. Jedna od opsteprihvacenih definicija ovog pojma

dolazi od ameri¢kog Nacionalnog instituta za standarde i tehnologiju (National In-

stitute for Standards and Technology, NIST) koji ra¢unarstvo u oblaku definiSe kao

model rac¢unarstva koji mora da ispuni narednih pet karakteristika [10]:

1.

Samoposluzivanje na zahtev: korisnik mora da ima moguénost da samostalno
obezbedi bilo koji racunarski resurs po potrebi, bez ljudske intervencije na
strani snabdevaca (eng. provider, u ovom kontekstu to bi bila kompanija od
koje iznajmljujemo resurse). Na primer, korisnik moze klikom na dugme da
dobije virtuelnu masinu na koris¢enje, bez ikakvog ¢ekanja i posebnih proce-

dura.

. Sirok mrezni pristup: sve moguénosti su dostupne preko mreze i dostupne su

razli¢itim, heterogenim, klijentima. Ovo danas najc¢eSée znac¢i povezanost na

internet i podrska za standardne prokole koji se koriste na internetu.

Udruzivanje i deljenje resursa: snabdevac¢ svoje resurse udruzuje na nekoliko
lokacija, a zatim ih deli medu korisnicima. Korisnici nemaju moguc¢nost da
vide resurse drugih korisnika, niti da znaju tacno gde se njihov kod izvrsava
ili njihovi podaci skladiste, medutim mogu da odrede okvirnu lokaciju (npr.

drzavu ili region).

Brza elasti¢nost: sve moguénosti se mogu brzo skalirati u skladu sa potrebama,
¢esto uz mogucénost da se ovo odradi automatski. Na primer, u periodima
kada ima mnogo saobracaja, ra¢unarski resursi se mogu (automatski) povecati,
a kada traznja opadne, resursi se mogu smanjiti. Iz perspektive korisnika,
mogucnosti deluju neograni¢eno i mogu se povecati u bilo koje doba (ovo
naravno nije tac¢no iz ugla snabdevaca: njihov posao je da obezbede dovoljno

fizickih resursa da odrze ovaj privid).

Merenje potrosnje: potrosnja svakog resursa se moze meriti u odgovarajucoj
jedinici i na adekvatnom nivou apstrakcije, npr. koliko sati je virtuelna masina
ukljucena, koliko gigabajta diska je korisnik rezervisao, koliko gigabita saobra-
¢aja je korisnik iskoristio i sl. Ova potrosnja je vidljiva korisniku i on moze

postavljati ogranic¢enja.
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NIST dalje definise i tri modaliteta pruzanja usluga: koris¢enje snabdevacovih
aplikacija na njihovoj infrastrukturi, gde korisnik samo podeSava Zeljeno ponasa-
nje (softver kao servis — SaaS); koriS¢enje snabdevacove platforme za pustanje u
rad korisnikovih aplikacija, gde korisnik nema kontrolu ni nad kakvom infrastruktu-
rom, veé samo predaje kod ili izgradenu aplikaciju (platforma kao servis — PaaS);
koriS¢enje i upravljanje snabdevac¢ovom infrastrukturom, najcéesée na nekom nivou
apstrakcije (infrastruktura kao servis — IaaS). Poslednji modalitet zahteva najvise
posla od strane korisnika, ali je i najfleksibilniji i najpopularniji za iole vece sisteme.
Svaki ve¢i snabdevac infrastrukture u oblaku nudi kombinaciju PaaS i TaaS servisa.

Naposletku, uvedimo jos jednu podelu u odnosu na to ko je korisnik hardvera.
Velike organizacije mogu zakupiti ili ¢ak otkupiti cele data centre i na taj nacin
obezbediti da se samo njihov sistem izvrsava na konkretnim maSinama: ovo je recimo
korisno u kontekstu veoma osetljivih podataka i pitanja npr. drzavne bezbednosti
i ovakva okruzenja se nazivaju ,privatni oblak”. Medutim, daleko je dominantniji
»javni oblak”, gde aplikacije i podaci razli¢itih korisnika nisu striktno fizicki (ali jesu
logicki!) razdvojeni. Postoje i razne varijante izmedu ove dve krajnosti, tzv.  hibridni
oblak” gde je jedan deo infrastrukture privatan, a drugi javni. Ova podela nije u toj
meri sustinska kao prethodne dve i najéeSée nema velikog uticaja na programerski

deo posla, ali mi éemo kada pricamo o ,oblaku” do kraja rada uvek misliti na javni.

1.2 Snabdevaci i servisi u javnom oblaku

Data definicija okruzenja u oblaku je i dalje dovoljno Siroka da obuhvati veliki
broj modernih snabdevaca i iznajmljivaca logicke infrastrukture, gde su najvecée ra-
zlike u tome koliko su servisi u praksi elasti¢ni i koliko je ta elasti¢nost automatska,
s nesto manjim naglaskom na merenje i ograni¢avanje potrosnje svakog resursa po-
naosob. Medutim, bilo bi pogresno posmatrati ih kao u potpunosti jednake. Ono $to
izdvaja bolje snabdevace okruzenja u oblaku su koli¢ina, fleksibilnost, integracija i
cena servisa koje nude.

Najpopularniji je Amazon Web Services (AWS), koji je i pionir u ovoj oblasti,
zatim Majkrosoftov Azure, pa nesto manje koriséen Google Cloud Platform (GCP).
Medu manjim igra¢ima se nalaze i Alibaba, Oracle i IBM [15]. Sva navedena okruze-
nja imaju slican skup servisa (najces¢e pod razlic¢itim imenima) i data centre Sirom
sveta koji mogu opsluzivati korisnike. Svaki snabdeva¢ naravno ima i svoje speci-

ficnosti, sto na nivou cele platforme, to i na nivou svakog pojedina¢nog servisa. U



GLAVA 1. OKRUZENJA U OBLAKU

svakodnevnom govoru, kada pricamo o ,oblaku” (ili ,klaudu”), prakti¢no uvek mi-
slimo na jednog od ovih ,mejnstrim” snabdevaca i mi éemo se ovde fokusirati na
njih.

Sem osobina servisa, nesto manji diferencijator je rasprostranjenost i izolacija
data centara koju snabdeva¢ ima na raspolaganju. Svaki veé¢i snabdeva¢ upravlja
hardverom u desetinama regiona Sirom sveta. Svaki region je podeljen na zone,
medutim razlikuje se kako svaki snabdevac¢ definiSe Sta je zona: AWS garantuje da
su razli¢ite zone fizicki udaljene jedne od drugih, dok recimo GCP i Azure ne pruzaju
te garancije, tako da katastrofican dogadaj (npr. poplava, pozar, zemljotres, ili samo
dovoljno dugacak nestanak struje) na jednoj lokaciji moze da obori ceo region [12].

Jedan nacin da obezbedimo da nas sistem uvek ima dostupan hardver na kom
moze da se izvrSava je upotreba viSe snabdevaca istovremeno (tzv. multicloud po-
stavka), medutim ovo uvodi nov nivo kompleksnosti, pre svega $to se ti¢e integracije
izmedu razli¢itih snabdevaca, i dodatne troskove i na strani korisnika i snabdevaca
(koje na kraju, naravno, placa korisnik). Ovaj pristup ima smisla koristiti iskljucivo
u slucéajevima kada smo sigurni da jedan snabdeva¢ ne moze ispuniti nase zahteve
na dovoljno dobar nacin, $to je danas rezervisano samo za velike organizacije sa

izuzetno specificnim potrebama.

Osnovni servisi javnog oblaka

Spomenuli smo veé¢ da svi bolji snabdevaci imaju slican skup servisa koje nude.
Glavna podela ovih servisa je na one koji nude ra¢unarske resurse ili neke hardver-
ske primitive (IaaS servisi) i na one koji nude aplikativna resenja kojima snabdevaé
upravlja za klijenta (PaaS servisi). Prvi se ugrubo mogu podeliti na servise koji
nude virtuelne masine, one koji pruzaju resurse za skladistenje i mrezne servise. Od
aplikativnih servisa, prakticno uvek se podrazumeva korisnicki sistem i servisi za
upravljanje kontrolom pristupa, kao i (makar neke) baze podataka. Takode, svaki
snabdevac¢ ¢e nuditi i skup dodatnih aplikativnih servisa koji se najcesée nece u
potpunosti preklapati ni sa jednim od konkurentskih platformi, npr. servise za pro-
sledivanje dogadaja i redovi (SQS na AWS-u, ili CloudTasks i PubSub na GCP-u),
servisi za skladiStenje i analizu velikih podataka (Redshift na AWS-u, BigQuery na
GCP-u), brojni servisi za treniranje i upotrebu modela masinskog u¢enja (npr. Ver-
tex AI, Natural Language Al i Vision AI na GCP-u, @, Bedrock i Rekognition na
AWS-u, Azure AI i OpenAl servisi na Azure-u), itd.
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Okosnica svake platforme su racunarski servisi i ono §to prakti¢no svaki (IaaS)
snabdevac nudi je moguénost koris¢enja virtuelnih masina. Korisnik ima moguénost
da zada racunarske mogucnosti koje ¢e virtuelna masSina imati na raspolaganju,
najcesée odabirom jedne od predefinisanih kombinacija procesorskih resursa i radne
memorije koju ¢e masina imati na raspolaganju. Ova kombinacija se najc¢e$¢e naziva
,oblik” (eng. shape) i njene glavne osobine su broj CPU-ova i koli¢ina radne memorije
ima na raspolaganju, npr. 0.5 CPU / 1GB RAM znaé¢i da ¢e masina deliti svoje
procesorsko jezgro s nekim (tj. garantovano joj je svega pola sekunde procesorskog
vremena po sekundi realnog) i imati 1GB radne memorije koje ¢e moéi da koristi.
Konkretna apstrakcija koja se koristi za procesorske resurse zavisi od snabdevaca, a
nekad i od arhitekture procesora koja se koristi. Postoje razli¢iti tipovi oblika koji
su namenjeni poslovima koji intenzivnije koriste procesor ili memoriju i oni mogu
biti fleksibilni, ali uvek postoji gornja granica na odnos CPU / GB RAM (uglavnom
izmedu 1/4 1 1/64). Sem kapaciteta hardvera, korisnik bira i operativni sistem koji
zeli da koristi, a koji ¢e biti postavljen na masini. Pristup masini je najc¢esée moguc
putem SSH protokola.

Virtuelne masine nisu jedini Siroko rasprostranjeni racunarski servis na platfor-
mama u oblaku. Prakticno svi veé¢i snabdevac¢i nude i neki servis koji omogucava
serverless ra¢unarstvo, tj. izvrSavanje programskog koda bez upravljanja hardverom
na kom se izvrsava. U ovom modelu, korisnik piSe funkcije ili manje programe koji
se predaju platformi, a snabdeva¢ obezbeduje da se one imaju adekvatan hardver
na kom se izvrsavaju. Ovo znacajno pojednostavljuje posao korisniku, ali mu takode
smanjuje fleksibilnost i povecava ra¢un. Tre¢a opcija je izvrSavanje kontejnera, gde
se snabdevacu predaju kontejneri, a on ih izvrsava ili na hardveru kojim on upravlja
ili koristeci resurse koje je korisnik prethodno zakupio. Jedna varijanta koja korisni-
ku daje vise kontrole je koris¢éenje Kubernetesa, o kom ¢e biti vise reci u slede¢em
odeljku.

Sto se skladistenja podataka ti¢e, osnovna podela je na blokovska i objektna
skladista. Blokovska skladi$ta su ona koja emuliraju ponasanje blokovskih uredaja i
najcesce se podrazumeva da imaju datotecni sistem na njima, tj. to su ona skladista
koja bismo nazivali ,diskovima” u svakodnevnom govoru. Objektna skladista su
hijerarhijska skladista koja smatraju datoteke gradanima prvog reda, najcesée im
dodeljuju jedinstveni identifikator, putanju, uglavnom podrzavaju verziranje (tako
da moze postojati vise verzija iste datoteke tj. objekta), moguénost da im se pridruze

metapodaci u obliku niza klju¢-vrednost parova i dobru integraciju sa korisnickim
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sistemom koji snabdeva¢ pruza. Servisi koji pruzaju objektno skladiste uglavnom
omogucavaju jednostavno objavljivanje ovih objekata na internet, tako da je jednim
klikom moguce uciti deo hijerarhije javno dostupnom na nekoj veb adresi.

Kada nam je potrebno neko struktuiranije skladiste, od svakog snabdevaca in-
frastrukture u oblaku mozemo dobiti neku SQL ili NoSQL bazu na koriséenje. Za
razliku od prethodnih, ovaj skup servisa spada u PaaS modalitet, jer o samoj infra-
strukturi brine snabdevac¢. Naravno, bazu mozemo i sami postaviti na nekoj od virtu-
elnih masina i nekom disku, ali prednosti koris¢enja baza kojima upravlja snabdevac
je to 8to ne moramo brinuti o dostupnosti i replikaciji podataka, kao ni azuriranju
same baze, §to moZe biti veliki teret u ve¢im sistemima (mane su veé¢ ocekivana nesto
manja fleksibilnost i ve¢a cena). Osim klasi¢nih baza, najéeS¢e mozemo iznajmiti i
neku bazu koja ¢uva podatke u memoriji koja bi sluzila kao sistem za keSiranje, ali i
neku bazu koja je namenjena za ¢uvanje, arhiviranje i analitiku ogromnih podataka.
Takve analiticke baze su Cesto specificne za konkretne snabdevace i nisu dostupne
na drugi na¢in (npr. Guglov BigQuery ili Amazonov RDS).

Mrezni servisi podrazumevaju sve od pravljenja virtuelnih mreza i podmreza
(sabneta) za interno umrezavanje masina, VPN i peering servisa, firewall-ova, kao i
mreza za distribuciju sadrzaja (eng. Content Delivery Network — CDN). Na¢in na
koji su ovi servisi implementirani zavisi od snabdevaca.

Na kraju, nesto sto se Cesto podrazumeva i ne naglasava, svako okruzenje u obla-
ku ima i relativno kompleksan korisnicki sistem koji omoguéava da se pristup svakoj
pojedinacnoj akciji dozvoli ili zabrani konkretnim korisnicima ili grupama. Ovo vazi
kako za korisnike koji su ljudi, tako i za servisne naloge koje koriste aplikacije kako bi
mogle da koriste neki od servisa u oblaku. Ovi sistemi su skoro univerzalno poznati
pod akronimom IAM — Identity and Access Management. Sama implementacija i

logika varira u zavisnosti od snabdevacal.

Kubernetes

Vratimo se na trenutak na nacin pustanja aplikacija u rad. Tradicionalno, u kon-
tekstu veb aplikacija, ovo zna¢i pokretanje nekog procesa na (virtuelnoj ili fizickoj)
masini koji ¢e da slusa na nekom portu i servira sadrzaj. Ovaj pristup ima nekoliko

problema. Prvo, da bi se ovaj proces automatizovao, konvencionalan pristup je pod-

1 Zanimljiv pregled kako ovo funkcionise na AWS-u i GCP-u i jedno tumacenje kako je istorijski
kontekst doprineo da Amazon razvije jedan od (nepotrebno) najkompleksnijih sistema ove prirode,
je dostupan u ovoj objavi: https://infosec.rodeo/posts/thoughts-on-aws-iam/
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razumevao skup skripti koje bi pustale aplikacije u rad, koje su teske za odrzavanje.
Drugo, najcesée su ovi procesi i njihovi resursi delili masine bez posebne izolacije,
pa ako je neki proces maliciozan ili ranjiv, on moze ugroziti sve ostalo Sto se deSava
na toj masini. Trece, uglavnom je covek taj koji mora da vodi ra¢una koliko instanci
aplikacija postoji i gde su one pustene u rad (Sta ako padne virtuelna masina? Sta
ako padne cela fizicka masina, ili cela zona ili region u oblaku?) Mozda najvaznije,
obezbedivanje elasti¢nosti u praksi postaje jako tesko: na koji nacin povecati kapa-
citet (pokrenuti dodatne instance) i isti smanjiti, ali tako da se one zapravo ukljuce
u rad sistema i budu vidljive i dostupne svim ostalim delovima?

Neki od ovih problema se mogu resiti upotrebom kontejnera: njihovo pustanje u
rad je relativno standardizovano i oni podrazumevaju odredeni nivo izolacije. Me-
dutim, kako bi se obezbedilo nesmetano funkcionisanje vise instanci na raznovrsnom
nepouzdanom hardveru u svim okolnostima, potreban nam je sistem koji bi upra-
vljao tim kontejnerima i svime Sto njima treba. Jedan takav sistem je Kubernetes.
To je sistem koji je Gugl interno koristio za orkestraciju kontejnera (eng. contai-
ner orchestration), tj. upravljanje njihovim Zivotnim ciklusima, a koji su objavili
kao softver otvorenog koda 2014. godine [9]. Danas svi veéi snabdevaéi okruZenja u
oblaku nude upravljanje Kubernetes klasterom za korisnike kao servis, a neki imaju
i besplatne opcije. Ne bi bilo u potpunosti adekvatno ovo nazivati ,osnovnim” ser-
visom, ali s obzirom na njegovu rasprostranjenost i ¢injenicu da ¢emo ga Kkoristiti
u primerima u ostatku rada, posveticemo mu narednih par strana. NiSta nas ne
sprecava da koristimo Kubernetes van okruzenja u oblaku, na bilo kojim masinama,
ali tu moguénost ne¢emo razmatrati u ovom radu.

Osnovni cilj Kubernetesa je da apstrahuje hardver i dozvoli korisnicima da raz-
misljaju samo u kontekstu pustanja kontejnera i drugih resursa u rad, dok se on
bavi rasporedivanjem posla. Sastoji se od dva dela: kontrolne ravni koja upravlja
sistemom (ukoliko koristimo Kubernetes servise snabdeva¢a u oblaku, ovime upra-
vlja snabdevac) i masina na kojima se izvrSavaju kontejneri (eng. worker nodes, u
daljem tekstu ,¢vorovi” klastera) $to su u praksi virtuelne masine u okruZenju u
oblaku. Kada kazemo da ,,Kubernetes nesto radi”’, uglavnom mislimo na logiku koja
se izvrSava u kontrolnoj ravni; ¢vorove mozemo posmatrati kao racunarske resurse
za izvrsavanje aplikacija? i po pravilu ne éuvaju nikakvo stanje. Ceo sistem se nazi-

va i ,,Kubernetes klaster” s obzirom da je u pitanju klaster masina kojima upravlja

20vo nije u potpunosti tatan model, jer postoje sistemske aplikacije koje se izvrsavaju na
¢vorovima, ali je dovoljno blizu za naSe potrebe ovde. Za detaljniji pregled, pogledati zvani¢nu
dokumentaciju: https://kubernetes.io/docs/concepts/overview/components/
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Kubernetes.

Nacin na koji nesto pustamo u rad je pravljenje odgovarajuceg objekta u Ku-
bernetes klasteru. Svaki objekat ima specifikaciju koju zadajemo i trenutni status.
Jedan od osnovnih zadataka Kubernetesa je da obezbedi da status u svakom trenut-
ku odgovara specifikaciji koju smo zadali. Sem toga, sastavni deo objekta su njegov
tip (apiVersion i kind) i metapodaci koji moraju sadrzati ime i imenski prostor
u kom treba napraviti objekat, a opciono sadrze i nizove klju¢-vrednost parova koji
predstavljaju labele ili anotacije. Ovi objekti se po pravilu definisu u YAML forma-
tu, tradicionalno kao datoteke koji se prosleduju kubectl CLI alatu, ali se pomoc¢u
kubectl-a mogu i definisati i primeniti direktno bez upotrebe datoteka. Kubernetes
nudi i API za sve operacije i to je interfejs koji ¢emo implicitno koristiti u primerima
u ovom radu, ali on nije ni priblizno zgodan za direktnu ljudsku upotrebu.

Kona¢no mozemo odgovoriti na pitanje kako pokrenuti kontejner u Kuberne-
tesu: potrebno je napraviti objekat tipa Pod koji ¢e sadrzati putanju do slike od
koje zelimo napraviti kontejner. Njegova (minimalna) definicija bi u YAML formatu

izgledala ovako:

apiVersion: vl
kind: Pod
metadata:
name: nginx-pod
namespace: default
spec:
containers:
- name: nginx-container

image: nginx:stable-alpine3.17-slim

Pravljenjem ovog objekta u klasteru (npr. komandom kubectl apply -f
putanja-do-datoteke.yaml) kazemo Kubernetesu da zelimo da pokrene jednu in-
stancu kontejnera baziranog na slici nginx stable-alpine3.17-slim. On zatim
pronalazi ¢vor klastera koji ima slobodnih resursa i pokrec¢e kontejner na njemu
(generalno je dobra praksa definisati zahtevane resurse u specifikaciji, ovde ih izo-
stavljamo zbog jednostavnosti). Na osnovu specifikacije mozemo zakljuciti da jedan
pod moze da sadrzi vise kontejnera, Sto se moze koristiti za neku posebno kompli-

kovanu logiku za inicijalizaciju, ili ako nam je potreban neki pomocéni proces koji je



GLAVA 1. OKRUZENJA U OBLAKU

usko vezan za drugi kontejner koji se izvriava®.

Primetimo da i dalje nismo mnogo odmakli od pukog pokretanja kontejnera
na nekoj masini. Uistinu, ,klot” podovi se vrlo retko koriste u praksi, sem u svrhe
koji nam omogucavaju da u specifikaciji zadamo broj replika podova koji Zelimo
da pokrenemo i koji kontinuirano odrzavaju ovaj broj. U tim slu¢ajevima takode
ima smisla definisati i topology spread constraint*, kojim moZemo definisati koji
broj ili proporciju podova zelimo rasporediti na ¢vor klastera koji ispunjava neke
uslove (npr. rasporedivanje svih podova na isti ¢vor bi bilo katastrofalno u slu¢aju
da on padne; isto tako, rasporedivanje svih podova na ¢vorove u istoj zoni bi bilo
katastrofalno u slu¢aju da cela zona padne).

Drugi bitan koncept u Kubernetesu je umrezavanje. Kubernetes automatski do-
deljuje internu IP adresu svakom podu, pomoc¢u koje moze da komunicira sa svim
drugim podovima u klasteru. Medutim, ako pod iz bilo kog razloga umre, kada se
ponovo napravi, on moze dobiti novu IP adresu. Da bismo obezbedili neku stabilnu
adresu, moramo napraviti objekat tipa Service. On predstavlja mreznu primitivu u
Kubernetes kontekstu i ponasa se kao rasporediva¢ opterecenja (eng. load balancer)
nad podovima. Sem toga, on pravi i unos u Kubernetesovom internom DNS-u, tako
da svaki pod razresava ime-servisa.imenski-prostor na IP adresu servisa, preko
koga se moze doéi do nekog od podova. Adresu servisa mozemo zadati kao deo spe-
cifikacije, ako nam je bitno da ona bude ista ¢ak i ako se servis ponovo napravi (za
razliku od ponovnog pravljenja podova koje je normalno i o¢ekivano, ovo za servise
nije tipi¢no, ali postoje situacije u kojima se deSava). Deo specifikacije servisa je
selektor koji se koristi da definiSe skup labela poda na koji se odnosi; svi podovi koji
su oznaceni ovim labelama ¢e dobijati saobracaj ovog servisa.

Podrazumevani tip servisa je ClusterIP, sto oznacava da on uzima samo internu
[P adresu (ali iz zasebnog opsega, ne istog kao IP podova) i dostupan je iskljucivo
unutar klastera. Medutim, servis se moze definisati i sa tipom LoadBalancer, koji ¢e
od snabdevaca zatraziti rasporedivac¢ opterec¢enja i rutirati njegov saobracaj na sebe.
Ovo je najjednostavniji nacin za javno izlaganje nekog poda i omogucava nasoj apli-

kaciji da prima saobrac¢aj s interneta. Pomoc¢u anotacija na servisu (podsetimo se,

3Zvani¢na dokumentacija daje malo vise detalja o moguéim scenarijima: https://kubernetes.
io/docs/concepts/workloads/pods/#how-pods-manage-multiple-containers.

4topologySpreadConstraints je deo Pod API-ja, ali nema mnogo smisla koristi-
ti ga samostalno. Videti https://kubernetes.io/docs/concepts/scheduling-eviction/
topology-spread-constraints/.
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svaki objekat moze sadrzati skup labela i skup anotacija) mozemo snabdevacu ,pre-
neti” kakav rasporedivac¢ zelimo, npr. mozda zelimo samo L4 (TCP / UDP) umesto
L7 varijantu, ili Zelimo da se on nalazi u nekom konkretnoj podmrezi (koja je npr.
dostupna samo interno). Anotacije su generalno vezane za snabdevaca i njihovi na-
zivi 1 skup moguénosti veoma variraju. Tip servisa moze biti i NodePort $to otvara
neki port na ¢voru (generalno ne mnogo korisno i/ili vrlo losa praksa) ili External-
Name $to saobrac¢aj mapira na DNS ime umesto na neki pod (nije kompatibilno sa
HTTP protokolom), ali ova dva se u praksi vrlo malo koriste.

Pravljenje novog rasporedivaca optere¢enja na strani snabdevaca za svaku apli-
kaciju nije mnogo logi¢no ni ekonomicno, ali i za to Kubernetes ima resenje: Ingress
objekat. U njegovoj specifikaciji mozemo definisati konkretne hostname-ove (naj-
¢esce javne domene) i/ili putanje i pravila pod kojima se konkretan zahtev rutira
na neki konkretan (uglavnom ClusterIP) servis. Da bi Ingress objekti bili korisni,
potrebno je u klaster postaviti neki upravlja¢ ulaznog saobracaja (eng. ingress con-
troller). Ovaj upravlja¢ ¢e sluziti kao ,,glavni” rasporediva¢ opterecenja i napravice
jedan LoadBalancer servis koji ¢e biti dostupan javno, a on ¢e na osnovu svih In-
gress objekata u klasteru odluc¢ivati na koji servis ¢e rutirati svaki konkretan zahtev.
Postoje upravljaci koji su bazirani na tradicionalnim obrnutim proksijima poput ngi-
nx-a ili HAProxy-ja, ali i aplikacija koje su pravljene konkretno za Kubernetes kao
Sto su Istio, Emissary ili Kong.

Ovime smo pokrili tipove Kubernetes objekata koji se najcesce koriste koristite u
jednostavnijim aplikacijama, ali smo ceo skup tek zagrebali. Postoje posebni objek-
ti za ¢uvanje podeSavanja u obliku kljué-vrednost parova (ConfigMap i Secret), za
podesavanje i koris¢enje trajnih diskova, tj. blokovskog skladista okruzenja u oblaku
(Persistent Volume 1 Persistent VolumeClaim), servisnih korisnika i njihovih dozvola
u klasteru (ServiceAccount, Role i RoleBinding) i raznih manje koriséenih nacina
za pokretanje procesa u klasteru (Job, CronJob, ReplicaSet, DaemonSet). Dodatno,
korisnik i/ili aplikacije koje se koriste u klasteru imaju moguénost definisanja do-
datnih tipova objekata i dodeljivanja posebnog znacenja njima, Sto ¢ini ovaj skup
prakticno neograni¢enim. Neke od ovih ¢emo videti do kraja rada.

Ono sto Kubernetes projekat posebno izdvaja od drugih projekata otvorenog ko-
da je konstantan razvoj i unapredivanje, ali i vrlo opsezZna dokumentacija i podrska
zajednice. Ne samo da su svi koncepti objasnjeni na vrlo pristupacan nac¢in, kako na
visokom nivou tako i kroz konkretne primere, nego je uglavnom lako naci i dizajn

dokumente i konkretne razloge zasto su odredeni delovi sistema dizajnirani bas na
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taj nacin. Zainteresovanog Citaoca ohrabrujemo da sve pojmove koji su nedovoljno
detaljno objasnjeni u ovom odeljku pretrazi na internetu, a ako Zeli da bolje razu-
me bilo koji deo, upuéujemo ga na zvanicnu dokumentaciju koja ¢e uvek sadrzati
najrelevantnije i najsvezije informacije: https://kubernetes.io/docs/home/. U
ostatku rada, a posebno u trec¢oj glavi, ¢emo proci ve¢inu ovih stvari kroz konkretne

primere.

Izbor snabdevaca za okruzZenje u oblaku

S obzirom da svi veéi snabdevaci imaju slican osnovni skup servisa, izbor se svo-
di na specificne potrebe projekta: na primer, ako je od presudne vaznosti koristiti
Orakl bazu, njihovo okruzenje u oblaku ¢e imati prednost; ako je Guglov BigQue-
ry najadekvatniji izbor za skladistenje velikih podataka, GCP je verovatno najbolji
izbor; s druge strane, ako je bitno imati na raspolaganju najveéi moguci broj data
centara Sirom sveta koji su medusobno dobro izolovani, Azure i AWS ¢e imati pred-
nost. Naravno, svaki snabdeva¢ ¢e imati i svoj cenovnik i u zavisnosti od veli¢ine
firme i projekta ¢e biti voljan da daje garancije i popuste u razli¢itom opsegu i pod
razli¢itim uslovima.

Infrastrukture koje ¢emu praviti u ovom radu nece zahtevati nikakve specijalne
moguénosti i neée biti naro¢ito kompleksne u poredenju sa infrastrukturama ko-
je koriste velike korporacije. S obzirom da su glavni koncepti dovoljno sli¢ni medu
snabdevacima, u ovom radu ¢emo raditi na Oracle Cloud Infrastructure (OCI) plat-
formi koja ima najvelikodusniju besplatnu ponudu. Jedan od ciljeva rada ¢e biti da
napravimo potpuno funkcionalnu infrastrukturu koja je pogodna za koriséenje od

strane vise razli¢itih timova, koriste¢i samo besplatne resurse koje Orakl nudi.

Postupak i cilj rada

Infrastrukturu u oblaku je moguce postaviti i njome upravljati na vise razli¢itih
nacina. Prvi nacin na koji svaki korisnik naide i ujedno najprijemciviji je koriséenjem
graficke konzole, tj. veb aplikacije koju svaki snabdeva¢ nudi, gde moZzemo uneti
traZene podatke u formu i klikom na dugme izvrsiti neku akciju (npr. pravljenje
virtuelne masine koja ¢e nam biti dodeljena). U ovom radu ne¢emo razmatrati ovaj
pristup, ve¢ ¢emo se fokusirati na opisivanje infrastrukture programskim kodom.

U narednoj glavi uveséemo koncept infrastrukture kao koda (Infrastructure as

Code, 1aC), glavne razloge $to je ovaj pristup pozeljan i kroz jedan jednostavniji
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primer predstaviti trenutno najpopularniji alat koji se koristi za ovu svrhu, Tera-
form. Vide¢emo da je ovaj alat prakti¢no osnova za sve potencijalne ,naslednike”,
tako da i dalje ima smisla posvetiti mu paznju. U treéoj glavi ¢emo prikazati noviji
pristup, nesto blizi klasicnom programiranju koji koristi klasi¢ne programske jezike
za opisivanje infrastrukture. Iako popularan, i dalje nije blizu dominaciji Teraforma,
ali smatramo da itekako ima potencijala. Kao deo ove glave predstavi¢éemo projekat
koji se konceptualno nastavlja na primer iz druge glave i podrzava funkcionalnosti
koje nisu moguce upotrebom Teraforma. Cilj projekta je da predstavi na koji nac¢in
se moze povecati stepen automatizacije kada je u pitanju opisivanje i podeSava-
nje infrastrukture, ali i svih prateé¢ih servisa, upravo upotrebom alata za opisivanje

infrastrukture programskim kodom.
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Glava 2
Opisivanje infrastrukture kodom

Sve operacije na svim snabdevac¢ima okruzenja u oblaku se mogu izvrsiti tako
Sto unesemo odgovarajué¢e podatke i kliknemo na dugme u snabdevacovoj veb apli-
kaciji. Dodatno, veliki broj snabdevaca ima i konzolnu aplikaciju kao alternatvni
nacin upravljanja svim servisima. Cemu trazenje jos nekog dodatnog interfejsa za
upravljanje infrastrukturom?

Ako radite za veliku korporaciju, verovatno postoji vise timova ¢iji je posao vezan
isklju¢ivo za upravljanje infrastrukturom. Kako bi ovi timovi mogli nesmetano da
rade, pa ¢ak i kako bi pojedinci u okviru istog tima ne bi ,sudarali” na poslu,
potrebne su procedure koje bi obezbedile da nema preklapanja, a koje usporavaju
obavljanje posla. Ako uprkos njima do nekog preklapanja dode, moze da postane
vrlo tesko utvrditi ko je $ta uradio i s kojim ciljem. Ovo potencijalno moze imati
katastrofalne ishode i upravljanje nekim velikim sistemom na efikasan i bezbedan
nacin zahteva sistem za sebe koji nije lako uc¢initi kompatibilnim sa veb konzolama
koje snabdevaci nude.

Cak i ako zanemarimo sve probleme organizacione probleme, ni u slucaju da
radimo sami obavljanje svih operacija kroz GUI ili CLI nije idealno. Ako 2019.
godine resimo neki problem nizom nekih akcija, a zatim 2024. prepoznamo da se
nesto sli¢no desava, koja je verovatnoca da se setimo Sta smo pre 5 godina uradili?
Ako nam je to redovni posao, verovatno smo za pet godina resili na stotine razli¢itih
problema i ¢ak i da prepoznamo konkretan problem i imamo ideju o ¢emu se radi,
vrlo tesko ¢emo se setiti svih koraka potrebnih za njihovo resavanje.

Recimo da imamo savrSenu kulturu dokumentovanja svega pa ¢ak ni nalazenje
reSenja za neke stare probleme nije veliki izazov (iako tako neSto zahteva dosta

vremena na svakodnevnom poslu). Zamislimo da radimo na nekom problemu i is-

13



GLAVA 2. OPISIVANJE INFRASTRUKTURE KODOM

probavamo razna potencijalna reSenja na testnom okruzenju. Nakon par dana rada
i nekoliko desetina izvrsenih operacija, konac¢no smo pronasli reSenje. Sada treba da
to reSenje ,prenesemo’ na produkciono okruzenje. Ali, nije dovoljno da je problem
reSen i na produkciji, ve¢ treba i da odrzimo obecanje da su testno i produkciono
okruzenje prakticno isti. Nakon desetina ovakvih ,prenosa”’, gotovo sigurno ¢e na
testnom okruZenju ostati neki neuspeli pokusaj resavanja problema koji neée po-
stojati na produkciji i samo je pitanje vremena kada ¢ée se neka aplikacija osloniti
na tu razliku u podesavanjima i ili nece raditi (iako bi trebalo) ili, gore, radi¢e na
testnom okruzenju a nece na produkcionom. Doveli smo nase programere u zabludu
i potencijalno ugrozili stabilnost celog sistema.

Primetimo da su analogni problemi prisutni i u programiranju, ali ¢injenica da
radimo sa kodom i koristimo alate koji olakSavaju prac¢enje izmena i rad u timu,
poput sistema za kontrolu verzija, znacajno olaksava njihovo resavanje. Kod jedno-
zna¢no opisuje ono sto nasa aplikacija radi i uvek mozemo pregledati verzije koda
u svakom trenutku u vremenu. Postavlja se pitanje Sto ne bismo koristili kod i da
opiSemo infrastrukturu?

Ako koristimo alate koji infrastrukturu opisuju kodom, trebalo bi da koriséenje
graficke konzole svedemo na minimum, kako bismo smanjili moguc¢nost za konflikte.
Ne postoji funkcionalnost koja ¢e zabraniti upotrebu nekog konkretnog interfejsa za
pravljenje izmena u okruzenjima u oblaku, ali oc¢igledno je da opisivanje infrastruk-
ture kodom, a zatim njeno menjanje na drugi nacin, ne vodi dobrom ishodu. S druge
strane, verovatno ¢emo s vremena na vreme koristiti veb interfejs da pregledamo tre-
nutno stanje, ili da se informisemo o novim funkcionalnostima. Takode, u izuzetnim
slu¢ajevima, npr. ako dode do ozbiljnog incidenta gde je vreme resavanja od izu-
zetnog znacaja, mozemo proceniti da je upotreba grafickog alata efikasniji nacin
reSavanja problema (ovo ¢e zavisiti od konkretnog slucaja, ali i od naseg poznava-
nja i iskustva sa alatima za opisivanje infrastrukture kodom). U takvim situacijama
upotreba alternativnog interfejsa moze biti sasvim prihvatljiv izbor, dok god se na
kraju pobrinemo da kod koji opisuje infrastrukturu odgovara realnom novonastalom

stanju.

2.1 Kratak istorijat

Opisivanje infrastrukture kodom zapravo nije nova ideja: starija je od velikog

broja okruzenja u oblaku koje danas koristimo. Prva verzija alata Puppet je izasla
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2005. godine i njen cilj je bio da deklarativno opiSe podeSavanja nekog sistema [16].
Pojavom konkurenata poput Chef-a i Ansible-a, ovo je proSireno i na upravljanje
resursima drugih snabdevaca, slicno onome $to danas podrazumevamo pod pojmom
Jnfrastruktura kao kod”.

Moderna primena ovog koncepta na snabdevace okruzenja u oblaku pocinje 2011.
godine kada AWS uvodi CloudFormation servis koji omogucéava opisivanje AWS in-
frastrukture pomo¢u YAML datoteka. Upravo CloudFormation postaje inspiracija
za Terraform, alat ¢ija je prva verzija objavljena 2014. godine i koji je inicijalno
podrzavao samo dve platforme (AWS i DigitalOcean) 7], a koji je danas dominan-
tan za opisivanje bilo koje infrastrukture u oblaku (a i §ire) pomoc¢u deklarativnog
programskog jezika koji je stvoren iskljucivo za tu svrhu.

Danas postoje i mnogi drugi alati koji mogu da posluze za obavljanje sli¢nih
zadataka. Neki, poput Amazonovog CloudFormation-a i Guglovog Deployment Ma-
nager-a koriste YAML za opis infrastrukture i specifiéni su za konkretnog snab-
devaca (AWS ili GCP), dok je Majkrosoft razvio domenski-specifican jezik Bicep
koji se koristi za opis infrastrukture na njihovoj platform pomocu Azure Resource
Manager-a. Kada je re¢ o alatima koji podrzavaju vise platformi, sem Teraforma,
u upotrebi su i OpenTofu, alat otvorenog koda koji je nastao kao klon Teraforma
nakon $to je ovaj promenio licencu u manje permisivnu varijantu, i Pulumi koji ima
nesto programerskiji pristup i o kome ¢e vise reci biti kasnije u ovom radu. Tako-
de postoje i noviji, eksperimentalniji pristupi, poput NET Aspire alata koji je deo
NET razvojnog okvira i (trenutno) nema ambicije da podrzi sve funkcionalnosti ko-
je tipi¢no podrazumevamo kada spominjemo [aC, ali je znacajno laksi za upotrebu

od strane programera i podrzava najcesce sluc¢ajeve upotrebe [§].

2.2 Teraform

Osnovni koncepti

Cilj Teraforma je opisivanje infrastrukture u oblaku kroz kod. Za te potrebe se
koristi domenski specifican jezik HashiCorp Configuration Language (HCL), nazvan
po kompaniji koja je napravila ovaj alat, HashiCorp. Skup HCL datoteka se za-
tim prosleduje CLI alatu terraform, koji ih ¢ita i pravi odgovarajuce izmene na
okruzenju u oblaku kako bi realna infrastruktura odgovarala opisu.

Teraform odrzava trenutno stanje i pri svakom ¢itanju pravi samo neophodne
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izmene kako bi doveo to stanje do zZeljenog. Podrazumevano se to stanje nalazi
u datoteci na korisnikovoj masini u posebnom direktorijumu. Ovo nije preterano
prakticno ako radimo s drugim ljudima, veé¢ se u praksi koriste posebni storage
backend-i koji odreduju gde ¢emo ¢uvati datoteke sa stanjem. Najcesc¢i izbor za ovaj
backend je objektno skladiste odgovarajuceg okruzenja u oblaku.

HCL jezik je agnostican u odnosu na snabdevaca. Medutim, jasno je da se is-
te operacije razli¢ito obavljaju na razlicitim okruzenjima. Kako bi prevazisao ovaj
problem, Teraform uvodi koncept snabdevaca (eng. provider): njihov posao je da
,prevode” ono §to je izrazeno HCL datotekama u API pozive ka odgovarajuéoj plat-
formi, tj. oni su logicka apstrakcija API-ja konkretnih platformi. Trenutno postoji
na hiljade razli¢itih snabdevaca za raznorodne platforme i nisu ogranic¢eni samo na

okruzenja u oblaku [18].

HCL jezik

Sintaksa HCL-a je dosta jednostavna i moze se predstaviti na sledeé¢i nacin:

<TIP_BLOKA> "<OZNAKA_BLOKA>" "<QZNAKA_BLOKA>" {
<IDENTIFIKATOR> = KIZRAZ>
<IDENTIFIKATOR> = KIZRAZ>

HCL datoteke su nizovi ovakvih blokova. Osnovni tip bloka je resource koji definise
neki resurs infrastrukture. Prva oznaka oznacava tip resursa, dok druga oznacava ime
pomocu kojeg se kasnije moze referencirati. Svaki blok sadrzi niz atributa u obliku
niza kljué-vrednost parova; Teraform atribute naziva argumentima, a mi ¢emo ova
dva pojma smatrati sinonimima u ovom kontekstu. Na primer, na ovaj nacin se
moze opisati jedna instanca virtuelne masine na Oraklovoj infrastrukturi u zoni

eu-frankfurt-3 (availability domain je Oraklov naziv za zonu):

resource "oci_core_instance" "vm_instanca" {
availability_domain = "XiDj:EU-FRANKFURT-1-AD-3"
compartment_id = "id_compartmenta"

shape = "VM.Standard.E2.1.Micro"
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Svi ostali tipovi blokova su ,,u sluzbi” resursa, tj. imaju smisla samo ako ih neki
resurs implicitno koristi ili referencira. Za razliku od resursa, neki od ovih tipova

zahtevaju samo jednu ili nijednu oznaku. Navedimo ih i ukratko opisimo:

e provider blok definiSe podeSavanja snabdevaca. Unutar specijalog terraform
bloka mozemo imati required_ providers blok gde éemo definisati samog snab-

devaca i njegovu verziju; ovo ¢emo videti u narednom odeljku.

e data blok definise neki izvor podataka iz kojeg mozemo citati. Na primer,

mozemo dobiti listu zona koji trenutni region podrzava.

e module blok omogucava grupisanje vise resursa i izvora podataka u jedan

entitet.

e variable blok deklarise neku ulaznu promenljivu koja se moze ili mora prosle-

diti da bi naSa podesavanja radila.

e output blok deklariSe izlazne promenljive podesavanja: one se mogu koristiti
da se nadovezu razli¢ita podesSavanja ili da se na kraju izvrsavanja iStampaju
neki podaci na standardni izlaz (npr. [P adresa pomocu koje se moze povezati

na neku maginu).

e [ocals blok definise promenljive koje su lokalne za jednu izvornu datoteku i

mogu se koristiti na viSe razli¢itih mesta u njemu.

2.3 Opis jednostavne infrastrukture u Teraformu

Prodimo sad kroz opis jedne infrastrukture koja definiSe osnovnu mreznu postav-
ku i podize jedan Kubernetes klaster u Oraklovom okruzenju u oblaku. Ceo kod je
dostupan na GitHub repozitorijumu:

https://github.com/luka-j/terraform-oci-k8s-simple

Moduli

Fokusirajmo se prvo na modules direktorijum. Ovde se nalaze tri modula od

kojih ¢emo kasnije da izgradimo infrastrukturu.
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Compartment

U OCI (Oracle Cloud Infrastructure) okruzenju, svi servisi moraju pripadati
nekom compartment-u iliti odeljku, tj. on predstavlja zajednicki imenski prostor za
ceo projekat. Stoga je logi¢no da je prvi korak pravljenje ovog odeljka. Teraform
izvorne datoteke koje ovo opisuju se nalaze u direktorijumu compartment.

Uobicajeno je razdvojiti deklaracije promenljivih od resursa, te je to i ovde urade-
no. U datoteci variables. tf mozemo naci ulazne promenljive, odnosno sve podatke

koje ovaj modul zahteva. Deklaracija promenljive izgleda ovako:

variable "tenancy_id" {
description = "OCID of the tenancy in which to create a compartment'
type = string

b

Ova promenljiva definise identifikator naloga unutar kojeg ¢emo napraviti odeljak.
U okviru wariable bloka, type odreduje ogranicenje tipa i moze biti ili jedan od
string, number, bool ili kolekcija poput list(<tip>), set(<tip>), map(<tip>), ob-
ject(<naziv_atributa> = <tip>, ...) ili tuple([<tip>, ...]). Mi ¢emo se zadrzati na
primitivnim tipovima. description je opcioni opis promenljive, ali je dobra praksa
uvek ga definisati.

Na slican na¢in definiSemo i promenljive koje odreduju naziv i opis odeljka. Posto
zelimo da promenljiva koja predstavlja opis bude opciona, u taj blok dodajemo i
default = "" koji postavlja podrazumevanu vrednost ove promenljive na praznu
nisku.

Predimo sad na main.tf datoteku u kojoj su definisani resursi i izvori podataka.

Na vrhu imamo blok koji definiSe snabdevaca:

terraform {

required_providers {

oci = {
source = "oracle/oci"
version = ">= 4.102.0"
}
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Ovime odredujemo da ova datoteka zahteva oracle/oci snabdevac koji ¢e se podra-
zumevano traziti na Teraformovom Registru, centralnom repozitorijumu za snabde-
vace i module (veb interfejs je dostupan na https://registry.terraform.io), naj-
manje verzije 4.102.0. Konac¢no, definiS$imo resurs za odeljak, tipaoci_identity_compartment

i nazovimo resurs (ne i odeljak!) tf_compartment:

resource "oci_identity_compartment" "tf_compartment" {

compartment_id = "${var.tenancy_id}"
description = "${var.description}"
name = "${var.namel}"

b

Ovde vidimo na koji na¢in koristimo promenljive koje smo deklarisali u variables.tf:
upotrebom sintakse ${}, unutar var objekta mozemo pristupiti vrednosti bilo ko-
je promenljive. U ovom slu¢aju, ekvivalentno bi bilo i samo var.tenancy_id (bez
upotrebe Sablonske niske), razlika je isklju¢ivo u stilu. Ovde mozemo istaci i jednu
specificnost OCI resursa, a to je da oni uvek imaju compartment id polje, iako
se za resurse koji ne pripadaju odeljku nego tenancy-ju ocekuje da se tu prosledi
identifikator tenancy-ja.

Definisimo i jedan izvor podataka koji ¢e nam omoguciti da procitamo zone

(odnosno availability domain-e) za region u kom se nalazi nalog:

data "oci_identity_availability_domains" "ads" {

compartment_id = "${var.tenancy_id}"

Za kraj, u outputs.tf datoteci definiS§imo izlazne promenljive koje ¢e nam biti

korisne u drugim modulima, konkretno identifikator odeljka i listu zona:

output "compartment_id" {

value = oci_identity_compartment.tf_compartment.id

output "availability_domains" {
value = data.oci_identity_availability_domains.ads.availability_domains

b

Na ovom primeru mozemo videti i kako pristupamo podacima: ako ih definiSe re-

surs, sintaksa je tip resursa.naziv_resursa.naziv_izlaza (id je izlazna promenljiva
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resursa koji definiSe odeljak), a ako ih definise izvor podataka potreban je prefiks
data..

VCN

Predimo sad na pravljenje mreze, ili u OCI terminologiji Virtual Cloud Network-
a (VCN). Prva stvar koja upada u o¢i u modules/ven direktorijumu je veéi broj
datoteka. Deklaracije ulaznih i izlaznih promenljiva u variables.tf i outputs.tf
neé¢emo posebno komentarisati, s obzirom da je logika potpuno analogna. U ovom
delu oc¢ekujemo da na ulazu dobijemo identifikator odeljka (compartment_id pro-
menljiva), naziv i labelu za DNS.

Krenimo od main.tf datoteke. Ispod veé¢ videnog bloka koji definise potrebne
snabdevace, imamo novi blok module "vcn" {. Na ovaj nacin kazemo Teraformu
da ho¢emo da napravimo modul koristeéi izvorne datoteke sa odredene lokacije i
prosledujemo mu neke promenljive. Ove promenljive modul vidi kao svoj ulaz. Ceo

blok izgleda ovako:

module "vecn" {

source = "oracle-terraform-modules/vcn/oci"
version = "3.5.3"

compartment_id = "${var.compartment_id}"
ven_name = "${var.namel}"

ven_dns_label = "${var.dns_labell}"
ven_cidrs = ["10.0.0.0/16"]

create_internet_gateway = true
create_nat_gateway = true

create_service_gateway = true

Argument source odreduje lokaciju izvornih datoteka, podrazumevano se odnosi
na identifikator u Teraformovom Registru. Stranicu ovog modula moZzemo videti na
adresi https://registry.terraform.io/modules/oracle-terraform-modules/
ven/oci/latest. Kao ulazne promenljive mu prosledujemo naziv, DNS labelu (sa

naseg ulaza), listu opsega IP adresa koje pripadaju mrezi i logicke promenljive koje
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oznacavaju da zelimo da napravimo gateway-e za pristup internetu i lokalno umre-
zavanje. To je to — napravili smo (najjednostavniju) virtuelnu mrezu na Oraklovoj
infrastrukturi u oblaku.

Medutim, ono §to zapravo Zelimo od mreZe, je privatni i javni prostor. Sve!
Sto se nalazi u privatnom prostoru je dostupno samo interno, drugim delovima te
mreze, dok je sve u javnom dostupno svima putem interneta. Tipi¢an nacin da ovo
ostvarimo je pravljenje podmreza (eng. subnet), jedne privatne i jedne javne. Ovo
je definisano u datotekama private-subnet.tf i public-subnet.tf.

Obe datoteke definisu po jedan resurs tipa oci_core_subnet, a ovde ¢emo pri-

kazati samo kako izgleda definicija javne podmreze:

resource "oci_core_subnet" "vcn_public_subnet" {

# Required
compartment_id = "${var.compartment_id}"
ven_id = "${module.vcn.vcn_id}"

cidr_block = "10.0.0.0/24"

# Optional
display_name = "${var.name}-public-subnet"
route_table_id = "${module.vcn.ig_route_id}"

security_list_ids = [oci_core_security_list.public_security_list.id]

b

U oba slu¢aja prosleduju id odeljka, id mreze (iz izlazne promenljive module.ven.ven_id,
sintaksa analogna onoj za izlaze izvora podataka), disjunktni blok IP adresa koji se
dodeljuju podmrezi i naziv koji se prikazuje u konzoli. Ono gde se ove podmreze
znacajnije razlikuju su preostali argumenti. Za tabelu rutiranja, javna podmreza
koristi tabelu internet gateway-a koji je napravio VCN modul (ig_route_id), dok
privatna koristi tabelu NAT gateway-a (nat_route_id). U narednoj glavi ¢emo de-
taljnije razmatrati postavku mreze, ali ukratko, masine s javnom IP adresom treba
da koriste internet gateway, dok one bez javne adrese treba da budu iza nekog NAT
sistema poput istoimenog gateway-a. Druga bitna razlika je u listama koje odreduju
koji saobracaj se prima, a koji ne. U ovom delu referenciramo objekte koje jo$ nismo

spomenuli, public_security_list i private_security_list.

Lmagine i rasporedivaéi optereéenja, uglavnom

21



GLAVA 2. OPISIVANJE INFRASTRUKTURE KODOM

Ovi resursi su definisani u (skoro) istoimenim datotekama, public-security-1list.tf
i private-security-list.tf. S obzirom da su nesto duzi, ovde ih ne¢emo prika-
zivati u celosti. Kao i podmrezama, i njima se prosleduju compartment_id, ven_id i
display_name sa istovetnim znacenjem. Medutim, oni sadrze i niz egress_security_rules
1 ingress_security_rules blokova. Prvi odreduju kakav saobracaj sme da napu-
sti mrezu, dok drugi opisuje saobracaj koji sme da dode do resursa koji pripadaju
mrezi. Ovo se opisuje opsegom IP adresa, protokolom i opciono nekim atributom
protokola (npr. broj ili opseg portova za TCP). Paketi koji se ne uklapaju u ovaj
opis se ignorisu (drop-uju) i posiljalac nikad ne dobija odgovor na njih. U ovom
primeru neé¢emo posebno ogranic¢avati izlazni saobracaj, pa ¢e resursi u oba slucaja

izgledati ovako:

resource "oci_core_security_list" "public_security_list" {

compartment_id = "${var.compartment_id}"
ven_id = "${module.vcn.vcn_id}"
display_name = "${var.name}-security-list-for-public-subnet"

egress_security_rules {
stateless = false
destination = "0.0.0.0/0"
destination_type = "CIDR_BLOCK"
protocol = "all"

ingress_security_rules {

ingress_security_rules {

U oba slucaja ¢emo propustiti i deo ICMP saobracaja jer ga OCI interno koristi.

Sustinska razlika je u TCP saobrac¢aju: na javnoj podmrezi propustamo saobracaj sa
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svih adresa, dok na privatnoj samo onaj iz opsega 10.0.0.0/16, tj. iz same mrezZe.
Ovde mozemo biti i nesto restriktivniji, pa se npr. ograniciti samo na portove 22
(ssh), 80 (http) i 443 (https), ali zbog jednostavnosti to izostavljamo. Takode, ako
znamo da se nalazimo iza nekog obrnutog proksija (npr. mreze za dostavljanje sadr-
zaja), umesto svih adresa, na javnu podmrezu mozemo propustiti samo one opsege
koji pripadaju proksiju. Na privatnoj mrezi ne bi valjalo ograni¢avati portove jer ¢e
se u njoj nalaziti Kubernetes ¢vorovi, a nismo sigurni sta ¢e oni sad ili u budué¢no-
sti koristiti. Dodatno, u privatnoj mrezi propustamo i UDP saobracaj koji potice
sa iste, posto delovi Kubernetesa ili same aplikacije mogu komunicirati medusobno
koristeci neki protokol baziran na UDP-u.

Ovime smo zavrsili postavku mreze. S obzirom da se ovde susre¢emo sa kodom
koji je podeljen u nekoliko datoteka, pazljiv ¢italac se moze zapitati kako Teraform
zna kojim redom da ih ,izvrSava”? Manje zadovoljavaju¢ odgovor bi bio: ,,S obzirom
da je sve deklarativno, koncept izvrSsavanja zapravo ne postoji, Teraform ima svoje
nacine da uskladi trazeno i realno stanje”. Nesto detaljniji odgovor lezi u na¢inu na
koji se ovo uskladivanje stanja radi. Nakon §to spoji sve .tf datoteke, Teraform
interno pravi graf zavisnosti na osnovu ulaza i izlaza svakog resursa i modula i
kre¢e od onih resursa koji nemaju nikakve zavisnosti. Ovo znaci da Teraform moze
raditi i na viSe resursa istovremeno, $to ¢e se koristiti kao tehnika optimizacije.
Ako zavisnost postoji ali nije izrazena kroz upotrebu promenljivih, u svaki resurs ili
modul se moze dodati meta-argument depends_on koji zavisnost eksplicitno definise
(meta-argumenti su argumenti koji se mogu dodati u bilo koji resurs i kontrolisu

njihovo ponasanje na neki nacin).

Kubernetes

Sada imamo sve preduslove da napravimo jedan Kubernetes klaster, ¢ija po-
desavanja su definisana u direktorijumu modules/kubernetes. Ovaj modul zahteva
nesto vise promenljivih, uglavnom vezanih za mrezu i kapacitete klastera, koje ¢emo
detaljnije opisati po potrebi.

U datoteci main.tf imamo definicije tri resursa: oci_containerengine_cluster,
oci_containerengine_node_pool i oci_core_instance. Prvi se odnosi na sam
Kubernetes, tj. na njegovu kontrolnu ravan kojom ¢e upravljati Orakl. Ovom resur-
su moramo proslediti ime, verziju i identifikatore odeljka i mreze (VCN-a). Dalje,
podesavamo Kubernetes endpoint, odnosno ulaznu tacku za Kubernetesov HTTP

API preko kojeg se moze upravljati sistemom i koju drugi alati interno koriste,
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narednim blokom:

endpoint_config {
is_public_ip_enabled = false
subnet_id = "${var.endpoint_subnet_id}"

3

U odnosu na to da li je ova ulazna tacka izlozena javno (dostupna preko interneta)
ili ne (dostupna samo na internoj mrezi), Kubernetes klastere nazivamo javnim ili
privatnim. Naravno, da bi se bilo koja akcija izvrsila, neophodno je autentifikovati
se, ali se javni klasteri svakako smatraju loSom praksom zbog nepotrebnog sigurno-
snog rizika. Mi ¢emo napraviti privatni klaster i smestiti njegovu pristupnu tacku
u privatnu podmrezu koju smo napravili u prethodnom koraku u skladu sa najbo-
ljim praksama. Ovo znaci da kada budemo Zeleli da pristupimo klasteru, moramo
to uciniti sa interne mreze; vise re¢i o tome ¢e biti kroz par pasusa.

Dodatno, resursu koji opisuje klaster prosledujemo i blok options, u kojem
onemogucavamo neke dodatke koje nec¢emo koristiti (Kubernetes Dashboard i Tiller,
deo Helm v2 alata). Drugi deo options bloka je znaajno vazniji, jer u njemu

dodeljujemo prostor IP adresa i podmrezu za servise:

options {

kubernetes_network_config {
pods_cidr = "10.244.0.0/16"
services_cidr = "10.96.0.0/16"
}
service_lb_subnet_ids = ["${var.service_lb_subnet_id}"]

3

Ove opsege IP adresa ¢e koristiti interna mreza samog Kubernetesa (ne VCN!) i
servisi koji njima odgovaraju nece biti vidljivi van Kubernetes klastera. Ovo prak-
ticno znaci da ¢e do njih moé¢i da dodu samo podovi, dok za sve maSine (Cak i
ako one fizicki hostuju podove) oni nece biti dostupni. Ovi opsezi ne bi trebalo da
se preklapaju ni sa jednim opsegom neke druge mreze i trebalo bi da sadrze do-
voljno adresa za sve podove i servise koji ¢e se pokretati u klasteru. Argumentom
service_lb_subnet_ids odredujemo gde ¢e se praviti rasporedivaci opterecenja,

koji su jedan od OCI servisa, kada se u klasteru napravi Service tipa LoadBalan-

24



GLAVA 2. OPISIVANJE INFRASTRUKTURE KODOM

cer: ako zelimo da ovi Service-i budu izloZeni javno, ovde ¢emo proslediti javnu
podmrezu.

Kada se oci_containerengine_cluster podigne, mozemo reé¢i da imamo Ku-
bernetes, pa c¢ak i koristiti CLI alate poput kubectl da ispitamo njegovo sta-
nje, medutim ne moZemo niSta korisno uraditi s njim. Ako bismo pokusali da
pokrenemo neki pod, on ne bi imao gde da se izvrSava, poSto nema dostupnih
¢vorova. Ovaj problem resavamo tako Sto ¢emo napraviti skup virtuelnih masi-
na i povezati ih sa napravljenim klasterom, $to se u Teraformu opisuje resursom
oci_containerengine_node_pool. Sem standardnih argumenata koje smo videli
u prethodnom delu i identifikatora klastera, imamo jos nekoliko blokova koje ¢emo

ukratko opisati:

e node_config_details odreduje veli¢inu klastera (size) i u kojim zonama ¢e
se nalaziti (placement_configs). Uvek bi trebalo imati masine u viSe zona,

za slucaj da neka od njih padne.

e node_shape i node_shape_config odreduju oblik maSine: mi ¢emo koristiti
ARM procesore, stoga oblik VM.Standard.Al.Flex a broj procesora i veli¢inu
memorije uzimamo iz argumenata. lako ARM nije tipi¢an izbor, danas ga

dosta (modernog) softvera podrzava, a za ovaj tip Orakl ne naplacuje prva 4
CPU-a i 24GB RAMa.

e node_source_details opisuje sliku (operativnog sistema) koju Zelimo na ma-
Sinama, Ciji identifikator smo prethodno nasli na zvani¢noj stranici https:
//docs.oracle.com/en-us/iaas/images/, kao i veli¢inu diska gde upisuje-
mo minimalnu vrednost 50 (bilo koja manja vrednost bi dovela do greske pri

izvrSavanju).

e initial_node_labels su opcione oznake ¢vorova, koje kasnije mogu da se
referenciraju za potrebe aplikacija koje se izvrSavaju u Kubernetesu i tu defi-

nisemo samo ime.

Onog trenutka kada oci_containerengine_node_pool postane dostupan, ko-
na¢no imamo funkcionalan klaster. Ostaje jos jedan problem koji smo prethodno
spomenuli: trenutno nemamo nijedan nacin da mu pristupimo. Za ove potrebe, na-
pravi¢emo virtuelnu masinu u javnoj podmrezi koja ée biti izloZzena preko interneta,
kojoj ¢éemo moci da pristupimo preko SSH protokola. Podsetimo se da resursima u

privatnoj podmrezi mogu da pristupe svi koji su na istoj mrezi (uklju¢ujuéi i javnu
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podmrezu), a javnoj podmrezi ceo internet. Ova masina se ¢esto naziva bastion host
ili samo bastion i predstavlja jedinstvenu tacku pristupa za sve resurse na internoj
mrezi.
Virtuelnu masinu u Teraformu definiSemo pomoc¢u oci_core_instance resursa,
koji je slican prethodnom node pool-u. Ovde kao oblik biramo najmanju mogucéu
instancu sa procesorom AMDG64 arhitekture, VM. Standard.E2.1.Micro, ¢ije su prve
dve instance besplatne. Ovo nas ogranic¢ava na availability domain XiDj : EU-FRANKFURT-1-AD-3
s obzirom da ove instance nisu dostupne u drugim zonama. Preostaje nam da obja-

snimo jos dva dela koja ranije nismo videli:

create_vnic_details {
subnet_id = "${var.service_lb_subnet_id}"
}
metadata = {
ssh_authorized_keys = "${var.ssh_public_key}"
}

Prvim blokom odredujemo u koju podmrezu Zelimo da stavimo ovu virtuelnu ma-
Sinu, $to ¢e biti ista kao i podmreza u kojoj ¢e biti izlozeni Kubernetes LoadBalancer
servisi, tj. u ovom konkretnom primeru javna. U drugom delu odredujemo metapo-
datke za virtuelnu masinu i jedini koji nam je potreban je ssh_authorized_keys
koji odreduje sadrzaj istoimene datoteke gde ¢e se nalaziti javni kljucevi i njega
postavljamo na nas javni klju¢. Pomoc¢u odgovarajuceg privatnog klju¢a ¢emo moci
da se ulogujemo na ovu masinu preko SSH protokola.

Ako citalac malo detaljnije pogleda prethodni blok koda, moZe se zapitati zasto
prvi blok ne sadrzi znak jednakosti, dok kod drugog on postoji? Odgovor lezi u to-
me da su u pitanju razli¢iti tipovi. create_vnic_details je blok, isto kao Sto su
resource i data blokovi, koji je deo definicije ovog resursa i ne definise nikakve la-
bele (iako blokovi uvek mogu da definisu proizvoljan broj labela, kao §to resource
trazi dva ili module jedan, za ugnjezdene blokove je ovo retka pojava). S druge
strane, metadata je obic¢an argument tipa object, kojem dodeljujemo objektni lite-
ral definisan viticastim zagradama i sadrzajem unutar njih. Blokovi, poput klasa u
objektno orijentisanim programskim jezicima, definisu svoj skup atributa (u ovom
slu¢aju, izmedu ostalih, subnet_id), dok su objekti nalik map ili dictionary struk-

turama u konvencionalnijim jezicima i mogu imati proizvoljne vrednosti kljuceva.
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Zaista, Sta god prosledimo kao deo metadata objekta ¢emo mocdi i kasnije da vidimo,
ali ssh_authorized_keys atribut ima i specijalno znacenje.
Pokretanjem bastion masine smo zavrsili postavljanje Kubernetes klastera. Osta-

je jos da spojimo delove opisane u prethodnih nekoliko odeljaka.

Spajanje modula i podeSavanje snabdevaca

Sada imamo sve neophodne delove da spojimo celu infrastrukturu, preostaje jo$
da spojimo delove slagalice. Vratimo se par nivoa iznad, u 1-cluster/ direktorijum,
tzv. koreni modul, poSto éemo iz njega ukljucivati ostale module, a nista nece uklju-
¢ivati njega. Kada pogledamo sadrzaj main.tf datoteke, trebalo bi da prepoznamo
neke nazive (konkretno, promenljivih) iz prethodnih odeljaka.

U main datoteci su definisana tri modula koja smo nazvali compartment, ven
i kubernetes (nazivi mogu biti proizvoljni). Svaki od njih ima argument source
i putanju do direktorijuma sa datotekama gde su definisani njegovi resursi (npr.
../modules/vcn) i niz argumenata koji ¢e biti prosledeni kao promenljive (koje
smo, po konvenciji, deklarisali u odgovaraju¢im variables.tf datotekama). Pu-
tanja do datoteka sa resursima mora pocinjati sa ./ ili ../, jer se u suprotnom
podrazumeva da Zelimo modul sa Teraformovog Registra. Izlaze modula prosleduje-
mo kao argumente drugim koristeéi ve¢ poznatu sintaksu, pa tako npr. identifikatoru
OCI odeljka pristupiti pomoc¢u module.compartment . compartment_id.

Da bi sve ovo zapravo radilo, Teraform mora da zna kako da pristupi interfejsu
OCI platforme. Ovo je definisano provider blokom koji smo smestili u provider.tf
datoteci. Njemu kao argumente prosledujemo identifikator tenancy-ja, naseg kori-
snickog naloga, region, kao i otisak i putanju do privatnog kljuca koji koristimo za au-
tentifikaciju. Konkretan postupak podesavanja snabdevaca se razlikuje od snabdeva-
¢a, a korisni resursi se uvek mogu naci na stranici odgovarajuéeg snabdevaca na Te-
raform Registru i/ili na stranici snabdevaca usluga. U slu¢aju Orakla, uputstvo je do-
stupno na adresi: https://docs.oracle.com/en-us/iaas/developer-tutorials/
tutorials/tf-provider/01-summary.htm.

Ostaje jo§ da objasnimo kako se postavljaju promenljive u korenom modulu.
Jedna opcija je koris¢enjem -var opcije CLI alata, medutim ovo nije mnogo prak-
ticno. Umesto toga, pravimo datoteku terraform.tfvars koji ¢e se sastojati is-
klju¢ivo od definicija promenljivih i koristi HCL sintaksu, npr. za obi¢nu nisku
tenancy_ocid="ocid.abc". Upotrebom uglastih ili viticastih zagrada se mogu defi-

nisati i liste i objekti, mada nam to u ovom primeru nije potrebno. Teraformov CLI ¢e
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automatski ucitati ovu datoteku i postaviti promenljive na odgovarajuce vrednosti;
moguce je koristiti i argument komandne linije -var-file="putanja-do-datoteke"
u slucaju da se datoteka drugacije zove. S obzirom da ova datoteka sadrzi osetljive
podatke, nju ne dodajemo na Git.

Da bi smo primenili sva podesavanja o kojima smo diskutovali u ovom poglavlju,
neophodno je da prvo inicijalizujemo Teraform u 1-cluster direktorijumu koman-
dom terraform init. Nakon S§to se preuzme i inicijalizuje Teraform snabdevac,
trebalo bi da dobijemo poruku o uspehu. Komandom terraform plan instruiSemo
Teraform da procita sva podeSavanja i ispiSe nam Sta ¢e da uradi. Ako smo sve dobro
postavili, trebalo bi da dobijemo nesto duzi izlaz, koji ¢e da sadrzi listu svih resursa
(ne modula!) i onih argumenata koji su poznati, dok ¢e ostali (ve¢ina njih) ume-
sto vrednosti imati tekst (known after apply). S obzirom da kre¢emo od prazne

infrastrukture i samo pravimo resurse, poslednja linija plana treba da glasi:
Plan: 15 to add, O to change, O to destroy.

Imamo i opciju da sa¢uvamo ovaj plan kako bismo ga kasnije primenili. Nesto jed-
nostavnije varijanta je da ga primenimo odmah, komandom terraform apply. Ova
komanda ¢e opet ispisati plan i traziti od nas da potvrdimo da je to zaista ono $to
zelimo da uradimo unosom niske yes. Ceo proces moze da potraje, najvise u delu
pravljenja Kubernetes klastera i skupa ¢vorova koji moze da oduzme i do 20 minuta.

Ako ovaj rad ¢itate godinu dana ili vise nakon njegovog pisanja, verovatno
¢ete dobiti gresku poput 400-InvalidParameter, Invalid kubernetesVersion:
Invalid Kubernetes version koja znaci da verzija Kubernetesa iz primera vise
nije podrzana (trenutna politika je da su podrzane poslednje tri verzije, a nove ver-
zije se objavljuju svaka 4 meseca, $to OCI prati sa malim zakasnjenjem). Sve §to je
potrebno uraditi je azurirati verziju (i, potencijalno, identifikator slike ¢vora koja ¢e
biti postavljena na masini, node_image_id, §to je i nazna¢eno u opisu promenljive)
i pokrenuti terraform apply ponovo.

Ovaj put, Teraform zna da treba samo da napravi dva preostala resursa, Ku-
bernetes i skup ¢vorova, $to ¢e i ponuditi da uradi. Takode é¢emo u planu videti
i da su popunjene vrednosti nesto vise argumenata koje su sada poznati, poput
compartment_id. S obzirom na prirodu infrastrukture u oblaku, svih povezanih
usluga i snabdevaca koji su ukljuceni u proces, moze doéi i do nekih drugih gresaka
koje su posledica zastarevanja nekog alata ili dela ponude snabdevaca. Ovo je prak-

ti¢no neizbezno, ali sre¢om se najcesce lako resava uz nekoliko pretraga po klju¢nim
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reCima iz poruke o gresci. Na realnim projektima, treba nastojati da se svi alati i
infrastruktura redovno odrzavaju i azuriranja redovno prate uz ¢itanje relevantnih
opisa svakog izdanja, Sto eliminiSe velike grupe azuriranja i daje nam vremena da
zamenimo zastarele delove pre nego sto istekne period podrske.

Ako je sve dobro proslo, na kraju ocekujemo da vidimo poruku koja poci-
nje sa Apply complete! i listu izlaznih promenljivih, u ovom slu¢aju samo jav-
nu adresu bastion instance. Na nju se mozemo povezati pomoc¢u komande ssh
opc@${IP_ADRESA}, postaviti kubectl i upravljati Kubernetes klasterom, sto je van
opsega ovog rada (ali éemo u trecoj glavi prikazati jedan drugaciji nacin upravljanja
Kubernetesom). Takode mozemo da se ulogujemo na veb konzolu i uverimo se da
su svi resursi napravljeni.

Ako opet pokrenemo terraform apply, videéemo izlaze koji nam kazu da Tera-
form proverava trenutno stanje i, ako nismo nista menjali, poruku da nema izmena
i da nema Sta novo da se uradi. Ako pak dodamo neki novi resurs ili promenimo
postojeci, Teraform ¢e da izvrsi akcije na infrastrukturi kako bi ispostovao nova po-
desavanja. U slucaju menjanja resursa, u zavisnosti od toga $ta promenimo, resurs
se moZe direktno izmeniti (ako smo promenili argument koji u dokumentaciji resursa
ima oznaku (Updatable)) ili obrisati i ponovo napraviti s novim podeSavanjima. U
oba slucaja, Teraform ¢e nam reci Sta planira da uradi i traziti potvrdu.

Ako nam je ovo sluzilo samo kao svojevrstan test ili igra, sve napravljeno mozemo

unistiti jednom komandom: terraform destroy, koja pravi plan:
Plan: O to add, O to change, 15 to destroy.

Kroz desetak minuta, svi resursi ¢e biti obrisani sa okruzenja u oblaku. Ovo je
znacajno lakse nego rucno brisanje, posto pre brisanja bilo kog veceg resursa (uklju-
¢ujuci i compartment) OCI zahteva da se obriSu svi resursi koji od njega zavise, $to
je rucno izuzetno zamoran posao.

Ovime zavrSsavamo na$ (mali) primer postavljanja Kubernetes infrastrukture na
OCT oblaku pomo¢u Teraforma, u nadi da je ¢itaocu nesto jasnije zasto je infrastruk-
tura kao kod primamljiv koncept i kako koristiti Teraform. U narednoj glavi éemo
se fokusirati na drugi alat i nesto izmenjene principa sa ambicioznijim ciljem, ali
vide¢emo da ¢e se isti resursi sa istim argumentima opet pojaviti, samo u drugacijoj

sintaksi.
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Pomoc¢u Teraforma mozemo opisati bilo kakvu infrastrukturu u oblaku, tako da
se namece pitanje zasto bismo trazili neku drugaciju alternativu? Zaista, u jedno-
stavnijim sluc¢ajevima poput primera iz prethodne glave, nema nikakve potrebe i
Teraform radi posao savrseno. Izlozimo sad neke primere koji bi gurali Teraform do
njegovih granica.

Nije tesko zamisliti sluc¢aj gde neki resurs treba napraviti samo u odredenoj situ-
aciji, ili ga napraviti u nekoj ,petlji” (npr. za svakog korisnika, napraviti TAM nalog).
Ovo je moguce opisati HCL-om, pomoc¢u count i for_each meta-argumenata, po
potrebi sa ternarnim operatorom, medutim ve¢ se nazire da ovo nije bas sluc¢aj upo-
trebe za koji je HCL stvoren. Ako Zelimo da procitamo neka podeSavanja iz datoteke,
mozemo koristiti ugradenu file() funkciju; ako je ta datoteka u YAML formatu
i zelimo da ga parsiramo, mozemo koristiti ugradenu yamldecode() funkciju. Ako
je ta datoteka u nekom nestandardnom formatu, potrebno ju je obraditi na neki
nacin, ili je npr. u pitanju neka kompaktna baza podataka, nemamo sreée, posto
Teraform ne podrzava korisnicki definisane funkcije ve¢ samo one koji su njegovi
razvijaci definisali.

Ako Zelimo da Teraform skriptu integriSemo u neku veéu aplikaciju, ne postoji
zgodan interfejs koji bi nam to olaksao. Ako imamo programersku pozadinu i navi-
kli smo se na rad u nekom naprednom razvojnom okruzenju, ono mozda prepoznaje
HCL, ali verovatno nije ni blizu toliko korisno kao za jezik za koji je primarno na-
pravljeno. Ako Zelimo da koristimo funkcionalnost omiljene biblioteke ili deo logike
koji smo prethodno napisali za drugu svrhu, to ¢e biti ili nemoguce ili ée implemen-
tacija te logike na jeziku koji Teraform razume zahtevati sli¢énu koli¢inu napora kao

njeno pisanje iznova. Ako hoc¢emo da piSemo testove, postoje specijalni blokovi koji
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nam to omogucavaju, ali nacin na koji se to radi je dosta verbozan i u poredenju
sa modernim okvirima za testiranje ogranicen, Sto je i ocekivano s obzirom da je u
trenutnom obliku dostupan tek od oktobra 2023. godine |[3].

koja ga najviSe ogranic¢ava. Ekosistem dodatnih funkcionalnosti i alata nikada nece
modi da se takmici sa ekosistemima koji postoje oko popularnih konvencionalnih pro-
gramskih jezika. Svojevrsno priznanje ove ¢injenice je projekat Cloud Development
Kit for Terraform (CDKTF) iste kompanije koja razvija Teraform koji omoguca-
va koriS¢éenje poznatih programskih jezika (trenutno: TajpSkripta, Pajtona, Jave,
C# 1 Goa) za definisanje infrastrukture, inspirisan i delimi¢no baziran na slicnom
Amazonovom projektu AWS CDK. Medutim, ovo je prili¢no nov napor i u trenutku
pisanja ovog rada nije spreman za produkcionu upotrebu [6].

Prakti¢no isti koncept, ali u nesto zrelijem i stabilnijem izdanju, je dostupan u
okviru alata Pulumi ¢ija prva stabilna verzija je objavljena u septembru 2019 [4]. Od
programskih platformi i jezika podrzava Node.js (Javaskript i TajpSkript), Pajton,
Go, .NET (C#, F#, VB) i Javu, veliki broj snabdeva¢a i modula ekvivalentnih
Teraformu, a postoji i alat koji moze prevesti bilo koji Teraform snabdevac otvorenog
koda u odgovaraju¢i Pulumi kod [13].

Osnovni Pulumi programi su i dalje u sustini deklarativni, s obzirom da se resursi
definisu deklaracijama promenljivih, ali mozemo koristiti standardne konstrukte za
kontrolu toka, kao i sve alate za programski jezik na koje smo navikli. Medutim, u
svakom trenutku mozemo ,iskociti” iz ovog deklarativnog moda i izvrsiti neku logiku
ili pozvati funkciju, uz par napomena koje se ticu vremena izvrsavanja te logike koje
¢emo videti kroz projekat. Takode, uz standardne okvire za testiranje, imamo opciju

koris¢enja i alata specijalizovanih za testiranje IaC programa kao sto je ProTT [17].

3.1 Osnovni koncepti Pulumi alata i programa

Izmedu Teraforma i Pulumija postoje odredene sli¢nosti, pre svega u korisce-
nju i definisanju resursa. Pulumi resurse definiSe kao klase (ili strukture u Go-u; u
nastavku ¢emo pretpostaviti da radimo sa objektno-orijentisanim jezikom) ¢iji kon-
struktor prima odgovarajuée argumente i njihovim instanciranjem se pravi resurs.

Nazivi ovih klasa i argumenata najcesSée odgovaraju nazivima u Teraformu. Ekviva-

31



GLAVA 3. PROGRAMIRANJE INFRASTRUKTURE

lent Teraform modulima su komponente koje su nista vise do klase koje programer!
definiSe i koje prosiruju odgovarajuéu klasu iz Pulumi paketa.

Snabdeva¢ u oba alata ima isto znacenje, a u Pulumi programima je predstavljen
dependency-jem koji se u program ukljucuje kao i svaka druga biblioteka i moze se
dodatno podesiti pravljenjem instance odgovarajuée klase iz ukljucenog paketa?.
Isto vazi i za koncepte stanja i storage backend-a koji imaju isto znacenje u oba
alata. JoS jedna sli¢nost Pulumija i Teraforma je upotreba istoimenih CLI alata,
mada ¢emo videti da se Pulumi programi mogu pokretati i na druge nacine.

Ulazne i izlazne promenljive predstavljaju isti koncept na oba mesta, sa vrlo
prirodnom upotrebom u Pulumi programima (deluju kao i sve druge promenljive),
medutim sa nesto kompleksnijom implementacijom. Svi izlazi su zapravo instance
(generickog) tipa Output koji je nalik obecanju (promise): poSto su resursi samo
deklaracije koje se ,izvrsavaju” odmah, o¢ekujemo da oni u trenutku evaluacije ne-
maju vrednost, ve¢ ¢e je dobiti u nekom buduéem trenutku®. Ulazne promenljive
resura i komponenti najc¢esé¢e primaju neki konkretan tip, ali i odgovarajuéi Output
tip, kako programer ne bi morao posebnu paznju da posvecuje ovom implementaci-
onom detalju. Ako bismo Zeleli da zapravo pristupimo vrednosti izlazne promenljive
za potrebe neke nase logike, Pulumi nam na raspolaganje stavlja funkcije apply (za
jedan izlaz) i all (za niz izlaza) koje primaju lambdu ¢iji argument je vrednost
izlaza i koja se izvrSava u onom trenutku kada izlazna promenljiva dobije vrednost.

Da bismo neki Pulumi program mogli da izvr§imo, on mora biti deo projek-
ta, tj. mora postojati Pulumi.yaml datoteka koja minimalno definiSe ime, opis i
programsku platformu (postoje i razni opcioni parametri, poput podesavanja stora-
ge backend-a, koji su popisani u dokumentaciji: https://www.pulumi.com/docs/
concepts/projects/project-file/). Svaki Pulumi program se pusta u rad na
nekom steku koji predstavlja skup podesivih opcija i za koji se vezuje stanje. Na
primer, mozemo imati odvojene stekove za razvojno i za produkciono okruzenje sa
nezavisnim podeSavanjima i stanjima. Pulumi projekat zasnovan na nekom Sablonu

i jedan stek mozemo napraviti komandom pulumi new i pra¢enjem instrukcija.

1Osobu koja pise Pulumi programe é¢emo nazivati programer, iako je mozda na poziciji
DevOpsa.

28 obzirom da su snabdevaéi takode klase koje prosiruju neku drugu klasu, pravljenje novog
snabdevaca sa nekim skupom funkcionalnosti koji nam nedostaje je takode znac¢ajno pojednosta-
vljeno. Ovo neé¢emo detaljnije pokriti u ovom radu, ali zainteresovani ¢italac moze pronaci vise
informacija na: https://www.pulumi.com/docs/concepts/resources/dynamic-providers/

3Kada ta¢no izlazi dobijaju vrednost zavisi od logike snabdevada. Pred kraj projekta ¢emo
videti primer resursa gde se izlazi odmah popunjavaju i praktiéne implikacije toga.
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Podesavanja steka (eng. configuration) se predstavljaju YAML datotekom
Pulumi.<naziv_steka>.yaml u koju mozemo dodavati proizvoljne podatke koje ¢e-
mo kasnije ¢itati iz programa. Ovu datoteku mozemo menjati i pomoéu komande
pulumi config set. U ovoj datoteci mozemo definisati i poverljive podatke: ako
prethodnoj komandi prosledimo opciju --secret, ona ¢e podatke Sifrovati i posebno
oznaliti u datoteci. Ako se klju¢ za Sifrovanje ne nalazi u predefinisanoj promenlji-
voj okruZenja (environment varijabli), CLI ¢e nas upitati da ga unesemo, kako pri

postavljanju ovih podataka tako i svaki put kada budemo izvrSavali program.

3.2 Struktura i postavka projekta

Primer iz prethodna glave je sluzio da demonstrira upotrebu Teraforma i ¢itaoca
uvede u svet infrastrukture kao koda. U ovoj glavi, opisa¢emo nesto slozeniji proje-
kat. Zelimo da napiSemo program koji ¢e na osnovu datoteke u kojoj se nalazi spisak
timova, njihovih projekata i korisnickih imena ¢lanova na GitHubu, inicijalizovati
repozitorijume na GitHubu na osnovu nekog Sablonskog repozitorijuma, postaviti
Kubernetes infrastrukturu na Oraklovom oblaku i podesiti sve pratece alate tako da
se projekti automatski izgrade i isporuce na infrastrutkru u oblaku i postanu javno
dostupni na poddomenu koji odgovara nazivu projekta. Svaki commit na glavnu gra-
nu bi takode trebalo da okine proces izgradnje i isporucivanja projekata, bez ikakve
intervencije programera. Ovakvi sistemi sigurno postoje u ve¢im korporacijama, ali
pokazacemo da ih je mogucée implementirati i kao Pulumi program(e) i diskutovati
prednosti i mane ovog pristupa.

Jedna od prvih odluka koju moramo napraviti kada koristimo Pulumi je odabir
programskog jezika. Javu i .NET jezike ima smisla koristiti ako posedujemo eksper-
tizu u tim oblastima i Zelimo da nas program integrisemo u veéi projekat koji je deo
nekog od ovih sistema, ali ovi jezici nisu preterano popularni u DevOps zajednici i
mogu biti previse verbozni. Go mozda deluje privlacno, ali s obzirom da su genericki
tipovi relativno novi dodatak jeziku, Pulumijeva podrska za ovaj jezik je podeljena
na ,novi”’ (sa genericima) i ,stari” (bez generika) Go i za ,novi” postoji daleko ma-
nje dokumentacije i podrske zajednice, $to ¢ini ovaj izbor manje pozeljnim. Ostaje

izbor izmedu TajpSkripta* i Pajtona, gde ne moZemo previse pogresiti. Mi smo za

4 JavaSkript nema nijednu objektivnu prednost u odnosu na TajpSkript u ovom slu¢aju i neéemo
ga razmatrati.
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ovaj projekat odabrali da radimo u TajpSkriptu s obzirom na nesto moéniji tipovni
sistem.

[zvorni kod ovog projekta dostupan je na GitHubu na adresi: https://github.
com/luka-j/pulumi-oci-k8s. Primeti¢emo da je ovo Node.js program, a ne Pu-
lumi projekat; nesto vise o ovome ¢emo pric¢ati u poslednjem poglavlju ove glave.
U direktorijumu stacks/, nac¢i ¢emo ¢etiri poddirektorijuma, svaki sa po jednim
Pulumi projektom, koje ¢emo opisati u narednim poglavljima. Ovakva podela na
vise Pulumi projekata doprinosi modularnosti i omogucava upotrebu samo nekog
podskupa funkcionalnosti u zavisnosti od potreba, kao i njihovo lakse ukljucivanje
u neki drugi veéi sistem.

Za pokretanje programa, potrebno je da imamo postavljen Node.js, a za pokre-
tanje pojedina¢nih stekova i Pulumi CLI. U ovom projektu ne¢emo posebno pode-
savati OCI snabdevaca (iako je to moguce, na nac¢in analogan Teraformu), ve¢ ¢emo
se osloniti na Pulumi da prepozna podesavanja koja koristi i Oraklov CLI alat, a
¢ija uputstva za postavljanje se nalaze na sledecoj adresi: https://docs.oracle.
com/en-us/iaas/Content/API/SDKDocs/cliinstall.htm.

3.3 OCI infrastrutkura u Pulumiju

Infrastrukturu na Oraklovom klaudu opisujemo Pulumi programom koji se nalazi
u direktorijumu stacks/oci/. U poddirektorijumu components/ naé¢i ¢emo kompo-
nente koje ¢emo kasnije spojiti, kao sto smo to radili sa modulima u Teraformu. Ovo
je jos jedan stepen modularnosti, jer iste komponente mozemo koristiti i u nekom
drugom Pulumi programu ako za tim nastane potreba.

U ovom folderu se nalazi Pulumi.yaml datoteka koja oznacava da je ovo Pulu-
mi projekat, kao i podeSavanja u Pulumi.oci_dev.yaml datoteci (stekove razli¢itih
programa ¢emo nazivati razlic¢ito, kako bismo izbegli probleme kada ih budemo za-
jedno izvrsavali na kraju). Datoteku sa podeSavanjima mozemo menjati direktno ili
pomoc¢u pulumi config set komande. Ostale datoteke Cine standardnu postavku
Node.js projekta pisanog u TajpSkriptu. Prvo éemo obrazloziti komponente, a zatim

¢emo proci kroz index.ts datoteku u kojoj ¢emo ih sve spojiti.
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VCN

Komponenta koja podesava mrezu je definisana u datoteci ven.ts. Kako bi
Pulumi prepoznao komponentu, potrebno je napisati klasu koja proSiruje klasu
ComponentResource iz paketa @pulumi/pulumi i implementirati konstruktor. Kon-
struktor svakog resursa, pa samim tim i komponente, prima tri argumenta: naziv
resursa, objekat sa ulaznim promenljivama args i objekat koji predstavlja neke op-
cije koje se mogu odnositi na sve resurse (slicno meta-argumentima u Teraformu).
Ovakav konstruktor i mi definiSemo u komponenti, a konstruktoru superklase uz ove
argumente prosledujemo i jedinstven naziv komponente koji ¢e se interno koristiti.
Sto se tipova ulaznih promeljiva tice, koristimo konkretan tip ili Output u zavisno-
sti od potreba pozivaoca. Nesto fleksibilniji (ali verbozniji) nacin bi bio deklarisati
tip ulaznih promenljiva kao tip | Output<tip> ili Input<tip> (koji uz ova dva
dozvoljava i Promise<tip>) svuda.

Razlika VCN modula u Teraform primeru i ove komponente je to $to ovde ne-
¢emo koristiti gotov modul koji nam je prethodno skratio kod. Ovakav modul ne
postoji za Pulumi, a iako ga je moguce ,konvertovati”, on koristi neke funkcionalnosti
Teraforma koje alat za konverziju ne podrzava i ¢ak i ako to ru¢no popravimo morali
bismo da taj kod uklju¢imo i distribuiramo kao deo ovog projekta. S obzirom da po-
stavljanje mreze za nase potrebe koriste¢i samo resurse koje imamo na raspolaganju
nije toliko komplikovano, jednostavnije je ne uvoditi dodatnu kompleksnost kroz ovu
zavisnost. Prvo ¢éemo napraviti resurs tipa oci.core.Vecn (iz @pulumi/oci paketa,
kao i svi ostali koji se odnose na OCI snabdevaca), koji je ekvivalent Teraformovom

resursu oci_core_vcen:

this.vcn = new oci.core.Ven(" ${name}_vcn™, {
compartmentId: args.compartmentId,
displayName: args.vcnName,
dnsLabel: args.vcnName,
cidrBlocks: [args.vcnRange],

}, { parent: this })

S obzirom da smo videli sli¢ne resurse u Teraformu, sa znanjem osnova Tajp-
Skripta (ili ¢ak samo JavaSkripta), nije tesko zakljuciti $ta se ovde deSava: ime
resursa pravimo na osnovu imena komponente, kao ulazne promenljive prosleduje-
mo odgovarajuce ulazne promenljive komponente i u opcijama kazemo da je roditelj

ovog resursa nasa komponenta (this). Samo ovaj poslednji deo nismo videli ranije i
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on kaze Pulumiju da kada ispisuje plan ovaj resurs smatra ,detetom” komponente i,
vaznije, da ona treba da nasledi veé¢inu opcija koje vaze za komponentu, ukljucujuci
i snabdevaca (nesto kasnije ¢emo videti slucaj kada je ovo bitno).

PodmreZe i sigurnosne liste (security list) smo videli u Teraform primeru
i ne¢emo ih posebno komentarisati. Nazivi resursa i argumenata su isti kao i u
Teraformu, samo koriste razli¢itu konvenciju imenovanja, a argumentima koji su u
Teraformu ugnjezdeni blokovi odgovaraju obi¢ni objekti®.

Ostaje jo§ da napravimo tabele rutiranja i mrezne gateway-e koji su bili deo
gotovog modula koji smo koristili u Teraform primeru. Za javnu podmrezu, pravimo
instancu oci.core.InternetGateway i oci.core.RouteTable sa jednim pravilom
koji sav saobracaj rutira na InternetGateway. U ovoj podmreZi ¢e svi imati javnu
IP adresu pa nema nekih komplikacija. Za privatnu podmrezu, pravimo instancu
oci.core.NatGateway i oci.core.RouteTable sa jednim pravilom koji sav sao-
bracaj rutira na njega. U ovoj podmrezi niko nema javnu IP adresu, ali Zelimo da
imamo izlazni saobrac¢aj na internet, tako da ¢e nam NatGateway sluziti kao NAT
sloj koji ¢e sve u ovoj podmrezi ,sakriti” iza jedne IP adrese.

Kada inicijalizujemo sve promenljive, ostaje jo§ da pozovemo registerQutputs
metodu iz natklase kako bismo Pulumiju rekli da smo zavrsili sa inicijalizacijom
komponente i u retkim slu¢ajevima kazemo Sta su izlazne promenljive. Ona kao
argument prima objekat koji opisuje izlazne promenljive, ali u principu bismo joj
mogli proslediti i prazan objekat s obizrom da su nase komponente logicka grupisanja
resursa, od kojih svakako svaki ima svoje izlaze. Ovo nije najbolji primer dizajna i
¢ak i neki od programera koji odrzavaju Pulumi imaju nedoumica [5][11], ali sre¢om
u praksi nema znacajne posledice i mi ¢emo ga koristiti kao hint $ta ocekujemo da
¢e se koristiti spolja. Na kraju, dodajemo export za ovu klasu kako bismo joj mogli

pristupiti i iz drugih datoteka.

Kubernetes

Drugu komponentu koju ¢emo ukratko opisati ovde smo takode videli u Teraform
primeru: Kubernetes klaster. U okviru nje, pravimo resurse oci.containerengine.Cluster
i oci.containerengine.NodePool na potpuno analogan nacin kao ranije, sa prak-
ti¢no istim argumentima. Umesto virtuelne masine koja nam je predstavljala basti-

on host, koristi¢emo resurs oci.bastion.Bastion koji ima sli¢nu svrhu. Za potrebe

> Argumentu tipa object bi odgovarao TajpSkript objekat tipa {[key: string]l: any}, me-
dutim takav primer ovde neéemo imati.
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ovog projekta ne Zelimo da se ru¢no logujemo na udaljenu masinu, ve¢ éemo napraviti
SSH tunel kroz Bastion instancu, pa nam upotreba ovog resursa umesto neke masine
pojednostavljuje podesavanja. Za kraj, u konstruktoru pozivamo registerQutputs,
na kraju datoteke dodajemo direktivu export default i gotovi smo sa postavkom

Kubernetes klastera.

Budzet

U ovom projektu imamo i jednu komponentu koju nismo koristili u Teraform pri-
meru, Budget. Poenta budZeta je da ogranic¢i potroSnju nekog konkretnog resursa ili
neke grupe resursa. Budzet ima neku broj¢anu vrednost u valuti naloga, a moZzemo
definisati pravila kojima blize odredujemo u kojim slucajevima ¢e nam sti¢i upozo-
renje na mejl. Rekli smo da nam je cilj da koristimo samo besplatne resurse, ali za
neke resurse to nije moguce uvek garantovati. Jedan primer takvog resursa je mrezni
protok, posto je to nesto sto nasSe aplikacije koriste: na raspolaganju imamo 10TB
izlaznog saobracaja (egress) i Orakl moze da nas upozori o potrosnji, ali upravljanje
(i ubijanje) aplikacija je nasa odgovornost.

Komponenta Budget se sastoji od dva tipa resursa, oci.budget.Budget i oci.budget.Rule
Prvi je vezan za tenancy, tako da tu prosledujemo taj identifikator kao compartmentId®,
kazemo da je budzet mesecni i da se odnosi na odeljak ¢iji identifikator dobijamo
kao ulaznu promenljivu. Kod definisanja pravila po prvi put vidimo jedan nacin

mozemo napraviti niz resursa:

this.rules = args.rules.map((rule, i) =>

new Rule(” ${name}_budget_rule_${i}", {
budgetId: this.budget.id,
threshold: rule.threshold,
thresholdType: rule.thresholdType,
type: rule.type,
description: rule.description,
displayName: rule.displayName,
message: rule.message,

}, { parent: this }));

6Trenutno, dokumentacija sadrzi Sablonski tekst koji sugerise da se ovde zaista trazi identi-
fikator compartment-a, medutim pouceni prethodnim iskustvom znamo da resursi koji nisu deo
compartment-a zapravo traze identifikator tenancy-ja.
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U args.rules nam se nalazi niz objekata koji opisuju pravila, a ¢iji tip smo definisali
na standardan nacin nesto vise u istoj datoteci. Kao i nad svim nizovima, i nad
ovim mozemo primeniti ugradenu funkciju .map() i napraviti instance rule-ova.
Ovakav niz na kraju dodeljujemo instancnoj promenljivoj, kako bi mogli da joj
pristupimo i iz drugih datoteka koji vide ovu klasu. Ovime smo definisali sve resurse
ove komponente, a njihov tacan broj ¢e zavisiti od konkretnih argumenata koji joj

se proslede, sto Pulumiju ne predstavlja problem.

Dodatni resursi i instanciranje komponenti

Spajanje ovih komponenti se vr$i u index.ts datoteci. Ve¢ na samom vrhu dato-
teke vidimo relevantne direktive za uvoz, koje se nikako ne razlikuju od standardnih

TajpSkript programa:

import Ven from "./components/vcn";
import KubernetesCluster from "./components/cluster";

import Budget from "./components/budget";

Ispod importa instanciramo objekat tipa pulumi.Config: const config = new Config();
koji ¢emo koristiti za ¢itanje podeSavanja steka. Podrazumevano se koristi onaj stek
sa kojim je pokrenut program.

U ovom projektu nismo definisali compartment kao deo neke komponente, pa

¢emo u index.ts napraviti odgovarajuéi resurs:

const compartment = new oci.identity.Compartment("master", {
name: config.require("compartmentName"),
description: config.require("compartmentDescription"),
enableDelete: true

IR

Argument enableDelete je jedna od retkih specificnosti Pulumi snabdevaca i ne
postoji u Teraform snabdevacu; kada se postavi na true, snabdevac ¢e izbaciti gresku
ako odeljak sa istim imenom veé postoji i obrisace ga ako se ukloni njegova definicija
iz koda. Podrazumevana vrednost, false, je odgovarajuca ako Zelimo da koristimo
postojecéi odeljak umesto da forsiramo pravljenje novog.

Druga stvar koju smo imali u Compartment modulu u Teraform primeru je lista
availability domena, koja ¢e nam i ovde trebati. Ovo je u Teraformu bilo predstavlje-

no data blokom, koji su u Pulumiju konvencionalno funkcije ¢iji nazivi pocinju za get.
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U ovom slucaju, zelimo da koristimo funkciju oci.identity.getAvailabilityDomains
koja kao argument prima objekat koji sadrzi polje compartmentId tipa string. Ako
pokusamo da samo prosledimo compartment.id, dobi¢emo gresku da se tipovi ne
poklapaju, posto je prosledena promenljiva tipa Qutput<string>. Ovde moramo

koristiti nesSto ranije pomenutu apply metodu, pa ¢e ovaj blok izgledati ovako:

const ads = compartment.id.apply(id =>
oci.identity.getAvailabilityDomains ({
compartmentId: id
D
)

Ovime smo definisali promenljivu ads tipa Output. Ovaj deo koda ¢ée se izvrSiti
odmah, ali ée Qutput zapravo dobiti smislenu vrednost tek kada se compartment
napravi i izvrsi pozvana metoda za dohvatanje zona. Ovo nas ni na koji nacin ne
ometa da koristimo promenljivu i prosledujemo je drugim resursima koji na ulazu
oc¢ekuju Output-e.

Ostali resursi se prave po istom Sablonu kao i do sad, nezavisno od toga da
li ih definiSe snabdevac ili su zapravo komponente. Njihove ulazne promenljive su
ili konstante, ili izlazi drugih resursa, ili parametri iz podesavanja. U poslednjem
slucaju, koristimo config objekat kako bismo procitali neki konkretan parametar,
i to metodu require() ako je u pitanju podatak koji nije poverljiv (postavljen je
bez upotrebe -secret opcije) ili requireSecret () ako jeste. Ako je neki parametar
opcion, mozemo koristiti get () i getSecret () metode koje ¢e vratiti undefined u
slucaju da parameter ne postoji, za razliku od require() metoda koje ée izbaciti
gresku. Sve metode imaju i analogno nazvane metode u sluc¢aju da je parametar
logicka promenljiva, broj ili objekat, pa tako mozemo pozvati i requireBool(),
requireNumber () ili requireObject() u skladu sa potrebama. Jedina prakti¢na
razlika u upotrebi metoda za dohvatanje poverljivih podataka je Sto one vrac¢aju
objekte tipa Output, dok ove druge vracaju string, bool, number ili neki objektni
tip.

Ostaje jos jedan resurs koji nismo imali u Teraform primeru, a vezan je za bastion
koji smo napravili kao deo Kubernetes komponente. Da bismo mogli da se povezemo
na njega, potrebna nam je sesija, koju opisujemo resursom oci.bastion.Session.
Njoj treba da prosledimo na$ javni SSH klju¢ i podatke o ciljnom resursu. Ako

bastion posmatramo kao tunel, nasa masina je jedan kraj tunela, a ciljni resurs je
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drugi, tj. mi se na ciljni resurs povezujemo kroz bastion (preciznije, pakete name-
njene ciljnom resursu Saljemo bastionu, koji ih dalje prosleduje). U nasem slucaju,

ciljni resurs je Kubernetesov endpoint koji dobijamo slede¢om linijom:

const clusterPrivateEndpointParts =
cluster.okeCluster.endpoints[0] .privateEndpoint

.apply ((t) => t.split(":"));

Promenljiva cluster sadrzi nasu komponentu, okeCluster je njeno polje koje pred-
stavlja OCI resurs, a endpoints[0] .privateEndpoint jedan od njenih izlaza koji
je upravo Kubernetes endpoint u formatu IP_ADRESA:PORT. Mi ovu nisku delimo
na dve kod dvotacke, pa dobijamo promenljivu koja je tipa Output<string[/>. Nju

¢emo dalje koristiti u definiciji bastion sesije:

const bastionSession = new oci.bastion.Session("bastion_session", {

bastionld: cluster.bastion.id,

keyDetails: {
publicKeyContent: config.require("publicSshKey")

3,

targetResourceDetails: {
sessionType: "PORT_FORWARDING",
targetResourcePrivatelpAddress:

clusterPrivateEndpointParts.apply((p) => p[0]),

targetResourcePort:

clusterPrivateEndpointParts.apply((p) => parselnt(p[1])),

1,

sessionTtlInSeconds: 60*60,
Ao

deletedWith: cluster.bastion

I3

Kod prva dva argumenta u ulazu nema novina. targetResourceDetails argumen-
tom definiSemo ciljni resurs i ovde kazemo da ¢emo ga koristiti za prosledivanje
sadrzaja kroz neki port (port forwarding). Kako je clusterPrivateEndpointParts
tipa Qutput, da bismo pristupili nekom elementu ovog niza, opet nam je potrebna
apply funkcija. Posto su ove sesije kratkotrajne, argumentom sessionTt1InSeconds
odredujemo njihov zivotni vek, u ovom slu¢aju na sat vremena. Ovu sesiju ¢emo ka-

snije koristiti da napravimo SSH tunel izmedu nase masine i Kubernetesa gde ¢emo
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uspostaviti SSH vezu sa sesijom, tako da kad poSaljemo paket na localhost: 6443,
on ¢e zapravo biti poslat na bastion, koji ¢e ga zatim proslediti na Kubernetes end-
point, Sto ¢e nam omoguciti upravljanje privatnim Kubernetes klasterom sa lokalne
masine.

U ovom resursu mozemo videti i jednu novu opciju, deleteWith, koja snabdeva-
¢u kaze da ako se brise i resurs koji ovde prosledujemo, nema potrebe brisati i resurs
na kog se ova opcija odnosi. Konkretno, ako briSemo bastion, nema potrebe brisati
i sesiju. Iako na prvi pogled deluje samo kao ,lep dodatak”, ovo ima i jednu mnogo
suptilniju svrhu, a to je omoguéavanje brisanja steka (ili makar dela koji ukljucuje
bastion) nekad u buduc¢nosti. Kada zivotni vek sesije istekne, ona ¢e se automatski
obrisati i njeno ponowvno brisanje neé¢e biti mogucée. Mi mozemo sinhronizovati realno
stanje sa onime Sto je Pulumi zapamtio pomo¢u pulumi refresh komande, ali ako
to ne uradimo u ovom slucaju ¢emo dobiti gresku kada Pulumi pokusa da obrise
sesiju ako ona ne postoji. Upotrebom deletedWith, prakti¢no kazemo Pulumiju da
preskoci brisanje ovog resursa ako briSe i bastion, ¢ime zaobilazimo ovaj problem, a
sesija ¢e se svakako implicitno obrisati (ako postoji) kada se obrise bastion.

Zbog svog roka trajanja, bastion sesije su jedan od retkih resursa kojima zapravo
nije toliko pogodno upravljati pomocu alata za definisanje infrastrukture kodom.
One nakon odredenog vremena same od sebe menjaju stanje (iz postoji u ne postoji),
Sto se kosi sa osnovnim principima infrastrukture kao koda. Ovde ih koristimo kako
bismo izbegli ljudsku interakciju u celom procesu, ali u svakodnevnom radu, sasvim
je opravdano (i mnogo zgodnije) napraviti ih kroz graficku konzolu ili CLI alate.

Na kraju datoteke imamo export direktivu. Sve Sto se export-uje iz steka, sma-
tra se izlaznom promenljivom i ispisuje se na standardni izlaz nakon uspesne primene
izmena. Ovome ¢emo takode moc¢i da pristupimo na programaticki nacin, ako je stek
deo veceg programa, $to ¢emo videti na kraju ove glave.

Ako se pozicioniramo u direktorijum stacks/oci, napravimo potrebne izme-
ne podeSavanja sa pulumi config set (npr. parametra tenancyId, ili Kubernetes
verzije i slika), izvrSavanjem pulumi up komande bi trebalo da dobijemo plan izvr-
Savanja koji opisuje Sta ¢e sve biti napravljeno od infrastrukture. O¢ekujemo da na

kraju ovog plana vidimo linije:

Resources:

+ 21 to create

Potvrdom plana, Pulumi krec¢e u akciju. Sli¢cno kao u Teraform primeru, nakon 10-20
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minuta imac¢emo spreman Kubernetes klaster na OCI infrastrukturi.

3.4 Generalizacija IaC pristupa na druge servise

U prosloj glavi, ovde smo zavrsili sadrzaj primera i posavetovali ¢itaoca da se po-
veze na klaster i sam smisli kako da ga podesi, medutim sada zelimo da idemo korak
dalje. Spomenuli smo da se alati za opisivanje infrastrukture kodom ne ogranic¢avaju
samo na snabdevace okruzenja u oblaku, veé je na taj nac¢in moguce podesiti i druge
stvari. Jedan od popularnijih Pulumi (a i Teraform) snabdevaca koji nije vezan za
snabdevace infrastrukture u oblaku je Kubernetes, koji nam omogucava upravljanje
Kubernetes klasterom pomoéu omiljenog IaC alata’. U okviru ovog poglavlja ¢emo
takode videtii GitHub i Cloudflare snabdevace, ali ¢emo njima posvetiti nesto manje
vremena.

Najociglednija prednost koriS¢enja ovih alata i za opisivanje stvari koji nisu infra-
struktura u oblaku je pojednostavljena integracija sa delom koji jeste infrastruktura
u oblaku. Medutim, mi smo ve¢ razdvojili ove stekove, tako da smo mogli i da se
umesto pisanja Pulumi programa integriSemo sa odgovarajué¢im API-jem. Ovo bi
znacdilo ¢itanje dokumentacije za tri (dodatne) razli¢ite platforme i njihove API-je
koji nisu medusobno konzistentni i imaju svoje specificnosti u svakom delu. Iako
mozemo reéi da svaki Pulumi snabdeva¢ ima svoje specifi¢nosti, oni imaju mnogo
manje ,stepeni slobode” i znacajno je jednostavnije pisati sve integracije u istom
maniru. Tu su takode i druge prednosti Pulumija, pre svega upravljanje podesa-
vanjima i stanjem, koje nam omogucava da azuriramo program i logiku migracija
prepustimo alatu, umesto da piSemo gomilu skripti koje bi uskladivale trenutno i

oCekivano stanje.

Kubernetes

Krajnji cilj projekta je da pokrene neke aplikacije u Kubernetes klasteru i da
one budu javno izlozene. Da bi ovo postalo stvarnost, treba nam par alata unutar
klastera. Prvo ¢emo postaviti ingress-nginz, upravlja¢ ulaznog saobracaja baziran
na nginz projektu koji odrzava Kubernetes tim (ne treba ga mesati sa nginz-ingress,

drugim upravljacem baziranom na nginz-u koji odrzava nginz tim). Zatim ¢emo po-

"Postoje ljudi koji veruju da ovaj odnos treba da bude obrnut, tj. da se pomoéu Kuberne-
tes objekata treba opisivati infrastruktura u oblaku. Trenutno najpopularniji alat ovog tipa je
Crossplane, dostupan na https://wuw.crossplane.io/.
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staviti cert-manager koji ée za nas dobavljati i podesiti TLS sertifikate. Na kraju,
postaviécemo ArgoCD alat koji ée pokretati druge aplikacije u klasteru na osnovu
podesavanja koja ¢emo kasnije postaviti na GitHub. Kao i u prethodnom poglavlju,
ovo ¢e biti stek za sebe u stacks/k8s direktorijumu sa svim prateé¢im podeSavanji-
ma, a komponente ¢emo nac¢i u components/ poddirektorijumu.

Najjednostavniji nacin da postavimo mnoge aplikacije u Kubernetes klaster je
pomocu alata Helm. On je prakti¢no upravljac paketa (package manager) za Kuber-
netes. Helm ove ,pakete” naziva chart-ovima, a instancu chart-a (kada se postavi)
release. Ovaj resurs je zapravo skup drugih Kubernetes objekata koji omogucava da
aplikacija radi nesmetano, ukljuc¢ujuéi Deployment-e, Service-e, ConfigMap-e i mno-
ge druge. Svaki chart ima podeSavanja koje se po konvenciji ¢itaju iz values.yaml
datoteke. Dokumentaciju chart-a, uklju¢ujuéi i spisak moguéih vrednosti koje mo-
zemo podesiti, ¢emo naci na zvani¢noj stranici alata koji zelimo da dodamo ili (¢ak
i ¢eS¢e) na https://artifacthub.io/ pomocu kog mozemo pronaci pakete i po-
desavanja za druge alate, ali predstavlja i standardni pretraziva¢ za Helm resurse.
Konvencionalno, Helm ima svoj CLI alat pomoc¢u kog postavljamo chart-ove, ali
Kubernetes snabdeva¢ u Pulumiju zna da postavi chart-ove bez ikakvih posebnih

podesavanja.

Upravljac¢ ulaznog saobracéaja

U datoteci ingressController.ts se nalazi definicija Helm release-a koji posta-
vlja ingress-nginz i opisan je Pulumi resursom kubernetes.helm.v3.release.Release.
Podatke o chart-u (chart, version, repository) moZemo videti na odgovarajucoj
Artifact Hub stranici: https://artifacthub.io/packages/helm/ingress-nginx/
ingress-nginx i kopirati ih u definiciju resursa. Nazive imenskog prostora i rele-
ase-a mi postavljamo i argumentom createNamespace kazemo Helmu da napravi
imenski prostor za nas, s obzirom da u trenutku instanciranja resursa nece posto-
jati. Ostaje jo§ da popunimo values, koji je ovde objekat koji odgovara strukturi
values.yaml datoteke odgovarajuceg chart-a.

Svi parametri koji su nam zanimljivi se nalaze u controller objektu, i to
replicaCount da definiSe koliko podova treba podiéi inicijalno, resources da defi-
niSe koliko resursa zahtevaju i autoscaling da odredi pod kojim uslovima i u kojoj
meri Kubernetes treba da poveéa broj podova u zavisnosti od iskoriS¢enosti traze-
nih resursa. Objektom service podesavamo Kubernetes objekat tipa Service koji

¢e rutirati saobracaj na upravljac i ovde postavljamo anotaciju:
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"oci.oraclecloud.com/load-balancer-type": "nlb"

Ona kaze Oraklu da ho¢emo da se za ovaj servis digne Network Load Balancer (stoga
nlb), umesto podrazumevanog Load Balancer-a. Ovaj prvi je L3/L4 rasporedivac
opterecenja (za IP protokol radi na transportnom sloju, inace na mreznom; ne po-
drzava napredna pravila za rutiranje), dok je podrazumevani L7 rasporedivac (radi
na aplikativnom sloju); nama je od Orakla dovoljno L4 rutiranje, s obzirom da ¢e
upravlja¢ ulaznog saobracaja da se pobrine za ostalo. Na kraju, omoguc¢avamo izvoz

metrika koje posle mozemo obradivati alatima poput Prometheus-a i Grafane.

cert-manager

Drugi alat koji Zelimo da podignemo je cert-manager koji ée se brinuti o TLS
sertifikatima za nasu infrastrukturu. Ovo mozda ne deluje kao toliko kriti¢na briga,
medutim u danasnje vreme se maltene podrazumeva da svaki veb servis podrzava
HTTPS, a kao $to ¢emo videti postavka istog je jednostavna i ne kosta nista. Nje-
govi resursi su definisani u certmanager.ts datoteci. Kao i kada smo postavljali
upravlja¢ ulaznog saobracaja, i ovde ¢emo koristiti odgovarajuéi Helm chart, ali sa

mnogo jednostavnijim values objektom:

values: {
installCRDs: true
},

CRD je ovde (aiu Kubernetesu generalno) skracenica za Custom Resource Definition,
tip objekta koji definise druge tipove objekta. Ovim parametrom kazemo da Zelimo
da se i ove definicije tipova postave (instaliraju) zajedno sa release-om®.

Jedan od CRD-ova koji cert-manager dodaje je ClusterIssuer koji opisuje izda-
vaoca sertifikata, tj. kaze cert-manager-u kako da dode do TLS sertifikata. Pulumi
naravno ne zna unapred koje mi sve CRD-ove moZzemo da dodamo i nema posebne
tipove za svaki, ali ima resurs tipa CustomResource ¢ija struktura odgovara YAML
reprezentaciji Kubernetes objekata, pa tako i moze da opiSe bilo Sta Sto zelimo imati

u naSem klasteru. Napravi¢emo jedan CustomResource koji opisuje Clusterlssuer-a:

this.clusterIssuer = new CustomResource( ${name}_cluster_issuer™, {

apiVersion: '"cert-manager.io/v1",

80vo je posebna opcija u cert-manager-u zbog njegovog specificnog odnosa sa CRD-ovima;
detaljnije obrazloZzenje se moze pronadi na zvani¢noj stranici: https://cert-manager.io/docs/
installation/helm/#crd-considerations.
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kind: "ClusterIssuer",

metadata: { ... 7},
spec: {
acme: {

server: "https://acme-v02.api.letsencrypt.org/directory",
email: args.acmeEmail,
privateKeySecretRef: {

name: "letsencrypt-prod"

3,
solvers: [{
httpOl: {
ingress: {
"class": "nginx"
}
}
]

}
}, { parent: this, dependsOn: this.certManager });

Argumentima apiVersion i kind odredujemo tip objekta. U specifikaciji (spec
objekat) naziv jedinog objekta predstavlja tip izdavaca sertifikata® i on sadrZi re-
lavantna podeSavanja. Koristicemo Let’s Encrypt CA, sertifikat ¢emo da smestimo
u Secret letsencrypt-prod, a kako bismo dokazali da mi imamo kontrolu nad
nekim domenom (koji ¢e biti definisan u Ingress resursu) koristicemo solver ko-
ji da koristi upravlja¢ klase nginx da definiSe odgovaraju¢u putanju koju ¢e CA
da proveri. Vise detalja o ovoj metodi provere, tzv. HTTP0I challenge-u, mo-
ze se na¢i u Let’s Encrypt dokumentaciji na adresi: https://letsencrypt.org/
docs/challenge-types/#http-01-challenge. Na osnovu ovih podeSavanja cert-
manager ¢e zahtevati i postaviti nove sertifikate po potrebi svaki put kada se u kla-
ster doda objekat tipa Ingress sa anotacijom cert-manager.io/cluster-issuer

¢ija vrednost je ista kao i naziv ovog Clusterlssuer-a'’.

Yacme je ovde skracenica za Automatic Certificate Management Environment protokol, a ne

naziv korporacije ¢ije proizvode Pera Kojot koristi u pokuSajima da ulovi Pticu Trkacicu.

0Konkretan mehanizam koji ovo omoguéava se naziva admission webhook i dokumen-
tovan je na slede¢oj adresi: https://kubernetes.io/docs/reference/access-authn-authz/
extensible-admission-controllers/.
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Primetimo da ovde u opcijama sem parent polja imamo i dependsOn. Posto
CustomResource nigde ne referencira Release koji je prethodno napravljen, Pulumi
ne zna za zavisnost izmedu ova dva i podrazumevano ¢e pokusati da ih istovremeno
napravi. Ovo ¢e dovesti do greske, posto CRD koji definie ovaj objekat (skoro
sigurno) nije jo§ primenjen. Specifikovanjem dependsOn kazemo Pulumiju da saceka
da se resurs this.certManager napravi pre nego §to po¢ne da pravi ClusterIssuer-

a.

ArgoCD

Ostaje da dodamo jos jednu komponentu pre nego $to nas klaster mozemo nazva-
ti u potpunosti funkcionalnim, posto i dalje nemamo nac¢in da pustamo aplikacije u
rad na klasteru na neki ,lep” na¢in (bez upotrebe CLI alata). Ovaj problem ¢e nam
resiti ArgoCD, alat za neprekidnu isporuku (continuous delivery) za Kubernetes. U
sustini, Argo posmatra odredeni direktorijum u nekom objavljenom (javnom ili pri-
vatnom) Git repozitorijumu i pravi Kubernetes objekte na osnovu YAML datoteka
koje pronade u tom direktorijumu (sli¢no kao da ru¢no pozivamo kubectl apply
-f). Uz to, Argo ima i ugradenu veb konzolu pomoc¢u koje mozemo pratiti njegov
rad, kao i aplikacije kojima on upravlja. Nase aplikacije na GitHubu ¢e imati folder
sa YAML datotekama koji opisuju Kubernetes Deployment, Service i Ingress, a koje
¢e Argo pokupiti i dodati u klaster, Sto ¢e pokrenuti aplikaciju i ué¢initi je javno
dostupnom.

Kao i sve prethodne Kubernetes alate, i Argo postavljamo iz Helm charta. U
values definiSemo da Zelimo da postavimo njegove CRD-ove, kazemo mu na kom
¢e domenu biti i postavljamo server.insecure parametar koji mu kaze da treba
da bude dostupan samo preko HTTP-a, posto ¢emo sva HT'TPS podeSavanja ¢uvati
na upravljacu ulaznog saobracaja i tu ¢emo terminirati TLS, a komunikacija izme-
du upravljaca i aplikacija ¢e biti preko HTTP-a. Odmah ispod ovoga definiSemo
i Ingress objekat (opisan kubernetes.networking.vl.Ingress resursom) kojim
odredujemo da ¢e sav sadrzaj koji stigne na host iz ulazne promenljive biti prosle-
den na Service sa imenom argocd-server na portu koji se zove http, $to je servis
koji odgovara Argovoj veb konzoli.

Primetimo da ovde ne definiSemo cert-manager anotaciju iz prostog razloga sto
jo§ nemamo domen, tako da pokusaji da dobijemo sertifikat ne¢e uspeti i mogu
dovesti do ogranicavanje usluge od strane Let’s Encrypt-a ako nas prepozna kao

maliciozni saobracaj. Idealno, prvo bismo napravili upravlja¢ ulaznog saobracaja,
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dodali DNS zapis za javnu IP adresu, pa se tek onda upustali u dalji rad; kako bi
to dovelo do previse ,skakanja” u trenutnoj postavci, postavicemo sve bez HT'TPS
sertifikata trenutno, pa ¢emo tu gresku ispraviti kada dodamo DNS zapise.

Nakon pravljenja ovih objekta, imamo funkcionalnu aplikaciju, ali koja i dalje
ne radi nista. Cak i ako bismo dosli do nje (zamislimo da smo postavili domen), sa
ovom postavkom éemo se zaustaviti na stranici za prijavljivanje koja ¢e nam traziti
korisnicko ime i lozinku. Mogli bismo da pristupimo klasteru, nademo Secret u kom
Argo ¢uva administratorske kredencijale i prijavimo se pomoc¢u njih, medutim jasno
je da onog trenutka kada poZelimo nekom drugom da damo pristup, ovo vise nije
zadovoljavajuée. S obzirom da ¢emo nase aplikacije objavljivati na GitHubu, i to u
okviru neke zajednicke organizacije, pretpostavljamo da ¢e programeri imati naloge
i biti ¢lanovi te organizacije. Idealno bi bilo kada bi oni mogli pomocu svojih GitHub
naloga da se prijave na Argo da zapravo vide svoje aplikacije.

Sre¢om, Argo se isporucuje sa Dex alatom koji zna kako da se integrise sa OA-
uth2 snabdevacima, ukljucujuéi i GitHub. Da bismo ga podesili, potrebno je da
izmenimo argocd-cm ConfigMap-u i dodamo podesavanja za Dez. Ova mapa je deo
chart-a koji smo postavili i Pulumi ne zna za nju, niti njome upravlja, ali to ne
znaci da je ne moze promeniti. Pravljenjem resursa ConfigMapPatch Pulumijevom
Kubernetes snabdeva¢u kazemo da treba da izmeni postoje¢u (ili napravi novu)
ConfigMap-u''. Na osnovu imena i imenskog prostora koji prosledimo se pronalazi
odgovarajuci resurs i podaci se dodaju ili spajaju. ConfigMap je sasvim jednostavan
resurs koji umesto spec polja ima polje data i sastoji se iskljucivo od kljuc¢-vrednost
parova. Da bismo znali koje ta¢no kljuceve treba da dodamo, treba da konsultujemo
dokumentaciju aplikacije koja ¢e podesavanja citati.

U sluc¢aju Arga, on oc¢ekuje klju¢ dex.config ¢ija vrednost je niska u YAML for-
matu u kojoj se definiSe tip integracije i kredencijali. Za GitHub, ovo su clientID i
clientSecret, kao i opcioni niz organizacija kojima zahtevamo da korisnik pripada
kako bismo mu omogucdili pristup. Ove kredencijale ¢e stek ¢itati iz podesavanja i ovo
je jedna od retkih stvari koju je neophodno ru¢no napraviti, posto GitHub ne dozvo-
ljava automatizaciju ovog dela. Uputstvo za pravljenje OAuth2 aplikacije na GitHu-

bu iz koje ¢emo procitati ove kredencijale se nalazi ovde: https://docs.github.

HTako naizgled jednostavna, od prepoznavanja nedostatka do isporuéivanja ove funkcionalno-
sti je proglo 4 godine. Zainteresovanom ¢itaocu preporucujemo diskusiju na GitHubu koja u vise
detalja opisuje probleme tokom koncipiranja i implementacije ove funkcionalnosti i njihova rese-
nja: https://github.com/pulumi/pulumi-kubernetes/issues/264. Zanimljivo je i da Teraform
trenutno nema ovoliko opste reSenje za isti problem, veé¢ je diskusija na tu temu i dalje aktivna:
https://github.com/hashicorp/terraform-provider-kubernetes/issues/723.
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com/en/apps/oauth-apps/building-oauth-apps/creating-an-oauth-app a ne-
Sto detaljnija Argo/Dex dokumentacija ovde: https://argo-cd.readthedocs.io/
en/stable/operator-manual/user-management/#dex.

Ako smo sve postavili kako treba, sada ¢emo se uspesno ulogovati na Argo i videti
praznu radnu povrsinu. Opravdano (ali pogresno) bi bilo pomisliti da je razlog tome
Sto zaista nismo nikakvu aplikaciju pustili u rad preko Arga. Pravi razlog je to Sto
mi sa GitHub nalogom nemamo nikakve dozvole na Argu, pa ni ne vidimo nista.
Ovo ¢emo ispraviti izmenom jo$ jedne ConfigMap-e pod imenom argocd-rbac-cm.
U njoj definiSemo klju¢ policy.csv, ¢ija vrednost definise rolu koja dozvoljava
sync akciju i prosiruje readonly rolu koja dozvoljava pregled svih resursa, zatim
je kljuéem policy.default postavljamo kao podrazumevanom za sve korisnike.
Detaljniji opis kontrole pristupa u Argu, poznatom i pod akronimom RBAC' (od Role
Based Access Control) se nalazi u dokumentaciji: https://argo-cd.readthedocs.
io/en/stable/operator-manual/rbac/.

Nazalost, najnovije verzija Arga i Deksa u trenutku pisanja ovog rada nece pra-
vilno primeniti izmene iz ConfigMap-a odmah. Kako bismo ih naterali da ponovo
ucitaju podeSavanja i sve §to zavisi od njih, restartova¢emo sve podove koji pripada-
ju Argo release-u, tj. koji su u imenskom prostoru koji smo zadali. Najjednostavniji
nac¢in da ovo uradimo je da ih ubijemo i oslonimo se da ¢e ih odgovarajuéi De-
ployment-i i StatefulSet ponovo napraviti. Primetimo da je ovo vrlo imperativan
zadatak, Sto je oStar kontrast u odnosu na deklarativan opis infrastrukture, ali Pu-
lumi ima nacin da prevazide ovu prepreku koristeéi poseban Command snabdevac!?.
On definiSe resurse koji nam omogucéavaju da izvrsimo neku komandu na sistemu u
trenutku pravljenja i/ili brisanja resursa, koji podrzava iste opcije i ¢uva stanje kao
i svaki drugi resurs (tako da se ista komanda nece dvaput izvrsiti, ¢ak i pri vise-
strukim pozivima pulumi up). Mi Zelimo da izvrsimo komandu lokalno, na nasem

racunaru, i to ¢inimo na sledeci nacin:

import {local} from "@pulumi/command";
this.restartArgoCommand = new local.Command (" ${name}_argo_restart™, {
create: “kubectl --kubeconfig ${args.kubeconfigFile} delete pods
--all -n ${ns}"
}, { parent: this, dependsOn: [this.argoCmPatch, this.rbacCmPatch] 1});

120vaj snabdevag je jos u preview fazi i moze doéi do izmena. U ovom radu koristimo njegovu
0.10.0 verziju.
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Ovde pretpostavljamo da imamo kubectl postavljen na ra¢unaru i njega kori-
stimo da obriSemo sve podove (delete pods -all) iz imenskog prostora u kojem
smo postavili Argo (-n argument). Jedan od argumenata ove komponente ¢e biti
i kubeconfigFile koji sadrzi putanju do datoteke sa podesavanjima koja opisuje
kako se povezujemo na Kubernetes, o ¢emu ¢e biti vise reci u narednom odeljku. Pri-
metimo i da pomoc¢u dependsOn opcije obezbedujemo da ¢e se ova komanda izvrsiti
nakon Sto izmenimo ConfigMap-e sa Argovim podeSavanjima.

Sada se mozemo pozabaviti i drugim razlogom $to nam je radna povrsina na
Argu prazna: nemamo aplikacije koje koriste Argo za isporucivanje. Ovo se moze
ispraviti i kroz veb konzolu, ako se ulogujemo sa administratorskim nalogom i ruc-
no definisemo aplikacije, ali to nije dovoljno dobro resenje za ovaj projekat. Rekli
smo da u susStini Argo ¢ita neke Git repozitorijume i na osnovu procitanog pravi
Kubernetes objekte. Ove Git repozitorijume i njihova podesavanja (koju granu po-
smatramo, koji poddirektorijum, u kom imenskom prostoru radimo i sl) definisemo
pomocu Argovog CRD-a Application. Jedno reSenje bi bilo definisati Application za
svaku nasu aplikaciju u Pulumiju, medutim mozemo to uraditi i fleksibilnije. Kada
budemo postavljali aplikacije, napraviéemo i GitHub repozitorijum ¢iji sadrzaj ce
biti isklju¢ivo YAML datoteke koje definisu Argo aplikacije. U ovaj repozitorijum
¢emo dodati definicije aplikacija na kojima ¢e naSi programeri raditi, ali takode
moZemo dodati bilo §ta §to Zelimo da dodamo u klaster (npr. alate za monitoring,
skupljace logova i sl). Poenta je da je Argo poslednja stvar koju postavljamo na
klasteru kroz Pulumi, a sve buduée stvari, u bilo kom scenariju, ¢e biti postavljene
kroz Argo pomocéu dodavanja odgovarajucih datoteka sa opisom Argo aplikacija na
ovaj repozitorijum.

Ostaje samo da dodamo definiciju ove glavne aplikacije koju ¢emo nazvati app of
apps. U njenoj definiciji nema niceg $to je znacajno drugacije od stvari koje smo do
sad videli. Pravimo CustomResource sa apiVersion-om argoproj.io/vialphal i
kind-om Application, smeStamo je u imenski prostor gde se nalazi i Argo (pomo-
¢u metadata.namespace), kao i sve resurse (druge Argo Aplikacije) koje ona defi-
nise (pomoc¢u spec.destination.namespace); te druge Aplikacije ¢e svoje resurse
smestati u zasebne imenske prostore. Takode kazemo Argu da zelimo da automat-
ski sinhronizuje izmene sa GitHuba u klaster, ¢ak i ako neSto ru¢no izmenimo u
klasteru (spec.syncPolicy.automated.selfHeal) ili obriSemo sa repozitorijuma

(spec.syncPolicy.automated.prune).
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Inicijalizacija snabdevaca i instanciranje komponenti

Kada imamo definicije svih komponenti, treba jo$ i da ih instanciramo. Medu-
tim, pre nego $to se upustimo u to, moramo Pulumiju nekako reé¢i kako da se poveze
na Kubernetes, kako bi mogao da napravi izmene koje smo mi opisali kodom. U
prethodnom poglavlju, automatski su se povlacila podesavanja za OCI snabdevac
sa sistema, ali takav pristup ovde nije mogué, s obzirom da je Kubernetes klaster tek
napravljen. Uobi¢ajeni nacin za opisivanje podeSavanja za povezivanje na Kuberne-
tes je kubeconfig datoteka, koja izmedu ostalog sadrzi adresu Kubernetes endpointa
i kredencijale, ili opis kako da dodemo do njih. OCI snabdevac sadrzi get funkciju
koja ¢e nam na osnovu identifikatora klastera (prosledujemo ga u podesavanjima, na

kraju ¢e se ovo postavljati na osnovu izlaza oci steka) dati odgovarajuéi kubeconfig:

const kubeConfig = oci.containerengine.getClusterKubeConfigOutput ({
clusterId: config.require("okeClusterId"),

)

Medutim, setimo se da smo napravili privatni Kubernetes klaster i da ¢e adresa
endpointa biti neka privatna IP adresa, Sto znaci da u ovom obliku ne mozemo
koristiti ova podesavanja. Ovde é¢emo zahtevati od onoga ko izvrsava ovaj Pulumi
program da u podeSavanjima prosledi IP adresu kojoj mozemo pristupiti u polju
localClusterEndpoint (npr. ako napravimo SSH tunel kroz bastion sesiju na lo-
kalnom portu 6443, ovo ¢e imati vrednosti https://127.0.0.1:6443). S obzirom
da dobijena podesavanja podrazumevano traze od klijenta da proveri sertifikat koji
¢e biti izdat za privatnu adresu, a mi se povezujemo pomoc¢u neke druge, ovu funk-
cionalnost ¢emo iskljuciti. Ovako izmenjena podeSavanja ¢emo snimiti u datoteku
koju ¢emo koristiti za izvrSsavanje komande za restartovanje u Argo komponenti
(resurs za izvrSavanje komande pripada Command snabdevacu, koji ne zna nista o

Kubernetesu), dok ¢emo za sve ostalo instancirati Pulumi Kubernetes snabdevac:

import * as pulumi_kubernetes from "@pulumi/kubernetes";
const kubernetesProvider = new pulumi_kubernetes.Provider(

"kubernetes_provider", { kubeconfig: localKubeConfig }

)

Konstruktor Provider klase li¢i na konstruktore resursa, s jedinom razlikom $to on
ne podrzava dodatne opcije. Ovaj snabdevac ¢emo sada uvek prosledivati resursima,

ukljucujuéi i nase komponente, na primer:
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const ingressController = new IngressController("ingress", {
version: config.require("ingressVersion"),
cpuRequest: config.require("ingressCpuRequest"),
memoryRequest: config.require("ingressMemoryRequest"),
maxReplicas: config.requireNumber("ingressMaxReplicas"),
3, A4
provider: kubernetesProvider

I3

Posto svi resursi koje komponente definisu u opcijama prosleduju parent: this,
oni ¢e ,naslediti” snabdevaca kojeg prosledujemo komponentama i podrazumeva-
no njega koristiti za Kubernetes resurse. Kada instanciramo cert-manager i Argo,
dodajemo dependsOn opciju postavljenu na ingressController, kako bi sacekali
da se upravlja¢ ulaznog saobracaja napravi, da bi se oni i njihovi Ingress objekti

pravilno instancirali.

Cloudflare

Tre¢i snabdevac koji ¢emo koristiti u ovom projektu je Cloudfiare, koji iako je
primarno poznat kao mreza za dostavljanje sadrzaja (Content Delivery Network),
nama ¢e sluziti samo kao DNS. Pretpostavljamo da imamo nalog na ovoj plat-
formi i ve¢ povezan i postavljen domen. Kako bi se Pulumi povezao sa Cloudfla-
re-om, potrebno je generisati API Token i dodati ga u podeSavanja pod kljuc¢em
cloudflare:apiToken, koji ¢e snabdeva¢ automatski ¢itati. Uputstvo za dobijanje
tokena je dostupno ovde: https://developers.cloudflare.com/fundamentals/
api/get-started/create-token/. Druga podesavanja ¢emo komentarisati kad do-
demo do njih u kodu.

Ovo je ubedljivo najjednostavniji stek u projektu i ne definise nikakve kompo-
nente, ve¢ se sve nalazi u index.ts datoteci. Prvo, na osnovu domena koji nam
je prosleden u podesSavanjima dohvatamo zonu koja je analogna compartment-u na
OClI-ju i uvek je vezana za domen (moZe postojati vise Cloudflare zona za isti do-

men, ali samo jedna moZe biti aktivna):

const domain = config.require("domain");
const zones = cloudflare.getZonesOutput ({
filter: {

name: domain,
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status: "active",
},
1

Zatim, pravimo DNS zapis u toj zoni koji ée biti usmeren na javnu IP adresu upra-

vljaca kojeg smo napravili u prethodnom odeljku:

const dnsRecordName = config.get("subdomain") 7
“x.${config.get ("subdomain")}* : "x";
const dnsRecord = new cloudflare.Record("dns_record", {
zoneld: zones.apply(zs => zs.zones[0].id!),
name: dnsRecordName,
value: config.require("ip"),
type: "A",
proxied: false,

I3

Ako je u podesSavanjima postavljen klju¢ subdomain, pravimo zapis koji sve pod-
domene drugog nivoa povezuje sa adresom iz parametra ip, pa ¢e adresa Arga biti
oblika argo.master.projekat.com. Ako ne prosledimo ovaj parametar, sve poddome-
ne povezujemo sa prosledenom IP adresom i pomenuta adresa bi u tom slucaju
bila argo.projekat.com. U oba slu¢aja domen koji odreduje zonu je projekat.com.
Argumentom proxied kazemo Cloudflare-u da ne rutira zahteve kroz svoju mrezu,
posto ¢éemo nai¢i na probleme sa SSL-om ako koristimo poddomene drugog nivoa [2].
Nakon ovoga dodajemo i Page Rule instanciranjem cloudflare.PageRule resursa
kojim isklju¢ujemo SSL podrsku za sve zahteve koji idu na ovaj poddomen. Ovo
nece zapravo onemoguciti HT'TPS, veé¢ ée samo reé¢i Cloudflare-u da ne pokusava da
Sifruje nista nego ih samo propusti ka nasim serverima, koji ¢ée ispravno da rukuju
HTTPS saobracajem.

Problem je zapravo to $to wildcard sertifikati (koji pokrivaju sve poddomene)
za poddomene drugog nivoa nisu podrzani nigde, a Cloudflare kao CDN mora da
terminira TLS kada dobije HTTP zahtev, $to nije mogucée ako ne moze da dobije
sertifikat ¢iji host odgovara imenu iz DNS zapisa. Nama ovo ne predstavlja problem
na upravljacu ulaznog saobracaja, jer mi nikad zapravo ne¢emo praviti wildcard
sertifikate, ve¢ ¢e cert-manager dinamicki traziti sertifikate samo za one poddomene
koje koristimo. U teoriji bismo mogli da dinamicki pravimo DNS zapise za svaku

Ingress instancu, ali bi ovo bilo daleko kompleksnije.
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Ostaje nam jos jedna stvar koju nismo uradili u sklopu Kubernetes steka, a to
je anotiranje Argo Ingress-a kako bi mogao da dobije TLS sertifikat. Ovo logicki ne
pripada ovom steku, vec¢ se ovde nalazi iskljucivo iz prakti¢nih razloga. Dopusti¢emo
da se ovaj parametar ne prosledi i u tom sluc¢aju ne radimo nista. Medutim, ako se
prosledi, o¢ekujemo da u podeSavanjima imamo i (lokalni) kubeconfig, naziv Ingress
objekta kog treba da anotiramo i naziv Clusterlssuer-a. Koristeéi sve ove podatke,
pravimo Kubernetes snabdeva¢ na slican nacin kao u Kubernetes steku, samo bez
obrade prosledenog kubeconfig-a i sa parametrom koji dozvoljava snabdevacu da pri
brisanju smatra resurse obrisanim ako nije moguée do¢i do Kubernetesa (npr. ako
prvo obrisemo Kubernetes, pa onda ovaj stek). Pomoc¢u ovoj snabdevaca pravimo
resurs tipa IngressPatch koji se ponasa potpuno analogno ConfigMapPatch resursu,
ali za Ingress.

Ako je sve u redu, nakon $to izvr§imo pulumi up ¢emo modéi u pretrazivacu da
otvorimo stranicu https://argo.PODDOMEN.DOMEN gde ¢e nas docekati stranica za
prijavljivanje i da se uspesno prijavimo pomoc¢u GitHub naloga. Nakon toga, ako
smo stekove podizali onim redom kojim su izlozeni u ovom radu, na radnoj povrsini
bi trebalo da vidimo app-of-apps aplikaciju koja prijavljuje gresku jer ne moze da

nade repozitorijum iz svojih podeSavanja.

GitHub

U ovom odeljku éemo napraviti sve potrebne repozitorijume i pruziti Argu ,ma-
terijal za rad”. Jos kad smo postavljali autentifikaciju na Argu smo pretpostavili da
postoji neka organizacija na GitHubu ¢iji ¢lanovi su svi programeri koji ¢e razvijati
aplikacije koje treba da se pokrenu na klasteru. Sada ¢emo dodati jo$ jednu pret-
postavku: u toj organizaciji se nalazi projekat koji predstavlja ,Sablon” ili ,skelet”
za sve ostale aplikacije i on sadrzi definiciju Kubernetes Ingress objekta na putanji
k8s-resources/ingress.yaml. Sve druge repozitorijume ¢emo praviti kao kopije
ovog. Sama struktura repozitorijuma moze biti proizvoljna, kao i sam projekat koji
moze biti pisan u bilo kom programskom jeziku i koristiti bilo koji razvojni okvir.

Organizacija koju ¢emo koristiti za primer u ovom radu je lukaj-master i u
njoj se moze na¢i Hello World aplikacija u ASP.NET razvojnom okviru: https://
github.com/lukaj-master/aspnet-template-app. U direktorijumu TemplateApp
se nalazi kod aplikacije i Dockerfile za izgradnju slike; ovde je bitno setiti se da ¢emo
aplikacije isporucivati na masine (Kubernetes ¢vorove) koji koriste ARM procesor

i napraviti adekvatnu sliku (proces izgradivanja slike, s druge strane, pretposta-
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vljamo da ¢e biti na AMD64 infrastrukturi). U k8s-resources se nalaze definicije
Kubernetes Deployment-a, Service-a i Ingress-a, a u .github/workflows definicija
GitHub akcije koja ¢e na svaki push na master granu da izgradi sliku, postavi je na
GitHub-ov repozitorijum za slike (GHCR) i izmeni k8s-resources/deployment.yaml
tako da referencira novu sliku. Ovo omogucava da programer samo postavi svoj
kod na GitHub, a ostatak procesa izgradnje i isporuc¢ivanja je potpuno automatski
i moze se pratiti kroz GitHub i Argo.

Vratimo se sada Pulumi projektu i to konkretno jedinoj komponenti koju GitHub
stek definiSe, TeamWithRepo. Ona enkapsulira nekoliko resursa: repozitorijum koji
¢e biti napravljen iz (nekog) Sablonskog repozitorijuma, tim koji ¢e biti napravljen u
organizaciji, skup ¢lanova tima (predstavljenih njihovim korisni¢kim imenima) koji
moraju biti ¢lanovi organizacije, i daje dozvolu novom timu da moze da objavljuje
kod na novom repozitorijumu upotrebom TeamRepository resursa. Ovaj kod ne
koristi nista Sto nismo u prethodnim odeljcima veé¢ videli.

Sadrzaj korenog direktorijuma steka je nesto zanimljiviji, s obzirom da mozemo
primetiti neke nove datoteke u poredenju s drugim stekovima. Prvo, u argo-app-template.yaml
se nalazi definicija Kubernetes objekta koji opisuje Argo aplikaciju. Ova datoteka
¢e se menjati za svaku aplikaciju tako da sadrzi konkretno ime i URL repozitoriju-
ma i kopirati u repozitorijum koji ¢e sadrzati sve definicije Argo aplikacija. Druga
,hova’ datoteka je utils.ts, u koju smo smestili pomoéne funkcije koje rade s Git

repozitorijumima, i to:

e editIngressDefs(repoPath: string, templateHost: string, appHost: string)
klonira repozitorijum (aplikacije), menja datoteku koja opisuje Ingress resurs
tako da postavlja poddomen na odgovarajué¢i poddomen aplikacije, pravi Git

commit i objavljuje izmene.

e populateArgoAppRepo(repoPath: string, appNames: string[], appCloneUrls:
string[]) uzima putanju do praznog repozitorijuma i nazive i URLove apli-
kacija, popunjava ga sa definicijama Argo aplikacija, pravi Git commit i obja-

vljuje izmene.

Obe funkcije koriste simple-git biblioteku za rad sa Gitom, koja pretpostavlja da
na rac¢unaru postoji postavljen git.

Druga vec¢a promena u odnosu na ostale stekove je upotreba datoteke za prosle-
divanje struktuiranih podataka, konkretno spiska timova, njihovih ¢lanova i repozi-

torijuma. I dalje koristimo Pulumi podesavanja za jednostavne tipove (ukljuc¢ujuéi i
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putanju do ove datoteke), ali s obzirom na nesto kompleksniju strukturu koju ¢ovek
mora da menja i odrzava, ovde je zgodnije koristiti datoteku koja sluzi samo toj svr-
si. Primer ove datoteke se moze nac¢i u korenom direktorijumu repozitorijuma pod
nazivom org-chart.yaml. Nakon sto proc¢itamo i isparsiramo sadrzaj ove datoteke,
pravimo instancu snabdevaca.

Pulumi GitHub snabdeva¢ zahteva token naloga koji ¢e koristiti za pristup API-
ju koji je potrebno izgenerisati (uputstvo za ovaj postupak je dostupno na https://
docs.github.com/en/authentication/keeping-your-account-and-data-secure/
managing-your-personal-access-tokens) i u nasem sluc¢aju naziv organizacije
na koju ¢e se odnositi sve operacije. Slicno kao Kubernetes snabdevac, i ovaj ¢emo
prosledivati svim resursima.

Prvo skupljamo sva korisnicka imena iz svih timova i za svaki pravimo instancu
resursa Membership koja ¢e pozvati korisnika s tim korisnickim imenom u organi-
zaciju. Zatim, pravimo prazan repozitorijum koji ¢e sadrzati definicije svih Argo
aplikacija, argo-app-of-apps. Nakon toga, za svaki tim definisan u datoteci pravi-
mo instancu Team WithRepo komponente i prosledujemo joj trazene podatke.

MoZemo da primetimo da ova komponenta ,zavisi” (definie dependsOn opciju)
od prethodno napravljenog repozitorijuma za Argo aplikacije bez nekog oc¢iglednog
razloga. Ovo je deo zaobilaznog resenja za problem uzrokovan jednom specifi¢noséu
Pulumijevog GitHub snabdevaca: sve izlazne promenljive repozitorijuma se popu-
njavaju odmah, a ne nakon §to se resurs zapravo napravi. Ovo znadi da kada ze-
limo da izvrSimo populateArgoAppRepo kako bi dodali datoteke u repozitorijum,
mi zapravo nemamo nacin da obezbedimo da ¢e se ovo desiti nakon Sto se repozi-
torijum napravi, poSto na obi¢an (imperativni) kod ne mozemo staviti dependsOn
ogranicenje (Pulumi koristi imperativne programske jezike, ali je i dalje u sustini
deklarativan sistem). Umesto toga, stavljamo dependsOn na TeamWithRepo resurs,
¢iji Team resurs sadrzi polje etag koje se popunjava tek kada se tim zapravo napravi.

Konstrukcijom

pulumi.all(teams.map(t=>t.team.etag)) .apply(() => {

o)

obezbedujemo da se kod unutar viticastih zagrada izvrsi samo kada su svi timovi na-
pravljeni, §to tranzitivno znaci da je i argo-app-of-apps repozitorijum napravljen.

Primetimo i da su funkcije koje koristimo ovde idempotentne, tako da viSestru-
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ko izvrSavanje (recimo, ako menjamo stek pa vise puta pokre¢emo pulumi up) ne
predstavlja problem.

Pokretanjem pulumi up na ovom steku ¢e napraviti repozitorijume po opisu
iz org-chart.yaml datoteke i poslati pozive drugim GitHub nalozima po potrebi.
Pokretanjem pulumi down (ekvivalentno, pulumi destroy) ¢e svi repozitorijumi
biti bespovratno obrisani, a nalozi izbaceni iz organizacije; ovo verovatno nikada ne

zelite da radite van faze testiranja.

3.5 Pulumi program kao deo konvencionalnog

programa

Poslednji deo ovog projekta je spajanje stekova opisanih u prethodnom poglavlju
u jedan Node.js program. Za ovu potrebu, koristicemo deo Pulumija koji se naziva
Automation API ikoji definise razlicite klase i metode u @pulumi/pulumi/automation
paketu. Ovaj program ¢e biti namerno minimalisticki i sluziti kao demonstracija
koncepta, s obzirom da su moguénosti prakti¢no neogranicene, a potrebe ¢e izuzet-
no varirati od organizacije do organizacije. Stoga, napravi¢emo konzolnu aplikaciju
koristec¢i Node.js.

U korenom direktorijumu repozitorijuma, osim standardne postavke Node.js pro-
jekta koji koristi TajpSkript i ve¢ opisane org-chart.yaml datoteke koju prosledu-
jemo GitHub steku, imamo pulumi.ts i utils.ts datoteke sa izvornim kodom.
U utils.ts imamo nekoliko pomoé¢nih funkcija: omotac¢ za ispis na standardni iz-
laz koju ¢emo modéi da prosledujemo kao callback (metode se ne mogu prosledivati,
poSto this menja vrednost u zavisnosti od konteksta), funkciju za uspostavljanje
SSH tunela koja izvrsava ssh komandu sa odgovarajué¢im parametrima u zasebnom
procesu na masini i funkciju koja ubija proces, koja ¢e se koristiti za ubijanje tunela.

Sva logika programa se nalazi u pulumi .ts datoteci. Pomoc¢u konstanti smo defi-
nisali da radimo na domenu luka-j.rocks i njegovom poddomenu master (domen
je potrebno prethodno registrovati i podesiti Cloudflare za njega; poddomen moze
biti proizvoljan), kao i lokacije stekova i org-chart datoteke. Program ¢e zahtevati
dva argumenta komandne linije, gde ¢e prvi predstavljati komandu koju Zelimo da
izvrsimo, a drugi naziv steka na kom radimo, bez prefiksa koji odreduje tip steka
(npr. dev ¢e se odnositi na stekove gh_dev, oci_dev, k8s_dev i cf_dev, ¢ija podesa-
vanja trenutno imamo u projektu). Rekli smo pri pocetku ove glave da je za ¢uvanje

i ¢itanje poverljivih podeSavanja potrebna lozinka, a da je ne bismo stalno unosili,
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sacuvacemo je u datoteci pulumi_passphrase koju ne dodajemo na repozitorijum i
postavi¢emo promenljivu okruzenja PULUMI_CONFIG_PASSPHRASE_FILE na putanju
do ove datoteke, koju ¢e Pulumi implicitno ¢itati.

U ovom programu podrzavamo dve glavne komande: up i down ili destroy, s
tim da druga ima i varijantu destroyAll koja ¢e obrisati sve resurse, ukljuc¢ujuéi i
GitHub repozitorijume, za razliku od down i destroy koji ¢e ovaj korak preskociti.
Komanda up podize svu infrastrukturu tako sto inicijalizuje cCetiri steka, i to ovim

redom:

1. Podizemo GitHub stek (funkcija upGithubStack), njemu se prosleduje putanja
do org-chart datoteke, a iz njegovih izlaza izdvajamo naziv organizacije i

putanju do argo-app-of-apps repozitorijuma.

2. Podizemo OCI stek (funkcija upOciStack) koji ne zahteva nikakva dodatna
podeSavanja, a iz njegovih izlaza uzimamo identifikator Kubernetes klastera,

Kubernetes endpoint i identifikator bastion sesije.

3. Na osnovu identifikatora bastion sesije i adrese endpointa pravimo SSH tunel
pomocu startSshTunnel funkcije iz utils-a. Ovo moramo uraditi pre nego

$to krenemo da radimo bilo Sta sa Kubernetesom.

4. Podizemo Kubernetes stek (funkcija upK8sStack) koji od prethodnih stekova
zahteva identifikator Kubernetes klastera, naziv GitHub organizacije i puta-
nju do argo-app-of-apps direktorijuma (kako bi podesio Argo), a od njego-
vih izlaza nas zanimaju javna IP adresa upravljaca ulaznog saobracaja, naziv
Clusterlssuer objekta, lokalni kubeconfig koji je napravljen unutar ovog steka

i naziv Ingress objekta koji odgovara Argovoj veb konzoli.

5. Na kraju, podizemo Cloudflare stek, kome prosledujemo sve $to smo izdvojili

kao relevantne izlaze Kubernetes steka.

Na kraju up metode stopiramo SSH tunnel (ako je napravljen), a posto ovo treba da
se izvrsi cak i ako dode do greske, nalazi se u finally bloku. Da bismo mogli bilo
Sta da radimo sa stekom, prvo moramo dobiti referencu na njega, a s obzirom da je u

pitanju stek koji imamo u datotekama na nasoj masini koristimo LocalWorkspace:

await LocalWorkspace.createOrSelectStack({
workDir: GITHUB_STACK_DIR,
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stackName: “gh_${stackName}"
1)

Ovaj objekat je tipa Stack i ima metode koje odgovaraju komandama koje bismo
izvrsavali pomoc¢u pulumi CLI alata. Ulazne promenljive za stek ¢e uvek biti po-
desavanja (configuration), koja se moze postaviti pomocu setConfig() metode na
dobijenom Stack objektu tako Sto prosledimo naziv parametra podeSavanja i, ako
vrednost nije poverljiva, objekat koji se sastoji od klju¢a value i vrednosti para-
metra (ako vrednost jeste poverljiva, koristi se klju¢ secret umesto value). Ove
vrednosti dolaze ili od nekog drugog steka ili su u pitanju literali ili konstante iz
programa. Pozivom setConfig() se menja datoteka koji predstavlja podesavanja
za odredeni stek i prepisuju postojece vrednosti za klju¢ (ako postoje). Nakon Sto
postavimo sva podeSavanja, pozivamo metodu up sa opcijom koja kaze da pri sva-
kom redu izlaza treba pozvati funkciju plainLog (omota¢ oko ispisa na standardni
izlaz) koja omogucava ispit na standardni izlaz u realnom vremenu.

Metoda up() ¢e nam vratiti objekat tipa UpResult koji u outputs polju sadrzi
sve izlaze steka. Izlazi ¢e najcesée biti tipa Output, medutim posto znamo da su
u trenutku kada se up() zavrsi svi resursi ve¢ napravljeni, bezbedno je direktno
pristupiti njegovom value polju i procitati podatke koje nas zanimaju. Sli¢nu logiku
koristimo za sve stekove, jedino $to se razlikuje je skup parametara podesavanja koje
postavljamo i izlaznih promenljiva koje izdvajamo.

Funkcija down() koja unisStava infrastrukturu je znacajno jednostavnija. Na isti
nac¢in dohvatamo Stack objekte, samo ovaj put nad njima pozivamo destroy ()
metodu bez dodatnih opcija. U zavisnosti od toga da li je komanda destroyAll
ili ne, prosleduje se logicki parametar koji omoguéava preskakanje GitHub steka u
ovom procesu. Primetimo da nema potrebe zasebno unistavati Kubernetes stek, s
obzirom da ¢e se unistavanjem OCI steka svakako sve vezano za Kubernetes obrisati.

Funkcija koja bi izvrSavala posao analogan pulumi preview CLI komandi (koja
je ekvivalent terraform plan-u) nije implementirana u sklopu ovog projekta. Stack
sadrzi preview() metodu i to ¢e raditi nesmetano za sve stekove sem za Kubernetes.
U ovom sluc¢aju je neophodno napraviti SSH tunel kako bismo mogli da instanciramo
snabdevac¢ koji je neophodan preview() metodi, Sto zahteva da imamo nekakav
bastion postavljen, pretpostavka koja ne mora biti uvek ispunjena (npr. na pocetku,
ali i u raznim situacijama gde moze doc¢i do greske u sred rada). S obzirom na
komplikacije koje bi implikacija dodala i ¢injenicu da ona nije usko vezana za poentu

ovog rada, ovo ostavljamo za buduéi rad.
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Zakljucak

Iskoristimo poslednjih par stranica da se osvrnemo na Siru sliku i Sta smo sve
uradili, posebno u prethodnoj glavi s obzirom da ona sadrzi znacajnu koli¢inu ori-
ginalnog rada. Prve dve glave su bile svojevrsna ekspozicija i teorijski uvod i kao

takve nadamo se da su bile korisne ¢itaocu.

4.1 Pregled i znacaj uradenog

Maltene sve tehnologije koje smo u ovom radu koristili su relativno nove i na¢in
na koji se one koriste u realnom svetu i dalje brzo evoluira. Mi smo ovde predsta-
vili jedan predlog na koji ovi alati, a konkretno Pulumi i njegov Automation API,
mogu da se koriste da se opiSu i naprave konceptualno netrivijalne infrastrukture.
Smatramo da su ovi alati u potpunosti adekvatni i za podeSavanje Kubernetesa ili
sliénih servisa na infrastrukturi u oblaku i da sve prednosti koji oni imaju za tradi-
cionalnu infrastrukturu vaze i za Kubernetes, te da oni znacajno olaksavaju posao
administratorima sistema. Takode verujemo da su dobra alternativa za podeSava-
nje pratecih, spoljnih servisa, poput prikazanih GitHuba i Cloudflare-a, posebno u
slucajevima kada nije neophodna duboka ili izuzetno specificna integracija koja bi
zahtevala komplikovanu imperativnu logiku i opravdala dodatan trosak vremena za
upoznavanje sa API-jem i odrzavanjem jo$ jedne heterogene komponente u sistemu.

Predstavljena organizacija programa u nekoliko odvojenih stekova, koji sve re-
surse koji predstavljaju logicku celinu ili imaju komplikovaniji skup argumenata
izdvajaju u komponente, predstavlja idealan stepen modularizacije po nasem mi-
Sljenju. Sasvim je realno pretpostaviti da ¢e buduéi razvijaci ili korisnici ovog pro-

grama hteti da infrastrukturu u oblaku postavi pomoc¢u drugog snabdevaca, ili da
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ne koristi GitHub ili Cloudflare, i moramo omoguéiti da se ove izmene mogu napra-
viti na Sto jednostavniji nacin. Pretpostavljamo da ¢e nesto rede, ili u manjoj meri,
postojati potreba za menjanjem konkretnih delova infrastrukture, ali s obzirom da
ni to ne smatramo retkom operacijom, i u tim sluc¢ajevima zelimo da pruzimo Sto
ve¢u udobnost pomoc¢u komponenti koje uvode sto manje pretpostavki o spoljnim
okolnostima.

Sto se samog sadrzaja projekta ti¢e, najveéim uspehom smatramo to Sto na$
program podize celu infrastrukturu bez ikakve interakcije s korisnikom (pod pretpo-
stavkom da su prateci servisi pravilno inicijalizovani). Vazno je da postoji moguénost
da se ponasanje promeni kroz brojne podesive parametre, ali i da podrazumevani,
koji su deo projekta, omogucavaju podizanje funkcionalnog sistema. Ovakav sistem
moze se koristiti od strane bilo koje organizacije koja broji nekoliko (ili nekoliko
desetina) timova, ali i npr. kao infrastruktura za studentske projekte koji su obliku
veb aplikacija. On omogucava standardizovano okruzenje za isporu¢ivanje uz mini-
malan napor od strane programera, iz ¢ije perspektive je logika izgradnje i pustanja

u rad aplikacije potpuno automatizovana.

4.2 Bududi rad

Postoji nekoliko pravaca u kome se ovaj projekat moze prosiriti ili poboljsati. U
,Sirinu”, dodavanjem novih komponenti ili stekova za ¢este funkcionalnosti. Mi se ni-
smo bavili postavljanjem baze podataka, sistema za keSiranje, redova dogadaja i sl,
Sto je sve o¢ekivano u ozbiljnijim sistemima. Takode, moze se dodati podrska za dru-
ge, popularnije, snabdevace infrastrukture u oblaku, kao i dodatne i/ili alternativne
pratece servise, sto ¢e ovaj projekat uciniti korisnijim ve¢em skupu ljudi. Mi takode
nismo posvetili mnogo paznje Kubernetes alatima, poput onih za monitoring (npr.
Prometheus, Alertmanager, Grafana), skupljanje logova (npr. FluentBit), komunika-
ciju izmedu servisa (npr. neki service mesh, poput Istio ili Linkerd), naprednu logiku
za skaliranje (npr. KEDA) ili polise (npr. Kyverno; zainteresovani ¢italac moze da
dobije dodatne ideje istrazivanjem ove stranice: https://landscape.cncf.io/), ali
jesmo postavili osnovu u obliku app-of-apps repozitorijuma koji se moze koristiti
za dodavanje svega navedenog.

Vece organizacije sa vise ljudi koji treba da imaju moguénost upravljanja infra-
strukturom ¢e takode Zeleti da postave korisnicke naloge i adekvatne IAM dozvole

za njih na snabdevacu infrastrukture u oblaku, Sto moze biti odvojena komponenta
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u OCI steku. U tom sluc¢aju takode zelimo da koristimo neki deljeni storage backend
za stanje, umesto podrazumevanih lokalnih datoteka.

Drugi pravac je unapredivanje onog sto ve¢ postoji. Format org-chart datoteke
trenutno odgovara ograni¢enom broju sluc¢aja upotreba i moze se uciniti fleksibilni-
jim, ili upotrebiti neki napredniji nac¢in skladistenja ili povlacenja podataka. Nesto
ambiciozniji poduhvat bi bio unapredivanje aplikacije koja se koristi za upravljanje
stekovima. Primitivna konzolna aplikacija radi posao kao demonstracija koncepta,
ali kako bi ceo projekat bio prijemciviji, valjalo bi napraviti i jedinstven graficki
interfejs pomocu koga se moze pregledati trenutno stanje, upravljati podesavanjima
i izvrSavati akcije za postavku i uniStavanje infrastrukture. Ovo bi bio programerski
projekat koji je izazov za sebe, ali za koji smo u ovom radu dali sve neophodne

delove koji se ti¢u same logike za upravljanje infrastrukturom.
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