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1 Óâîä

Áèòêîèí jå ïðâè ïóò ïðåäñòàâ§åí 2008. ãîäèíå ó ðàäó [1], êàî äå-
öåíòðàëèçîâàíà âàëóòà êîjà ñå ìîæå ñëàòè äðóãèì êîðèñíèöèìà ïðåêî
ìðåæå Áèòêîèí, ó êîjîj ñó òðàíñàêöèjå àóòåíòèêîâàíå îä ñòðàíå ÷âîðîâà
è çàáåëåæåíå ó ëàíöó áëîêîâà.

Ñàòîøè Íàêàìîòî jå ïðâè ðåøèî ïðîáëåì äâîñòðóêå ïîòðîø»å êðîç
äåöåíòðàëèçîâàí ñèñòåì, áåç ïîñðåäîâà»à ôèíàíñèjñêèõ èíñòèòóöèjà è
öåíòðàëíèõ áàíàêà, è çáîã òîãà jå áèòêîèí îñòàî íàjçíà÷àjíèjà ìå¢ó êðèï-
òîâàëóòàìà.

Áèòêîèí íîâ÷àíèöè, çà ðàçëèêó îä îáè÷íèõ íîâ÷àíèêà, íå ÷óâàjó ñà-
ìó âàëóòó, âå£ ïðèâàòíå ê§ó÷åâå è àäðåñå. Âàëóòà jå çàïèñàíà ó ëàíöó
áëîêîâà è ê§ó÷ äîêàçójå âëàñíèøòâî íàä âàëóòîì, òå äàjå ìîãó£íîñò ïî-
òðîø»å èñòå. Ãóáèòàê ê§ó÷à çíà÷è ãóáèòàê ïðèñòóïà ñðåäñòâèìà, ñòîãà
jå íåîïõîäíî ê§ó÷ øòî áî§å çàøòèòè îä ãóáèòêà, àëè è êðà¢å.

Ó îâîì ðàäó ñó îïèñàíè îñíîâíè êðèïòîãðàôñêè åëåìåíòè ñèñòåìà
Áèòêîèí, êðåèðà»å ê§ó÷åâà è àäðåñà êàî è »èõîâî ÷óâà»å ó íîâ÷àíèêó.
Îáðà¢åíè ñó ñèãóðíîñíè ïðèíöèïè êàî è ïðåïîðóêå çà ïîñòèçà»å øòî
âå£å ñèãóðíîñòè êîðèñíèêà ñèñòåìà. Ó ïîñëåä»åì ïîãëàâ§ó ñàäðæàíà jå
àíàëèçà èìïëåìåíòàöèjå ïàðà íîâ÷àíèêà, ðàçâèjåíèõ ó ñâðõó îâîã ðàäà,
ñà öè§åì äåìîíñòðàöèjå óïîòðåáå ñèñòåìà.
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2 Êðèïòîãðàôñêè åëåìåíòè

Êðèïòîãðàôèjà ñå êîðèñòè ó çàøòèòè ïîäàòàêà è êîìóíèêàöèjå. Êàêî
áè ñå çàøòèòèëè ïîäàöè ìîãó£å èõ jå øèôðîâàòè íåêèì àëãîðèòìîì øè-
ôðîâà»à. Àëãîðèòàì øèôðîâà»à ñå óîáè÷àjåíî ñàñòîjè îä íèçà òðàíñ-
ôîðìàöèjà íàä ïîäàöèìà êîjå çàâèñå îä ê§ó÷à. Ê§ó÷ îäðå¢ójå êîjå £å
ñå òðàíñôîðìàöèjå êîðèñòèòè êîä øèôðîâà»à è äåøèôðîâà»à. Êàäà ñå
èñòè ê§ó÷ êîðèñòè è çà øèôðîâà»å è çà äåøèôðîâà»å, ãîâîðèìî î ñèìå-
òðè÷íîì øèôàðñêîì ñèñòåìó. Ïîäàöè ñó íà îâàj íà÷èí çàøòè£åíè îä ñâèõ
îñîáà êîjå íåìàjó ê§ó÷. Óêîëèêî ñå íåêî äîìîãíå ê§ó÷à è çíà àëãîðèòàì
øèôðîâà»à, ìîæå äà ïðî÷èòà øèôðîâàíó ïîðóêó, èëè äà jå ÷àê çàìåíè
äðóãîì ïîðóêîì êîjó jå ñàì øèôðîâàî. Òèìå ñå íàðóøàâà ïîâåð§èâîñò
è àóòåíòè÷íîñò ïîäàòàêà.

2.1 Øèôàðñêè ñèñòåìè ñà jàâíèì ê§ó÷åì

Àñèìåòðè÷íè øèôàðñêè ñèñòåìè ïîäðàçóìåâàjó êîðèø£å»å äâà ê§ó-
÷à, çà ðàçëèêó îä ñèìåòðè÷íèõ øèôàðñêèõ ñèñòåìà êîä êîjèõ ñóøòèíñêè
ïîñòîjè ñàìî jåäàí ê§ó÷. Ñâàêà îñîáà êîjà ó÷åñòâójå ó êîíâåðçàöèjè ãåíå-
ðèøå ïàð ê§ó÷åâà - ïðèâàòíè è jàâíè ê§ó÷, êîjè ñó ïîâåçàíè. Ïðèâàòíè
ê§ó÷ ñå êîðèñòè ñå çà äåøèôðîâà»å, îí ñå ÷óâà ó òàjíîñòè. Jàâíè ê§ó÷
ñå êîðèñòè çà øèôðîâà»å ïîäàòàêà. �åãà âëàñíèê ìîæå ñëîáîäíî ïî-
äåëèòè ñà ñâèì ó÷åñíèöèìà ó êîìóíèêàöèjè è çáîã òîãà ñå àñèìåòðè÷íè
øèôàðñêè ñèñòåìè jîø íàçèâàjó è øèôàðñêè ñèñòåìè ñà jàâíèì ê§ó÷åì.
Óêîëèêî îñîáà À æåëè äà ïîøà§å øèôðîâàíó ïîðóêó îñîáè Á, îíà jå
øèôðójå jàâíèì ê§ó÷åì îñîáå Á. Îñîáà Á îíäà èñêîðèñòè ñâîj ïðèâàòíè
ê§ó÷ êàêî áè äåøèôðîâàëà ïîðóêó îñîáå À (ïîãëåäàòè ñëèêó 1). Óêîëè-
êî ïîñòîjè îñîáà Ö êîjà ïðèñëóøêójå êîìóíèêàöèîíè êàíàë, îíà ìîæå äà
ïðåñðåòíå ïîðóêó, àëè íå ìîæå åôåêòèâíî äà îäðåäè ïðèâàòíè ê§ó÷ íà
îñíîâó jàâíîã [2] (ïîä óñëîâîì äà ïðèìå»åíè ñèñòåì ñà jàâíèì ê§ó÷åì
íèjå ëîø).
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Ñëèêà 1: Êîìóíèêàöèjà ó øèôàðñêîì ñèñòåìó ñà jàâíèì ê§ó÷åì

Èàêî íå ïîñòîjè åôåêòèâàí íà÷èí çà îäðå¢èâà»å ïðèâàòíîã ê§ó÷à íà
îñíîâó jàâíîã, øèôàðñêè ñèñòåì ñà jàâíèì ê§ó÷åì jå ïîäëîæàí ”íàïàäó
÷îâåêà ó ñðåäèíè” (åíãë. Person-in-the-Middle attack).

Ïðèìåð 2.1 Óêîëèêî îñîáà Ö êîíòðîëèøå êîìóíèêàöèîíè êàíàë èçìå-
¢ó îñîáå À è îñîáå Á, îíà ìîæå äà ïðåñðåòíe ðàçìåíó jàâíèõ ê§ó÷åâà è
äà ñå óìåòíå ó êîìóíèêàöèjó èçìå¢ó îñîáà À è Á (ïîãëåäàòè ñëèêó 2)

Ñëèêà 2: Íàïàä ÷îâåêà ó ñðåäèíè

Îñîáà Ö çàäðæàâà jàâíå ê§ó÷åâå îñîáà À è Á, à »èìà ïðîñëå¢ójå ñâîj
jàâíè ê§ó÷. Óêîëèêî îñîáà À æåëè äà ïîøà§å ïîðóêó îñîáè Á, îíà jå
øèôðójå jàâíèì ê§ó÷åì êîjè jå äîáèëà êðîç êîìóíèêàöèîíè êàíàë, íå
çíàjó£è äà jå òî jàâíè ê§ó÷ îñîáå Ö. Îñîáà Ö ñàäà ëàêî ìîæå äà äåøè-
ôðójå ïîðóêó îñîáå À. Îñîáà Ö ìîæå äà èçìåíè ñàäðæàj ïîðóêå îñîáå
À (äåëèìè÷íî èëè ïîòïóíî), øèôðójå jå jàâíèì ê§ó÷åì îñîáå Á êîjè jå
çàäðæàëà, è ïðîñëå¢ójå ïîðóêó îñîáè Á. Îñîáà Á äåøèôðójå ïîðóêó ìè-
ñëå£è äà jå ñòèãëà îä îñîáå À. Óêîëèêî îñîáà Á æåëè äà îäãîâîðè îñîáè
À, ïîíàâ§à ñå îïèñàíà ïðîöåäóðà ó îáðíóòîì ñìåðó.

Îâà ñèòóàöèjà jå ìîãó£à ako ïðîòîêîë íå îáåçáå¢ójå àóòåíòèêàöèjó ïî-
øè§àîöà ïîðóêå. Jåäíà ïîñëåäèöà îâîã íàïàäà jå äà ïîäàöè ïîñòàjó äî-
ñòóïíè îñîáè Ö êîjîj íèñó ïðâîáèòíî íàìå»åíè, àëè ïîñòîjå è îçáè§íèjå
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ïîñëåäèöå. Ðåöèìî äà ñó ó ïðèìåðó ñà ñëèêå 2 îñîáà À è Á ðàçìå»èâàëè
áàíêîâíå ðà÷óíå. Îñîáà Ö ìîæå îñîáàìà À è Á ïðîñëåäèòè ñâîj áàíêîâíè
ðà÷óí è íà òàj íà÷èí èõ îï§à÷êàòè.
Îä îïèñàíîã íàïàäà ñå ìîæå îäáðàíèòè óêîëèêî ñå ðàçìåíà jàâíèõ ê§ó-
÷åâà îäâèjà ëè÷íî èëè êðîç ñèãóðàí êîìóíèêàöèîíè êàíàë, èëè óêîëèêî
ïîñòîjè ñåðòèôèêàöèîíî òåëî çà âàëèäàöèjó jàâíèõ ê§ó÷åâà [2].

2.2 Êðèïòîãðàôèjà ñà åëèïòè÷êèì êðèâàìà

Åëèïòè÷êà êðèâà jå ñêóï òà÷àêà (x, y) íàä ïî§åì êîjå çàäîâî§àâàjó
jåäíà÷èíó y2 + a1xy + a3y = x3 + a2x

2 + a4x + a6. Áåç ãóáèòêà îïøòîñòè
jåäíà÷èíà ñå ìîæå çàïèñàòè ó îáëèêó y2 = x3 + a4x + a6, òî jåñò y2 =
x3+Ax+B (íà ñëèöè 3 ïðèêàçàí jå ïðèìåð ãðàôèêà åëèïòè÷êå êðèâå íàä
ïî§åì ðåàëíèõ áðîjåâà). Òî ñó êðèâå ÷èjè ñó êîåôèöèjåíòè a1 = a2 = a3 =
0, îíå ñó ñèìåòðè÷íå ó îäíîñó íà x-îñó è íàçèâàjó ñå Âàjåðøòðàñîâå êðèâå
[3]. Ó êðèïòîãðàôèjè ñå ÷åñòî êîðèñòå åëèïòè÷êå êðèâå íàä êîíà÷íèì
ïî§åì ó îâîì óïðîø£åíîì îáëèêó.

Ñëèêà 3: Åëèïòè÷êà êðèâà: y2 = x3 − x+ 1

Ðàçìîòðè£åìî íàjïðå ñàáèðà»å òà÷àêà åëèïòè÷êå êðèâå íàä êîíà÷íèì
ïî§åì. Íåêà ñó äàòå äâå òà÷êå ñà ðàçëè÷èòèì x êîîðäèíàòàìà, P (xp, yp)
è Q(xq, yq). Çáèð òà÷àêà P+Q òà÷àêà P è Q ñå äåôèíèøå êàî ñèìåòðè÷íà
òà÷êà ó îäíîñó íà x-îñó ïðåñå÷íîj òà÷êè åëèïòè÷êå êðèâå è ïðàâå êîjà
ïðîëàçè êðîç òà÷êå P è Q.
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Íåêà ñó P (xp, yp) è Q(xq, yq) äâå òà÷êå ñà ðàçëè÷èòèì x êîîðäèíàòàìà
íà åëèïòè÷êîj êðèâîj jåäíà÷èíå y2 = x3 + Ax + B. Íåêà jå y = kx + n
jåäíà÷èíà ïðàâå êîjà ïðåñåöà êðèâó ó òà÷êàìà P è Q. Çà »ó âàæè:

k =
yq − yp
xq − xp

n = yp − kxp

Jåäíà÷èíà y = kx+ n jå äàêëå:

y =
yq − yp
xq − xp

· x+

(
yp −

yq − yp
xq − xp

· xp

)
Íåêà òà÷êà R = (xr, yr) ïðåäñòàâ§à òðå£ó òà÷êó ïðåñåêà ïðàâå è åëèï-
òè÷êå êðèâå. Êàêî ñó òà÷êå P è Q ïîçíàòå, òà÷êà R ñå èçðà÷óíàâà êàî
ðåøå»å ñèñòåìà

y = kx+ n

y2 = x3 + Ax+B

Åëèìèíàöèjîì y äîáèjà ñå êóáíà jåäíà÷èíà ïî x:

x3 − k2x2 + Ax− 2kxn+B − n2 = x3 − k2x2 + (A− 2kn)x+B − n2 = 0

Äå§å»åì êóáíîã ïîëèíîìà êâàäðàòíèì ïîëèíîìîì (x−xp)(x−xq) äîáèjà
ñå ëèíåàðíè ïîëèíîì (x − xr). Òèìå ñå äîáèjà äà ñó êîîðäèíàòå (xr, yr)
òà÷êå R jåäíàêå:

xr =

(
yq − yp
xq − xp

)2

− xp − xq

yr =
yq − yp
xq − xp

(xp − xr)− yp

Óêîëèêî âàæè P = Q, îïåðàöèjà ñàáèðà»à jå óñòâàðè îïåðàöèjà äó-
ïëèðà»à òà÷àêà: P +P = 2P . Ïðàâó êðîç òà÷êå P è Q çàìå»ójå òàíãåíòà
íà êðèâó ó òà÷êè P . Êàêî âàæè xp = xq è yp = yq, êîåôèöèjåíò ïðàâöà
k íå ìîæåìî ðà÷óíàòè ïî ïðåòõîäíîj ôîðìóëè çáîã äå§å»à ñà íóëîì.
Ó êîíà÷íîì ïî§ó jåäíà÷èíà òàíãåíòå íà êðèâó ó òà÷êè îäðå¢ójå ñå íà
èñòè íà÷èí êàî è íàä ïî§åì ðåàëíèõ áðîjåâà, ðà÷óíà»åì ïðâîã èçâîäà ó
çàäàòîj òà÷êè êðèâå.

(y2 = x3 + Ax+B)/
∂y

∂x

2y
∂y

∂x
= 3x2 + A

k =
∂y

∂x
=

3x2 + A

2y
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Ñëîáîäàí ÷ëàí n ñå ðà÷óíà ïî ïðåòõîäíîj ôîðìóëè, ñòîãà ñå jåäíà÷èíà
ïðàâå çàïèñójå êàî:

y =
3x2

p + A

2yp
(x− xp) + yp

Åëèìèíàöèjîì y êàî è ó ïðåòõîäíîì ñëó÷àjó äîáèjà ñå êóáíà jåäíà÷èíà ïî
x. Äâîñòðóêè êîðåí òå jåäíà÷èíå jå xp, ïà ñå äå§å»åì êóáíîã ïîëèíîìà
ñà (x−xp)

2 äîáèjà ëèíåàðíè ïîëèíîì, ÷èjèì ñå èçjåäíà÷àâà»åì ñà íóëîì
äîáèjàjó êîîðäèíàòå òà÷êå R:

xr =

(
3x2

p + A

2yp

)2

− 2xp

yr =
3x2

p + A

2yp
(xp − xr)− yp

Íåóòðàë ó îäíîñó íà ñàáèðà»å jå áåñêîíà÷íî óäà§åíà òà÷êà (0, 1, 0),
ó îçíàöè ∅. Îíà ïðåäñòàâ§à çàìèø§åíó òà÷êó ñóñðåòà ñâèõ âåðòèêàëíèõ
ïðàâèõ è êðèâå ó áåñêîíà÷íîñòè. Âàæè:

P +∅ = ∅+ P = P

P + (−P ) = ∅
∅+∅ = ∅

Èíâåðç òà÷êå P (x, y) jå òà÷êà −P = P (x,−y). Îäóçèìà»å ñå ñâîäè íà
ñàáèðà»å ñà èíâåðçíîì òà÷êîì.

2.3 Åëèïòè÷êå êðèâå ó êîíà÷íîì ïî§ó

Êîíà÷íà ïî§à Fq ñó ïî§à êîjà ñàäðæå êîíà÷íè áðîj åëåìåíàòà è ïî-
äðæàâàjó îïåðàöèjå ñàáèðà»à è ìíîæå»à è çà êîjå âàæè çàêîí äèñòðèáó-
òèâíîñòè. Åëèïòè÷êå êðèâå êîjå ñå êîðèñòå ó êðèïòîãðàôèjè ñå íàj÷åø£å
äåôèíèøó íàä äâà òèïà êîíà÷íèõ ïî§à ãäå jå q = p (p jå ïðîñò áðîj) èëè
q = 2m [3].

Ó ñèñòåìó áèòêîèí êîðèñòè ñå åëèïòè÷êà êðèâà íàä êîíà÷íèì ïî§åì
îáëèêà Fp ãäå jå p ôèêñèðàíè ïðîñò áðîj. Êîíà÷íî ïî§å Fp ñå äåôèíèøå
êàî ïî§å ñà p åëåìåíàòà {0, 1, . . . , p−1}. Åëåìåíòè ñêóïà {0, 1, . . . , p−1} ñó
áðîjåâè äîáèjåíè êàî îñòàòàê ïðè äå§å»ó ñà áðîjåì p. Àêî ñå ïðèëèêîì
èçâðøå»à íåêå îïåðàöèjå íàä Fp äîáèjå ðåçóëòàò r êîjè íèjå ó ñêóïó
{0, 1, . . . , p− 1}, r ñå çàìå»ójå ñâîjèì îñòàòêîì r (mod p) ïî ìîäóëó p.

Ïðèìåð 2.2 Çà êîíà÷íî ïî§å F23 ðåçóëòàò îïåðàöèjå 15 + 22 = 14,
jåð jå 37 (mod 23) = 14.
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Îïåðàöèjà îäóçèìà»à íàä êîíà÷íèì ïî§åì Fp ñå äåôèíèøå êàî îïå-
ðàöèjà ñóïðîòíà îïåðàöèjè ñàáèðà»à. Àêî ñó P,Q ∈ Fp îíäà jå ðàçëèêà
P −Q = R ãäå jå R ∈ {0, 1, . . . , p−1} îñòàòàê ïðè äå§å»ó P −Q (mod p).

Ïðèìåð 2.3 Çà êîíà÷íî ïî§å F23 ðåçóëòàò îïåðàöèjå 15− 22 = 16,
jåð jå 7 (mod 23) = 16.

Îïåðàöèjà ìíîæå»à íàä êîíà÷íèì ïî§åì Fp ñå äåôèíèøå êàî ìíî-
æå»å ïî ìîäóëó p. Àêî ñó P,Q ∈ Fp îíäà jå ïðîèçâîä P · Q = R ãäå jå
R ∈ {0, 1, . . . , p− 1} îñòàòàê ïðè äå§å»ó P ·Q (mod p).

Ïðèìåð 2.4 Çà êîíà÷íî ïî§å F23 ðåçóëòàò îïåðàöèjå 15 · 22 = 8,
jåð jå 330 (mod 23) = 8.

Íàä êîíà÷íèì ïî§åì Fp åëèïòè÷êà êðèâà (ó Âàjåøòðàñîâîì çàïèñó)
çàäàjå ñå jåäíà÷èíîì îáëèêà y2 = x3 + Ax + B. Ñêóï òà÷àêà ó êîíà÷íîì
ïî§ó Fp êîjå ïðèïàäàjó åëèïòè÷êîj êðèâîj jå ãðóïà G ñà îïåðàöèjîì ñàáè-
ðà»à òà÷àêà. Çà ãðóïó G êàæåìî äà jå öèêëè÷íà óêîëèêî jå ñâàêà òà÷êà
íà êðèâîj íåêè óìíîæàê kG òà÷êå G, ãåíåðàòîðà.

2.4 Äèãèòàëíè ïîòïèñè è àëãîðèòàì ECDSA

Äèãèòàëíè ïîòïèñè ó ñèñòåìó áèòêîèí ñå êîðèñòå ïðèìàðíî çà ïîò-
ïèñèâà»å òðàíñàêöèjà. Êàäà êîðèñíèê æåëè äà èçâðøè òðàíñàêöèjó îí
ìîðà äà äîêàæå äà èìà ïðàâî äà ïîòðîøè ñðåäñòâà. Äèãèòàëíî ïîòïèñè-
âà»å ñå ñàñòîjè èç äâå ïðîöåäóðå: êðåèðà»à ïîòïèñà íà îñíîâó ïðèâàòíîã
ê§ó÷à ïîìî£ó àëãîðèòìà ïîòïèñèâà»à è âåðèôèêàöèjå ïîòïèñà íà îñíî-
âó òðàíñàêöèjå è jàâíîã ê§ó÷à.

Àêî Àëèñà æåëè äà ïîøà§å Áîáàíó jåäàí áèòêîèí, îíà ìîðà äà ïîò-
ïèøå òðàíñàêöèjó ñâîjèì ïðèâàòíèì ê§ó÷åì. Äà íå áè »åí ïðèâàòíè
ê§ó÷ áèî âèä§èâ ó÷åñíèöèìà êîjè âàëèäèðàjó òðàíñàêöèjó Àëèñà êîðè-
ñòè äèãèòàëíè ïîòïèñ ïðèâàòíèì ê§ó÷åì êàêî áè äîêàçàëà âëàñíèøòâî.
Ó÷åñíèöè ìðåæå êîjè âàëèäèðàjó òðàíñàêöèjó óòâð¢ójó èñïðàâíîñò ïîò-
ïèñà íà îñíîâó »åíîã jàâíîã ê§ó÷à.

2.4.1 Íà÷èí ðàäà ñà äèãèòàëíèì ïîòïèñèìà

Äèãèòàëíè ïîòïèñ ïîìî£ó åëèïòè÷êå êðèâå (åíãë. Elliptic Curve Digital
Signature Algorithm, ECDSA) ñå ñàñòîjè îä äâà àëãîðèòìà:

� Aëãîðèòàì ïîòïèñèâà»à òðàíñàêöèjå ïðèâàòíèì ê§ó÷åì òî jåñò
äèãèòàëíèì ïîòïèñîì. Ðåçóëòàò jå ïàð ïðèâàòíîã/jàâíîã ê§ó÷à ó
îçíàöè (r, s).
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� Aëãîðèòàì âåðèôèêàöèjå ïîòïèñà òðàíñàêöèjå íà îñíîâó jàâíîã ê§ó-
÷à.

Àëãîðèòàì ïîòïèñèâà»à êàî óëàç ïðèìà òðàíñàêöèjó è ïðèâàòíè ê§ó÷
è ãåíåðèøå äâå âðåäíîñòè, R i S. Ïðâî ñå ðà÷óíà âðåäíîñò R îäàáèðîì
ïñåóäî-ñëó÷àjíîã áðîjà k è »åãîâèì ìíîæå»åì G, ãäå jå G ãåíåðàòîð ãðó-
ïå; R jå x êîîðäèíàòà ïðîèçâîäà: (x, y) = kG. Çàòèì ñå ðà÷óíà âðåäíîñò
S èçðàçîì

S = k−1(H +R · a) (mod p)

ãäå jå H õåø âðåäíîñò òðàíñàêöèjå, a ïðèâàòíè ê§ó÷ êîðèø£åí ïðè ïîò-
ïèñèâà»ó, à p ðåä ãåíåðàòîðà G ó ãðóïè òà÷àêà êðèâå.

Âåðèôèêàöèjà ïîòïèñà jå ïîñòóïàê èíâåðçàí îïåðàöèjè ïîòïèñèâà»à.
Ðåçóëòàò âåðèôèêàöèjå jå òà÷êà P íà åëèïòè÷êîj êðèâîj. Âåðèôèêàöèjà
ïîòïèñà ñå âðøè ïîìî£ó èçðàçà:

P = S−1 ·H ·G+ S−1 ·R · A

ãäå jå A jàâíè ê§ó÷. Óêîëèêî jå êîîðäèíàòà x òà÷êå P jåäíàêà R, ïîðóêà
jå âåðèôèêîâàíà.
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3 Ê§ó÷åâè è àäðåñå

Jåäàí îä îñíîâíèõ óñëîâà êîjå ïðîòîêîë Áèòêîèí ìîðà äà èñïóíè jå
îìîãó£àâà»å äîêàçèâà»à âëàñíèøòâà íàä áèòêîèíèìà. Äîêàç î âëàñíè-
øòâó çàñíèâà ñå íà ïðåòõîäíî ïîìåíèòóì åëåìåíòèìà: ïðèâàòíè ê§ó÷,
äèãèòàëíè ïîòïèñ è áèòêîèí àäðåñà. Áèòêîèí àäðåñà ñå êîðèñòè çà ïðè-
ìà»å áèòêîèíà îä äðóãèõ êîðèñíèêà.

3.1 Äèãèòàëíè ïîòïèñè è äèãèòàëíè íîâàö

Àëãîðèòàì Áèòêîèí êîðèñòè åëèïòè÷êå êðèâå ó êðèïòîãðàôñêîì àë-
ãîðèòìó ïîòïèñèâà»à è âåðèôèêàöèjå òðàíñàêöèjà. Îñîáà êîjà ïîñåäójå
ïðèâàòíè ê§ó÷ êîíòðîëèøå èçíîñ ó áèòêîèíèìà è ìîæå ñå ñìàòðàòè »å-
ãîâèì âëàñíèêîì. Âëàñíèê áèòêîèíà ñâîj ê§ó÷ ÷óâà ó íîâ÷àíèêó î êîìå
£å áèòè âèøå ðå÷è ó ïîãëàâ§ó 4. Îñíîâíà ”îïåðàöèjà” ñà áèòêîèíèìà
jåñòå òðàíñàêöèjà, òj. ñëà»å èëè ïðèìà»å èçíîñà ó áèòêîèíèìà. Ñâàêó
òðàíñàêöèjó òðåáà âåðèôèêîâàòè êàêî áè ñå óòâðäèëî äà êîðèñíèê ñòâàð-
íî ïîñåäójå èçíîñ êîjè øà§å. Ó ñèñòåìó Áèòêîèí âåðèôèêàöèjà òðàíñàê-
öèjå áàçèðàíà jå íà äåöåíòðàëèçîâàíîj ìðåæè.

3.2 Ïðèâàòíè è jàâíè ê§ó÷åâè

Ñèñòåì Áèòêîèí ïîäðàçóìåâà êîðèø£å»å ïàðà ê§ó÷åâà, ïðèâàòíîã è
jàâíîã. Ïðèâàòíè ê§ó÷ ñå ïðâè ãåíåðèøå è îí ñå êîðèñòè çà ïîòïèñèâà»å
òðàíñàêöèjå êîjîì ñå ïðåíîñè áèòêîèí äðóãîì êîðèñíèêó. Jàâíè ê§ó÷ K
jå òà÷êà íà êðèâîj êîjà ñå äîáèjà ìíîæå»åì ãåíåðàòîðà G ñà ïðèâàòíèì
ê§ó÷åì k: K = kG (ïðèâàòíè ê§ó÷ jå áðîj êîjè jå íàj÷åø£å ñëó÷àjíî
ãåíåðèñàí). Íàêîí ãåíåðèñà»à jàâíîã ê§ó÷à îä »åãà ñå õåøèðà»åì äî-
áèjà áèòêîèí àäðåñà. Îäðå¢èâà»å ïðèâàòíîã ê§ó÷à íà îñíîâó jàâíîã jå
òåæàê ïðîáëåì, åêâèâàëåíòàí ðåøàâà»ó ïðîáëåìà äèñêðåòíîã ëîãàðèòìà
çà åëèïòè÷êå êðèâå [3].
Êðèâà êîjà ñå êîðèñòè ó ñòàíäàðäó jå óâåê èñòà, y2 = x3+7. �åíà ñòðóê-
òóðà íèjå îäàáðàíà íàñóìè÷íî êàî øòî jå ÷åñòî ñëó÷àj ñà åëèïòè÷êèì
êðèâàìà, íåãî jå îñìèø§åíà äà îìîãó£è åôèêàñíó áðçèíó èçðà÷óíàâà»à
[4]. Òà÷êà ãåíåðàòîð G ó êîíà÷íîì ïî§ó Fp, p = 2256 − 232 − 29 − 28 − 27 −
26 − 24 − 1, êîjà ñå íàëàçè íà åëèïòè÷êîj êðèâîj îäðå¢åíà jå ñòàíäàðäîì
secp256k1. Ïîøòî jå òà÷êà G óâåê èñòà è jàâíè ê§ó÷ êîjè ñå ãåíåðèøå íà
îñíîâó íåêîã îäðå¢åíîã ïðèâàòíîã ê§ó÷à £å óâåê áèòè èñòè.
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3.3 Áèòêîèí àäðåñå

Êîä îáè÷íèõ âàëóòà áàíêîâíè ðà÷óí êîðèñíèêà ïðåäñòàâ§åí jå íè-
çîì öèôàðà è êîðèñòè ñå çà óïëàòó âàëóòå íà ðà÷óí. Áèòêîèí àäðåñà
ôóíêöèîíèøå íà ñëè÷íîì ïðèíöèïó, àëè èìà íåêîëèêî ðàçëèêà.

� Áàíêîâíè ðà÷óí jå âåçàí çà îñîáó èëè êîìïàíèjó è áàíêà èìà óâèä
î ó÷åñíèöèìà ó òðàíñàêöèjè, äîê ó áèòêîèí ñèñòåìó ó÷åñíèöè ó
âàëèäèðà»ó òðàíñàêöèjå âèäå ñàìî áèòêîèí àäðåñå.

� Áàíêà äîäå§ójå áðîj ðà÷óíà êîðèñíèêó, äîê áèòêîèí àäðåñó ãåíåðè-
øå ñàì êîðèñíèê.

� Áèòêîèí àäðåñà íèjå òðàjíà êàî áðîj áàíêîâíîã ðà÷óíà âå£ jå ïî-
æå§íî äà ñå êîðèñòè ñàìî çà jåäíó òðàíñàêöèjó.

� Íîâàö íà áàíêîâíîì ðà÷óíó ìîæå äà êîíòðîëèøå áàíêà, äîê jå ïðè-
âàòíè ê§ó÷ êîjè jå âåçàí çà áèòêîèí àäðåñó èñê§ó÷èâî ó âëàñíè-
øòâó êîðèñíèêà.

Áèòêîèí àäðåñà ñå äîáèjà õåøèðà»åì jàâíîã ê§ó÷à àëãîðèòìîì õåøè-
ðà»à. Ôóíêöèjà êîjà ñå êîðèñòè ó ñèñòåìó jå SHA (åíãë. Secure Hashing
Algorithm), êîjà ñå êîðèñòè ó êîìïîçèöèjè ñå àëãîðèòìîì RIPEMD (åíãë.
RACE Integrity Primitives Evaluation Message Digest).

Ñëèêà 4: Ãåíåðèñà»å áèòêîèí àäðåñå

Jàâíè ê§ó÷ K (äîáèjåí êîðàöèìà îïèñàíèì ó òà÷êè 3.3.2) ñå ïðâî õå-
øèðà ïîìî£ó SHA256 [5], ÷èìå ñå äîáèjà õåø âåëè÷èíå 256 áèòà. Çàòèì ñå
ðåçóëòàò ïîìî£ó õåø ôóíêöèjå RIPEMID160 [6] ìàïèðà ó õåø âåëè÷èíå
160 áèòà. Ðåçóëòàò äâîñòðóêîã õåøèðà»à ê§ó÷à Ê ñå äà§å ïðîñëå¢ójå àë-
ãîðèòìó êîäèðà»à Base58Check, ÷èjè jå ðåçóëòàò áèòêîèí àäðåñà (ñëèêà
4).
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3.3.1 Êîäîâè Base58 è Base58Check

Àëãîðèòàì êîäèðà»à Base64 ïðåòâàðà áèíàðíè ó òåêñòóàëíè çàïèñ,
êîjè ðàçëèêójå âåëèêà è ìàëà ñëîâà. Îâàj êîðàê jå íåîïõîäàí äà áè îëàê-
øàî ÷èò§èâîñò îä ñòðàíå êîðèñíèêà èëè ïðåâàçèøàî ïðîáëåì ñëà»à áè-
íàðíîã çàïèñà ïðåêî èíòåðíåòà [7]. Êîä Base64 êîðèñòè àëôàíóìåðè÷êå
êàðàêòåðå A�Z, a�z, 0�9 è ñèìáîëå + è /. Êîä Base58 ñå êîðèñòè ñà íà-
ìåðîì äà ñå ñìà»è ìîãó£íîñò ãðåøêå ïðè êîðèø£å»ó áèòêîèí àäðåñà è
èçáàöójå èç óïîòðåáå ñèìáîëå + è / êàî è áðîj 0 è ñëîâà O, I (âåëèêî
ëàòèíè÷íî ñëîâî È), l ( ìàëî ëàòèíè÷íî ñëîâî ë). Ó ñëó÷àjó ïàïèðíèõ
íîâ÷àíèêà (âèäåòè îäå§àê 3.4.4) ê§ó÷ îáè÷íî ïðåêóöàâà êîðèñíèê èëè
ñå êîðèñòè ñîôòâåð çà îïòè÷êî ïðåïîçíàâà»å êàðàêòåðà è ÷îâåê èëè ñîô-
òâåð ìîãó íàïðàâèòè ãðåøêó ó ïðåïîçíàâà»ó çàïèñà íàâåäåíèõ êàðàêòå-
ðà.

Êàî äîäàòíè íèâî çàøòèòå îä ãðåøàêà ó ïðåïîçíàâà»ó çàïèñà, óâåäåí
jå ôîðìàò êîäèðà»à Base58Check êîjè ñàäðæè êîíòðîëíè çáèð íà êðàjó
çàïèñà. Êîíòðîëíè çáèð ñå èçâîäè èç õåøà Base58 çàïèñà. Àêî æåëèìî äà
ïðîâåðèìî äà ëè jå çàïèñ èñïðàâíî ïðî÷èòàí, èçðà÷óíà£åìî êîíòðîëíè
çáèð è óïîðåäèòè ãà ñà êîíòðîëíèì çáèðîì íà êðàjó çàïèñà, àêî íèñó
èñòè äîøëî jå äî ãðåøêå.

Ó ñèñòåìó Áèòêîèíó êîä Base58Check òàêî¢å ñàäðæè ïðåôèêñ êîjè
îçíà÷àâà òèï çàïèñà, è êîðèñòè ñå çà ïðåïîçíàâà»å ðàçëè÷èòèõ ôîðìàòà.

Òèï Õåêñàäåêàäíè Base58Check
ïðåôèêñ ïðåôèêñ

Áèòêîèí àäðåñà 0x00 1
Pay-to-Script-Hash àäðåñà 0x05 3
Áèòêîèí òåñòíåò àäðåñà 0x6F m èëè n
WIF ê§ó÷ 0x80 5, K, èëè L
BIP-38 êîäèðàíè ïðèâàòíè ê§ó÷ 0x0142 6P
BIP-32 ïðîäóæåíè jàâíè ê§ó÷ 0x0488B21E xpub

Òàáåëà 1: Ïðèìåðè ôîðìàòà çàïèñà àäðåñà è ê§ó÷åâà

3.3.2 Ôîðìàòè ê§ó÷åâà

Ó îðèãèíàëíîì ôîðìàòó ïðèâàòíè ê§ó÷ è jàâíè ê§ó÷ ñó ïðåäñòàâ§å-
íè ó áèíàðíîì çàïèñó êàî áðîj îä 256 áèòà (32 áàjòà). Ìå¢óòèì, îíè ìîãó
áèòè ïðåäñòàâ§åíè íà âèøå íà÷èíà, ó çàâèñíîñòè îä ñâðõå çà êîjó ñå êî-
ðèñòå. Ðàçëè÷èòå ðåïðåçåíòàöèjå ê§ó÷à ñå íàçèâàjó ôîðìàòè. Ïîjåäèíå
ôîðìàòå (áèíàðíè, õåêñàäåêàäíè) êîðèñòè èñê§ó÷èâî ñîôòâåð è íå ïðè-
êàçójó ñå êîðèñíèêó, äîê ñå ïîjåäèíè ôîðìàòè êàî øòî jå WIF êîðèñòå
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çà ïðåíîøå»å ê§ó÷åâà èçìå¢ó íîâ÷àíèêà.
Íàj÷åø£å êîðèø£åíè ôîðìàòè ïðèâàòíèõ ê§ó÷åâà ïîðåä îðèãèíàëíîã
ñó:

� Õåêñàäåêàäíè

� Base58 WIF (Wallet Import Format)

� Ìèíè ïðèâàòíè ê§ó÷

� Ïðèâàòíè ê§ó÷åâè BIP38 çàøòè£åíè øèôðîì (âèøå ó îäå§êó 3.4.1)

Õåêñàäåêàäíè ê§ó÷ jå âåëè÷èíå 32 áàjòà è ñå ñàñòîjè îä 64 êàðàêòåðà
õåêñàäåêàäíîã çàïèñà. Ïðèìåð:

a1a41b0a7a496ca0c6d326a5654cebbf9ad64f946f24a29fe7883632e9c3b23f

Base58 WIF jå ôîðìàò êîjè ñå íàj÷åø£å êîðèñòè çà ðåïðåçåíòàöèjó ïðè-
âàòíèõ ê§ó÷åâà êàî è ó áàðêîä è QR êîä ðåïðåçåíòàöèjàìà àäðåñà [8],
ñëèêà 5 ïðèêàçójå ïðèìåð QR êîäà çà áèòêîèí àäðåñó. Ôîðìàò Base58
WIF êîðèñòè Base58Check êîäèðà»å è èìà çàøòèòó îä ãðåøàêà ó òðàí-
ñêðèïöèjè. Íà ïî÷åòàê ñâàêîã ê§ó÷à ñå äîäàjå ïðåôèêñ 5 çà Base58 WIF
ôîðìàò, K èëè L çà êîìïðåñîâàíè Base58 WIF ôîðìàò.

Ñëèêà 5: Ïðèìåð QR êîäà çà áèòêîèí àäðåñó

Êîìïðåñîâàíè jàâíè ê§ó÷åâè ñó óâåäåíè êàêî áè ñå ñìà»èëà âåëè÷èíà
òðàíñàêöèjà è ñà÷óâàëà ìåìîðèjà íà ÷âîðîâèìà êîjè ÷óâàjó ëàíàö áëî-
êîâà. Âå£èíà òðàíñàêöèjà ÷óâàjó ó ñåáè è jàâíè ê§ó÷, êîjè ñå êîðèñòè çà
âàëèäàöèjó âåëè÷èíå jå 520 áèòà, øòî êàäà ñå ïîìíîæè ñà õè§àäå òðàíñ-
àêöèjà êîjå ñå îáàâå äíåâíî äîâîäè äî çíà÷àjíå êîëè÷èíå ïîäàòàêà êîjó
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òðåáà ÷óâàòè íà ÷âîðó. Jàâíè ê§ó÷ jå òà÷êà (x, y) íà êðèâîj y2 = x3 + 7
èç îäå§êà è ñâàêà êîîðäèíàòà jå âåëè÷èíå 256 áèòà. Óêîëèêî çíàìî x
êîîðäèíàòó, y êîîðäèíàòó ìîæåìî èçðà÷óíàòè ðåøàâà»åì jåäíà÷èíå y2

(mod p) = (x3 + 7). Ñòîãà jå ìîãó£å ÷óâàòè ñàìî x êîîðäèíàòó jàâíîã
ê§ó÷à è äîáèòè íà óøòåäè ìåìîðèjå îä 50%.

Êîìïðåñîâàíè ïðèâàòíè ê§ó÷åâè ñó ïðèâàòíè ê§ó÷åâè èç êîjèõ ñå
ìîãó èçâîäèòè ñàìî êîìïðåñîâàíè jàâíè ê§ó÷åâè. Ñóïðîòíî èìåíó îíè
ñó çàïðàâî çà jåäàí áèò äóæè îä ê§ó÷à ó îáè÷íîì Base58 WIF ôîðìàòó
çáîã êîíòðîëíîã áèòà 0x01 êîjè ñå äîäàjå íà êðàj õåêñàäåêàäíîã çàïèñà
êîjè îçíà÷àâà äà jå ê§ó÷ êîìïðåñîâàí.

Ïðîöåñ ãåíåðèñà»à WIF ïðèâàòíîã ê§ó÷à jå ñëåäå£è:

1. Íà õåêñàäåêàäíè çàïèñ ê§ó÷à äîäàjå ñå ïðåôèêñ 0x80 çà mainnet
èëè 0xef çà testnet ìðåæó

80a1a41b0a7a496ca0c6d326a5654cebbf9ad64f946f24a29fe7883632e9c3b23f

2. Íà êðàj õåêñàäåêàäíîã çàïèñà ñå äîäàjå êîíòðîëíè áèò 0x01 àêî
ê§ó÷ òðåáà êîìïðåñîâàòè

3. Çàòèì ñå ïðèìå»ójå SHA-256 õåøèðà»å íà òàêî ïðîøèðåíîì ê§ó÷ó;
äîáèjåíè õåø

e1a97a60ea26c55dca54790dcac2db1bbd9a2db78f7f75e4c9139ceb490dd14d

4. Ïðèìåíîì SHA-256 õåøèðà»à íà õåø èç êîðàêà 3 äîáèjà ñå õåø

620c220e750eaac119b253ad9b24c890761948c01c8393c1e5f0d8debca074be

îä êîãà ñå óçèìàjó ïðâà 4 áèòà êàî êîíòðîëíè çáèð 620c220e

5. Äîäàâà»åì êîíòðîëíîã çáèðà èç êîðàêà 4 íà ê§ó÷ èç êîðàêà 1 äî-
áèjà ñå õåêñàäåêàäíè çàïèñ ê§ó÷à

80a1a41b0a7a496ca0c6d326a5654cebbf9ad64f946f24a29fe7883632e9c3b23f620c220e

6. Õåêñàäåêàäíè çàïèñ èç êîðàêà 5 ñå çàòèì êîäèðà Base58Check êîäîì
è äîáèjà ñå ê§ó÷

5k3uv5maroerdev5oumitprw42lgda4czdjqy9dc378tw9ccggd
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3.4 Ïîñåáíå âàðèjàíòå ê§ó÷åâà è àäðåñà

Ïîñòîjå íåêè èíòåðåñàíòíè ôîðìàòè ê§ó÷åâà è àäðåñà, êàî è íà÷èíè
äà ñå îíè ÷óâàjó. Jåäàí îä ôîðìàòà àäðåñà ñó ñêðèïòå çà ïëà£à»å. Ñêðèï-
òå ñó ó ñóøòèíè ëèñòå èíñòðóêöèjà êîjå îïèñójó íà÷èí íà êîjè ñå âðøè
òðàíñàêöèjà çà îäðå¢åíó àäðåñó. Èíòåðåñàíòàí íà÷èí ÷óâà»à ê§ó÷åâà jå
øèôðîâàòè èõ íåêîì ôðàçîì.

3.4.1 Øèôðîâàíè ïðèâàòíè ê§ó÷åâè (BIP-38)

Âàæíî jå èñòà£è äà ôîðìàòè ê§ó÷åâà íå øèôðójó ê§ó÷åâå âå£ ñàìî
îëàêøàâàjó êîðèø£å»å èñòèõ. Óêîëèêî áè êîðèñíèöè æåëåëè äà äîäàòíî
îñèãóðàjó ñâîjå ê§ó÷åâå îä õàêåðà èëè îä êðà¢å, ìîðàëè áè èõ øèôðîâàòè
íà íåêè íà÷èí. Îáè÷àí êîðèñíèê áè ìîðàî äà ïîñåäójå âåëèêî òåõíè÷êî
çíà»å êàêî áè òî èçâåî èñïðàâíî. Ñòîãà jå BIP-38 [9] óâåî ìîãó£íîñò øè-
ôðîâà»à ïðèâàòíèõ ê§ó÷åâà. BIP-38 ïîäðàçóìåâà øèôðîâà»å ê§ó÷à,
óîáè÷àjåíî ó ôîðìàòó Base58 WIF, AES áëîê øèôðîì AES256. Ôóíêöè-
jà AES256Encrypt ïðèìà êàî óëàç ëîçèíêó êîjó êîðèñíèê çàäà ó ôîðìàòó
256 áèòíå ôðàçå. Ðåçóëòàò jå ê§ó÷ êîjè ïî÷è»å ïðåôèêñîì 6P ðàäè íà-
çíà÷àâà»à íîâ÷àíèêó äà ê§ó÷ ïðâî òðåáà äà ñå äåøèôðójå ôóíêöèjîì
AES256Decrypt è ïðåáàöè ó ôîðìàò Base58 WIF. Øèôðîâàíè ïðèâàòíè
ê§ó÷åâè îìîãó£àâàjó êîðèñíèêó äîäàòíè ñòåïåí çàøòèòå îä êðà¢å èëè
äîñïå£à ê§ó÷à ó ïîñåä òðå£åã ëèöà óñëåä ãóáèòêà ê§ó÷à. Îâî jå íàðî÷è-
òî êîðèñíî êîä ïàïèðíèõ íîâ÷àíèêà î êîjèìà £å áèòè âèøå ðå÷è ó îäå§êó
3.4.4.

3.4.2 Pay-to-Script Hash (P2SH) è Multisig àäðåñå

Êîä îáè÷íèõ áèòêîèí àäðåñà êîjå ïî÷è»ó áðîjåì 1 íàj÷åø£è òèï òðàíñ-
àêöèjå jå ïëà£à»å êà õåøèðàíîì jàâíîì ê§ó÷ó (åíãë. Pay to pubkey hash,
P2PKH ). Çà âàëèäèðà»å îâîã òèïà òðàíñàêöèjå íåîïõîäàí jå ïîòïèñ ïî-
ðóêå è õåø jàâíîã ê§ó÷à. Çà ðàçëèêó îä îáè÷íèõ áèòêîèí àäðåñà, ïîñåáíå
áèòêîèí àäðåñå êîjå ïî÷è»ó áðîjåì 3 êîðèñòå òèï òðàíñàêöèjå ïëà£à»å êà
õåøèðàíîj ñêðèïòè (åíãë. Pay to script hash, P2SH ). Äà áè ñå âàëèäèðàëà
òðàíñàêöèjà îâîã òèïà ïîòðåáíå ñó äîäàòíå îïåðàöèjå êîjå ñå äåôèíèøó
ïðè êðåèðà»ó àäðåñå.

3.4.3 Ïåðñîíàëèçîâàíå àäðåñå

Ïðè ãåíåðèñà»ó âàëèäíå áèòêîèí àäðåñå ìîæå äà ñå äåñè äà îíà ñà-
äðæè ñìèñëåí íèç êàðàêòåðà. Óêîëèêî áè êîðèñíèê æåëåî äà èìà àäðåñó
êîjà èìà íåêó ê§ó÷íó ðå÷ (íïð. 1MatfBG314....) ó íàçèâó, íå ïîñòîjè
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ìîãó£íîñò äà óòè÷å íà òî ó ñàìîì ïðîöåñó ãåíåðèñà»à àäðåñå. Êàêî áè
íàïðàâèî ïåðñîíàëèçîâàíó àäðåñó êîðèñíèê ìîðà äà ãåíåðèøå ïðèâàòíè
ê§ó÷, èçâåäå jàâíè ê§ó÷ íà îñíîâó ïðèâàòíîã, ãåíåðèøå áèòêîèí àäðåñó
è ïîíàâ§à ïîñòóïàê äîê íå äîáèjå àäðåñó æå§åíîã îáëèêà. Ñëîæåíîñò
ïðîöåñà ãåíåðèñà»à àäðåñå jå âåëèêà è òåæèíà çàâèñè îä äóæèíå ðå÷è
êîjó êîðèñíèê æåëè äà àäðåñà ñàäðæè.

Äóæèíà Æå§åíà ðå÷ Ïðîñå÷íî âðåìå ïðåòðàãå
1 1M <1 ìèëèñåêóíäå
2 1Ma 50 ìèëèñåêóíäè
3 1Mat <2 ñåêóíäå
4 1Matf 1 ìèíóò
5 1MatfB 1 ñàò
6 1MatfBG 2 äàíà
7 1MatfBG3 3-4 ìåñåöà
8 1MatfBG31 13-18 ãîäèíà
9 1MatfBG314 800 ãîäèíà

Òàáåëà 2: Âðåìå ïîòðåáíî çà íàëàçàê àäðåñå ó îäíîñó íà äóæèíó ïîjìà

Íà îñíîâó ïîäàòàêà èç òàáåëå 2 âèäè ñå äà jå óçàëóäíî òðàæèòè àäðåñå
ñà æå§åíîì ðå÷jó äóæîì îä 6-7 ðå÷è. Ìîãó£å jå ïðåâàçè£è îâó ïðåïðåêó
è êîðèñòèòè ñàjòîâå çà ïðîíàëàæå»å àäðåñå ïîìî£ó âèøå ðà÷óíàðà àëè
òî íèjå ïðåïîðó÷§èâî èç áåçáåäíîñíèõ ðàçëîãà. Òðå£å ëèöå êîjå ãåíåðè-
æå àäðåñó ìîæå çàäðæàòè ïðèâàòíè ê§ó÷ âåçàí çà »ó è òèìå ïðåóçåòè
âëàñíèøòâî íàä ñðåäñòâèìà. Âàæíî jå íàïîìåíóòè äà áèòêîèí àäðåñå
(óê§ó÷ójó£è è ïåðñîíàëèçîâàíå àäðåñå) íå òðåáà ïîíîâî êîðèñòèòè íà-
êîí óïîòðåáå ó òðàíñàêöèjè [10] çáîã î÷óâà»à ïðèâàòíîñòè òðàíñàêöèjå.

Ïî ïèòà»ó áåçáåäíîñòè, ïåðñîíàëèçîâàíå àäðåñå ñó ó ñóøòèíè îáè÷íå
áèòêîèí àäðåñå, àëè ìîãó ïîòåíöèjàëjíî äà èçàçîâó jåäàí áåçáåäíîñíè
ïðîáëåì. Áèëî êî ìîæå äà íàïðàâè àäðåñó ñà îäðå¢åíèì áðîjåì èñòèõ
ïî÷åòíèõ êàðàêòåðà. Óêîëèêî êîðèñíèê ðåöèìî àäðåñó çà óïëàòó ïîäå-
ëè íà íåêîì ñàjòó è êîðèñòè ñàìî »ó óìåñòî ãåíåðèñà»à íîâå àäðåñå çà
ñâàêó òðàíñàêöèjó, òðå£å ëèöå ñà ïðèñòóïîì ñàjòó áè ìîãëî äà ïîäìåòíå
ñâîjó àäðåñó óìåñòî îðèãèíàëíå àäðåñå è òàêî ïðåóñìåðè ñðåäñòâà ñåáè.

3.4.4 Ïàïèðíè íîâàíèöè

Ïàïèðíè íîâ÷àíèöè íèñó íèøòà äðóãî äî ïðèâàòíè ê§ó÷åâè çàïèñàíè
íà ïàïèðíîì ìåäèjóìó. Ïîðåä ê§ó÷åâà ìîãó áèòè ñêëàäèøòåíå è àäðåñå
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ðàäè óäîáíîñòè êîðèø£å»à, êàêî áè ñå íîâ÷àíèöè ëàêøå èäåíòèôèêîâà-
ëè. ×óâà»å àäðåñà íèjå íåîïõîäíî jåð ìîãó áèòè ãåíåðèñàíå íà îñíîâó
ê§ó÷à. Åôèêàñàí íà÷èí ÷óâà»à ê§ó÷åâà jå ó ôîðìàòó QR êîäà ðàäè
ëàêøåã èìïîðòîâà»à ó êëèjåíòñêå àïëèêàöèjå (âèäåòè ïðèìåð íà ñëè-
öè 6). Ïàïèðíè íîâ÷àíèöè ìîãó ïðåäñòàâ§àòè áåçáåäíèjè íà÷èí ÷óâà»à
ê§ó÷åâà íåãî ÷óâà»å íà ðà÷óíàðó èëè ó õàðäâåðñêèì óðå¢àjèìà, óêîëèêî
ñå ïðàâèëíî ÷óâàjó. Ïðåïîðóêà jå äà ñå ê§ó÷åâè è àäðåñå ãåíåðèøó íà
ðà÷óíàðó êîjè íèjå ïðèê§ó÷åí íà èíòåðíåò è äà ñå øòàìïàjó íà óðå¢àjó
êîjè òàêî¢å íèjå ïðèê§ó÷åí íà èíòåðíåò. Íîâ÷àíèê jå íàjáî§å ÷óâàòè ó
ñåôó îòïîðíîì íà âàòðó. Êàêî áè ñå äîäàòíî çàøòèòèëè îä êðà¢å, ê§ó-
÷åâå jå ìîãó£å ïðâî òðàíñôîðìèñàòè ó íåêè îä ôîðìàòà îïèñàí ó îäå§êó
3.3.2. Íàj÷åø£å ñå ê§ó÷åâè øèôðójó íåêîì ôðàçîì ïîìî£ó øåìå BIP-38
îájàø»åíå ó îäå§êó 3.4.1.

Ñëèêà 6: Ïðèìåð ïàïèðíîã íîâàíèêà ó QR ôîðìàòó êîjè ñàäðæè áèòêîèí
àäðåñó è ïðèâàòíè ê§ó÷
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4 Íîâ÷àíèöè

Áèòêîèí íîâ÷àíèê ñëóæè ñëè÷íîj ñâðñè êàî è åëåêòðîíñêè íîâ÷àíèê,
îìîãó£àâà èçâðøàâà»å äîëàçíèõ è îäëàçíèõ òðàíñàêöèjà. Ðàçëèêà jå ó
òîìå øòî áèòêîèí íîâ÷àíèê íå ÷óâà áèòêîèíå íåãî ê§ó÷åâå è àäðåñå
êîðèñíèêà. Ó çàâèñíîñòè îä òèïà ìåäèjóìà íîâ÷àíèê ìîæå áèòè ôèçè÷êè
è åëåêòðîíñêè. Ïîñåáàí ïîäòèï åëåêòðîíñêîã íîâ÷àíèêà jå âåá íîâ÷àíèê.
Âåá íîâ÷àíèê íå ÷óâà ê§ó÷åâå íåãî èõ ÷óâà è ñêëàäèøòè êîä òðå£åã
ëèöà.

4.1 Ïðåãëåä òåõíîëîãèjà ðåàëèçàöèjå íîâàíèêà

Êàî øòî jå íàãëàøåíî, íîâ÷àíèöè íå ÷óâàjó èçíîñ êîjè êîðèñíèê ïî-
ñåäójå. Âåëè÷èíà èçíîñà ñå ÷óâà ó ëàíöó áëîêîâà êîjè ÷óâà ïîäàòêå î
òðàíñàêöèjàìà çà ñâàêó àäðåñó. Íîâ÷àíèöè îìîãó£ójó ïðèìà»å ñðåäñòàâà
íà àäðåñå êîjå ñàäðæå è ïëà£à»å êà àäðåñàìà ïîìî£ó ïðèâàòíèõ ê§ó÷å-
âà êîjå ÷óâàjó. Óêîëèêî íîâ÷àíèê èìà ïðèñòóï ëàíöó áëîêîâà, îí ìîæå
è äà ïðèêàæå êîðèñíèêó áàëàíñ »åãîâèõ ñðåäñòàâà. Íîâ÷àíèê ìîæå äà
ãåíåðèøå íîâå ïðèâàòíå ê§ó÷åâå êîjè îäðå¢ójó àäðåñå çà óïëàòó êà êî-
ðèñíèêó. Íîâ÷àíèöè ñå ðàçëèêójó ïî íà÷èíó ÷óâà»à ê§ó÷åâà è äåëå ñå
íà íåäåòåðìèíèñòè÷êå è äåòåðìèíèñòè÷êå íîâ÷àíèêå.

4.1.1 Íåäåòåðìèíèñòè÷êè íîâ÷àíèöè

Íîâ÷àíèê ñêëàäèøòè ïðèâàòíå ê§ó÷åâå è àäðåñå. Ïðåìà îðèãèíàë-
íîj èìïëåìåíòàöèjè ïîæå§íî jå ãåíåðèñàòè ïàð (ê§ó÷, àäðåñà) çà ñâàêó
òðàíñàêöèjó êîjó êîðèñíèê æåëè äà îáàâè, áèëî äà jå òî ñëà»å èëè ïðèìà-
»å. Êàäà íåêî ïîøà§å ñðåäñòâà íà íåêó îä àäðåñà êîðèñíèêà (ñàäðæàíèõ
ó íîâ÷àíèêó), êîðèñíèê òó àäðåñó íå áè òðåáàëî ïîíîâî äà êîðèñòè [10].
Îâî äîâîäè äî íàãîìèëàâà»å ê§ó÷åâà è àäðåñà êîjå jå ïîòðåáíî ÷óâàòè
ó íîâ÷àíèêó. Òàêî¢å jå íåîïõîäíî ïðàâèòè ðåçåðâíå êîïèjå ñâèõ ê§ó÷åâà
êîjè ñå íàëàçå ó íîâ÷àíèêó, øòî ìîæå áèòè çàõòåâíî ñà ïîâå£à»åì áðî-
jà ê§ó÷åâà. Îâàêâè òèïîâè íîâ÷àíèêà êîjè ÷óâàjó ñëó÷àjíî ãåíåðèñàíå
ê§ó÷åâå ñå íàçèâàjó íåäåòåðìèíèñòè÷êèì íîâ÷àíèöèìà.

4.1.2 Äåòåðìèíèñòè÷êè íîâ÷àíèöè

Ìàíà íåäåòåðìèíèñòè÷êèõ íîâ÷àíèêà jåñòå íååôèêàñíî ÷óâà»å è ïðà-
â§å»å ðåçåðâíèõ êîïèjà, jåð jå ñà ñâàêèì äîäàâà»åì ê§ó÷à ó íîâ÷àíèê
íåîïõîäíî ïîíîâíî ïðàâ§å»å ðåçåðâíå êîïèjå öåëîã íîâ÷àíèêà. Âåëè÷è-
íà êîïèjå ðàñòå ñà áðîjåì ê§ó÷åâà. Îâî ìîæå áèòè âåîìà íååôèêàñíî
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óêîëèêî ñå êîðèñòå õàðäâåðñêè èëè ïàïèðíè íîâ÷àíèöè. Êàêî áè ñå òî
ïðåâàçèøëî, ìîãó£å jå êîðèñòèòè íîâ÷àíèêå êîjè óìåñòî ãåíåðèñà»à íî-
âîã ê§ó÷à çà ñâàêó òðàíñàêöèjó êîðèñòå ãëàâíè (ìàñòåð) ê§ó÷. Òàj ê§ó÷
jå çàïðàâî ïî÷åòíà âðåäíîñò (åíãë. seed) íà îñíîâó êîjå ñå ãåíåðèøó ê§ó-
÷åâè êîjè ñå ñêëàäèøòå ó íîâ÷àíèêó. Ñâàêè íîâè ê§ó÷ jå ãåíåðèñàí íà
îñíîâó ïðåòõîäíîã è ôîðìèðà ñå ëàíàö êàî íà ñëèöè 7. Îâàêâè íîâ÷à-
íèöè ñå íàçèâàjó äåòåðìèíèñòè÷êè íîâ÷àíèöè. Ïðè ïðàâ§å»ó ðåçåðâíå
êîïèjå èëè ïðåáàöèâà»ó ó äðóãè íîâ÷àíèê äîâî§íî jå êîðèñòèòè ñàìî
ïî÷åòíè ê§ó÷, jåð jå íà îñíîâó »åãà ìîãó£å ðåêîíñòðóèñàòè ñâå èçâåäåíå
ê§ó÷åâå.

Ñëèêà 7: Èçãëåä ëàíöà ê§ó÷åâà ó äåòåðìèíèñòè÷êîì íîâ÷àíèêó

4.1.3 ÕÄ íîâ÷àíèöè (BIP-32 è BIP-44)

Õèjåðàðõèjñêè äåòåðìèíèñòè÷êè íîâ÷àíèöè (åíãë. Hierarchical Deter-
ministic wallets - HD wallets, ó äà§åì òåêñòó ÕÄ íîâ÷àíèöè) ñó äåòåðìè-
íèñòè÷êè íîâ÷àíèöè êîä êîjèõ ñå óìåñòî ëàíöà ôîðìèðà õèjåðàðõèjñêà
ñòðóêòóðà ê§ó÷åâà. Ñòðóêòóðà êîjà ñå êîðèñòè çà èìïëåìåíòàöèjó õè-
jåðàðõèjå jå ñòàáëî. Ïðåäíîñò ñòàáëà ó îäíîñó íà ëàíàö ê§ó÷åâà jå ïð-
âåíñòâåíî ïðàêòè÷íèjå êîðèø£å»å. Íàj÷åø£è ïðèìåð ãäå jå îâî êîðèñíî
jå ó ñëó÷àjó êîìïàíèjà, ãäå ñâàêó ãðàíó ìîæå äà êîíòðîëèøå îäðå¢åíè
îäå§àê ôèðìå. ÕÄ íîâ÷àíèöè ñó äåòåðìèíèñòè÷êè íîâ÷àíèöè òèïà 2,
êîjè îìîãó£ójó ïîòïóíî îäâàjà»å êðåèðà»à jàâíèõ è ïðèâàòíèõ ê§ó÷å-
âà, øòî äîâîäè äî ïîâå£àíå ñèãóðíîñòè. Ïîñòîjå äâà ðàçëè÷èòà ñòàáëà
çà ïðèâàòíå è jàâíå ê§ó÷åâå êîjè ñå êðåèðàjó èç jåäèíñòâåíîã ãëàâíîã
ê§ó÷à. Ñëèêà 8 ïðèêàçójå ñòðóêòóðó ÕÄ íîâ÷àíèêà. Ñâàêè íèâî ìîæå
äà ñàäðæè ìàêñèìàëíî 232−1 ê§ó÷åâà, ãäå jå îïñåã [0, 231−1] ðåçåðâèñàí
çà ïðèâàòíå, à îïñåã [231, 232 − 1] jå ðåçåðâèñàí çà jàâíå ê§ó÷åâå. Õèjå-
ðàðõèjà ó òåîðèjè ìîæå äà ñàäðæè áåñêîíà÷àí áðîj íèâîà, àëè ó ïðàêñè
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jå òàj áðîj îãðàíè÷åí ìåìîðèjîì íîâ÷àíèêà.
Èàêî ïðóæàjó ìíîãå ïîãîäíîñòè, ó òðåíóòêó »èõîâîã ñòâàðà»à íèjå

áèëî ìîãó£å ïðåáàöèâà»å ê§ó÷åâà èç íîâ÷àíèêà jåäíîã òèïà èìïëåìåí-
òàöèjå ó äðóãè. Ñòàíäàðä BIP-32 [11] jå ðàçâèjåí ó òó ñâðõó è ïðåäëàæå
äåòà§íó ñïåöèôèêàöèjó íîâ÷àíèêà è äåôèíèøå ñòðóêòóðó õèjåðàðõèjå.
Ñòàíäàðä BIP-43 [12] jå óâåäåí äà èñïðàâè ìàíå ñòàíäàðäà BIP-32 è ïðå-
äëîæè êîðèø£å»å ïðâîã ñëîjà õèjåðàðõèjå çà îäðå¢èâà»å ñâðõå íîâ÷à-
íèêà. Ñâðõà íîâ÷àíèêà ìîæå áèòè ñàìî çà ïðèìà»å, ïëà£à»å èëè îáà.
Ñòàíäàðä BIP-44 [13] ïðåäñòàâ§à íàäîãðàä»ó ñòàíäàðäà BIP-43 è óâåäåí
êàêî áè ñå îìîãó£èëî êîðèø£å»å õèjåðàðõèjå íîâ÷àíèêà ñà âèøå íàëîãà
è óïîòðåáà íîâ÷àíèêà çà äðóãå êðèïòî âàëóòå.

Ñëèêà 8: Õèjåðàðõèjà ê§ó÷åâà: i/k èíäåêñ [0, 232 − 1]

4.1.4 Ëîçèíêå è ìíåìîíè÷êè êîäîâè (BIP-39)

Áèðà»å jàêå ëîçèíêå èç êîjå ñå ãåíåðèøå ãëàâíè ê§ó÷ jå âåîìà âàæàí
êîðàê ïðè êîðèø£å»ó ÕÄ íîâ÷àíèêà. Ó îðèãèíàëíîj èìïëåìåíòàöèjè
ÕÄ íîâ÷àíèêà ëîçèíêà jå ó áèíàðíîj èëè õåêñàäåêàäíîj èìïëåìåíòàöèjè
è êàî òàêâà íèjå çãîäíà çà §óäñêó óïîòðåáó è ïðåáàöèâà»å ó äðóãå íîâ-
÷àíèêå. Ñòàíäàðä BIP-39 ïðåäëàæå íà÷èí ãåíåðèñà»à ëîçèíêè íà îñíîâó
ðå÷è åíãëåñêîã jåçèêà êîðèø£å»åì ìíåìîíè÷êèõ êîäîâà [14]. Ñòàíäàðä
BIP-39 ñàäðæè ñïèñàê îä 2048 ðå÷è åíãëåñêîã jåçèêà, òàêî äà ñâàêà ðå÷
çàìå»ójå 12 áèòà ëîçèíêå. Ìîãó£å jå äà ÷îâåê îäàáåðå îäðå¢åí áðîj ðå÷è
êàî ëîçèíêó èëè äà íîâ÷àíèê íàñóìè÷íî îäàáåðå ðå÷è. Áðîj ðå÷è êîjè ñå
ñìàòðà äîâî§íèì çà îñòâàðèâà»å äîáðå áåçáåäíîñòè jå 12. Áðîj êîìáè-
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íàöèjà ñà 12 ðå÷è jå 204812 øòî ñå ìîæå ïðåáàöèòè ó îñíîâó 2, òj. 2132,
øòî jå ñëè÷íî jà÷èíè ïðèâàòíîã ê§ó÷à (128 áèòà) [15]. Ìàíà ñòàíäàð-
äà BIP-39 jå êîðèø£å»å ôèêñíîã ñêóïà ðå÷è, jåð ìîæå îëàêøàòè óïàä
íåîâëàø£åíèì ëèöèìà [16].

4.1.5 Ïðåïîðóêå çà óïîòðåáó áèòêîèí íîâ÷àíèêà

Êàêî jå òåõíîëîãèjà íàïðåäîâàëà, âðåìåíîì ñó äåôèíèñàíè ñòàíäàð-
äè êîjè ñó ïîñòàëè øèðîêî ïðèõâà£åíè. Ñòàíäàðäè ïðèìàðíî ñëóæå äà
îëàêøàjó êîðèø£å»å, ïîâå£àjó êîìïàòèáèëíîñò, ñèãóðíîñò è ôëåêñèáèë-
íîñò.
Íåêè îä ñòàíäàðäà ñó:

� Ìíåìîíè÷êå êîäíå ðå÷è (çàñíîâàíå íà ïðåïîðóöè BIP-39)

� ÕÄ íîâ÷àíèöè (çàñíîâàíè íà ïðåïîðóöè BIP-32)

� Âèøåíàìåíñêà ñòðóêòóðà ÕÄ íîâ÷àíèêà (çàñíîâàíà íà ïðåïîðóöè
BIP-43)

� Íîâ÷àíèöè êîjè ïîäðæàâàjó âèøå íàëîãà è âèøå âàëóòà (çàñíîâàíè
íà ïðåïîðóöè BIP-44)

Îâè ñòàíäàðäè ñó ïðèõâà£åíè è êîðèñòå ñå ó èìïëåìåíòàöèjè âåëèêîã
áðîjà ñîôòâåðñêèõ è õàðäâåðñêèõ íîâ÷àíèêà øòî äîïðèíîñè êîìïàòèáèë-
íîñòè èçìå¢ó »èõ. Ìîãó£å jå ïðåêîïèðàòè ìíåìîíèê èç jåäíîã íîâ÷àíèêà
è ïðåáàöèòè ó äðóãè, à äà ïðèòîì îñòàíó ñà÷óâàíå ñâå òðàíñàêöèjå, ê§ó-
÷åâè è àäðåñå.

Ìå¢ó ñîôòâåðñêèì íîâ÷àíèöèìà êîjè êîðèñòå ïîìåíóòå ñòàíäàðäå ñó
Breadwallet, Copay, Multibit HD, è Mycelium, à îä õàðäâåðñêèõ íîâ÷à-
íèêà Keepkey, Ledger, è Trezor.

4.2 Äåòà§è ðåàëèçàöèjå ðå÷íèêà

Ó îâîì îäå§êó îáðàäè£åìî ñòàíäàðäå ìíåìîíè÷êèõ êîäíèõ ðå÷è è
ÕÄ íîâ÷àíèêà çàñíîâàíèõ íà ìíåìîíèöèìà.

4.2.1 Ìíåìîíè÷êå êîäíå ðå÷è (BIP-39)

Ìíåìîíè÷êå êîäíå ðå÷è ñó íèç ðå÷è êîjå êîäèðàjó ñëó÷àjíî îäàáðà-
íè áðîj, êîjè ñå êîðèñòè êàî ãëàâíè ê§ó÷ äåòåðìèíèñòè÷íîã íîâ÷àíèêà.
Ëîçèíêà jå äîâî§àíà çà ïîíîâíî êðåèðà»å ãëàâíîã ê§ó÷à è ïîìî£ó »åãà
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ïîíîâî êðåèðà íîâ÷àíèê è ñâå èçâåäåíå ê§ó÷åâå. Àïëèêàöèjà çà êðåèðà-
»å íîâ÷àíèêà êîjà èìïëåìåíòèðà äåòåðìèíèñòè÷êè íîâ÷àíèê ñà ìíåìî-
íè÷êèì êîäíèì ðå÷èìà ïðèêàçójå êîðèñíèêó íèç îä 12 äî 24 ðå÷è ïðè
ïðâîì êðåèðà»ó íîâ÷àíèêà. Òàj íèç ðå÷è jå ðåçåðâíà êîïèjà íîâ÷àíèêà è
êîðèñòè ñå îïîðàâàê è ïîíîâíî êðåèðà»å ñâèõ ê§ó÷åâà ó èñòîì èëè áè-
ëî êîì êîìïàòèáèëíîì íîâ÷àíèêó. Ìíåìîíè÷êå êîäíå ðå÷è îëàêøàâàjó
êîðèñíèöèìà äà íàïðàâå ðåçåðâíå êîïèjå íîâ÷àíèêà, jåð ñó ëàêå çà ÷èòà-
»å è òðàíñêðèïöèjó ó ïîðå¢å»ó ñà íàñóìè÷íî îäàáðàíèì íèçîì áðîjåâà.
Ïðèìåð íèçà îä 12 ðå÷è, ðåäîñëåä ðå÷è jå áèòàí: van episode hotel digital
soup situate surprise language salt elbow churn alpha.

Ìíåìîíè÷êå êîäíå ðå÷è ñó äåôèíèñàíå ó ïðåïîðóöè BIP-39 [14]. Âà-
æíî jå íàïîìåíóòè äà jå BIP-39 ñàìî jåäíà îä ïðèìåíà ñòàíäàðäà ñà ìíå-
ìîíè÷êèì êîäíèì ðå÷èìà. Ïîñòîjå äðóãè ñòàíäàðäè êîjè êîðèñòå äðó-
ãà÷èjå íèçîâå ðå÷è, êîjå êîðèñòè íîâ÷àíèê Electrum è íàñòàëè ñó ïðå
ñòàíäàðäà BIP-39. Ñòàíäàðä BIP-39 jå ïðåäëîæèëà êîìïàíèjå êîjà jå íà-
ïðàâèëà õàðäâåðñêè íîâ÷àíèê Trezor è íèjå êîìïàòèáèëàí ñà èìïëåìåí-
òàöèjîì íîâ÷àíèêà Electrum. Ñòàíäàðä BIP-39 jå ó ìå¢óâðåìåíó äîáèî
ïîäðøêó èíäóñòðèjå è ïîñòàî äå ôàêòî èíäóñòðèjñêè ñòàíäàðä.

4.2.2 Êðåèðà»å ÕÄ íîâ÷àíèêà íà îñíîâó ìíåìîíèêà

ÕÄ íîâ÷àíèê àóòîìàòñêè ãåíåðèøå ìíåìîíè÷êå êîäíå ðå÷è êîðèø£å-
»åì ñòàíäàðäèçîâàíîã ïðîöåñà äåôèíèñàíîã ó ïðåïîðóöè BIP-39. Íîâ-
÷àíèê ïî÷è»å îä èçâîðà åíòðîïèjå (ñëó÷àjíî îäàáðàíîã íèçà áðîjåâà) è
ìàïèðà ãà ó íèç ðå÷è:

� Ïðàâ§å»å åíòðîïèjå âåëè÷èíå 128 äî 256 áèòà

� Ïðàâ§å»å êîíòðîëíîã çáèðà åíòðîïèjå íà îñíîâó ïðâèõ 32 áèòà
»åãîâîã õåøà SHA256

� Äîäàâà»å êîíòðîëíîã çáèðà íà êðàj åíòðîïèjå

� Ïîäåëà íèçà ó äåëîâå îä 11 áèòà

� Ìàïèðà»å ñâàêå 11-áèòíå âðåäíîñòè ó ðå÷ èç ïðåäåôèíèñàíîã BIP-
39 ðå÷íèêà îä 2048 ðå÷è

� Ìíåìîíè÷êè êîä jå äîáèjåíè íèç îä 12 äî 24 ðå÷è
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5 Ñèãóðíîñò áèòêîèíà

Áèòêîèíå jå, êàî è îñòàëå ñêóïîöåíîñòè, íåîïõîäíî ÷óâàòè îä ëèöà
êîjà æåëå äà èõ óêðàäó. Çà ðàçëèêó îä ôèçè÷êèõ ñêóïîöåíîñòè êîjå íå
ìîãó äà ñå äóïëèðàjó, áèòêîèí ìîæå äà ñå îáåçáåäè ïðàâ§å»åì êîïè-
jå. Ïðèâàòíè ê§ó÷ ïðåäñòàâ§à äîêàç î ïîñåäîâà»ó áèòêîèíà è áèòêîèíå
ìîæå ïîòðîøèòè ñàìî îñîáà êîjà ïîñåäójå ïðèâàòíè ê§ó÷. Óêîëèêî ñå
ïðèâàòíè ê§ó÷ èçãóáè, ãóáè ñå è ïðèñòóï ñàìèì áèòêîèíèìà. Ïðèâàòíè
ê§ó÷ jå ïðåäñòàâ§åí íèçîì áèòîâà è ìîæå ñå îáåçáåäèòè ïðàâ§å»åì ðå-
çåðâíå êîïèjå (åíãë. backup) êàî è ñâàêè äðóãè ôàjë. Ïðàâ§å»å êîïèjå
íå çíà÷è äà ÷îâåê ïîñåäójå âèøå áèòêîèíà, jåð êàäà ñå ïðèâàòíè ê§ó÷
jåäíîì èñêîðèñòè çà ïîòïèñèâà»å òðàíñàêöèjå, íå ìîæå ñå ïîíîâî óïî-
òðåáèòè çà òðîøå»å èñòèõ áèòêîèíà. Ñòîãà jå íåîïõîäíî ðàçìîòðèòè êàêî
ñêëàäèøòèòè ïðèâàòíå ê§ó÷åâå è êàêî èõ ïðàâèëíî îáåçáåäèòè.

5.1 Ñèãóðíîñíè ïðèíöèïè

Ñèãóðíîñò ñèñòåìà áèòêîèí jå çàñíîâàíà íà ðàçëèöè ó îäíîñó íà òðà-
äèîöèîíàëíè áàíêàðñêè ñèñòåì. Áàíêàðñêè ñèñòåì jå öåíòðàëèçîâàí è
ñâè ïîäàöè ñå ÷óâàjó ó ñàìîj áàíöè. Óêîëèêî áè òðå£å ëèöå äîñïåëî ó ïî-
ñåä áðîjà áàíêîâíîã ðà÷óíà è ïèí êîäà, îíî áè ìîãëî äà ëèøè êóïöà ñâèõ
»åãîâèõ ñðåäñòàâà. Èç òîã ðàçëîãà áàíêàðñêè ñèñòåì ñå îñëà»à íà ðàçíå
ñèãóðíîñíå ïðèíöèïå óê§ó÷ójó£è è êðèïòîãðàôèjó êàêî áè ñå ñïðå÷èî
óïàä íåîâëàø£åíîã ëèöà ó ñèñòåì.

Çáîã íà÷èíà íà êîjè jå áèòêîèí ñèñòåì èìïëåìåíòèðàí, íèjå ïîòðåáíî
êîðèñòèòè øèôðîâà»å çà ÷óâà»å ëàíöà áëîêîâà, ñâàêî èìà ïðèñòóï áà-
çè ïîäàòàêà. ×è»åíèöà äà jå ñèñòåì äåöåíòðàëèçîâàí èìà âåîìà áèòíó
ïîñëåäèöó, à òî jå ïîìåðà»å èìïëåìåíòàöèjå ñèãóðíîñòè ñà ñèñòåìà íà
êîðèñíèêà ñèñòåìà. Êîðèñíèêó áåç òåõíè÷êîã çíà»à îâî ìîæå ïðåäñòà-
â§àòè ïðåïðåêó è ïîñòîjå ïðåïîðóêå çà ïîñòèçà»å ñèãóðíîñòè îáðà¢åíå
ó îäå§êó 5.2.

Ïðåäëîã çà óíàïðå¢èâà»å ïðîòîêîëà áèòêîèíà (åíãë. Bitcoin Improve-
ment Proposal, BIP1 ) jå äîêóìåíò êîjè îáè÷íî ñàñòàâ§àjó §óäè êîjè ðàäå
íà ðàçâîjó áèòêîèíà. Òî ñó îáè÷íî §óäè êîjè óíàïðå¢ójó Bitcoin Core.

5.2 Ïðåïîðóêå çà ïîñòèçà»å ñèãóðíîñòè êîðèñíèêà

Ïðåìà èñòðàæèâà»ó èíñòèòóòà Cane Island [17] ñâàêå ãîäèíå 4% áèò-
êîèíà ñå íåïîâðàòíî ãóáè çáîã ãóáèòêà ïðèñòóïà.

1Âèøå î ñàìèì ïðåäëîçèìà ìîæå ñå ïðîíà£è íà ëèíêó BIP

22

https://en.bitcoinwiki.org/wiki/Bitcoin_Improvement_Proposals


5.2.1 Ôèçè÷êî ÷óâà»å áèòêîèíà

Çáîã ëàêî£å óïîòðåáå êîðèñíèöè ÷åñòî áèðàjó äà ñâîjà ñðåäñòâà ÷ó-
âàjó ó íîâ÷àíèöèìà êîjè èìàjó èíòåðíåò êîíåêöèjó ðàäè êîìóíèêàöèjå
ñà áèòêîèí ñèñòåìîì. Êîðèñíèöè ìîãó ñ ïðàâîì áèòè ñêåïòè÷íè ïðåìà
îâîì íà÷èíó ÷óâà»à ñðåäñòàâà, jåð jå ñâàêè óðå¢àj ïðèê§ó÷åí íà èí-
òåðíåò ïîäëîæàí íåîâëàø£åíèì óïàäèìà è òðåáà ãà äîäàòíî îáåçáåäèòè.
Èïàê, ïðèâàòíè ê§ó÷åâè íèñó íèøòà äðóãî äî âåîìà äóãà÷êè áðîjåâè è
êàî òàêâè ìîãó äà ñå ÷óâàjó è íà ôèçè÷êîì ìåäèjóìó. Òàj ìåäèjóì ìîæå
áèòè ïàïèð èëè USB-ñòèê. Òè ê§ó÷åâè íèñó êîíåêòîâàíè íà èíòåðíåò,
ïà ñòîãà íèjå íåîïõîäíî êîðèñòèòè øèôðîâà»å, àëè ñó ïîäëîæíè êðà-
¢è èëè ãóáèòêó, ïà ñå ñòîãà ñå ìîðàjó ïðèêëàäíî îáåçáåäèòè. Ê§ó÷åâè
íà îâàêâîì òèïó ñêëàäèøòà ïðå êîðèø£å»à ïðâî ìîðàjó äà ñå ó÷èòàjó
ó íîâ÷àíèê. Óêîëèêî ñå êàî ìåäèjóì êîðèñòè ïàïèð, ïðåïîðóêà jå ê§ó-
÷åâå ïðåòõîäíî øðèôðîâàòè 3.4.4. Íèjå ïðåïîðó÷§èâî ÷óâàòè ñðåäñòâà
èñê§ó÷èâî ó îâàêâèì òèïîâèìà íîâ÷àíèêà[18].

5.2.2 Õàðäâåðñêè íîâ÷àíèöè

Õàðäâåðñêè íîâ÷àíèöè ñó îôëàjí ôèçè÷êè óðå¢àjè ñïåöèjàëèçîâàíè
çà ÷óâà»å ê§ó÷åâà. Ðàçëèêójó ñå îä îáè÷íèõ ôèçè÷êèõ ìåäèjóìà, jåð
èìàjó ìîãó£íîñò ïîòïèñèâà»à òðàíñàêöèjà. Òî ñå ïîñòèæå òàêî øòî îáè÷-
íî êîìóíèöèðàjó ñà êëèjåíòñêèì ñîôòâåðîì íà ðà÷óíàðó, íàj÷åø£å ïó-
òåì ÓÑÁ êîíåêöèjå. Èçãëåä ñàìîã íîâ÷àíèêà jå ïðèëè÷íî jåäíîñòàâàí,
íîâ÷àíèê ïîñåäójå ìàëè åêðàí íà êîì ïðèêàçójå äåòà§å òðàíñàêöèjå è
äèjàëîãå. Óç òî ïîñåäójå îáè÷íî íåêîëèêî äóãìè£à çà ñëà»å êîìàíäè,
êàî øòî ñó ïðèõâàòà»å èëè îäáèjà»å òðàíñàêöèjå. Ïðèìåðè õàðäâåðñêèõ
íîâ÷àíèêà ñó Ledger è Trezor (ñëèêà 9). Êîðèñíèêó ñå ïðåïîðó÷ójå äà
ïîðåä õàðäâåðñêîã íîâ÷àíèêà íàïðàâè äîäàòíå ðåçåðâíå êîïèjå ê§ó÷åâà.
Ledger è Trezor îìîãó£àâàjó ïðàâ§å»å ðåçåðâíå êîïèjå, jåð ñó çàñíîâàíè
íà òåõíîëîãèjè äåòåðìèíèñòè÷êèõ íîâ÷àíèêà.
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Ñëèêà 9: Õàðäâåðñêè íîâ÷àíèöè Ledger è Trezor

5.2.3 Ðàçíîâðñíîñò ÷óâà»à

�óäè ÷åñòî íàâîäå äåöåíòðàëèçîâàí ñèñòåì çà îáðàäó òðàíñàêöèjà
êàî ïðåäíîñò áèòêîèíà ó îäíîñó íà áàíêó, àëè ÷åñòî äðæå ñâà ñâîjà áèò-
êîèí ñðåäñòâà íà jåäíîì öåíòðàëèçîâàíîì ìåñòó, ó jåäíîì íîâ÷àíèêó.
Êàêî áè ñå îñèãóðàëè äà ÷àê è ñëó÷àjó êðà¢å ê§ó÷à èëè ãóáèòêà èñ-
òîã íå èçãóáå ñâà ñâîjà ñðåäñòâà, êîðèñíèöèìà ñå ïðåïîðó÷ójå äà ñâîjå
ê§ó÷åâå ðàñïîðåäå íà âèøå íîâ÷àíèêà. Ïîæå§íî jå äà íîâ÷àíèöè áóäó
ðàçëè÷èòèõ òèïîâà (îíëàjí, ìîáèëíè, äåñêòîï, õàðäâåðñêè) è îä ðàçëè-
÷èòèõ ïðîèçâî¢à÷à. Ïðèìåð ãóáèòêà ñðåäñòàâà ÷óâàíèõ íà jåäíîì ìåñòó
jå �åjìñ Õàóåëñ (James Howells) êîjè jå ñâîjèõ 8000 áèòêîèíà (âðåäíîñò
184 ìèëèîíà àìåðè÷êèõ äîëàðà íà äàí 4.08.2022.) ÷óâàî íà õàðä äèñêó
êîjè ñëó÷àjíî áàöèî ó ñìå£å êàäà jå ÷èñòèî ñòàí.

5.2.4 Óðàâíîòåæå»å ðèçèêà

Êîðèñíèöèìà ñå ïðåïîðó÷ójå ðàâíîòåæà èçìå¢ó ðèçèêà îä êðà¢å è
ðèçèêà îä ãóáèòêà ê§ó÷à. Ó jóëó 2011. ãîäèíå Ñòåôàí Òîìàñ (Stefan
Thomas) jå ñâîjèõ 7002 áèòêîèíà (âðåäíîñò 162 ìèëèîíà àìåðè÷êèõ äîëà-
ðà íà äàí 4.08.2022.) ÷óâàî íà âèðòóàëíîj ìàøèíè ÷èjè ñó ïîäàöè îáðè-
ñàíè íàêîí àæóðèðà»à ñèñòåìà âèðòóàëíå ìàøèíå. Ïîñåäîâàî jå è äâå
ðåçåðâíå êîïèjå. Jåäíó jå ÷óâàî îíëèíå íà Dropboxu, à äðóãó íà øèôðî-
âàíîì õàðä äèñêó IronKey. Îíëàjí êîïèjà jå èçãóá§åíà êàäà jå ñëó÷àj-
íî ïðåãàæåíà äðóãèì ïîäàöèìà. Òàêî¢å jå èçãóáèî øèôðó çà õàðä äèñê
IronKey, êîjó jå ÷óâàî íà êîìàäó ïàïèðà. IronKey êîðèñíèöèìà äàjå äåñåò
ïîêóøàjà ïðå íåãî øòî ïîäàöè áóäó èçãóá§åíè; Ñòåôàíó jå îñòàëî jîø 2
ïîêóøàjà [19].
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5.2.5 Âèøåñòðóêè ïîòïèñè

Ñëè÷íî ïðèíöèïó äå§åíîã áàíêîâíîã ðà÷óíà, ãäå jå ïîòðåáàí ïîòïèñ
îáà âëàñíèêà (íïð. ìóæà è æåíå) äà áè ñå ïîäèãëà ñðåäñòâà, ñèñòåì Áèò-
êîèí ïîäðæàâà çàõòåâà»å âèøå äèãèòàëíèõ ïîòïèñà ðàäè âåðèôèêîâà»à
òðàíñàêöèjå. Îâà ïðàêñà ñå ïîñåáíî ïðåïîðó÷ójå âëàñíèöèìà âèøå áèò-
êîèíà èëè âëàñíèöèìà áèòêîèíà ó êîðïîðàòèâíîj ñðåäèíè. Ïðåïîðóêà jå
äà ñå ê§ó÷åâè ÷óâàjó äåöåíòðàëèçîâàíî, êàêî áè áèëè îòïîðíè íà íàïàäå
õàêåðà, èëè äà áè jåäàí âëàñíèê áèî ñïðå÷åì äà ïîòðîøè ñâà ñðåäñòâà áåç
çíà»à îñòàëèõ âëàñíèêà. Áðîj ïîòïèñà êîjè òðåíóòíî ìîãó äà ñå êîðèñòå
çà òðàíñàêöèjó êîjà çàõòåâà âèøåñòðóêå ïîòïèñå jå 3, çáîã èìïëåìåíòà-
öèjå ñêðèïòè êîjå ñå êîðèñòå çà êðåèðà»å áèòêîèí òðàíñàêöèjà [20].
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6 Àíàëèçà èìïëåìåíòàöèjå íîâ÷àíèêà ó jå-

çèêó Ïàjòîí

Çà ïîòðåáå ðàäà èìïëåìåíòèðàíà ñó äâà íîâ÷àíèêà: õëàäíè õèjåðàð-
õèjñêè äåòåðìèíèñòè÷êè íîâ÷àíèê è îáè÷àí íîâ÷àíèê.

Õëàäíè íîâ÷àíèê jå çàäóæåí çà ãåíåðèñà»å è ÷óâà»å ïðèâàòíèõ ê§ó-
÷åâà. Îí íèjå êîíåêòîâàí íà èíòåðíåò ðàäè çàøòèòå ïðèâàòíèõ ê§ó÷åâà,
ñòîãà îí íå ìîæå áèòè êîðèø£åí çà ïðîâåðó ñòà»à íèòè òðîøå»å ñðåä-
ñòàâà.

Çà òå ïîòðåáå jå èìïëåìåíòèðàí íîâ÷àíèê êîjè £å ñàìî äà ÷óâà àäðåñå
(áåç ê§ó÷åâà) è îí èìà ïðèñòóï èíòåðíåòó. Àäðåñà jå äîâî§íà äà ñå óòâð-
äè âèñèíà èçíîñà íà äàòîj àäðåñè, êàî è ïðàâ§å»å íåïîòïèñàíå òðàíñ-
àêöèjå çà òðîøå»å ñðåäñòàâà. Òó òðàíñàêöèjó ìîðà äà äîñòàâè õëàäíîì
íîâ÷àíèêó ðàäè ïîòïèñèâà»à òðàíñàêöèjå ïðèâàòíèì ê§ó÷åì. Êàäà äî-
áèjå ïîòïèñàíó òðàíñàêöèjó, îíäà jå äîñòàâ§à íà áèòêîèí ìðåæó ïðåêî
áèòêîèí ÷âîðà íà êîjè jå ïðèê§ó÷åí. Êàäà îâà òðàíñàêöèjà áóäå âåðèôè-
êîâàíà îä ñòðàíå ðóäàðà, íîâàö jå óñïåøíî ïðåáà÷åí.

6.1 Ãåíåðèñà»å ïî÷åòíå âðåäíîñòè è ãëàâíîã ê§ó÷à

Ãåíåðèñà»å ìíåìîíè÷êèõ êîäíèõ ðå÷è îïèñàíî jå ó îäå§êó 4.2.2. Ñåã-
ìåíò êîäà entropy_to_words(entbytes) äåôèíèøå ãåíåðèñà»å ìíåìîíè÷-
êèõ êîäíèõ ðå÷è íà îñíîâó íèçà ñëó÷àjíî ãåíåðèñàíèõ áðîjåâà. Êàî óëàç
ïðèìà åíòðîïèjó âåëè÷èíå 16 áàjòîâà, òî jåñò 128 áèòà. Ñêðà£åíèöå êî-
ðèø£åíå ðàäè ÷èò§èâèjåã êîäà: ent-entropy, cs-checksum, m-mnemonic.

1 words = entropy_to_words(os.urandom(16))

2

3 def entropy_to_words(entbytes,wordlist=wordlist_english):

4 if(len(entbytes) < 4 or len(entbytes) % 4 != 0):

5 raise ValueError("Not a multiple of 4 bytes")

6 entropy_size=8*len(entbytes)

7 csint,checksum_size = entropy_cs(entbytes)

8 entint=int(binascii.hexlify(entbytes),16)

9 mint=(entint << checksum_size) | csint

10 mint_num_words=(entropy_size+checksum_size)//11

11

12 words = mnemonic_int_to_words(mint,mint_num_words,wordlist)

13 return ' '.join(words)

Ïðâî ïðîâåðàâàìî äà ëè jå ïðîñëå¢åí áèíàðíè ê§ó÷. Íàêîí òîãà ñå
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ãåíåðèøå êîíòðîëíè çáèð âåëè÷èíå jåäíîã áàjòà, ïîìî£ó àëãîðèòìà çà
õåøèðà»å SHA256 . Ñåãìåíò êîäà entropy_cs(entbytes) äåôèíèøå ãåíå-
ðèñà»å êîíòðîëíîã çáèðà íà îñíîâó åíòðîïèjå.

1 def entropy_cs(entbytes):

2 entropy_size=8*len(entbytes)

3 checksum_size=entropy_size//32

4 hd=hashlib.sha256(entbytes).hexdigest()

5 csint=int(hd,16) >> (256-checksum_size)

6 return csint,checksum_size

Êîíòðîëíè çáèð ñå äîäàjå íà ïî÷åòàê åíòðîïèjå è äåëè ñå ó 11-áèòíå
ñåãìåíòå. Ñâàêè îä ñåãìåíàòà ñå ìàïèðà ó ðå÷ èç ôèêñèðàíå ëèñòå ðå÷è
ïîìî£ó ìåòîäà mnemonic_int_to_words.

1 def mnemonic_int_to_words(mint,mint_num_words,wordlist=

↪→ wordlist_english):

2 backwords=[wordlist[(mint >> (11*x)) & 0x7FF].strip() for x

↪→ in range(mint_num_words)]

3 return backwords[::-1]

Íàêîí øòî jå ôîðìèðàíà ëèñòà ðå÷è îíà ñå ñìåøòà ó íîâ÷àíèê. Ïðåïî-
ðóêà jå íàïðàâèòè âèøå ðåçåðâíèõ êîïèjà îâèõ ðå÷è íà âèøå ðàçëè÷èòèõ
ìåäèjóìà.

Çàòèì ñå ìíåìîíèöè êîðèñòå çà ãåíåðèñà»å ïî÷åòíå âðåäíîñòè çà
ãëàâíè ê§ó÷ ïîìî£ó ìåòîäåmnemonic_to_seed(words) èç áèáëèîòåêå cry-
ptos.

1 seed = cryptos.mnemonic_to_seed(words)

Ãëàâíè ê§ó÷ ñå ãåíåðèøå ïîìî£ó ìåòîäå bip32_master_key êîjà êàî
àðãóìåíòå ïðèìà ïî÷åòíó âðåäíîñò êàî è íàçíàêó äà ëè jå ê§ó÷ çà TEST-
NET èëè MAINNET ìðåæó.

1 extended_private_key = cryptos.bip32_master_key(seed,

↪→ TESTNET_PRIVATE)

Çà ãåíåðèñà»å áèòêîèí àäðåñà ïîòðåáàí jå jàâíè ê§ó÷, êîjè ñå ãåíå-
ðèøå íà îñíîâó ïðèâàòíîã ïîìî£ó ìåòîäå bip32_privtopub.

1 extended_public_key = cryptos.bip32_privtopub(

↪→ extended_private_key)

Íàðåäíè ñåãìåíò êîäà äåìîíñòðèðà ãåíåðèñà»å ëèñòå ðå÷è, ïî÷åòíå
âðåäíîñòè, ãëàâíîã ê§ó÷à è »åìó îäãîâàðàjó£åã jàâíîã ê§ó÷à êîðèñòå£è
ïðåòõîäíî äåôèíèñàíå ìåòîäå:
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1 def create_new_master_key():

2 words = entropy_to_words(os.urandom(16))

3 seed = cryptos.mnemonic_to_seed(words)

4 extended_private_key = cryptos.bip32_master_key(seed,

↪→ TESTNET_PRIVATE)

5 extended_public_key = cryptos.bip32_privtopub(

↪→ extended_private_key)

6.2 Ãåíåðèñà»å õèjåðàðõèjå ê§ó÷åâà

Íàêîí øòî ñìî ãåíåðèñàëè ãëàâíè ê§ó÷ ìîæåìî äà íà îñíîâó »åãà
ôîðìèðàìî èçâåäåíå ê§ó÷åâå. Ìåòîäà bip32_ckd êàî àðãóìåíò ïðèìà ðî-
äèòå§ ê§ó÷ è èíäåêñ (ðåäíè áðîj ê§ó÷à ó õèjåðàðõèjè) è âðà£à èçâåäåíè
ïðèâàòíè ê§ó÷ íà íèâîó +1 ñà äàòèì èíäåêñîì. Ãëàâíè ê§ó÷ jå jåäèíè
íà íèâîó 0, ñòîãà ñâè ê§ó÷åâè èçâåäåíè äèðåêòíî èç »åãà ñó íà íèâîó
1. Ñâàêè èçâåäåíè ê§ó÷ ìîæå ñå êîðèñòèòè êàî ê§ó÷ çà èçâî¢å»å íîâèõ
ê§ó÷åâà. Óêîëèêî jå èíäåêñ âå£è îä 231 à ìà»è îä 232 − 1 îíäà jå ê§ó÷
êîjè ñå ãåíåðèøå jàâíè. Ñêðà£åíèöà ckd ïîòè÷å îä child key derivation.

1 derived_private_key = cryptos.bip32_ckd(extended_private_key,

↪→ 0)

2 derived_public_key = cryptos.bip32_ckd(extended_public_key, pow

↪→ (2, 31)+1)

Êàäà èìàìî èçâåäåíè jàâíè ê§ó÷ ìîæåìî ãà ïðåêîïèðàòè ó íîâ÷àíèê
êîjè jå êîíåêòîâàí íà èíòåðíåò è »åãà êîðèñòèìî çà ïðàâ§å»å áèòêîèí
àäðåñå çà ïðèìà»å íîâöà. Ïðèâàòíè ê§ó÷åâè îñòàjó ó îôëàjí íîâ÷àíèêó
è êîðèñòå ñå çà ïîòïèñèâà»å òðàíñàêöèjà ïðè ïîòðîø»è ñðåäñòàâà.

Ïîøòî ñâàêè ðîäèòå§ ìîæå äà ÷óâà 232 − 1 ê§ó÷åâà, øòî jå 4 ìèëè-
jàðäå ê§ó÷åâà, íåîïõîäíî jå èìïëåìåíòèðàòè íàâèãàöèjó êðîç ê§ó÷åâå.
Êàî øòî jå ïðèêàçàíî íà ñëèöè 8, ñâàêè ê§ó÷ èìà îçíàêó íèâîà è èí-
äåêñà, êîjå êîðèñòèìî äà áèñìî ïðîíàøëè ê§ó÷ êîjè £å ñå êîðèñòèòè çà
ïîòïèñèâà»å òðàíñàêöèjå.

Ó íàñòàâêó jå ïðèêàçàí ãëàâíè ê§ó÷ êàî è jåäàí èçâåäåíè ê§ó÷ íà
îñíîâó íàñóìè÷íî îäàáðàíîã íèçà ðå÷è "use public drive sad truck cheap
bike common cherry leaf loan famous".
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1 Master private key:

↪→ tprv8ZgxMBicQKsPdzUr6bSTGyAFPoTCqBpguNcVLb97CTznsUbbYL27

↪→ -h4pAyqzrHX9iLqd9vAQvivpZZ4pqunYjwgvYZ9uDz5BrNcZPjTtStfU

2 Master public key:

↪→ tpubD6NzVbkrYhZ4XTWdzF73gNpMxpy8zX1bUgDGd7BQcjoBhxrNAiqh

↪→ -sZS39wocXVYFiAg1e9jj7nPvcfDrcbRXHkVqCEQnMcy9fzaiEkVAYua

3 Derived private key:

↪→ tprv8bgUhDHmUGJuBKSgHitTax1d9pHdeEYLTPLTqypHK93rhhdGZsJJ

↪→ -Sxu2LTovCbrC8cJNp7soguFzDvaMHmynNLBS2EkQuUUMDgfh4WtYYwi

4 Derived public key:

↪→ tpubD8NWqdKsGyTbs3hEvzCg8asWdcscoa5XK94yiUToUR6PuXnp76up

↪→ -hY9Gd3cqtuHuR3NXnj84KM2ZNt2Yng1fxW1VYfMHAQoh91snDEBtraA

6.3 Ïðàâ§å»å è ïîòïèñèâà»å òðàíñàêöèjå

Îíëàjí íîâ÷àíèê ñå ïðâî êîíåêòójå íà ÷âîð Áèòêîèí òåñòíåò ìðå-
æå ñà êîjèì êîìóíèöèðà ðàäè ïðîâåðå ñòà»à, êðåèðà»à è âåðèôèêàöèjå
òðàíñàêöèjà. Çà ïîòðåáå àïëèêàöèjå íà ðà÷óíàðó jå ïîêðåíóò öåî ÷âîð
ñà öåëîêóïíîì èñòîðèjîì òðàíñàêöèjà. Íà ÷âîð ñå êîíåêòójåìî ìåòîäîì
NetworkAPI.connect_to_node áèáëèîòåêå bit ñà íàçíàêîì äà jå ìðåæà íà
êîjó ñå êîíåêòójåìî Òåñòíåò ìðåæà, êàêî áèñìî ìîãëè äà êîðèñòèìî òåñò
áèòêîèíå.

1 node = NetworkAPI.connect_to_node(user='user', password='

↪→ password', host='localhost', port=18332 , use_https=

↪→ False, testnet=True)

Íàêîí øòî jå êîíåêöèjà ñà ÷âîðîì îñïîñîá§åíà, ìîãó£å jå ïðîâåðè-
òè ñòà»å ñðåäñòàâà, êàî è ñëàòè íîâàö. Ïîøòî îíëàjí íîâ÷àíèê íå ÷óâà
ïðèâàòíè ê§ó÷, çà ñëà»å íîâöà ïðâî jå ïîòðåáíî íàïðàâèòè íåïîòïèñàíó
òðàíñàêöèjó è ïðîñëåäèòè jå õëàäíîì íîâ÷àíèêó. Çàòèì õëàäàí íîâ÷àíèê
ïîòïèñójå òðàíñàêöèjó îäãîâàðàjó£èì ïðèâàòíèì ê§ó÷åì è âðà£à ïîòïè-
ñàíó òðàíñàêöèjó îíëàjí íîâ÷àíèêó. Îíëàjí íîâ÷àíèê ïîòïèñàíó òðàíñ-
àêöèjó øà§å ÷âîðó ãäå òðàíñàêöèjà áèâà âåðèôèêîâàíà. Íàêîí øòî jå
òðàíñàêöèjà âåðèôèêîâàíà ñðåäñòâà íà àäðåñè ñå óìà»ójó çà ïîòðîøåíó
ñóìó è òèìå jå ïðîöåñ ñëà»à ñðåäñòàâà çàâðøåí.
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Íàðåäíè ñåãìåíò êîäà äåìîíñòðèðà ïðàâ§å»å íåïîòïèñàíå òðàíñàê-
öèjå:

1 def create_raw_transaction(my_address, destination_address,

↪→ amount):

2 version = VERSION_1

3 lock_time = LOCK_TIME

4 outputs = construct_outputs([(destination_address, amount)])

5 inputs = []

6 for unspent in node.get_unspent_testnet(my_address):

7 script_sig = b'' # empty scriptSig for new unsigned

↪→ transaction.

8 tx_id = hex_to_bytes(unspent.txid)[::-1]

9 tx_index = unspent.txindex.to_bytes(4, byteorder='little')

10 amount = int(unspent.amount).to_bytes(8, byteorder='little'

↪→ )

11 sequence = unspent.sequence.to_bytes(4, byteorder='little')

12 inputs.append(TxIn(script_sig, tx_id, tx_index, amount=

↪→ amount, segwit_input=unspent.segwit, sequence=sequence))

13

14 tx_unsigned = TxObj(version, inputs, outputs, lock_time)

15 print(version, inputs, outputs, lock_time)

16

17 create_raw_transaction("2N6JuNZ5HbpbVbtc5vxmzaDzsWpfkCFqZqY", "

↪→ 2MsNZDZSqpfbm74M9wu9i9gXDPAYQYhJSKg", 80000)

Ñâå ìåòîäå êîjå ñó êîðèø£åíå ñó ìåòîäå áèáëèîòåêå bit.transaction.
Çà ïîòïèñèâà»å òðàíñàêöèjå êîðèñòè ñå ìåòîäà transaction.sign_tx.

Ïîäðàçóìåâà ñå äà ñìî ïðåòõîäíî ïðîíàøëè ïðèâàòíè ê§ó÷ êîjèì òðåáà
ïîòïèñàòè òðàíñàêöèjó. Íàêîí øòî èìàìî ïîòïèñàíó òðàíñàêöèjó øà§å-
ìî jå íà ìðåæó ðàäè âåðèôèêàöèjå.

1 tx_signed = transaction.sign_tx(private_key, tx_unsigned,

↪→ unspents)

2 node.broadcast_tx_testnet(tx_signed)

Òåñòíåò ìðåæà çàõòåâà 6 ïîòâðäà êàêî áè òðàíñàêöèjà áèëà âåðèôè-
êîâàíà. Ñëèêà 10 ïðèêàçójå ïðîçîð ñà äåòà§èìà òðàíñàêöèjå êàî è ñòàòóñ
âåðèôèêàöèjå.
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Ñëèêà 10: Ñòàòóñ âåðèôèêàöèjå òðàíñàêöèjå, ïðâà ïîòâðäà îä íåîïõîäíèõ
6
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7 Çàê§ó÷àê

Ó îâîì ðàäó ïðèêàçàíà jå èìïëåìåíòàöèjà Õèjåðàðõèjñêîã äåòåðìè-
íèñòè÷êîã íîâ÷àíèêà êàî è òåõíîëîãèjå è êðèïòîãðàôñêè ïðèíöèïè íà
êîjèìà jå çàñíîâàí ñèñòåì Áèòêîèí. Îâàj òèï íîâ÷àíèêà ïðóæà âèñîê
íèâî áåçáåäíîñòè, ãäå ÷àê èàêî íàïàäà÷ äîñïå ó ïîñåä jåäíîã ïðèâàò-
íîã ê§ó÷à, îí íå ìîæå äà ïðèñòóïè îñòàëèì ê§ó÷åâèìà íà èñòîì íèâîó
õèjåðàðõèjå, íèòè èçíàä, âå£ ñàìî ê§ó÷åâèìà êîjè ñó èç »åãà èçâåäåíè.

Õèjåðàðõèjñêè äåòåðìèíèñòè÷êè íîâ÷àíèöè ñó çíà÷àjíè ïî òîìå øòî
ìîãó äà ñàäðæå âèøå âàëóòà, íå ñàìî áèòêîèíå, ãäå ñâàêà ãðàíà ìîæå
äà áóäå çàñåáíà âàëóòà. Çáîã çíà÷àjà ñèñòåìà Áèòêîèí êîðèø£åíè ñó
áèòêîèíè, àëè áóäó£è ðàäîâè ìîãó óíàïðåäèòè àïëèêàöèjó òàêî øòî £å
îìîãó£èòè êîðèø£å»å îñòàëèõ âàëóòà ïîäðæàíèõ îä ñòðàíå êîðèø£å-
íèõ áèáëèîòåêà, êàî øòî ñó Äî¶êîèí (åíãë. Dogecoin) è Ëàjòêîèí (åíãë.
Litecoin).
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