UNIVERZITET U BEOGRADU
MATEMATICKI FAKULTET

Ognjen Z. Plavsi¢

ALAT ZA STATICKU ANALIZU |
PREDLAGANJE IZMENA U C++ KODU

master rad

Beograd, 2022.



Mentor:

dr Milena VUJOSEVIC JANICIC, vanredni profesor

Univerzitet u Beogradu, Matematicki fakultet

Clanovi komisije:

dr Filip MARIC, vanredni profesor

Univerzitet u Beogradu, Matematicki fakultet

dr Jelena GRAOVAC, docent

Univerzitet u Beogradu, Matematicki fakultet

Datum odbrane: 23. 9. 2022.



Porodicy



Naslov master rada: Alat za staticku analizu i predlaganje izmena u C+-+ kodu

Rezime: Standardi za pravilno pisanje C++ koda sve su zastupljeniji u industri-
jama koje razvijaju sisteme sa ugradenim rac¢unarom (eng. embedded systems) i
druge sisteme sa kriti¢cnom bezbednoséu. Standard AUTOSAR C++14 jedan je od
vodeé¢ih standarda ovog tipa. Primarno se koristi u automobilskoj industriji, od-
nosno za razvoj softvera za automobile. Siroka upotreba ovih standarda izrodila
je potrebu za alatkama za staticku analizu koji bi automatizovali proces provere
da li je kdd napisan u skladu sa standardom. Kompilatorska infrastruktura LLVM
pruza podrsku za jednostavno razvijanje kvalitetnih alatki ovog tipa. Cilj ovog
rada je implementacija alata za staticku analizu AutoFiz koji proverava da li je
kod napisan u skladu sa podskupom pravila koja se odnose na deklaracije u okviru
standarda AUTOSAR C+-+14. Alat ispisuje upozorenja za delove koda koji nisu u

skladu sa nekim od pravila i predlaze izmene tog koda.

Kljuéne reci: verifikacija softvera, staticka analiza programa, programski jezik
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Glava 1

Uvod

Softver je neizostavni deo modernog sveta. U zavisnosti od primene softvera i
konteksta u kome se koristi, kvalitet softvera moze da igra manju ili ve¢u ulogu.
Na primer, greske u video igri imace za posledicu samo nezadovoljstvo korisnika,
dok greske u softveru za kontrolisanje ko¢nica automobila mogu imati fatalne
posledice. Iz ovog razloga odredene industrije ulazu dodatni napor kako bi se
uverile u kvalitet softvera i kako bi smanjili moguénost pojave greske.

Nacin da se smanji moguénost pojave greske u kodu jeste definisanje strogog
pravila kodiranja u izabranom programskom jeziku. Jedan takav standard za pro-
gramski jezik C++14 (jezik C++ iz verzije standarda za 2014. godinu) predstavlja
standard kodiranja AUTOSAR C-++14. Ovaj standard primarno se primenjuje u
automobilskoj industriji. S obzirom da industrije koje primenjuju ovaj standard
Cesto koriste jako kompleksne softvere, potrebno je automatizovati proces provere
da li je kod napisan u skladu sa standardom. U ovu svrhu koriste se alatke za
staticku analizu koda.

Alatke za staticku analizu proveravaju ispravnost programa bez njegovog iz-
vriavanja. Ovakve alatke se mogu implementirati na vise nac¢ina. Jednostavnije
alatke koriste informacije dobijene tokom kompilacije programa da utvrde da li
kod sadrzi gresku. Naprednije alatke za staticku analizu vrSe i simboli¢ko izvr-
Savanje programa, odnosno koriste razli¢ite tehnike kojima simuliraju izvrsavanje
programa, bez njegovog pokretanja [23, 20].

Kompilatorska infrastruktura LLVM omogucava izradu alatki za staticku ana-
lizu. Ova infrastruktura sadrzi niz biblioteka koje omogucavaju analizu informa-
cija dobijenih tokom kompilacije, ali sadrzi i biblioteke koje omogucéavaju izradu

samostalnih alatki. Cilj ovog rada je implementacija alata za staticku analizu Au-
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toFiz. AutoFix proverava da li je kod napisan u skladu sa podskupom pravila iz
standarda AUTOSAR C+-+14 koja se odnose na deklaracije u programskom jeziku
C++14. Ukoliko kdd nije napisan u skladu sa nekim od tih pravila, alat prijavljuje
upozorenje zajedno sa predlogom za ispravljanje koda.

U glavi 2 opisan je programski jezik C+-+ i standard kodiranja AUTOSAR
C+-+14. Opisana je klasifikacija pravila u okviru standarda i navedeni su primeri
pravila koja pripadaju svakoj od grupa u okviru klasifikacije. U glavi 3 opisani su
delovi kompilatorske strukture LLVM koji su kori§¢eni za izradu alata AutoFiz. U
glavi 4 opisana je implementacija alata AutoFiz i na¢in upotrebe alata. Takode,
opisano je i svako od pravila iz standarda AUTOSAR C+-+14 koje alat podrzava. U

zakljucku iznet je osvrt na ceo rad i predlozen je dalji tok razvoja alata AutoFix.
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Standard kodiranja AUTOSAR
C++14

AUTomotive Open System ARchitecture (AUTOSAR ) je medunarodna organi-
zacija proizvodaca vozila, dobavljac¢a, pruzaoca usluga i kompanija iz automobilske
industrije i industrija elektronike, poluprovodnika i softvera [19]. Cilj organizacije
je da stvori i uspostavi otvorenu i standardizovanu softversku arhitekturu za auto-
mobilske elektronske upravljacke jedinice (eng. Electronic Control Units, skraceno
ECU). Radi ostvarenja pomenutih ciljeva AUTOSAR definiSe, izmedu ostalog, pra-
vila kodiranja u programskom jeziku C++14 za sisteme sa kriti¢cnom bezbednoséu.
Glavni sektor primene standarda kodiranja AUTOSAR C++14 je automobilska in-
dustrija, medutim ovaj standard moze biti primenjen i na druge aplikacije za siste-
me sa ugradenim racunarom. Ovaj standard predstavlja nadogradnju standarda
MISRA C++:2008 [18].

2.1 Programski jezik C+H-+

C++ je programski jezik opste namene. Kreirao ga je danski softverski inze-
njer Bjarne Stroustrup kao ekstenziju programskog jezika C. U trenutku kreiranja,
osnovno pros§irenje u odnosu na programski jezik C bile su klase. C-++ pripada

grupi objektno orijentisanih jezika.



GLAVA 2. STANDARD KODIRANJA AUTOSAR C++14

Dizajn programskog jezika C+-+

Programski jezik C++ zadrzava osnovne ideje i koncepte jezika C. Takode,
jezik pruza sintaksu koja omogucéava direktan i koncizan pristup problemu koji

reSava. U svrhu toga, C++ pruza:

e Direktna preslikavanja ugradenih operacija i tipova na hardver kako bi obez-
bedio efikasno koris¢enje memorije i efikasne operacije niskog nivoa (eng. low-

level operations).

e Priustive (u smislu ra¢unarskih resursa) i fleksibilne mehanizme apstrakci-
ja za podrsku korisnicki definisanih tipova koji se mogu koristiti sa istom

sintaksom, u istom obimu i sa istim performansama kao ugradeni tipovi.

Dizajn jezika C+-+ je fokusiran na tehnike programiranja koje se bave osnovnim
pojmovima rac¢unarstva kao §to su memorija, mutabilnost, apstrakcija, upravlja-
nje racunarskim resursima, izrazavanje algoritama, rukovanje greskama i modu-
larnost. Jezik je dizajniran sa ciljem da Sto vise olakSa sistemsko programiranje,
odnosno pisanje programa koji direktno koriste hardverske resurse i kod kojih su

ovi resursi u velikoj meri ograniceni [22].

Standard C++14

Programski jezik C++ je standardizovan. U okviru medunarodne organizacije
za standardizaciju (eng. International Standard Organization, skraceno ISO), stan-
dard za programski jezik C++ propisuje radna grupa poznata kao JTC1/SC22/W-
G21 [13]. Do sada je objavljeno Sest revizija C++ standarda i trenutno se radi na
reviziji C++23.

Standard C+-+14 predstavlja prosirenje standarda C-+-+11 uglavnom manjim
poboljSsanjima i ispravljanjem greSaka iz standarda C++11. Standard C+-+11 sa
druge strane uveo je velike izmene u odnosu na prethodnu reviziju standarda,
C++03.

Standardi C++11/14 uveli su veéinu fundamentalnih koncepta onog sto se
danas smatra modernim jezikom C++. Ovde spadaju desne reference, ,move”
semantika i savrSeno prosledivanje, pametni pokazivaci, lambda funkcije, dedukcija

tipova ali i mnogi drugi koncepti.
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2.2 Klasifikacija pravila

Standard AUTOSAR C-+14 definiSe 342 pravila kodiranja u programskom je-
ziku C++14. Od toga je:

e 154 pravila prisvojeno bez modifikacija iz standarda MISRA C++:2008,
e 131 pravila prisvojeno iz drugih C++ standarda,

e 57 pravila je zasnovano na istrazivanju, literaturi ili je preuzeto iz drugih

resursa.

U nastavku su prikazana tri pravila iz standarda AUTOSAR C++14. Pravila
su izabrana nasumi¢no i prikazana su kako bi citalac stekao inicijalnu ideju o

pravilima iz standarda AUTOSAR C+-+14.

A5-0-1
Vrednost izraza treba biti ista u bilo kom redosledu evaluacije koji standard

jezika C++ dozvoljava.

A5-5-1
Desni operand celobrojnog deljenja ili operatora ostatka pri deljenju ne sme

biti jednak nuli.

A23-0-1

Iterator ne sme biti implicitno konvertovan u const_iterator.

Pravila su klasifikovana po nivou obaveze, moguénosti ispitivanja saglasnosti koda

sa pravilom koriséenjem algoritama staticke analize i cilju koriséenja.

Klasifikacija po nivou obaveze

Klasifikacija po nivou obaveze deli pravila na obavezna i preporuc¢ena. Obave-
zna pravila predstavljaju neophodne zahteve koje C++ kod mora ispuniti kako bi
bio u saglasnosti sa standardom. U slu¢aju kada ovo nije moguce, formalna od-

stupanja moraju biti prijavljena. Preporucena pravila predstavljaju zahteve koje
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C++ kod treba da ispuni kad god je to moguce. Medutim, ovi zahtevi nisu oba-
vezni. Pravila sa ovim nivoom obaveze ne treba smatrati savetom ili sugestijom
koja moze biti ignorisana veé¢ ih treba pratiti uvek kada je to prakti¢no izvodljivo.

Za ova pravila ne moraju biti prijavljena formalna odstupanja.

Klasifikacija po primenjivosti staticke analize

Klasifikacija po primenjivosti staticke analize deli pravila na:
1. automatizovana

2. delimi¢no automatizovana

3. neautomatizovana

Automatizovana su ona pravila kod kojih se ispitivanje saglasnosti koda moze u
potpunosti automatizovati algoritmima staticke analize. Kod delimi¢no automa-
tizovanih pravila se ispitivanje saglasnosti koda moze samo delimiléno automa-
tizovati, na primer, koriSéenjem neke heuristike ili pokrivanjem odredenog broja
slucajeva upotrebe i sluzi kao dopuna pregledu koda od strane programera. Za
neautomatizovana pravila staticka analiza ne pruza razumnu podrsku. Za ispiti-
vanje saglasnosti koda sa neautomatizovanim pravilima koriste se druga sredstva,
kao sto je recimo pregled koda od strane programera.

Vecina pravila iz standarda AUTOSAR C++14 spadaju u automatizovana pra-
vila. Alatke za staticku analizu koda koje tvrde da podrzavaju standard AUTOSAR
C+-+14 treba da u potpunosti obezbede podrsku za sva automatizovana pravila
i delimi¢nu podrsku, u meri u kojoj je to moguce, za pravila koja se ne mogu u
potpunosti ispitati algoritmima staticke analize [18].

Primenjivost staticke analize na proveru saglasnosti koda sa odredenim pra-
vilom u velikoj meri zasniva se na teorijskoj klasifikaciji problema na odlucive i
neodlucive probleme. Ukoliko se pravilo zasniva na neodlu¢ivom problemu mozemo
sa sigurnoscéu rec¢i da alatke za staticku analizu nisu u moguénosti da u potpunosti
ispitaju saglasnost koda sa ovim pravilom. Pravilo ¢e biti klasifikovano kao par-
cijalno automatizovano ili neautomatizovano ukoliko detektovanje krsenja pravila
obuhvata odredivanje vrednosti koju promenljiva sadrzi u fazi izvrsavanja ili da li
izvrsavanje doseze odredeni deo programa.

Primer parcijalno automatizovanog pravila je:
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M5-8-1 (obavezno, parcijalno automatizovano)
Desni operand sift operacije treba biti manji za broj izmedu nula i jedan od

bitske Sirine tipa levog operanda.

Pravilo nije moguée u potpunosti automatizovati jer je potrebno poznavati vred-
nost desnog operanda, §to u opstem sluc¢aju nije moguce precizno zakljuciti. Primer

ovakvog koda prikazan je na listingu 2.1.

Listing 2.1: Kod za koji staticka analiza u opstem sluc¢aju ne moze da da precizne

rezultate.

#include <iostream>

[ure

#include <cstdint>
#include <cstdlib>

int main(){

int8_t u8a = rand() % 100;

u8a = (uint8_t) (u8a << rand() % 10);
}

0w N o o W N

Meditim, ukoliko je desni operand konstanta ili promenljiva konstantnog izraza
(klju¢na reé¢ constexpr), alat za stati¢ku analizu moze da proveri vrednost ove pro-
menljive (s obzirom da su ove vrednosti poznate tokom kompilacije), a samim tim
i ispitati saglasnost koda sa ovim pravilom. Primer ovakvog koda prikazan je na

listingu 2.2.

Listing 2.2: Kod ¢ija se ispravnost jednostavno moze utvrditi statickom analizom.

#include <iostream>
#include <cstdint>
#include <cstdlib>

ey

int main(){
int8_t u8a = rand() % 100;
u8a = (uint8_t) (uBa << 7);

o N o o o w N
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Naprednije alatke za staticku analizu koje podrzavaju simbolicko izvrSavanje
programa (npr. Clang Static Analyzer [5]) mogu pokriti i znatno kompleksnije
slucajeve od slucaja prikazanog na listingu 2.2.

Ukoliko su pravila koja se odnose na implementaciju C+-+ projekta, odnosno
na C++ konstrukte i semantiku programa, dovoljno kompleksna, moze se desiti
da u potpunosti nije moguce koristiti alatke za staticku analizu. Ovo uglavnom
znaci da je broj slucajeva upotrebe koji algoritmi iz alatki za staticku analizu
mogu pokriti, zanemarljiv. Medutim, odredeni broj pravila koja su klasifikovana
kao neautomatizovana odnose se na aspekte koda koji zavise od samog projekta u
okviru kog je kod napisan, stoga je nemoguce koristiti algoritme staticke analize.

Primer ovakvog pravila je:

Pravilo A1-4-2 (obavezno, neautomatizovano)

Koéd treba da postuje zadate granice metrika koda.

Kako bi se odredilo da li je kdd napisan u skladu sa ovim pravilom potrebno
je poznavati koje metrike koda se koriste u okviru projekta i granice definisane
za te metrike. S obzirom da je ovo specifiéno za sam projekat, mogu se koristiti
interne alatke za staticku analizu koda u kombinaciji sa pregledom koda od strane

programera.

Klasifikacija pravila prema cilju primene
Klasifikacija pravila prema cilju primene (slu¢aju upotrebe) deli pravila na:
1. implementaciona,
2. verifikaciona,

3. pravila za alatke,

4. infrastrukturna.

Implementaciona pravila se odnose na implementaciju projekta odnosno na

kod, arhitekturu i dizajn. Primer implementacionog pravila:
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Pravilo A2-9-1 (obavezno, implementaciono, automatizovano)
Ime zaglavlja mora biti identi¢no imenu tipa deklarisanog u njemu ukoliko
deklarige tip.

Verifikaciona pravila odnose se na proces provere koji uklju¢uje pregled koda,

analizu i testiranje. Primer verifikacionog pravila:

Pravilo A15-0-6 (obavezno, verifikaciono, neautomatizovano)

Analiza treba biti izvrSena kako bi se detektovalo lose rukovanje izuzecima.
Treba analizirati sledece slucajeve loseg rukovanja izuzecima:

(a) Najgore vreme izvriavanja ne postoji ili se ne moze utvrditi,

(b) Stek nije korektno raspakovan,

(c) Izuzetak nije bacen, drugaciji izuzetak je bacen, aktivirana je pogresna
,catch” naredba,

(d) Memorija nije dostupna tokom rukovanja izuzecima.

Pravila za alatke odnose se na softverske alatke kao $to su pretprocesor, kompi-
lator, linker i biblioteke kompilatora. Infrastrukturna pravila odnose se na opera-
tivni sistem i hardver [18]|. Primer pravila za alatke koje je ujedno i infrastrukturno

pravilo:

Pravilo A0-4-1 (obavezno, pravilo za infrastrukturu/alatke, neautomatizo-
vano)

Implementacija brojeva u pokretnom zarezu treba da bude u skladu sa stan-
dardom IEEE 754.
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Staticka analiza 1 LLVM

U ovom poglavlju opisane su biblioteke i klase kompilatorske infrastrukture
LLVM koje su koris¢ene za implementaciju alata za staticku analizu AutoFix.
Biblioteke su opisivane ukoliko su u celosti bitne za implementaciju. Ukoliko
nisu bitne u celosti, opisivane su samo klase tih biblioteka koje implementiraju
funkcionalnosti koje alat koristi.

S obzirom na to da se alat AutoFix zasniva na analizi apstraktnog sintaksic-
kog stabla, u ovom poglavlju opisana je biblioteka clangAST koja implementira
osnovne strukture i algoritme za konstrukciju stabla i njegov obilazak. U okviru
ove biblioteke posebno je objasnjena klasa RecursiveASTVisitor koja omogucava
obilazak stabla. Opisana je i biblioteka LibASTMatchers koja implementira jezik
specijalne namene (eng. domain specific language) kojim se mogu pronaci i obraditi
specifi¢ne sintaksicke strukture iz apstraktnog sintaksi¢kog stabla.

Apstraktne klase ASTConsumer i FrontendAction omogucéavaju interakciju ala-
ta sa prednjim delom kompilatora. Alat AutoFiz ih koristi u kontekstu kreiranja
i izvr8avanja akcija nad apstraktnim sintaksickim stablom.

Za kreiranje alata AutoFiz koriSéena je i biblioteka LibTooling koja u okviru
infrastrukture LLVM omogucéava kreiranje samostalnih alatki. Pored koriséenja
ove biblioteke, alatke se mogu kreirati i upotrebom dodataka kompilatora Clang
(eng. Clang Plugins) ili upotrebom biblioteke LibClang. U okviru ovog poglavlja
diskutovane su prednosti i mane upotrebe ovih metoda u svrhu kreiranja alata
kao i razlozi zbog kojih je biblioteka LibTooling izabrana za implementaciju alata
AutoFix.

10
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3.1 LLVM i Clang

Kompilatorska infrastruktura LLVM predstavlja kolekciju modularnih i ponovo
iskoristivih kompilatorskih tehnologija i alatki. Ova kompilatorska infrastruktura
zapoCeta je kao instrazivacki projekat Krisa Latnera (eng. Chris Lattner) i Vi-
krama Advea (eng. Vikram Adve) na Univerzitetu Ilinois 2000. godine. Dizajn
LLVM-a omoguc¢ava jednostavno dodavanje podrske za kompilaciju za specificnu
arhitekturu hardvera. Kompilatorska infrastruktura ugrubo je podeljena na tri

dela: prednji (eng. frontend), srednji (eng. middle-end) i zadnji (eng. backend).

1. Prednji deo LLVM-a prevodi izvorni kod podrzanih jezika u LLVM medukod.
U ovu fazu spadaju leksicka, sintaksicka i semanti¢ka analiza izvornog koda,
kreiranje apstraktnog sintaksickog stabla (eng. abstract syntax tree (AST))
i generisanje LLVM medukoda (eng. intermediate representation (IR)) kori-

ste¢i informacije iz apstraktnog sintaksickog stabla.

2. Srednji deo kompilatora vrsi niz optimizacija nad instrukcijama LLVM me-
dukoda. LLVM medukod predstavlja apstrakciju asemblera koja je nezav-
nisna od arhitekture hardvera. LLVM medukod zasnovan je na svojstvu
jedinstvenog statickog dodeljivanja vrednosti (eng. static single assignment,
skrac¢eno ssa), strogo je tipiziran, fleksibilan i omogucéava jednostavnu repre-

zentaciju svih jezika visokog nivoa (eng. high-level languages).

3. Zadnji deo kompilatora vrsi masinski zavisne optimizacije koda i generiSe

masinski kod za ciljnu arhitekturu.

Clang predstavlja prednji deo (eng. frontend) kompilatorske infrastrukture
LLVM za familiju jezika u ¢ijoj se osnovi nalazi programski jezik C (C, C++, Ob-
jective C/C++, OpenCL ...). Pored optimizacija i efikasnog generisanja LLVM
medukoda, Clang odlikuje i ekspresivnost dijagnostike odnosno kvalitet poruka
upozorenja i gresaka prijavljenih za izvorni kdd. Clang se sastoji od viSe bibliote-

ka od kojih su najznacajnije nabrojane u nastavku.

Biblioteka clanglLex sadrzi nekoliko usko povezanih klasa koje implementiraju
pretprocesiranje i leksicku analizu izvornog koda. Najvaznije klase u okviru
ove biblioteke su Lexer i Preprocessor. Preprocessor pruza mogucénost
uslovne kompilacije, ukljuc¢ivanja datoteka zaglavlja i proSirenja makroa.

Lexer kreira niz tokena od izvornog koda.

11
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Biblioteka clangParse obraduje niz tokena dobijenih leksickom analizom i od
njih kreira ¢vorove apstraktnog sintaksickog stabla. Ova biblioteka koristi
funkcionalnosti biblioteke clangSema kako bi ispitala semanticku validnost
sintaksi¢kih konstrukta (niza tokena) od kojih kreira ¢vorove apstraktnog
sintaksickog stabla. Parser kompilatora Clang je implementiran kao par-
ser rekurzivnog spustanja (eng. recursive-descent parser), odnosno analizira

izvorni kdd od vrha ka dnu nizom rekurzivnih funkcija [21].

Biblioteka clangAST implementira algoritme i strukture podataka koje parser
koristi za izgradnju apstraktnog sintaksickog stabla. Specifi¢na je po struk-
turi ¢vorova koji podsec¢aju na izvorni C++ kod Sto je ¢ini pogodnom za
kreiranje alatki za refaktorisanje koda i staticku analizu. S obzirom da se
ova biblioteka koristi u okviru alata AutoF'ix, opisana je detaljnije u poglavlju
3.2.

Biblioteka clangSema vrsi semanticku analizu programa tokom parsiranja. Ova
biblioteka proverava da li je kod napisan u skladu sa sistemom tipova koji
standard jezika propisuje. Za razliku od uobi¢ajenog nac¢ina implementacije
provere tipova, obilaskom apstraktnog sintaksickog stabla nakon parsiranja,
biblioteka clangSema implementira proveru tipova zajedno sa generisanjem
¢vorova apstraktnog sintaksickog stabla [21]. Ova biblioteka usko je pove-

zana sa bibliotekama clangParse i clangAST.

Biblioteka clangCodeGen generise LLVM medukod. Ova biblioteka obilazi ap-
straksno sintaksicko stablo i na osnovu njegovog sadrzaja generise instrukcije

LLVM medukoda koje implementiraju ponaSanje opisano u stablu [21].

3.2 Biblioteka clangAST

U racunarstvu, apstraktno sintaksicko stablo, ili samo sintaksi¢ko sta-
blo, je drvoidna reprezentacija apstraktne sintaksicke strukture izvornog koda
napisanog u programskom jeziku. Svaki ¢vor stabla predstavlja konstrukt koji se
pojavljuje u izvornom kodu. Sintaksa je apstraktna u smislu da ne sadrzi svaki de-
talj koji se pojavljuje u sintaksi, ali sadrzi sve detalje neophodne za nedvosmislen
prikaz izvornog koda.

Ekspresivnost dijagnostike kompilatora Clang i jednostavnost kreiranja moénih

alatki za staticku analizu u velikoj meri oslanja se na dizajn biblioteke clangAST.
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Struktura apstraktnog sintaksickog stabla moze se jednostavno ispisati na stan-
dardni izlaz opcijom komandne linije -ast-dump. Slika 3.1 predstavlja tekstu-
alnu reprezentaciju apstraktnog sintaksickog stabla generisanog za kod iz fajla

hello.cpp prikazanog na listingu 3.1.

Listing 3.1: Kod ¢ije je apstraktno sintaksicko stablo prikazano na slici 3.1.

1| int main(){

2 int a = 4;

3 int b = 5;

4 int result = a * b + 8;
5}

0x5572e9d09c28 <<invalid sloc>> <invalid sloc>
|- 0x5572€9d0a490 <<invalid sloc>> <invalid sloc> implicit
| - 0x5572e9d0a1fo
|- 0x5572e9d0a500 <<invalid sloc>> <invalid sloc> implicit
| - 0x5572e9d0a210
|- 0x5572€9d0a878 <<invalid sloc>> <invalid sloc> implicit
| - 0x5572e9d0a5f0
| c- 0x5572€9d0a558
|- 0x5572€9d0a910 <<invalid sloc>> <invalid sloc> implicit
| - 0x5572e9d0a8do
| t- 0x5572€9d09cdO
|- 0x5572e9d4ffa8 <<invalid sloc>> <invalid sloc> implicit
| - 0x5572e9d4ff50 1
| c- 0x5572€9d0aat0
| - 0x5572€9d0a968
" 0x5572e9d50050 </home/ognjen/AutoFixTest.cpp:1:1, line:5:1> line:1:5
* -CompoundStmt 0x5572e9d50438 <col:12, line:5:1>
| -DeclStmt 0x5572e9d50200 <line:2:1, col:10>
| - 0x5572e9d50178 <col:1, col:9> col:5 used cinit
| ‘-IntegerLiteral 0x5572e9d501e® <col:9>
| -Declstmt 0x5572e9d502b8 <line:3:1, col:10>
| - 0x5572€9d50230 <col:1, col:9> col:5 used cinit
| *-IntegerLiteral 0x5572e9d50298 <col:9>
*-DeclStmt 0x5572e9d50420 <line:4:1, col:23>

- 0x5572e9d502e8 <col:1, col:22> col:5 cinit
*-BinaryOperator 0x5572e9d50400 <col:14, col:22> 't
| -BinaryOperator 0x5572e€9d503cO <col:14, col:18> tE!
| |-ImplicitCastExpr 0x5572e9d50390 <col:14> <LValueToRValue>
| | *-DeclRefExpr 0x5572e9d50350 <col:14> lvalue 0x5572e9d50178
| “-ImplicitCastExpr 0x5572e9d503a8 <col:18> <LValueToRValue>
| * -DeclRefExpr 0x5572e9d50370 <col:18> lvalue 0x5572€9d50230

*-IntegerLiteral 0x5572e9d503e0 <col:22>

Slika 3.1: Apstraktno sintaksic¢ko stablo za kod iz listinga 3.1 koje je generisano
komandom: clang -Xclang -ast-dump hello.cpp.

Cvorovi od kojih je izgradeno apstraktno sintaksicko stablo predstavljaju ap-
strakciju sintaksickih struktura iz samog jezika. Svi ¢vorovi apstraktnog sintak-

sickog stabla kompilatora Clang nasleduju jednu od tri osnovne (bazne) klase:

e Decl

13
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e Stmt
e Type

Ove klase redom opisuju deklaracije, naredbe i tipove iz familije jezika u ¢ijoj
se osnovi nalazi jezik C. Na primer, klasa IfStmt opisuje naredbe if u jeziku i
direktno nasleduje klasu Stmt. Sa druge strane, klase FunctionDecl i VarDecl,
koje se koriste za opisivanje deklaracija i definicija funkcija i varijabli, ne nasleduju
dikertno klasu Decl veé nasleduju vise njenih podklasa.

Cvorovi apstraktnog sintaksickog stabla dugog Zivotnog veka (eng. long-lived),
kao sto su tipovi i deklaracije, ¢uvaju se u klasi ASTContext. Ova klasa omo-
gucava upotrebu tih ¢vorova tokom semanticke analize programa. ASTContext
takode ¢uva referencu na objekat klase SourceManager. Ovo je ¢ini pogodnom i
za prikupljanje informacija o lokacijama iz izvornog fajla koje odgovaraju ¢voro-
vima iz apstraktnog sintaksickog stabla. Ovakve informacije posebno su korisne

za kreiranje preciznih poruka dijagnostike koda.

Klasa Type

Klasa Type igra vaznu ulogu u ekspresivnosti dijagnostike kompilatora Clang, a
samim tim i u kvalitetu alatki za staticku analizu. Ova klasa omgucava da poruke
upozorenja sadrze precizne informacije o tipovima. Na primer, upozorenja vezana
za kod koji koristi tip std: : string, ispisace bas taj tip u svojim porukama umesto
tipa koji std: :string predefiniSe, a to je std::basic_string<char, ... >. Iza
ove funkcionalnosti stoji ideja kanonskih tipova.

Svaka instanca klase Type sadrzi pokaziva¢ na svoj kanonski tip. Za jednostav-
ne tipove koji nisu definisani koriséenjem naredbe typedef, pokaziva¢ na kanonski
tip ¢e zapravo pokazivati na sebe. Za tipove Cija struktura uklju¢uje naredbu
typedef, kanonski pokaziva¢ pokaziva¢e na strukturno ekvivalentan tip bez na-
redbe typedef. Na primer, kanonski tip tipa int * sa listinga 3.2 bi¢e sam taj

tip, dok ¢e kanonski tip za foo * biti int *.

Listing 3.2: Primer kanonskog tipa (int *) i tipa koji nije kanonski (foo ).

1 int x*xa;
2 typedef int foo;
3 foo *b;

14
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Ovakav dizajn omogucéava semantickim proverama da donose zakljucke direktno
o pravom tipu ignorisué¢i naredbe typedef, kao i efikasno poredenje strukturne
identi¢nosti tipova.

Klasa Type ne sadrzi informacije o kvalifikatorima tipova kao Sto su const,
volatile, restrict itd. Ove informacije enkapsulirane su u klasi QualType koja
predstavlja par pokazivaca na tip (objekat klase Type) i bitova koji predstavljaju
kvalifikatore. éuvanje kvalifikatora u vidu bitova omoguc¢ava veoma efikasno do-
hvatanje, dodavanje i brisanje kvalifikatora za tip. Postojanje ove klase smanjuje
upotrebu hip memorije time Sto se ne moraju kreirati duplikati tipova sa razlici-
tim kvalifikatorima. Na hipu se alocira jedan tip, a zatim svi kvalifikovani tipovi

pokazuju na alocirani tip na hipu sa dodatim kvalifikatorima [17].

AST-posetioci

AST-posetioci (eng. AST-visitors) implementiraju mehanizam obilaska ap-
straktnog sintaksickog stabla kompilatora Clang, odnosno pruzaju interfejs ! za
posetu svakog ¢vora u apstraktnom sintaksickom stablu. Funkcionalnost AST-
posetioca implementirana je u okviru Sablonske klase RecursiveASTVisitor<Deri-
ved>. Objekat ove klase posecuje svaki ¢vor apstraktnog sintaksickog stabla obila-
skom u dubinu. AST-posetilac je svaka potklasa klase RecursiveASTVisitor<Der-—
ived>. Klasa RecursiveASTVisitor<Derived> omogucava obavljanje tri odvojena

zadatka:

1. Obilazak apstraktnog sintaksickog stabla, odnosno posec¢ivanje svakog ¢vora.

2. Obilazak klasne hijerarhije za ¢vor, pocevsi od dinamickog tipa ¢vora do

klase na vrhu hijerarhije (npr. Stmt, Decl ili Type).

3. Za datu kombinaciju (¢évor, klasa) omoguéava pozivanje funkcije koje kori-

snik moze predefinisati kako bi izvrsio analizu ¢vora.

Ova tri zadatka obavljaju tri grupe metoda, redom:

1. Metode TraverseDecl(Decl *x), TraverseStmt(Stmt *x) i TraverseType-
(QualType x) implementiraju obilazak, redom, deklaracija, izraza i tipova

u okviru apstraktnog sintaksickog stabla. Ovo su ulazne tacke za obilazak

U ovom radu pod terminom interfejs smatra se skup metoda ili funkcija koje pruzaju pristup
odredenim funkcionalnostima i omoguc¢avaju njihovu upotrebu.
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apstraktnog sintaksickog stabla sa korenom u ¢voru x. Ove metode pozivaju
metod

TraverseFoo (Foo *x), gde je Foo dinamicki tip od *x, koji poziva metod
WalkUpFromFoo(x), a zatim rekurzivno posec¢uje decu ¢vora x.

Na primer, ukoliko je dinamicki tip od *x tip CXXRecordDecl, metod
TraverseDecl (Decl *x)

¢e pozvati metod

TraverseCXXRecordDecl (CXXRecordDecl *x)

koji ¢e pozvati metod

WalkUpFromCXXRecordDecl (CXXRecordDecl *x).

2. Metod WalkUpFromFoo(Foo *x) obilazi klasnu hijerarhiju za ¢vor x. Ovaj
metod ne pokuSava odmah da poseti decu ¢vora x, umesto toga prvo zove
WalkUpFromBar (x), gde je Bar direktna nadklasa klase Foo, i tek onda zove
VisitFoo (x).

Na primer, WalkUpFromCXXRecordDecl (CXXRecordDecl *x) poziva
WalkUpFromRecordDecl(x) i VisitCXXRecordDecl(x).

3. Metod VisitFoo(Foo *x) analizira ¢vor x tipa Foo.
Na primer, metod VisitCXXRecordDecl (CXXRecordDecl *x) moZe biti pre-

definisan kako bi se analizirao ¢vor x tipa CXXRecordDecl.

Za ove tri grupe metoda definiSe se naredni poredak: Traverse > WalkUpFrom >
Visit. Ovaj poredak oznacava da metod moze pozvati samo metode iz svoje grupe
metoda ili iz grupe metoda direktno ispod nje. Metod ne moze pozvati metode
iz grupe iznad [8]. Na primer, metod WalkUpFrom moze pozvati metode iz svoje
grupe i grupe Visit ali ne moze pozvati metode iz grupe Traverse. Metode iz
grupe Traverse ne mogu pozvati metode iz grupe Visit, jer iako je grupa metoda
Visit u definisanom poretku ispod grupe metoda Traverse, izmedu te dve grupe
metoda nalazi se grupa WalkUpFrom. Drugim re¢ima, u definisanom poretku grupa

metoda Visit nije direktno ispod grupe metoda Traverse.

Primer implementacije AST-posetioca

Da bi se izvr§ila analiza izvornog koda pomoc¢u AST-posetioca potrebno je na-
slediti klasu RecursiveASTVisitor<Derived> i predefinisati Zeljene metode Visit

u okviru nje. Ukoliko je metodama Visit pronaden nepravilan konstrukt izvornog
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koda moze se prijaviti upozorenje. Na listingu 3.3 prikazan je primer posetioca.
Metod VisitEnumDecl (linija 6) ¢e biti pozvan nad svim objektima klase EnumDecl
u apstraktnom sintaksickom stablu. U okviru nje, proverava se da li deklaracija ko-
risti sintaksu enum class ?, odnosno da li su konstante u okviru nabrojivih (enum)
tipova definisane u svom unutrasnjem opsegu. Ukoliko sintaksa enum class nije
koris¢ena pri deklaraciji, lokacija ove deklaracije, ukoliko je validna, ispisuje se na

standardni izlaz (linija 13).

Listing 3.3: Primer posetioca koji posecuje sve deklaracije nabrojivih tipova i

ispisuje lokaciju onih koji nisu deklarisani sintaksom enum class.

1|lclass FindUnscopedEnumVisitor

2 public RecursiveASTVisitor<FindUnscopedEnumVisitor> {

3 || public:

4 explicit FindUnscopedEnumVisitor (ASTContext *Context) : Context(
Context) {}

5

6 bool VisitEnumDecl (EnumDecl #*ED) {

7 if (!'ED->isScopedUsingClassTag()) {

8 // Get declaration location.

9 FullSourceLoc FullLocation =

10 Context->getFullLoc (ED->getBeginLoc ());

11 // Check 4if location %is walid.

12 if (FullLocation.isValid())

13 llvm::outs () <<

14 << FullLocation.getSpellingLineNumber () <<

15 << FullLocation.getSpellingColumnNumber () <<

16 }

17 return true;

18 }

19

20 || private:

21 ASTContext *Context;

22 || };

’Razlika izmedu deklaracija nabrojivog tipa sa sintaksom enum i enum class obja¥njena je u
okviru opisa pravila A7-2-3 u sekciji 4.2.
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3.3 Dijagnostika u okviru kompilatora Clang

Sistem dijagnostike u kompilatoru Clang igra vaznu ulogu u tome kako kom-
pilator komunicira sa korisnikom. Pod dijagnostikom smatraju se upozorenja i
greske koje kompilator prijavljuje za kdd koji je neispravan ili ¢ija je ispravnost
sumnjiva.

U kompilatoru Clang svaka dijagnostika sadrzi jedinstveni identifikator, poru-
ku na Engleskom jeziku koja opisuje problem u kodu, lokaciju u izvornom kodu
(objekat klase SourceLocation) na koju se dijagnostika odnosi i nivo ozbiljnosti
(eng. severity) dijagnostike (na primer, upozorenje ili greska).

Objekat klase SourceLocation omogucava ispisivanje putanje do izvornog fajla
u kome se nalazi kdd, linije koda i kolone u okviru linije. Ove informacije ispisuju se
u obliku putanja_do_fajla:broj_linije:broj_kolone. Na lokaciju u izvornom
fajlu na koju se dijagnostika odnosi, u okviru ispisane poruke, pokazivace karakter
~. Opciono, pored lokacije na koju se odnosi, dijagnostika moze sadrzati i opseg
lokacija na koji se odnosi (objekat klase SourceRange). Opseg ¢e u poruci biti
podvucen karakterima ~ [17].

Na slici 3.2 prikazan je primer ispisa upozorenja na standardni izlaz. Upozo-
renje sadrzi informacije o lokaciji, nivo upozorenja, opseg i poruku upozorenja.
/home/ognjen/Desktop/AutoFixTest.cpp:1:6: warntir Enumerations shall be

declared as scoped enum classes.
enum E2 : int {E20, E21};

1 warning generated.

Slika 3.2: Primer ispisa upozorenja na standardni izlaz.

Predlozi za ispravljanje koda

Kompilator Clang podrzava mehanizam kojim se za neispravan kod, na koji
se odnosi dijagnostika, mogu ispisati predlozi za ispravljanje tog koda (eng. fizit
hint). Ovaj mehanizam podrzan je kroz klasu FixItHint.

Instance klase FixItHint dodaju se veé¢ kreiranoj dijagnostici. Objekti ove

klase mogu biti kreirani jednim od sledeca tri konstruktora:

e FixItHint::CreateInsertion(Loc, Code) — Kreira objekat koji predlaze

da se kod (predstavljen stringom) Code umetne ispred lokacije Loc.
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e FixItHint::CreateRemoval (Range) — Kreira objekat koji predlaze da se

izbrise kod iz opsega Range.

e FixItHint::CreateReplacement (Range, Code) — Kreira objekat koji pre-

dlaze da se izbriSe kod iz opsega Range i da se zameni sa kodom Code.

Na slici 3.3 prikazan je ispis upozorenja sa predlogom za ispravljanje koda na
standardni izlaz. Na slici je prikazana lokacija ispred koje treba umetnuti kljuénu
re¢ class kako bi kod bio ispravan.
/home/ognjen/Desktop/AutoFixTest.cpp:1:6: warning: Enumerations shall be

declared as scoped enum classes.
enum E2 : int {E20, E21};

1 warning generated.

Slika 3.3: Primer ispisa upozorenja sa predlogom za ispravljanje koda na stan-
dardni izlaz.

Klasa DiagnosticConsumer

Klasa DiagnosticConsumer u okviru kompilatora Clang ima ulogu da obradi
(konzumira) dijagnostiku prijavljenu za izvorni kod. Ovo je apstraktna klasa i
svaka klasa koje je nasleduje treba da implementira konkretan vid obrade dijagno-
stike.

Na primer, jedan vid obrade dijagnostike jeste formatiranje poruka dijagno-
stike i ispisivanje poruka zajedno sa informacijama o lokaciji i opsegu. Ovakvu
obradu vrsi klasa TextDiagnosticPrinter, potklasa klase DiagnosticConsumer.
Ispisivanje dijagnostike nije jedini vid obrade dijagnostike, niti je neophodan. Na
primer, dijagnostika se moze obraditi tako Sto ¢e za svaku kreiranu dijagnostiku
biti provereno da li je ocekivana i ukoliko nije, sprovesée se odredene akcije. Ova-
kav vid obrade dijagnostike vrsi klasa VerifyDiagnosticConsumer, potklasa klase
DiagnosticConsumer [17].

Klasa DiagnosticConsumer definiSe nekoliko metoda u svrhu obrade dijagno-

stike. U ovom radu koriSéene su metode:

e HandleDiagnostic — poziva se nakon kreiranja svake dijagnostike u okviru

kompilatora i sluzi za obradu te dijagnostike.
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e finish — poziva se nakon Sto su kreirane i obradene sve dijagnostike u

okviru kompilatora i sluzi za dodatnu obradu celokupne dijagnostike.

Klasa DiagnosticsEngine

U okviru kompilatora Clang dijagnostika se prijavljuje upotrebom klase Diagn-
osticsEngine. Ova klasa sluzi za kreiranje dijagnostike i prosledivanje dijagno-
stike objektu klase DiagnosticConsumer. Dijagnostika se kreira pozivanjem me-
tode Report. Ovaj metod kao argumente dobija informacije potrebne za kreira-
nje dijagnostike, kao Sto su lokacija i poruka i koristi ih da kreira objekat kla-
se DiagnosticBuilder. Kreirani objekat predstavlja povratnu vrednost metode
Report.

DiagnosticBuilder predstavlja malu, pomoé¢nu klasu za prijavljivanje dija-
gnostike. Ova klasa olaksava prosledivanje dodatnih informacija prilikom kreira-
nja dijagnostike, kao $to su opsezi ili predlozi izmene koda. Prosledivanje dodatnih
informacija se vr§i upotrebom operatora << koji klasa DiagnosticBuilder defini-
Se. Operator << kao argument prima dodatne informacije, kao §to su objekti klase
SourceRange ili FixItHint. Dijagnostika kreirana metodom Report se prosleduje
objektu klase DiagnosticConsumer prlikom unistavanja, odnosno u destruktoru

kreiranog objekta klase DiagnosticBuilder.

Primer prijavljivanja dijagnostike u kompilatoru Clang

Na listingu 3.4 prikazana je funkcija emitWarningWithHintInsertion kojom
se prijavljuje upozorenje zajedno sa predlogom za ispravljanje koda. Upozorenje se
prijavljuje pozivom metode Report (linija 10). Ovaj metod kao argumente dobija
lokaciju za koju treba prijaviti dijagnostiku (diagloc) i jedinstveni identifikator
(ID). Identifikator je kreiran, pozivom metode getCustomDiagID(DiagnosticIDs-
::Warning, msg), za dijagnostiku sa nivoom ozbiljnosti upozorenja i porukom
msg (linija 7). Metod Report na osnovu ovih informacija kreira i vrac¢a obje-
kat klase DiagnosticBuilder kom se prosleduje kreirani objekat klase FixItHint
(linija 10). Upozorenje ¢e biti prosledeno objektu klase DiagnosticConsumer od-
mah nakon dodavanja predloga za ispravljanje koda s obzirom da objekat klase

DiagnosticBuilder nije vezan ni za jednu promenljivu i odmah ¢e biti unisten.
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Listing 3.4: Primer prijavljivanja dijagnostike u kompilatoru Clang.

1||void emitWarningWithHintInsertion(DiagnosticsEngine &DE,

2 std::string &msg,

3 std::string &str,

4 Sourcelocation insertLoc,

5 SourceLocation diagLoc) {

6 unsigned ID =

7 DE.getDiagnosticIDs () ->getCustomDiagID(DiagnosticIDs::Warning
8 ,MSg) ;

9 FixItHint hint = FixItHint::CreatelInsertion(insertlLoc, str);
10 DE.Report (diaglLoc, ID) << hint;

11|}

3.4 AST-uparivaci

AST-upariva¢ (ili samo upariva¢) je objekat Sablonske klase Matcher. Upa-
rivaci sluze za jednostavno pronalazenje ¢vorova apstraktnog sintaksickog stabla
koji imaju odredene zeljene karakteristike. Pronadeni ¢vorovi se ¢uvaju u od-
govarajuéim strukturama podataka kako bi se kasnije mogli analizirati. Zeljene
karakteristike ¢vorova koje uparivac¢ treba da pronade se zadaju prilikom kreiranja
uparivaca koriS¢enjem izraza za uparivanje (eng. match expressions). Ovo su iz-
razi jezika specijalne namene implementiranog u okviru biblioteke AST-uparivaca
(eng. LibASTMatchers). Ovaj jezik pruza moguénost kreiranja predikata nad ap-
straktnim sintaksickim stablom.

Na primer, za kreiranje uparivaca koji izdvaja sve deklaracije nabrojivog tipa iz
apstraktnog sintaksickog stabla moze se koristiti izraz za uparivanje enumDecl ().
Ukoliko prilikom uparivanja treba ignorisati deklaracije iz zaglavlja, izraz za upa-
rivanje moze se prosiriti izrazom isExpansionInMainFile(). Izraz
enumDecl (isExpansionInMainFile())
kreira¢e upariva¢ koji sluzi za izdvajanje deklaracija nabrojivog tipa iz glavnog
(.cpp) fajla [1, 16].

Nakon uparivanja, nad izdvojenim konstruktom moze se vrsiti dodatna ana-
liza, na primer ispitivanje saglasnosti konstrukta sa pravilom standarda za pra-
vilno pisanje C++ koda. S obzirom da uparivaci ¢esto predstavljaju kompoziciju
viSe uparivaca, zgodno je imati moguénost adresiranja svakog podrezultata (re-

zultata svakog od uparivac¢a u kompoziciji) zasebno. Na primer, upariva¢ moze
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izdvajati deklaracije nabrojivog tipa, ali samo one koje definisu i neku konstan-
tu u okviru nabrajanja, odnosno deklaracije koje imaju potomka u stablu tipa
EnumConstantDecl. Na listingu 3.5 prikazan je primer deklaracije nabrojivog tipa
E1l koja definiSe konstante E10 i E11.

Listing 3.5: Primer deklaracije nabrojivog tipa (E1) koja definiSe konstante u
okviru nabrajanja (E10 i E11).

1Henum E1 : int {E10, E11};

U ovom sluc¢aju zgodno je da se u okviru analize izdvojenog ¢vora, odnosno de-
klaracije nabrojivog tipa, moze direktno analizirati njegov potomak, konstanta u
okviru nabrajanja, bez potrebe da se ovaj potomak ponovo trazi u apstraktnom
sintaksickom stablu.

U svrhu adresiranja rezultata pretrage, uparivaci se mogu ,vezati’ (eng. bin-
ding) za odredeni string. Na primer, izraz
enumDecl (hasDescendant (enumConstantDecl () .bind (,,EnumConstNode")))

.bind (,EnumNode")
¢e vezati izdvojene deklaracije nabrojivog tipa za string ,EnumNode", dok ¢e kon-
stante vezati za string EnumConstNode. Rezultati uparivanja predstavljeni su kao
objekti klase MatchResult. Iz promenljive Result koja predstavlja objekat klase
MatchResult, ¢vor koji predstavlja deklaraciju nabrojivog tipa moze se dobiti iz-
razom
auto ED = Result.Nodes.getNodeAs<EnumDecl>(,EnumNode")
dok se ¢vor koji predstavlja deklaraciju konstante u okviru nabrajanja moze dobiti
izrazom
auto ECD = Result.Nodes.getNodeAs<EnumConstantDecl>(,EnumConstNode").
Dobijeni ¢vorovi se onda mogu koristiti u svrhu analiziranja koda koji predstavlja-
ju.

Nakon formulisanja izraza za uparivanje kreirani uparivac¢ se pokreé¢e nad ap-
straktnim sintaksickim stablom. Ovo se postize pozivanjem metode matchAST()
klase MatchFinder. Za obilazak koji ¢e izvrSiti objekat klase MatchFinder upariva-
¢i se registruju zajedno sa objektima koji implementiraju povratni poziv uparivaca
(eng. match callback). Ovo su objekti klase MatchCallback ¢iji metod run(const
MatchResult &) se poziva nakon svakog uspesnog uparivanja uparivaca sa kojim
je ovaj povratni poziv registrovan. Za implementaciju specifi¢cnog povratnog pozi-

va treba implementirati klasu koja nasleduje klasu MatchCallback i predefinisati
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metod run. U okviru metode run moze se vrsiti dodatna analiza izdvojenih ¢vorova

i po potrebi prijavljivati dijagnostika vezana za kod koji taj rezultat predstavlja.

Primer implementacije AST-uparivaca

Na listingu 3.6 prikazan je primer uparivaca koji pronalazi sve deklaracije na-

brojivog tipa koje ne koriste sintaksu enum class. Za ove deklaracije nabrojivog

tipa prijavljuje se upozorenje zajedno sa predlogom za ispravljanje koda u okviru

funkcije emitWarningWithHintInsertion (linija 22). U funkciji matchASTExample

kreiraju se upariva¢ (linija 33) i objekat klase povratnog poziva (linija 35). Na-

kon toga, uparivac¢ se registruje za obilazak (linija 37) i pokreée nad apstraktnim

sintaksi¢kim stablom pomoc¢u objekta klase MatchFinder (linija 39).

Listing 3.6: Primer uparivaca koji pronalazi sve deklaracije nabrojivog ti-

pa koje ne koriste sintaksu enum class. Ovaj primer demonstrira i
upotrebu klasa MatchFinder, MatchCallback i MatchResult. Funkcija

emitWarningWithHintInsertion implementirana je na listingu 3.4 i dostupna je

kroz zaglavlje EmitWarning.h

© 00 N o o b W N e

fure
o

11
12
13
14

15
16
17
18
19
20

#include

// Callback class.
class A7_2_3 : public MatchFinder::MatchCallback {
public:

A7_2_3(ASTContext &ASTCtx) : ASTCtx (ASTCtx) {}

virtual void run(const MatchFinder::MatchResult &Result);

private:
ASTContext &ASTCtx;
3

void A7_2_3::run(const MatchFinder::MatchResult &Result) {
if (auto ED = Result.Nodes.getNodeAs<clang::EnumDecl>(
)) Ao
// Check if declaration contains ’'class' tag.
if (!ED->isScopedUsingClassTag()) {
// Create warning string.

std::string msg =

std::string insStr = ;
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22
23
24
25
26
27
28
29
30
31
32
33

34
35
36
37
38
39
40

// Function for emitting warnings with fizit hints using
diagnostics engine.

emitWarningWithHintInsertion (
ASTCtx.getDiagnostics (), msg, insStr,
ED->getSourceRange () .getBegin () .getLocWithOffset (5),
ED->getLocation());

void matchASTExample (ASTContext *Context){

MatchFinder Finder;

// Create matcher.

Matcher<Decl> Matcher = enumDecl (isExpansionInMainFile()) .bind(
)

// Create callback class.

MatchCallback *Callback = new A7_2_ 3(Context);

// Register matcher.

Finder .addMatcher (Matcher, Callback);

// Run matcher owver AST.

Finder .matchAST(Context);

3.5 Interfejsi za akcije nad prednjim delom

kompilatora

Akcije nad prednjim delom kompilatora omogué¢avaju analizu i upotrebu rezul-

tata i informacija koje pruza prednji deo kompilatora. Ove informacije mogu biti

korisne za kreiranje alatki za refaktorisanje koda, staticku analizu, prikupljanje

statistike i graficko prezentovanje rezultata kompilatora. Takode, igraju i klju¢nu

ulogu u samoj kompilaciji koda i deo su glavne proto¢ne obrade (eng. pipeline)

u kompilatorskoj infrastrukturi LLVM. Ova funkcionalnost je efikasno i sistema-

ti¢no implementirana u okviru klasa ASTConsumer, ASTFrontendAction i njihovih

potklasa.
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Klasa ASTConsumer

ASTConsumer je apstraktna klasa koja omogucéava izvrSavanje razli¢itih akci-
ja nad apstraktnim sintaksickim stablom nezavisno od toga kako je apstraktno
sintaksicko stablo kreirano. Akcije se mogu izvrSavati u razli¢itim fazama tokom
kreiranja apstraktnog sintaksickog stabla [12|. Na primer, metod
virtual void HandleInlineFunctionDefinition (FunctionDecl *D)
bic¢e pozvan svaki put kada se zavrsi kreiranje umetnutih (eng. inline) funkcija pri-
likom kreiranja apstraktnog sintaksickog stabla. ASTConsumer definiSe niz sli¢nih
virtuelnih metoda koje predefinisu klase koje je nasleduju.

Na slici 3.4 prikazane su klase u okviru kompilatora Clang koje nasleduju klasu
ASTConsumer. Klasa CodeGenerator, prikazana na slici, generise LLVM medukod
od apstraktnog sintaksickog stabla i predstavlja jedan od osnovnih delova u kom-

pilatorskoj infrastrukturi LLVM, sto demonstrira znacaj klase ASTConsumer.

#include "clang/AST/ASTConsumer.h"

Inheritance diagram for clang::ASTConsumer:

J clang::BackendConsumer

clang::CodeGenerator

’ clang::ento::AnalysisASTConsumer |

[ clang::ento::ModelConsumer l

clang::MultiplexConsumer |
clang::ASTConsumer clang::SemaConsumer
clang::PCHGenerator

clang::tooling::NamedDec|
FindingConsumer

clang::tooling::Refactoring
ASTConsumer

clang::tooling::Renaming
ASTConsumer

clang::tooling::USRSymbol
Renamer

[legend]

Slika 3.4: Klase koje nasleduju klasu ASTConsumer [6].

Klasa ASTConsumer korisna je i za kreiranje samostalnih alatki za staticku ana-
lizu koje se zasnivaju na analizi apstraktnog sintaksickog stabla. U svrhu kreiranja

alatki moze se koristiti kombinacija upotrebe klase ASTConsumer sa mehanizmima
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za obilazak i obradu apstraktnog sintaksickog stabla kao Sto su AST-posetioci i
AST-uparivadi.

Za implementaciju specifiéne akcije nad apstraktnim sintaksi¢kim stablom po-
trebno je implementirati potkasu klase ASTConsumer i u okviru nje predefinisati
metod
virtual void HandleTranslationUnit (ASTContext &Ctx).

Ovaj metod bi¢e pozvan nakon Sto je kreirano apstraktno sintaksicko stablo za
jedinicu prevodenja, odnosno u trenutku kada je celokupno apstraktno sintaksicko
stablo za jedinicu prevodenja dostupno. U okviru njega, nad asptraktnim sintak-
sickim stablom, moze se pozvati AST-upariva¢ koji ¢e izvrsiti obilazak i analizu

apstraktnog sintaksickog stabla [6].

Primer upotrebe klase ASTConsumer

Na listingu 3.7 prikazana je implementacija klase AutoFixConsumer. U okvi-
ru metode HandleTranslationUnit poziva se funkcija za kreiranje i pokretanje

upariva¢a matchASTExample (linija 9).

Listing 3.7: Implementacija klase AutoFixConsumer. Funkcija matchASTExample

prikazana je na listingu 3.6 i dostupna je kroz zaglavlje AutoFixMatchers.h.

1 ||#include

2 ||#include

3

4|/ class AutoFixConsumer : public clang::ASTConsumer {

5 || public:

6 explicit AutoFixConsumer (ASTContext *Context) : Context(Context)
{3

7

8 virtual void HandleTranslationUnit(clang::ASTContext &Context) {

9 matchASTExample (Context) ;

10 }

11

12 ASTContext *Context;

13 || };
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Klasa ASTFrontendAction

FrontendAction je apstraktna klasa za akcije koje izvrSava prednji deo kom-
pilatora (eng. frontend). Klasa FrontendAction ima raznolike upotrebe, odnosno
specijalizacije. Primer specijalizacija ove klase su DumpCompilerOptionsAction
koja omogucava ispisivanje opcija koje se mogu zadati kompilatoru i Preprocesso-
rFrontendAction koja omogucava izvrSavanje akcija vezanih za pretprocesiranje
izvornog koda. Medutim, najces¢a upotreba ove klase vezana je za akcije koje se iz-
vrsavaju nad apstraktnim sintaksickim stablom. U ovu svrhu koristi se apstraktna
klasa ASTFrontendAction koja je direktna potklasa klase FrontendAction.

ASTFrontendAction predefiniSe metod executeAction klase FrontendAction.
U okviru ove metode pozivaju se funkcije za semanticku analizu i kreiranje ap-
straktnog sintaksickog stabla. Nad ovim apstraktnim sintaksickim stablom izvrsi-
¢e se akcije implementirane u objektu klase ASTConsumer pridruzenom ovoj klasi.
Na slici 3.5 prikazane su klase u okviru kompilatora Clang koje nasleduju klasu
ASTFrontendAction. Slika demonstrira raznolikost upotrebe ove klase.

Da bi se implementirala specificna akcija nad apstraktnim sintaksickim sta-
blom, potrebno je implementirati klasu koja nasleduje klasu ASTFronendAction i
dodeliti joj objekat klase ASTConsumer koji implementira zZeljenu akciju. Objekat
se kreira i dodeljuje predefinisanjem metode
unique_ptr<ASTConsumer> CreateASTConsumer (CompilerInstance Compiler,

StringRef InFile)
Ova metoda kao argumente dobiija instancu kompilatora Clang i ime fajla za koji
se kreira apstraktno sintaksicko stablo. Povratna vrednost metode je pokazivac

na kreirani objekat klase ASTConsumer.

Primer upotrebe klase ASTFrontendAction

Na listingu 3.8 prikazana je implementacija klase AutoFixAction koja izvrSava
akcije nad apstraktnim sintaksickim stablom. Klasa AutoFixAction u okviru me-

tode CreateASTConsumer (linija 6) kreira pokazivac¢ na objekat klase AutoFixConsumer.

Listing 3.8: Implementacija klase AutoFixAction. Klasa AutoFixConsumer prika-

zana je na listingu 3.7 i dostupna je kroz zaglavlje AutoFixConsumer.h.

1 ||#include

2
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3|/ class AutoFixAction : public clang::ASTFrontendAction {
4 ||public:

5 virtual std::unique_ptr<clang::ASTConsumer>

6 CreateASTConsumer (clang::CompilerInstance &Compiler,
7 llvm::StringRef InFile) {

8 return std::make_unique<AutoFixConsumer >(

9 &Compiler.getASTContext (),

10 Compiler.getSourceManager ());

11 }

12 || };

3.6 Interfejsi za kreiranje alatki

Kompilatorska infrastruktura LLVM pruza podrsku za jednostavno kreiranje
kvalitetnih alatki za staticku analizu izvornog koda. Ove alatke zasnivaju se na
upotrebi interfejsa ka apstraktnom sintaksickom stablu kompilatora Clang ili ko-
riSéenjem stati¢kog analizatora kompilatora Clang (eng. Clang Static Analyzer) za
potrebe simbolickog izvrsavanja programa.

Alatke za staticku analizu mogu koristiti kombinaciju tehnika obrade apstrakt-
nog sintaksickog stabla i simbolic¢kog izvrSavanja programa u zavisnosti od kom-
pleksnosti analize koja je potrebna. Implementacija staticke analize obradom ap-
straktnog sintaksickog stabla je jeftinija po pitanju racunarskih resursa ali je ogra-
ni¢ena informacijama dostupnim tokom kompilacije programa.

Kompilator Clang pruza viSe infrastruktura za pisanje razli¢itih vrsta softver-
skih alatki koje koriste sintaksicke i semanticke informacije o programu. U nastav-
ku ¢e biti opisano nekoliko interfejsa koji se mogu koristiti u ovu svrhu zajedno sa

njihovim prednostima i manama.

LibClang je stabilni C interfejs visokog nivoa (eng. high level) ka kompilatoru
Clang. Ovaj interfejs pruza parsiranje izvornog koda i izagradnju apstrakt-
nog sintaksickog stabla, ucitavanje i obilazak ve¢ kreiranog apstraktnog sin-
taksickog stabla i dohvatanje odredenih informacija o izgradenom apstrakt-
nom sintaksi¢kom stablu kao sto su lokacije iz izvornog koda elemenata iz
stabla. Ovaj interfejs ne pruza sve informacije i detalje iz izgradenog ap-
straktnog sintaksickog stabla [14]. Ovo ga ¢ini nepogodnim za implementa-
ciju alatki za staticku analizu ali omogucava stabilnost pri promeni verzija

kompilatora Clang. Treba ga koristiti u sluc¢ajevima kada:
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| ASTSrcLocGenerationAction I

Action

clang:arcmt::MigrateSource |

| clang::ASTDeclListAction I

I clang:ASTDUmMpAEtion
clang::ASTPrintAction
| clang::AsTviewaAction I

clang::CodeGenaAction )

e clang:EmitLLVMAction

[ clang::DumpMaduleinfoAction |

I clang::EmitAssemblyAction I

clang:EmitBCAction

clang:EmitCodeGenOnlyAction l

I clang:EmitLLYMOnlyAction I

clang:EmitObjAction

| clang::ento::AnalysisAction |

.I clang:ento:ParseModelFile
Action

‘r-"""—‘.f—

clang:Frontendaction i-l—' clang::ASTFrontendaction

clang::FixitAction
Action

clang::Generateinterface
StubsAction -
clang::GenerateHeaderlinit
Action

I clang::GenerateModuleAction E

‘-\j clang::Gedn?rateModuleFrorn |
M M i
clang::GeneratePCHAction | oduleMapAction

clang:GenerateModuleinterface
clang:HTMLPrntAction 9 Action
| clang::PluginASTAction

| clang:RewriteObjCAction |

clang::ExtractAPIAction
| clang::GenerateHeaderMaodule |

I clang:SyntaxOnlyAction |

I clang:TemplightDumpaction |

clang:verifyPCHAction

Slika 3.5: Klase koje nasleduju klasu ASTFrontendAction [7].

e je potreban interfejs ka kompilatoru Clang iz jezika koji nije C++.

e je potreban stabilni inferfejs koji je kompatibilan sa starijim verzijama

kompilatora Clang.

e su potrebne apstrakcije visokog nivoa kao Sto je iteriranje kroz apstrakt-
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no sintaksicko stablo sa kursorima ? ili drugi detalji vezani za AST.

LibClang ne treba koristiti kada je potrebna puna kontrola nad apstraktnim

sintaksickim stablom [3].

Dodaci kompilatora Clang omogucavaju izvrsavanje dodatnih akcija nad ap-
straktnim sintaksickim stablom tokom kompilacije programa. Ovo su di-
namicke biblioteke koje kompilator ucitava tokom izvrSavanja i lako ih je

integrisati u okruZenje za prevodenje programa (eng. build enviroment) [4].

Dodatke kompilatora Clang treba koristiti kada:

e je potrebno ponovno izvrSavanje alata uvek kada se zavisnosti potrebne

za prevodenje programa izmene.
e je potrebno da alat omogudi ili neomoguéi prevodenje programa.

e je potrebna potpuna kontrola nad apstraktnim sintaksickim stablom.

Dodatke kompilatora Clang ne treba koristiti kada:

e je potrebno kreirati alat koji se ne koristi u okviru sistema za prevodenje

programa.

e su alatu potrebne informacije o tome kako je Clang podeSen ukljucujuéi

mapiranje virtuelnih fajlova u memoriji.

e je potrebno koristiti alat nad podskupom fajlova u projektu koji nisu

povezani sa izmenama koje bi zahtevale ponovno prevodenje programa

3].

LibTooling je C++ interfejs koji sluzi za pisanje samostalnih alatki. Ova biblio-
teka omogucava jednostavnu upotrebu opisanih akcija prednjeg dela kompi-
latora (eng. frontend actions), ali i jednostavno dodavanje opcija komandne
linije i pokretanje nad fajlovima nezavisnim od sistema za prevodenje. Uop-

Steno, LibTooling treba koristiti kada:

e je potrebno pokretati alat nad jednim fajlom ili specifi¢nim podskupom

fajlova nezavisnim od sistema za prevodenje.

3Kursori su instance strukture CXCursor i sluze da ujedine razli¢ite entitete u programu, na
primer deklaracije i izraze, u apstakcije sa istim skupom operacija [9].
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e je potrebno imati punu kontrolu nad apstraktnim sintaksickim stablom

kompilatora Clang.

e je potrebno deliti kdd sa dodacima kompilatora Clang.
LibTooling nije najbolji izbor u slucajevima kada:

e je potrebno pokretati alat nakon promena u zavisnostima u sistemu za

prevodenje.

e je potreban stabilan interfejs tako da se kod alata ne mora menjati kada

se interfejs apstraktnog sintaksickog stabla promeni.
e su potrebne apstrakcije visokog nivoa kao Sto su kursori.

e alat nece biti napisan u jeziku C++ [3].

Da bi se implementirao kvalitetan alat za staticku analizu neophodna je puna
kontrola nad apstraktnim sintaksickim stablom kako bi se omogudéila Sto preci-
znija analiza izvornog koda. Fleksibilne alatke za staticku analizu se ne moraju
nuzno pokretati u okviru sistema za prevodenje i podrzavaju mogucénost anali-
ze fajlova nezavnisnih od sistema za prevodenje. Takode, moguénost dodavanja
opcija komandne linije olakSava korisniku upotrebu alata i omogucé¢ava korisniku
veéu kontrolu nad radom alata. Na osnovu ovoga je zaklju¢eno da je biblioteka
LibTooling najbolji izbor za izradu kvalitetnog alata za staticku analizu u okviru
kompilatorske infrastrukture LLVM.

Primer kreiranja alata upotrebom biblioteke LibTooling

Na listingu 3.9 prikazana je implementacija jednostavnog alata koriséenjem
biblioteke LibTooling. Ovaj alat pokreée definisanu akciju AutoFixAction nad
izvornim kodom koji je prosleden kao argument komandne linije. U ovu svrhu
koristi se funkcija runToolOnCode (linija 6) biblioteke LibTooling. Alat prona-
lazi sve deklaracije nabrojivog tipa koje ne koriste sintaksu enum class i za ove

deklaracije se prijavljuje upozorenje zajedno sa predlogom za ispravljanje koda.

Listing 3.9: Primer implementacije jednostavnog alata upotrebom biblioteke
LibTooling. Alat koristi klasu AutoFixAction sa listinga 3.8 dostupnom kroz
zaglavlje ASTFrontendAction.h.

1 H #include
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2 ||#include

3

4|/ int main(int argc, char **argv) {

5 if (argc > 1) {

6 clang::tooling::runToolOnCode (

7 std::make_unique<AutoFixAction>(),
8 argv[1]1);

9 }

10 || }

Biblioteka LibTooling i kompilacione baze podataka

Samostalne alatke koje su razvijene bibliotekom LibTooling zahtevaju kompi-
lacionu bazu podataka (eng. compilation database) kako bi zakljucili koje opcije
treba koristiti prilikom prevodenja fajla nad kojim se pokrece alat. Informacije o
opcijama koje se koriste prilikom provedenja fajla mogu biti neophodne za pokre-
tanje alata nad tim fajlom. Na primer, ukoliko fajl nad kojim je pokrenut alat
ukljucuje zaglavlja koja nisu sistemska zaglavlja, neophodno je navesti putanju do
tih zaglavlja inac¢e kompilator Clang neé¢e moéi da izgradi apstraktno sintaksicko
stablo, a samim tim ¢e se prekinuti i izvrSavanje alata.

Kompilaciona baza podataka kreira se na osnovu fajla compile commands. json
koji se generie alatom CMake [11]. Putanja do fajla compile_commands. json moze
se proslediti alatu opcijom komandne linije -p=<string>. U suprotnom, alat ¢e
sam pokusati da nade fajl compile_commands. json u okviru repozitorijuma.

Ukoliko korisnik nije u moguénosti da kreira kompilacionu bazu podataka za
fajl nad kojim zeli da pokrene alat, nakon komande za pokretanje alata moze nave-
sti dvostruku crtu —- u kom slucaju alat ne¢e pokusati da nade kompilacionu bazu
podataka. U ovom slucaju podrazumeva se da su opcije neophodne za prevodenje

fajla navedene prilikom pokretanja alata.

3.7 Alatke za testiranje

Kompilatorska infrastruktura LLVM sadrzi alatke koje se mogu koristiti u svr-
hu pisanja i pokretanja testova. U svrhu testiranja alata AutoFiz koriS¢ene su
alatke lit i FileCheck. Ovi alatke imaju raznoliku upotrebu i Sirok spektar opcija.
U nastavku ée biti opisana samo svojstva ovih alatki relevantna za testiranje alata
AutoFix.
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Alat

Alat

lit sluzi za izvrSavanje testova i testnih paketa (eng. test suites) u okviru
kompilatorske infrastrukture LLVM. Alat takode sumira rezultate i generise
informacije o greskama u okviru testova. Testovi se pokreé¢u komandom
llvm-1it PUTANJA

gde PUTANJA moze biti do direktorijuma sa testovima, u kom slucaju ce se
pokrenuti svi testovi u okviru direktorijuma, ili do testa, u kom slucaju ¢e se
izvr§iti pokretanje pojedinacnog testa. Svaki test koji se pokreée upotrebom
alata [it mora sadrzati RUN liniju. RUN linije su linije formata RUN: KOMANDA.
Ove linije treba koristiti u okviru komentara u testu. Na primer, za C-++
testove, RUN linija moze izgledati ovako: // RUN: KOMANDA.

KOMANDA c¢e biti izvrSena alatom lit. Na primer, ukoliko je navedena RUN linija
// RUN: echo ,Hello World!"

alat lit ée pokrenuti program echo sa argumentom ,Hello World!"

Ukoliko u okviru testa ne postoji RUN linija, lit ¢e prijaviti gresku prilikom

pokretanja testa [15].

FileCheck sluzi za poredenje sadrzaja fajlova. Kao ulaz dobija dva fajla,
jedan sa standardnog ulaza i jedan naveden kao argument komandne linije
i zatim koristi jedan da proveri ispravnost sadrzaja drugog. Ovaj alat je
koristan za kreiranje testova u okviru kojih je potrebno proveriti da li izlaz
nekog alata sadrzi o¢ekivane informacije [10]. Ukoliko je u fajlu prosledenom
putem komandne linije navedena direktiva CHECK: TEKST, alat FileCheck ¢e
proveriti da li se TEKST nalazi u fajlu koji mu je prosleden putem stan-
dardnog ulaza i prijaviti gresku u sluéaju da TEKST nije naden. Direktiva
CHECK-NEXT: TEKST proverava da li je TEKST pronaden na prvoj liniji nakon
teksta koji je uparen poslednjom direktivom CHECK. U zavisnosti od toga da li
je postavljena pre prve, izmedu dve ili nakon poslednje direktive, direktivom
CHECK-NOT: TEKST utvrduje se da TEKST nije naden pre prvog uparivanja,
izmedu dva uparivanja ili nakon poslednjeg uparivanja direktiva CHECK ili
CHECK-NEXT. U okviru teksta mogu se koristiti i regularni izrazi. Regularnim
izrazom se smatra sve Sto se nalazi u okviru dvostrukih viti¢astih zagrada

{{}}.
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Alat AutoFix

Alat AutoFixr predstavlja alat za staticku analizu izvornog koda napisanog
u jeziku C++14. Alat prijavljuje upozorenja za koéd koji nije napisan u skla-
du sa odabranim podskupom pravila iz standarda kodiranja AUTOSAR C-+14
koja se odnose na deklaracije. Zajedno sa upozorenjima alat ispisuje i predlog
koda kojim se pocetni kod moze zameniti kako bi bio u skladu sa standardom.
Alat je implementiran u programskom jeziku C++ koris¢enjem biblioteka za ra-
zvoj alatki dostupnim u okviru kompilatorske infrastrukture LLVM. Osnovna svr-
ha alata je demonstracija kreiranja alatki u okviru kompilatorske infrastrukture
LLVM i predstavljanje tehnika obilaska i analize apstraktnog sintaksickog stabla
kompilatora Clang. Alat je dostupan i nalazi se na linku https://github.com/
ognjen-plavsic/master/tree/main/code. Na pomenutom linku se nalazi kod

alata, skup testova i uputstvo za instalaciju alata.

4.1 Koriséenje alata
Alat AutoFix se pokrec¢e komandom:
auto-fix [options] <source0> [... <sourceN>]
Argument options oznacava opcije koje se mogu proslediti alatu AutoFiz, dok

<source0> [... <sourceN>] predstavlja listu fajlova, razdvojenih razmakom,

nad kojima ¢e se pokrenuti alat. Moguée opcije su:

-—apply-fix: Ovom opcijom se predloZzene izmene mogu primeniti na kod, me-
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njajuci izvorni fajl nad kojim je pokrenuta analiza. Predlozene izmene bice
primenjene na kdd ukoliko medu njima ne postoji konflikt, odnosno ukoliko

se razlic¢iti predlozi ne odnose na isti deo koda.

--exclude-headers: Ova opcija omogucava da se upozorenja ne prijavljuju za
kod iz zaglavlja. Sistemska zagavlja alat AutoFiz ignoriSe i bez navodenja

ove opcije.

--list-rules: Ovom opcijom se ispisuju sva podrzana pravila u okviru alata u
formatu oznaka - tekst_pravila gde je oznaka jedinstvena oznaka pravila
iz AUTOSAR dokumenta, a tekst_pravila prestavlja kratak opis pravila iz
AUTOSAR dokumenta koji se ujedno ispisuje prilikom prijavljivanja upozore-
nja vezanih za to pravilo. Na slici 4.1 prikazan je rezultat rada alata AutoFix

prilikom pokretanja sa opcijom --list-rules.

:~$ auto-fix --list-rules
A7-1-6 - The typedef specifier shall not be used.
A7-2-3 - Enumerations shall be declared as scoped enum classes.
A8-5-2 - Braced-initialization {}, without equals sign, shall be used for variable
initialization.
A8-5-3 - A variable of type auto shall not be initialized using {} or ={} braced in
itialization.

Slika 4.1: Ispis alata AutoFix prilikom koriséenja opcije —-list-rules.

--rules=<string>: Ova opcija omogucéava navodenje podskupa implementira-
nih pravila za koje ¢e alat izvrsiti analizu. Pravila u okviru ove opcije se
navode po svojoj oznaci iz AUTOSAR dokumenta i treba ih razdvojiti zare-
zom. Ukoliko se umesto opcije pravila prosledi string ,all" alat ¢e pokrenuti
analizu sa svim implementiranim pravilima u okviru alata. Ukoliko se ova
opcija ne navede prilikom pokretanja, AutoFiz ¢e ovo protumaciti kao da
je navedena opcija —-rules=,", odnosno nece se izvrsiti analiza ni za jedno

pravilo. Primer koriséenja ove opcije:

auto-fix ./AutoFixTest.cpp --rules=,A7_2_3, A7_1_6"

--help: Ovom opcijom se ispisuje uputstvo za upotrebu alata.

Pored opcija koje su definisane u okviru alata AutoFixz, prilikom pokretanja

alata mogu se dodati i opcije koje se prosleduju kompilatoru Clang. Na primer,

35



GLAVA 4. ALAT AUTOFIX

moze da bude korisno da se navede opcija -Wno-everything kako bi se prijavljivala
isklju¢ivo upozorenja generisana alatom AutoFiz i ignorisala sva upozorenja koja

generise kompilator Clang tokom kompilacije. Ovo se moze posti¢i komandom:

auto-fix --rules=, all" test.cpp --extra-arg=,-Wno-everything" --

4.2 Opis implementiranih pravila

Pored formalne klasifikacije opisane u sekciji 2.2, pravila u okviru dokumenta
koji opisuje standard kodiranja AUTOSAR C++14 [18| strukturirana su po pogla-
vljima. Struktura poglavlja ovog dokumenta sli¢na je strukturi iz samog C+-+
standarda ISO/IEC 14882:2014. Svako poglavlje odgovara jednoj komponenti
(svojstvu) jezika C+-+14, to jest sadrzi pravila koja se odnose na tu komponentu.

Pravila razmatrana u ovom radu predstavljaju podskup pravila koja se odnose
na deklaracije. Deklaracije predstavljaju jedan od osnovnih i najvaznijih koncepta
u programskom jeziku C++ i programiranju generalno.

Sva implementirana pravila u okviru alata AutoFiz spadaju, prema klasifikaciji

iz sekcije 2.2, u sledece kategorije:
1. Obavezna, prema klasifikaciji po obavezi.
2. Automatizovana, prema klasifikaciji po primenjivosti staticke analize.
3. Implementaciona, prema klasifikaciji po cilju primene.

Pravila razmatrana u okviru ovog rada birana su tako da se kdd koji nije u sa-
glasnosti sa pravilom moze detektovati analizom apstraktnog sintaksickog stabla
kompilatora Clang i da se za taj kod mogu kreirati razumne alternative koje su
u skladu sa standardom AUTOSAR C-++14. Implementirana su pravila A8-5-3,
A8-5-2, A7-1-6, A7-2-3.

Pravilo A8-5-3

Promenljiva tipa auto ne sme biti inicijalizovana koriséenjem viticastih za-
grada tipa {} ili ={}.
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Po standardu C++14, kompilator ée promenljivu deklarisanu specifikatorom
auto koja je inicijalizovana sintaksom viti¢astih zagrada ({} ili ={}) tretirati kao
objekat klase std: :initializer_ list<type>. Ukoliko programer nije svestan ove
¢injenice, moze pomisliti da ¢e zakljuceni tip zapravo biti type. Da bi se izbegla
konfuzija oko zakljucivanja tipova, AUTOSAR standard nalaze da se ne koristi nijed-
na od navedene dve vrste inicijalizacije. Na listingu 4.1 prikazan je kod nad kojim
¢e biti ilustrovana podrska pravilu A8-5-3 u okviru alata AutoFiz. Zakljucen tip
za promenljive x2 (linija 7) i x4 (linija 11) bi¢e std::initializer_list<int>,
dok ¢e za promenljive x1 (linija 5) i x3 (linija 9) biti zakljucen tip int. S obzirom
da deklaracije promenljivih x2 i x4 koriste sintaksu viticastih zagrada, ove dekla-
racije nisu napisane u skladu sa pravilom A8-5-3. Na slici 4.2 prikazan je ispis
alata AutoFiz za kod sa listinga 4.1. Alat u oba sluc¢aja predlaze da promenljiva

bude deklarisana koristeéi simbol =.

Listing 4.1: Ko6d nad kojim je demonstrirana podrska pravilu A8-5-3 u okviru

alata AutoFiz. Ispis alata AutoFiz nakon pokretanja nad ovim kodom prikazan je

na slici 4.2.

1||#include <initializer_list>

2

3||void fn () {

4 // Compliant with rule A8-5-3.

5 auto x1(10);

6 // Not compliant with rule A8-5-3.
7 auto x2{10};

8 // Compliant with rule A8-5-3.

9 auto x3 = 10;

10 // Not compliant with rule A8-5-3.
11 auto x4 = {10};

12 || }

Pravilo A8-5-2

Inicijalizacija viti¢astim zagradama bez simbola jednako (=) treba biti kori-

S¢ena za inicijalizaciju promenljive.

Po standardu C++-14, prilikom upotrebe inicijalizacije viticastih zagrada bez

znaka = nec¢e doc¢i do konverzija tipova iz tipa vecée bitske Sirine u tip manje bitske

37



GLAVA 4. ALAT AUTOFIX

:~$ auto-fix --rules="A8_5_ 3" ~/AutoFixTest.cpp --
/home/ognjen/AutoFixTest.cpp:7:10: warning: A variable of type auto shall not be in
itialized using {} or ={} braced initialization

auto x2{10};

/home/ognjen/AutoFixTest.cpp:11:13: warning: A variable of type auto shall not be i
nitialized using {} or ={} braced initialization
auto x4 = {10};

2 warnings generated.

Slika 4.2: Ispis alata za pravilo A8-5-3 za kod sa listinga 4.1.

Sirine (eng. narrowing conversions) $to se moze dogoditi prilikom upotrebe ostalih
vrsta inicijalizacija. Upotreba simbola = pri inicijalizaciji moze izazvati konfuziju
kod programera i navesti ga na pomisao da se nad objektom poziva operator do-
dele iako se zapravo poziva konstruktor. Na listingu 4.2 prikazan je kdd nad kojim
je demonstrirana podrska pravilu A8-5-2 u okviru alata AutoFix. Deklaracije
promenljivih x1 (linija 6), x2 (linija 8) i x3 (linija 10) nisu u skadu sa pravilom
AB8-5-2 s obzirom da ne koriste inicijalizaciju viti¢astih zagrada bez simbola =.
Ispis alata AutoFir kada se pokrene nad fajlom sa kodom iz listinga 4.2 prikazan

je na slici 4.3.

Listing 4.2: Ko6d nad kojim je demonstrirana podrska pravilu A8-5-2 u okviru
alata AutoFiz.

1 ||#include <cstdint>

2 ||#include <initializer_list>

3

4|lvoid £1() {

5 // Not compliant with rule A8-5-2.
6 std::int32_t x1 = 8;

7 // Not compliant with rule A8-5-2.
8 std::int8_t x2(x1);

9 // Not compliant with rule A8-5-2.
10 std::int8_t x3 = {50%};

11 // Compliant with rule A8-5-2.

12 std::int8_t x4{50};

13 || }
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:~$ auto-fix --rules="A8_5 2" ~/AutoFixTest.cpp --
/home/ognjen/AutoFixTest.cpp:6:18: warning: Braced-initialization {}, without equal
s sign, shall be used for variable initialization

std::1nt32_t x1 = 8;

/home/ognjen/AutoFixTest.cpp:8:17: warning: Braced-initialization {}, without equal
s sign, shall be used for variable initialization
std::int8_t x2(x1);

/home/ognjen/AutoFixTest.cpp:10:17: warning: Braced-initialization {}, without equa
1s sign, shall be used for variable initialization
std::int8_t x3 = {50};

3 warnings generated.

Slika 4.3: Ispis alata za pravilo A8-5-2 za kod sa listinga 4.2.

Pravilo A7-1-6

Ne treba koristiti specifikator typedef.

Specifikator typedef nije pogodan za kreiranje pseudonima (eng. alias) za Sa-

blonske tipove i ¢ini kod manje ¢itljivim. Oba nedostatka mogu se zaobié¢i kori-

S¢enjem specifikatora using. Ispis alata AutoFix kada se pokrene nad fajlom sa

kodom iz listinga 4.3 prikazan je na slici 4.4. Alat AutoFiz od izraza za kreira-

nje pseudonima za tip kori¢enjem specifikatora typedef kreira i ispisuje analogni

izraz koji koristi sintaksu sa specifikatorom using.

Listing 4.3: Primer koda koji nije napisan u skladu sa pravilom A7-1-6, odnosno

koristi specifikator typedef.

»w N

o N o o

#include <cstdint>

// Not compliant with rule A7-1-6.

typedef unsigned long ulong;

// Not compliant with rule A7-1-6.

typedef std::int32_t (*fPointerl) (std::int32_t);
// Not compliant with rule A7-1-6.

typedef int int_t, *intp_t;
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:~$ auto-fix --rules="A7_1_6" ~/AutoFixTest.cpp --
/home/ognjen/AutoFixTest.cpp:4:23: warning: The typedef specifier shall not be used
typedef unsigned long ulong;

/home/ognjen/AutoFixTest.cpp:6:24: warning: The typedef specifier shall not be used

typedef std::int32_t (*fPointer1)(std::int32_t);

/home/ognjen/AutoFixTest.cpp:8:13: warning: The typedef specifier shall not be used

typedef int int_t, *intp_t;

/home/ognjen/AutoFixTest.cpp:8:21: warning: The typedef specifier shall not be used

typedef int int_t, *intp_t;

4 warnings generated.

Slika 4.4: Ispis alata za pravilo A7-1-6 za kod sa listinga 4.3.

Pravilo A7-2-3

Nabrojive tipove (eng. enumerators) treba deklarisati kao nabrojive tipove

sa opsegom odnosno treba koristiti sintaksu enum class.

Ukoliko se prilikom deklaracije nabrojivog tipa ne koristi sintaksa enum class
moze doé¢i do ponovnog deklarisanja konstanti iz globalnog opsega. Na listingu
4.4 deklarisan je nabrojiv tip E1 (linija 3) koje definiSe promenljive E10, E11 i E12
u globalnom opsegu. Ukoliko programer nije svestan ¢injenice da su promenljive
E10, E11 i E12 definisane u globalnom opsegu moze pokusati da deklarise globalnu
promenljivu sa identifikatorom koji je koris¢en u okviru nabrojivog tipa (linija
6). Ovo ¢e rezultovati greskom prilikom kompilacije zbog dvostruke deklaracije

promenljive sa istim identifikatorom.

Listing 4.4: Primer koda u okviru kog dolazi do dvostruke deklaracije promenljive

sa istim identifikatorom.

1||#include <cstdint>

2

3|lenum E1 : std::int32_t { E10, E11, E12 };
4
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5| // Compilation error. Redeclaration of E10.

static std::int32_t E10;

6

Koriséenjem nabrojivog tipa sa opsegom, odnosno upotrebom sintakse enum class,
identifikatori koriséeni prilikom nabrajanja bic¢e deklarisani u svom unutrasnjem
opsegu i time spreciti moguénost dvostruke deklaracije identifikatora u globalnom
opsegu. Primer deklaracije nabrojivog tipa koja koristi sintaksu enum class prika-
zana je na listingu 4.5. Identifikator E10 (linija 3) u okviru deklaracije nabrojivog
tipa E1 je definisan u unutrasnjem opsegu. Iz ovog razloga neé¢e do¢i do ponovne
deklaracije identifikatora E10 prilikom deklaracije ovog identifikatora u globolnom

opsegu (linija 7) i kod ¢ée se uspesno prevesti.

Listing 4.5: Primer upotrebe sintakse enum class.

#include <cstdint>

[y

enum class E1 : std::int32_t { E10, E11, E12 };

// No compilation error.
// Identifier E10 instde enum E1 <s defined in inner scope.
static std::int32_t E10;

N oo o W N

Ispis alata AutoFiz kada se pokrene nad fajlom sa kodom iz listinga 4.6 pri-
kazan je na slici 4.5. Alat pokazuje na koju lokaciju treba umetnuti specifikator

class.

Listing 4.6: Primer koda koji nije napisan u skladu sa pravilom A7-2-3, odnosno

ne koristi sintaksu enum class.

1 ||#include <cstdint>

// Not compliant with rule A7-2-3.
enum E1 : std::int32_t { E10, E11, E12 };

oW N

4.3 Opis implementacije alata

Alat AutoFix implementiran je u okviru projekta clang-tools-extra, pot-

projekta kompilatorske infrastrukture LLVM. Projekat clang-tools-extra sadrzi
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:~$ auto-fix --rules="A7_2_3" ~/AutoFixTest.cpp --
/home/ognjen/AutoFixTest.cpp:4:6: warning: Enumerations shall be declared as scoped
enum classes.
enum E1 : std::int32_t { E10, E11, E12 };

1 warning generated.

Slika 4.5: Ispis alata za pravilo A7-2-3 za kod sa listinga 4.6.

alatke implementirane interfejsima za alatke kompilatora Clang (eng. Clang’s too-
ling APIs). Alat AutoFiz je podeljen na Cetiri jedinice prevodenja: AutoFix.cpp,
AutoFixMatchers.cpp, AutoFixDiagnosticConsumer.cpp i AutoFixHelper. cpp.

AutoFixMatchers.cpp

Alat AutoFizx koristi biblioteku LibAstMatchers za analizu i obradu apstrakt-
nog sintaksickog stabla kompilatora Clang. AutoFiz definiSe uparivace za upari-
vanje osnovnih konstrukta na koje se pravilo odnosi i za suzavanje pretrage ap-
straktnog sintaksickog stabla. Na primer, ukoliko je pravilo vezano za nabrojive
tipove, upariva¢ koji odgovara ovom pravilu ée upariti sve deklaracije nabroji-
vih tipova iz apstraktnog sintaksickog stabla ali ¢e i suziti pretragu tako Sto ce
uparivati samo deklaracije koje nisu implicitne. Ovo se moZze posti¢i izrazom za
uparivanje enumDecl (unless(isImplicit())). Svakom pravilu koje alat AutoFix
podrzava odgovara jedan upariva¢. Uparivaci su nazvani po broju pravila na ko-
je se odnose i imaju imena A7_1_6 Matcher, A7_2 3 Matcher, A8_5 2 Matcher i
A8_5_3 Matcher.

Za svaki od uparivaca implementirana je i klasa povratnog poziva u okviru
koje se vrsi analiza uparenih konstrukta, konstrukcija predloga za ispravljanje
koda i prijavljivanje upozorenja ukoliko je analizom utvrdeno da kdd nije napisan
u skladu sa pravilom na koje se upariva¢ odnosi. Klase povratnih poziva su takode
nazvane po pravilima na koje se odnose i nose imena A7_1 6, A7 2 3, A8 5 2 i
A8 5 3.

AutoFix.cpp

Ova jedica prevodenja predstavlja ulaznu tacku alata AutoFiz. U okviru nje,
implementirane su klase AutoFixConsumer i AutoFixAction koje nasleduju redom

klase ASTConsumer i ASTFrontendAction (opisane u sekciji 3.5). Osnovna uloga
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ASTConsumer ASTFrontendAction
HandleTranslationUnit () CreateASTConsumer ()
A A
AutoFixConsumer AutoFixAction

< Instantiate >

HandleTranslationUnit () CreateASTConsumer ()

Slika 4.6: Odnos klasa ASTConsumer, AutoFixConsumer, ASTFrontendAction i
AutoFixAction.

klase AutoFixConsumer jeste da obezbedi da se nad jedinicom prevodenja pokrenu
odgovarajudi uparivac¢i. To su uparivaci koji odgovaraju pravilima koje je korisnik
zadao u okviru opcije komandne linije -—-rules. Parsiranje ove opcije i pokreta-
nje uparivac¢a nad apstraktnim sintaksickim stablom implementirano je u okviru
metode HandleTranslationUnit klase AutoFixConsumer. Ova metoda se pozi-
va tokom parsiranja na kraju izgradnje apstraktnog sintaksickog stabla za svaku
jedinicu prevodenja nad kojom je pokrenut alat. Klasa AutoFixAction instan-
cira objekat klase AutoFixConsumer u okviru metode CreateASTConsumer. Na
slici 4.6 prikazan je odnos klasa AutoFixConsumer, AutoFixAction, ASTConsumer
i ASTFrontendAction.

U okviru jedinice prevodenja AutoFix.cpp takode je implementirana funkci-
ja main alata AutoFiz. U okviru nje vrsi se parsiranje opcija komandne linije,
kreira se instanca alata, kreiranoj instanci se pridruzuje objekat klase AutoFix-

DiagnosticConsumer i alat se pokreée nad zadatom jedinicom prevodenja.

AutoFixDiagnosticConsumer.cpp

Vid obrade dijagnostike najrelevantniji za alat AutoFiz jeste njeno ispisivanje
na standardni izlaz. U ovu svrhu AutoFix koristi funkcionalnost postojece klase
TextDiagnosticPrinter (opisane u sekciji 3.3). Pored ispisivanja poruka upozo-

renja i predloga za ispravljanje koda na standardni izlaz, alat AutoFiz konzumira
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DiagnosticConsumer
HandleDiagnostic()
finish()
T Rewriter
TextDiagnosticPrinter overwriteChangedFiles ()
A
HandleDiagnostic() =
finish() 3
Y
— . Replacement
AutoFixDiagnosticConsumer _
< instantiate > | FilePath
HandleDiagnostic () ReplacementRange
finish() ReplacementText
Slika 4.7: Odnos klasa DiagnosticConsumer, TextDiagnosticPrinter,

AutoFixDiagnosticConsumer, Rewriter i Replacement.

dijagnostiku tako $to predlozene izmene koda primenjuje na izvorni fajl ukoliko je
prosledena opcija komandne linije ——apply-fix. Da bi se ovo postiglo u okviru
alata AutoFizr implementirana je klasa AutoFixDiagnosticConsumer. Ova klasa
nasleduje klasu TextDiagnosticPrinter i time zadrzava funkcionalnost ispisiva-
nja dijagnostike na standardni izlaz koja je implementirana u okviru nje.

Klasa AutoFixDiagnosticConsumer predefiniSe metod HandleDiagnostic i u
okviru njega pored ispisivanja dijagnostike kreira objekat klase Replacement za
predlozenu izmenu koda. Objekat klase Replacement ¢uva putanju do fajla (std:: -
string FilePath), informacije o tome koje delove izvornog koda treba zameni-
ti sa predlogom za ispravljanje koda i sam predlog (Range ReplacementRange,
std: :string ReplacementText). U okviru metode finish svi kreirani objekti
klase Replacement se pridruzuju objektu klase Rewriter. Ova klasa omoguéava
primenjivanje predlozenih izmena koda na izvorni fajl. PredloZene izmene ko-
da primenjuju se pozivom metode overwriteChangedFiles klase Rewriter. Na
slici 4.7 prikazan je odnos klasa DiagnosticConsumer, TextDiagnosticPrinter,

AutoFixDiagnosticConsumer, Rewriter i Replacement.
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AutoFixHelper.cpp

U okviru jedinice prevodenja AutoFixHelper.cpp implementirane su pomocéne
funkcije koriséene u okviru alata AutoFiz. U nastavku su ukratko opisane funkcije

iz ove jedinice prevodenja.

e getWordsFromString — kreira niz reci od stringa prosledenog u okviru opcija

komandne linije.

e getExprStr — kreira string od ¢vorova apstraktnog sintaksickog stabla tipa

Expr.

e getChildOfType - pronalazi dete ¢vora iz apstraktnog sintaksickog stabla

koje ima odredeni tip.

e trimString — Izbacuje prazne karaktere (eng. whitespace characters) sa

pocetka i sa kraja stringa.

e trimBraces — Izbacuje karakter { sa pocetka i karakter } sa kraja stringa.

4.4 Opis testiranja alata

U okviru alata AutoFix testirana je implementacija svakog od podrzanih pravi-
la. Svaki test proverava implementaciju jednog pravila. Testovi auto-fix-A7-1-6-
.cpp, auto-fix-A7-2-3.cpp, auto-fix-A8-5-2.cpp i auto-fix-A8-5-3.cpp na-
laze se u okviru direktorijuma autofix-test i redom testiraju implementaciju
pravila A7-1-6, A7-2-3, A8-5-2 i A8-5-3. C-++ kdd u okviru testova, nad
kojim je testirana ispravnost rada alata, vec¢inski je preuzet iz primera u okviru
dokumenta u kom je opisan standard AUTOSAR C+-+14 [18]. Testovi su dopunjeni
kodom za koji je autor ovog rada smatrao da ilustruje bitne slucajeve upotrebe a
ne nalazi se u okviru primera iz dokumenta.

Na listingu 4.7 prikazan je pojednostavljeni primer testa za pravilo A7-1-6 u
okviru alata AutoFiz. Test je pojednostavljen tako $to se u okviru njega nalazi
samo jedan konstrukt koji nije u skladu sa pravilom A7-1-6. Pojednostavljeni test
je korig¢éen kako bi se demonstrirali svi bitni aspekata testiranja alata AutoFiz sa
Sto manje koda.

Test proverava da se pokretanjem alata AutoFix ispisuje adekvatno upozorenje
zajedno sa predlogom za ispravljanje koda. U okviru RUN linije (linija 1) pokre-

¢e se alat AutoFiz komandom auto-fix --rules=,A7_1 6" %s 2>&1 --. Simbol
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%s ¢e prilikom pokretanja biti zamenjen putanjom do testa u kome se ova koman-
da nalazi (testa koji lit pokrece). 2>&1 preusmerava standardni izlaz za greske
(STDERR) na standardni izlaz (STDOUT). Drugi deo komande | FileCheck %s
prosleduje izlaz iz alata AutoFiz na standardni ulaz alata FileCheck i pokrece alat
FileCheck nad testom. Putanja do testa prosledena je simbolom %s [15].

U okviru listinga 4.7 koriste se tri direktive alata FileCheck, CHECK: TEKST
(linija 6), CHECK-NEXT: TEKST (linije 7-10) i CHECK-NOT: TEKST (linije 51i 11). Ove
direktive sluze da se izvrsi provera da li je alat ispisao upozorenje vezano za pravilo
A'7-1-6, predlog za ispravljanje koda i da se u okviru ispisa nije naslo nijedno drugo
upozorenje. U okviru direktive CHECK koriste se regularni izrazi za putanju na
operativnom sistemu Linuks (eng. Linuz), za po¢etak i kraj linije. Redom, ovo su
regularni izrazi (/|/[a-zA-20-9_-1+)+, ~i1$. Upotrebom regularnih izraza za pocetak
i kraj linije test proverava da alat AutoFiz nije ispisao niSta nepredvideno, odnosno
da svaka linija pocinje i zavrSava se tekstom navedenim izmedu ta dva regularna
izraza. Regualrni izraz za putanju na operativnom sistemu Linuks koristi se kako

test ne bi o¢ekivao specificnu apsolutnu putanju u okviru ispisa alata AutoFix.

Listing 4.7: Pojednostavljeni primer testa za pravilo A7-1-6 u okviru alata Auto-
Fix.

[ure

// RUN: auto-fiz --rules="A7_1_6" Js 2>81 -- | FileCheck /s

typedef unsigned long ulong;

// CHECK-NOT: {{.+}}

// CHECK: {{~((/|/[a-2A-Z0-9_-]+)+)}}/auto-fiz-A7-1-6.cpp:3:23:
warning: The typedef specifier shall not be used.{{$}}

7||// CHECK-NEXT: {{ }}typedef unsigned long ulong;{{$}F}

8||// CHECK-NEXT: {{ }}rrrmrmrmmmmmmmmmmmvmnns Te~~{{8}}

9||// CHECK-NEXT: {{ }}lusing ulong = unsigned long{{$}}

10 || // CHECK-NEXT: {{"}}1 warning generated.{{$}}

11 || // CHECK-NOT: {{.+}}

o 0o W N

4.5 Analiza rezultata rada alata

U svrhu provere robusnosti i kvaliteta alata AutoFiz, izvrSena je analiza nad
delovima projekta Automotive Grade Linux (AGL) [2|. Projekat AGL je izabran

na osnovu svoje relevantnosti u automobilskoj industriji.
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AGL je zajednicki projekat otvorenog koda koji okuplja proizvodace automo-
bila, dobavljace i tehnoloske kompanije kako bi ubrzao razvoj i usvajanje pot-
puno otvorenog softverskog paketa (eng. software stack) za povezane automobile
(eng. connected cars). Sa operativnim sistemom Linuks u svojoj osnovi, AGL
razvija platformu koja moze sluziti kao de facto standard u industriji ¢ime bi se
omogucio brz razvoj novih funkcija i tehnologija [2].

Alat AutoFix pokretan je nad dva podprojekta projekta AGL. To su projekti
re2c i ninja. Projekti su izabrani nasumicno osim kriterijuma da opseg projekta
bude relativno mali. Analiza rezultata rada alata, odnosno upozorenja koje je
alat AutoFiz prijavio, izvrSena je ru¢no od strane autora ovog rada. Kriterijum
da projekat bude manjeg obima koris¢en je kako bi se smanjila verovatnoca greske
prilikom pomenute analize rezultata. Alat je pokretan skriptom koji rekurzivno
obilazi direktorijume u okviru projekta i pokreée alat AutoFir nad svim fajlovima
sa ekstenzijom .cpp i .cc. Nad svakim fajlom, alat je pokrenut komandom

auto-fix --rules=, all" putanja_do_fajla

Projekat re2c

Projekat re2c¢ nad kojim je pokretan alat AutoFiz nalazi se u okviru projekta
AGL na lokaciji build/tmp/work/x86_64-linux/re2c-native. Projekat sadrzi
79 fajlova sa ekstenzom .cc ¢iji ukupan broj linija koda iznosi 21021. U okviru
projekta nalazi se 77 zaglavlja ¢iji ukupan broj linija koda iznosi 3910 .

Tabela 4.1 prikazuje broj prijavljenih upozorenja za svako od pravila prilikom
pokretanja alata AutoF'iz. Za svako od upozorenja ispisan je i odgovarajuéi predlog
za ispravljanje koda. Upozorenje za pravilo A8-5-3 nije prijavljeno nijednom.
Pretragom alatom grep kroz svaki od fajlova ustanovljeno je da konstrukti na koje
se odnosi pravilo A8-5-3 zaista nisu koris¢eni u okviru koda i da se ne radi o gresci
u alatu AutoFiz. Ovaj rezultat slaZe se sa ¢injenicom da je najveéi broj upozorenja
prijavljen za pravilo A8-5-2. Pravilo A8-5-2 predlaze upotrebu inicijalizacije
viticastim zagradama pri inicijalizaciji promenljive dok pravilo A8-5-3 zabranjuje
upotrebu inicijalizacije viticastim zagradama prilikom deklaracije promenljivih sa
tipom auto. S obzirom na veliki broj upozorenja za pravilo A8-5-2 i ¢injenice da
za pravilo A8-5-3 nije prijavljeno nijedno upozorenje, zakljuceno je da prilikom

inicijalizacije promenljivih nije koriS¢ena sintaksa viticastih zagrada ne vezano da

'Broj linija koda je prebrojan alatom cloc. Alat je dostupan na linku http://cloc.
sourceforge.net/.
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li je promenljiva tipa auto ili ne. U kombinaciji sa ¢injenicom da je prijavljen
veliki broj upozorenja za pravila A7-1-6 i A8-5-2 zakljuceno je da kdd u okviru
projekta re2c nije pisan po standardu AUTOSAR C++14.

Skript za pokretanje alata AutoFiz nad projektom re2c pokrenut je deset puta
kako bi se izracunalo prosecno vreme izvrSavanja alata, koje iznosi 39.602 sekunde.
Vreme je izmereno programom time u okviru operativnog sistema Linuks. Izracu-

nato prosecno vreme se odnosi na komponentu real u okviru rezultata programa

time.
Tabela 4.1: Broj prijavljenih upozorenja po pravilu za projekat re2c.
Broj prijavljenih upozorenja po pravilu
Ime projekta Pravilo Pravilo Pravilo Pravilo
A7-1-6 A7-2-3 A8-5-2 A8-5-3
re2c 1329 714 2561 0

Projekat ninja

Projekat ninja nad kojim je pokretan alat AutoFix nalazi se u okviru projekta
AGL na lokaciji build/tmp/work/x86_64-linux/ninja-native. Projekat sadrzi
55 fajlova sa ekstenzom .cc ¢iji ukupan broj linija koda iznosi 12587. U okviru
projekta nalazi se 43 zaglavlja ¢iji ukupan broj linija koda iznosi 2291.

Tabela 4.2 prikazuje broj prijavljenih upozorenja za svako od pravila prilikom
pokretanja alata AutoFiz. Na osnovu rezultata sa slike primeceno je da je odnos
broja prijavljenih upozorenja po pravilu slican rezultatima prikazanim na tabeli
4.1 dobijenim pri pokretanju alata AutoFiz nad projektom re2c. Na osnovu ovoga,
zakljucci izvedeni tokom diskusije rezultata nad projektom re2c vaze i za rezultate
projekta ninja. Skript za pokretanje alata AutoFiz nad projektom ninja pokrenut
je deset puta kako bi se izracunalo prose¢no vreme izvrSavanja alata, koje iznosi
18.002 sekunde.

Tabela 4.2: Broj prijavljenih upozorenja po pravilu za projekat ninja.

Broj prijavljenih upozorenja po pravilu
Ime projekta Pravilo Pravilo Pravilo Pravilo
A7-1-6 AT-2-3 A8-5-2 A8-5-3
ninja 334 188 1007 0
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Rezime analize rezultata rada alata

Alat se uspesno izvrsio prilikom pokretanja nad svakim fajlom sa ekstenzijom
.cc u okviru projekata re2c i ninja. Prilikom ru¢ne analize upozorenja koje je alat
AutoFiz prijavio nisu uocene greske u radu alata. Na osnovu dobijenih rezultata
moze se zakljuciti da je alat AutoFiz robustan i da se moze efikasno koristiti nad

realnim industrijskim projektima.
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Zakljucak

Standardi za pravilno pisanje koda u programskom jeziku definisu niz pravila
koje programer treba da sledi tokom razvoja softvera. Primena ovakvih standarda
tokom razvoja softvera povecava kvalitet softvera time $to smanjuje verovatnocu
pojavljivanja greske u kodu. U automobilskoj industriji, najzastupljeniji standard
za pravilno pisanje koda u jeziku C++14 je standard AUTOSAR C++14.

Ruc¢no proveravanje da li je kod napisan u skladu sa standardom predstavlja
mukotrpan i neefikasan proces. U svrhu automatizovanja ovog procesa koriste se
alatke za staticku analizu koda, koje bez pokretanja programa detektuju kod koji
nije napisan u skladu sa standardom. Alat AutoFiz, koji je razvijen u ovom radu,
ispisuje upozorenja vezana za kod koji nije napisan u skladu sa podskupom pravila
iz standarda AUTOSAR C++14 koja se odnose na deklaracije u programskom jeziku
C++14 i predlaze kako izmeniti kod da bi bio u skladu sa standardom. AutoFix
podrzava i opciju komandne linije kojom se predlozene izmene mogu primeniti na
izvorni kod. Alat je razvijen koriséenjem biblioteka koje pruza kompilatorska in-
frastruktura LLVM. Pravila standarda AUTOSAR C++14 podrzana u okviru alata
AutoFiz su A8-5-3, A8-5-2, A7-1-6, A7-2-3. Detaljnim testiranjem upotrebom
alatki lit i FileCheck iz kompilatorske infrastrukture LLVM obezbeden je i visok
kvalitet razvijenog alata. Analizom rezultata dobijenim pokretanjem alata Auto-
Fiz nad podprojektima projekta AGL zaklju¢eno je da u okviru podprojekta re2c
i ninja kdd nije napisan po standardu AUTOSAR C++14.

U daljem razvoju alat se moze unaprediti na nekoliko nac¢ina. Staticka analiza
u okviru alata mogla bi se unaprediti upotrebom naprednijih tehnika kao sto je
simbolicko izvrsavanje programa. Ovakva analiza omoguéila bi i podrsku znacajno

sireg skupa pravila. U ovu svrhu u okviru alata AutoFizr mogao bi se integrisati
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staticki analizator kompilatora Clang koji omogucava ovakav tip analize. Alat bi
se mogao unaprediti i implementiranjem dodatnih opcija komandne linije koje bi
omogudile korisniku veéu kontrolu nad samim alatom. Na primer, mogla bi se

dodati opcija koja omogucava korisniku da iskljuc¢i analizu u zadatim delovima

koda.
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