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HacaoB mactep paga: Kpunrorpadgceku ajropurmu y cucreMy Burkonn

Pe3ume: VY pajy cy onucanum J1e/I0BU CHCTEMa DUTKOMH HAMEHEHOT ITpe-
HOCY HOBIa OJ1 jeJiHe ocobe Ka Jpyroj 6e3 mocpejcta Oanke. [lojarmmenn
cy mudapcKu aJropuTMu KOjU ¢e KOPUCTE Y HErOBOj OCHOBH, aJrOPUTMU
kpunrorpadckux xerr byHKIHja 1 CTPYKTyPa TPAHCAKIIAje KOjUMa ce HOBAIT
npenocu. Kako je meo cucrem Be3an 3a HOBall, moceOHA MaxKmba mocsehena
jé UCTpazkKMBarmy HeroBol' HaCTaHKa, CTPYKType Kao u curypuoctu. /leo pa-
Jla cy M MOTEHIHjaJIHI HAIlaM KOji MOTY Jla HapyIlie (DyHKITMOHUCAHE Mpe-
ke butkonn. Pazmarpanu cy pa3inauTu HauYuHE 0O6aB/hbatba MIPEHOCA HOBIA
KPO3 CHCTEM Kao W Iberose mpejanoctu u mane. [lojammmeHo je kako ocoba
MoOKe Ja Oyjie aKTUBHM YUECHUK CHCTeMa U JIONPUHECe HACTABKY HErOBOT
pasBujama y3 HOBUaHY HaJloKHay. [locienme moriasbe pajia cajapxKu aHa-
3y KOJia MMILIEMEHTalnje BUTKOMH TTPOTOKO/Ia, eKCIEPUMEHTAIHY MOJIH-
dbukarujy K6/ Kao U eKCIIEPUMEHT CIIPOBEJICH HaJl HOBYAHUKOM.

Kipy4dHe peun: Tpancaxiiyje, ONTKOMH, XeIll BPEIHOCT, JIaHAIl OJI0KOBa, HOB-
YaHUK
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1 VYBonx

Kpunrosasyre kao HoBall mocroje camo y aururagsom obauky. Jasug Jom (David
Chaum) [4] je npBu npejcTaBroO KOHIENT KPUIITOBaIyTa, objanmasajyhin cucrem ano-
HUMHUX TpaHcakija. KpunrosaayTe cy mocrajie momyJjiapHe TeK HAKOH T0jaBe BAJIYTE
[I0JT, HA3MBOM OUTKOWH.

Butkonn je macrao 2008. roamHe Kao MpojeKAT OTBOPEHOT KOJa KOjU je TTOKPEHYO
YOBEK WJIU I'PYTIa MO/ IICEyJOHUMOM (EheroB/BbUXOB HHJIEHTUTET jOIl YBEeK HUje MO3HAT)
Caromm Hakamoro (Satoshi Nakamoto). YupaBo Tajia npejicraB/beHa je TEXHOJIOTHja
nanara 6siokosa (enr. blockchain) kpos Hakamoros pax The White Paper [11]. Cucrem
JaHara 6JI0KoBa je 0CHOBa BehiMHe JpyruxX KPUIITOBAIyTa JaHallbuie (Ha3uBajy ce joIl
U aJITKOWHH, jep Cy ajJTepHaTuBa OUTKOMHY ). BUTKOMH je KpunToBaayTa Koja je cAMa o
cebu JleleHTpaIn30Bata, OJJHOCHO He 3axreBa Tpehy ocoby wim enturer (HIp. GaHKY)
Koju he jia Hajriies1a TpaHCcaKInjy Koja ce obansba u3mel)y naBe ocobe. /lenenTpasiuzanija
U TIEJIOKYTTHO MTOCTOjarhe CHCTEMa caMO KPO3 UHTEPHET, Pa3/IUKYyje ce O/ TPAIUITNOHATHOT
cucrema pasmene HOBIA. TpenyTHo nocroju mpeko 4000 aKTUBHUX KPUIITOBAIYTA, & OJT
IbUX je HajIO3HATHja, OJTHOCHO NMa HajBehy YKyIIHY BPEHOCT, YIIpaBO OMTKOWH Ca IIPEKO
18 Mumona akTUBHUX HOBYHMha - OuTkomHa, ca o3unakoMm BasayTe BTC u ca Bpemnomthy
npeko 9 900$ 3a jenan BTC (jyn 2020. ropune). ¥V cucremy bBurkoun, 1BTC cacroju ce
oz 100 000 000 carommja (enr. satoshi). Ciemeha 1o BazkHOCTH je BajIyTa 110J1 HA3UBOM
urupujym (enr. Ethereum), rune 1IETH ~ 3008.

Burkonn nma m3rie/ia ja mocTaHe 3aMeHa 3a HOBaIl (Ha HAYMH HA KOJU ra JIAHAC 10~
3HajeMo) jep obe3belhyje Bemku Hupo 3amrure. Cee je Belin 6poj KoMmaHuja Koje uMajy
nozpiuiky 3a riahasme npoussoja kopucrehu 6urkonne (Microsoft, BMW, KFC wur.).
Burkonn mma Besmku Opoj MPETHOCTH y OJIHOCY Ha IEHTPAJIM30BAH CHCTEM ILtahamba,
Kao IIITO Cy: aHOHUMHOCT, CMalbeH TPOIIKOBU TpaHCcakKIuje, Behn HuBo 3amrure HOBIA
uta. OHO IITO TPEHYTHO ciipedaBa BUTKonH /1a y moTmyHOCTH n3baim yrnorpedy K/iacud-
HOT HOBIA (HOpeJ MOJIMTHYKUX pasjiora) je Bpeme obpaje Tpancakiumje. O6pasa jesne
TpaHcakije usMely gBa dBopa Tpaje mpocedno 10 MUHYTa, aJi TO MOXKe Ja Tpaje u
J10 24 carta, MITO TPAKTUYIHO UCK/BYUyje OBY BaJIyTy 3a CBaKOJHEBHE 1oTpede miaharba.
Honarna kapakrepucruka cucrema Bburkonn (Koja ce MoxKe TpeTupaTh Kao JIOJATHU
npobJieM) jecre HecTabMITHOCT OMTKOMHA Kao KpunToBaiayTe. Hajsehn nkasa 3aberexan
CKOK BPEJIHOCTHU jeJTHOT OMTKOMHA JIeCuo ce cpeauHoM JerneMOpa 2017. roaune, Kaja je
1BTC Bpeneo npubmmxno 19 000$, amm ce seh kpajem jamyapa BpeaHocT GUTKOMHA
TPOCTPYKO CMAaIbUJIa.

Pan je opranmzoBan Tako ja rjaBa 2 caJIpxKM TEXHUYKY MO33/IMHY cucTeMa BuTko-
nn. [IpenacraB/benn cy mudapcku cucreMu MOTPeOHU 3a (PYHKIIMOHHUCAIbE MPeXkKe Kao
U HAYMH ayTEeHTHKAIMje KOpUCHUKA. [UiaBa 3 cajip:Ku jieTa/be CTPYKTYpe jeJ/IHe TPamH-
cakiyje, Koja ce obaB/ba n3Mely jiBa KOPHCHHKA, KaO M THIIOBE PA3JIUIUTHX (popMaTa
TpaHcakiuje. TexHnosoruja janara 0JI0KOBa IIPeJICTaB/beHa je y TyiaBu 4. Y OKBUDY UCTe
raBe, obpaheHn cy pasjnyduTi TUIIOBU HAla/la Ha Koje cucTeM Tpeba ja Oyjie OTIIopaH.
[naBa 5 cajpxKku perie ] pa3jinauTUX MPUCTYTA IyBaby HajOMTHUjUX KOPUCHUIKUX WUH-
dbopmarmja (momyT npuBaTHOT Kiby4a). HadnH Ha KOji KOPUCHUK MOKE JIa yIeCcTBYje Ha
[IPOIUPUBAILY JaHIa 6JI0KOBa JaT je y riiaBu 6. [1aBa 7 ;aje mpersies; nMIIeMeHTaIje
[Oje IMHUX JIEJIOBA ITPOTOKOJIA CUCTEMAa KAO U IHerOBY MPAKTUYHY IIPUMEHY.



2 Dbwurkoun - kpunrorpadpcku ejieMeHTn

Y oBowm noriaBsby Ouhe mpejicTaB/beHa KpUnrorpadcka u TeXHUYIKa peliemha Koja ce
KopucTe 3a (PpyHKIMOHUCAE Mperke BUTKOnH.

2.1 CumerpndHn mmndapcKm CUCTEMU

Cumerpuann mudapcKn CUCTEMHT MIPE/ICTAB/bajy jeJaH 01 HajcTapujuX KpUmnrorpad-
CKHUX aJjiaTa KOju ce KOPUCTU Y KOMYyHUKAIUj1 Koja Tpeba ja Oyse 3amruhena. [lub oBa-
KBHX CHCTeMa je Jia Mudpyjy NOPpyKy NPUBATHUM KJbYUeM KOjU je IMPEeTXOJIHO Pa3MereH
u3Mehy ocoba Koje KOMyHUIIUPA]y, TAKO Jla ce KOPUIINEeM CaMO TOr KJbyda MOXKE U
JiemupoBaTH.

[Ipumep jemnor cumeTpudHOT cuUcTeMa 1o Ha3zuBoM [[esaposa wugpa, 3acHUBaA Ce
Ha WJeju J1a mopyka Oyje mumdpoBaHa TaKO Jla Ce€ CBAKO HEHO CJIOBO 3aMEHH Ca N-
M cjefehnM yHyTap je3smdkor mmcMa Ha KOMe je TOpyKa HammcaHa. Y OBOM CIIydajy
yJIOTY TIPUBATHOT KJbyda urpa 6poj n, jep ce nopyka jemmdpyje BpahameM cBAKOT CJIOBa
mudpoBane MOPYKe yHA3aJ y je3UUKOM IHUcMy 3a 1 Mecta. HasuB je morekao ojarie
IIITO je oBakaB cucrem kopuctuo Jynuje [lezap, y KoMyHUKAIUju ca CBOJUM reHepaJnMa,
ca BpeJHOIINY TPUBATHOT KJbyda n = 3.

[TocToju HekoMKO Tpob/IeMa ca IudpaTuMa KOju ce 3acCHUBajy Ha OBOj UJIEjU:

e OpOj pa3/IMYNTHX NPUBATHUX KJ/bydeBa je orpanumveH. Ha mpumep 3a mopyky Ha
€HIJIECKOM ]e3UKY IIOCTOju caMo 26 pa3/imuauTUX IPUBATHUX KJbYUeBa;

e aKo OM ce Taj cUCTEM KOPUCTHO Y €HIVIECKOM je3uKy, (ppeksenruje npejiora THE,
A, AN cy Besuke, 1ma MOZKe JIAKO Ja ce JIohe /10 3aK/bydKa O BPEIHOCTH ITPUBATHOT
kibyda (semmudpyjyhin ciosa npemiora). KommiekcHoer mudpara Moxke Ja ce
noseha yK1amameM OeinHa u3Mehy pedn yHyTap IOpyKe;

® BpEJIHOCT KJbyda m3Mely ocoba Koje KOMYHHIMpajy Mopa Ja Oyjie pa3MereHa
HEKUM CUTYPHUM KaHAJOM IIpe HEro IITO Ta MrmdpoBaHa KOMYHHUKAIAja YOIIIITE
3aIl0Y9HE.

2.2 CucremMu ca jaBHUM KJbydeM

Cucrem ca jaBHUM KJbydeM (QCHMETPUYHE CHCTEM) Jlaje OJrOBOD Ha MUTame Koje
ce Hamehe kom Kopumihema cuMerpudnnx mudpara: [lta ako He rmocroju curypan Ka-
HaJI 3a pa3MeHy npubarTHor k/byda? C 003upoM Ha TO Jia ce JIaHAIlba KOMYHUKAIH]a
obaB/ba KPO3 MHTEPHET KOjU je HeCUI'YpPaH KaHaJl, OJI'0BOP Ha OBO IHUTame J00uja BUIIe
Ha 3Ha4ajy. Y CHCTEMY Ce KOPHUCTE JIBa KJ/byda, IPUBATHU U jaBHU, KOjU Cy MaTeMaTUY-
K TT0Be3aHu (IPBO ce TeHepHuIlle MPUBATHY KJ/byd, a Ha OCHOBY Fhera jaBHMU), BUJETH Ha
npumep kury [7]. Ocoba y komyHuKaluju, Koja je samrulieHa CHCTEMOM Ca jaBHUM
KJbYdeM, Yy I0Ce/Iy UMa CBOj NIPUBATHU U jaBHU KJbyd. IIpmBaTHM KIbyd je cakpuBeH U
Taj K/byd O Tpedaso Ja ce dyBa y TajHOCTH M JIa caMo ocoba, Koja je BJIACHHUK KJbyda,
MOXKe Jla My IIpUCTyIn. JaBHU KJbYH ce 00jaB/byje U CBe 0cOobe y CUCTeMy KOMYHUKAIIN]e
3HA]y 3a Hera.

Heka je dynknuja f Taksa ja:



2.2. CUCTEMU CA JABHIM KJbYYEM 3

3a damo x, uzpanwynasara y = f(x) je aaxo uzeodmsuso,
3a damo vy, epeme 3a uspauynacare x = [~ (y) je nenpaxmuuno éeaurxo.

Y cucremy mmdpoBama jaBHUM KibyudeM, mmudapcka tpaHcdopMmaimja je f(z), jaBHUI
KJbYd je mapameTrap oJ Kora (pyHKIMja 3aBUCH U CBUMA je MO3HAT, OPUTMHAJIHA MTOPYKa
je x, nok je mumdpoBana Mopyka y. TajHu K/byd je mapameTrap 0Ji KOra 3aBUCH WHBEP3HA
dyukmmja. Tajon k/byd je ojnpehen jaBHUM KJbydeM ajii HeroBO e(peKTUBHO M3padyHa-
Bambe Iojiazehm oJ1 jaBHOI KJbyda TParKU MU3BPINaBakhe HENPUXBAT/HUBO BEJMKOT Opoja
oreparuja.

ITpumep 2.2.1. Ocoba A keju j1a momabe MndpPoOBaHy MOPYKY KPO3 HECUT'YPHHI KOMY-
HUKAIMOHU KaHaJ ocobu B, Koja mperxoano Tpeba Ja mnolrajbe CBOj jaBHU KJbyd ocobu A
(To je y peiy, jep jaBHu K/byd u Tpeba ja Oyie jgocrynan ceuma y mpexu). Ocoba A mo-
PYKY, KOja je HaMemeHa ocobu B, mmdpyje dbyukimjom f kopucrehu jaBHu K/byd KOju je
npeTxoHo Jobuita o ocobe b. Hakon npujema mopyke, ocoba b kopuctu cBoj mpusat-
HU KJbYY W Jerudpyje mpuM/beHy HopyKy. Unmenuia jia camo ocoba b 3Ha BpegHOCT
CBOT IIPUBATHOT KJby4a, cripedasa u ocoby 11, koja npecpelie mopyky (HakoH mpuMermeHe
dbyukuuje f Haj OpyKOM) J1a OpYyKY Jermudpyje u npounrta. [Ipukas oBakBe KOMYHH-
Kalpje JaT je Ha caunm 2.1.

JaeHW JaBHK

KIbyd
ocode ocode
A B

% 2

MpueaTtHn
KIbyd
ocode A

MpwearHn

Kb
ocofie B

A : B
Mopyka Mopyka
" Ocoda b
Ocoda A wndpyje . Aewndpyje
nopﬁmf o emmememaeeen nopyry | :
KkopwcTeRk jaBHh I
opeTey o kopucTefin

CBOJ NPUBATHI
KIBYY
[

Ocoda A Wwarke WHpgpoBaHy Nopyky ocodu B

Cnuka 2.1: Komynukaruja y mudapckoM CUCTEMY Ca jJaBHUM KJbYdeM

OBakaB TUII KOMyHHUKAIlje IO/JIOXKAH je HANAJLy IO/l HA3WBOM ,HAIAJ Ca YOBEKOM Yy
cpequan’ (enr. Man-in-the-Middle attack), koju KopucT UMieHHUILY Ja Ce jaBHH KJbY
IPBO MMa/be KPO3 MOTEHIN]ATHO HECUTYPHA KOMYHHUKAIMOHN KaHaa. Onuc oBor Haaja
WJIYCTPOBaH je mpuMepom 2.2.2.

IIpumep 2.2.2. Ocoba b mame cBoj jaBHM K/byd ocobm A m Kjpyd mpecpehie ocoba
I, koja kouTposmine kanaia. Ocoba 1] renepuiiie corncreenn map K/byuena (IPUBATHU U
jaBum) u mpocsehyje cBoj jaBHU KJbyd ocobu A, JIOK jaBHU KJbyd ocobe B 3asprkaBa 3a
cebe. Ocoba A mmdpyje nopyKy jaBHIM KJbydeM Koju je mpobuiia, mucjiehn ma ra mmdpyje
jaBHUM KJbydeM ocobe B. Hakon npecperama mmudposane mopyke, ocoda I moxke j1ako
MOPYKY Ja Aemudpyje Kopuctehn cBoj MpUBaTHA KJbyd. HaKOH IITO MMa OPUTHHAIHY
nopyKy (WM HAKOH IITO je OpUTHHAJHA [OpyKa u3Memena), ocoba 11 mmudpyje nopyxy
Kopuctehn mpeTxo/iHO TpecpeTHYT jaBHU KJbyd ocobe B u mpociehyje je ocodu B. Ocoba
b nemmdpyje nopyky muciehu ja je oHa joruia JupekTHo o1 ocobe A. Hu ocoba A, Hu
b nucy cBecun namnaga. OBaj mpumep je n mokasaTesb 18 aCHMEeTPUTHE CUCTEM He pellaBa
JIMPEKTHO ITpo0JIeM yCIocTaBe KOMYHHUKaIje 6e3 curypHor KaHasa. [Ipukas namaja gar
je Ha caunm 2.2.
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Cnmrka 2.2: Hamast ca 90BeKOM y CpeInHI

Onmcann pobJieM MOYKe ce PEeIUTH Ha BUIe HATMHA!

[ Moryhe je CJIambe jaBHOF KJby4da KPO3 IIPOBEPEH U CUT'YPaH KOMYHUKAIITMOHU KaHa.JI;

® METOJ[ KOjH Cce 3aCHMBA Ha KPYTY JbYJIU KOju Meh)ycoOHO MOTy Jia rapaHTyjy jejaH
JIDYTOM JIa Cy TO 3aKCTa FbUXOBHU jaBHU KJ/bYUEBHU, HA3UBa CE ,MPEKa MOBepema’’
(enr. web of trust). Caku KOpUCHHK MMa KPyr 0coba 3a 4uje jaBHe KJbydeBe je
CUTYDaH JIa BbIMa MPUIaIajy (yIIO3HAM Cy Ce JIMIHO, Ha TIpuMep ). YKOJHMKO 0coba
JKeJTH JIa KOMYHUITIPa Ca HeKUM BaH CBOT KPyTa, jeJHOCTABHO AT 32 JABHU KJbYY
Te 0cobe KOPUCHUKE U3 CBOT KPyTa MOBEPEHNKa, a OHJIa OHU IIPOBEPaBajy CBOj KPYT,
cBe JIOK ce He johe 70 MOTBP/E O jJAaBHOM KJbYdy Te 0co0e;

® IIPOIINPEHEe MeTOojIa MpeXKe IoBepemha je Jia MOCTOjU CePTU(UKAIIMOHO TeJI0 Koje
noBesyje ocobe U IIXOBe jaBHe KJbyuene (BHIlle pedn 0 oBoMe Oulie y OKBUPY TadKe

2.4).

2.3 Kpunrorpadcke xenr pyHkImje

Kpunrorpadcke xern dbyuknuje cy gpyHKImje Koje 3a y/ia3 J001jajy moJaTKe Ipou3-
BOJbHE JIY2KHHE, a Ha U3J1a3y Ipou3Bojie Opoj; Taj Opoj ce MoxKe MpeCTaBUTH CTPUHIOM
3HAKOBA N3 HeKe a30yKe (DUKCHe JIy’KUHe 1 Ha3uBa ce Xelr BpegHocT. O Kpunrorpadceke
xerr ¢yukiuje H, 3axTesa ce ja:
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e BpesHOCT yHKIMje OyJIe JIAKO U3padyH/bUBa,

e 00e30e/11 jeITHOCMEPHOCT, OJTHOCHO Jia 3a JIATO Y OY/Ie TEIIKO OJIPE/IUTH X, TAKO Jia
Baxku H(z) = v,

e 006e30e/U 0CHOBHY OMNOPHOCT HA KOAU3UJY, OJHOCHO Ja 3a JIaTO T Oyjie TeIIKo
onpenutu ', Tako na Baxku H(z) = H(z').

Bepopatnoha mnojas/pbuBarma Kousuje u3mehy n HACYyMUYIHO OJla0paHuX IOPYKa 3aBUCH
oJ1 ayxKune mznasa pyakiumje. Heka je 6poj paznuantux nziasa QyHKIMje O3HAYEH ca
K; ako je usias nyxxune 128 6utosa, onga je K = 2128, Heka je n 6poj Beh xemmpanux
BpennocTu. BeposaTnoha a jiBe uspadyHaTe Xell BPEIHOCTU Oy/Iy jejiHaKe je:

?/2K) o n2

57 (38 MaJle BpeJHOCTH OBOT H3pasa).

p=1—¢"

N3pa3z oiarosapa n3paldy 3a BepoBaTHyNy yHyTap IIpoOJieMa 1101 Ha3UBOM , pODeHTaHCKHT

napagokc’t.

2.3.1 SHAZ256

Kpunrorpadceka xem dyukimja SHA256 je uz dbavunumje dynkmmja SHA-2 (enr.
Secure Hash Algorithm 2)? passujena oy cTpane Arennuje 3a HalMOHaIHY 6€36€HOCT
(enr. National security agency, NSA), a ofjaB/beHa oJ] cTpaHe HHCTUTYTa 3a CTAHIApIe
u rexnojiorujy (enr. National Institute of Standards and Technology).

Onepanuje
Oneparnuje ce IpuMemnyjy Ha 32-OMTHE pedd U TO CY:

e JIOrUYKe ollepalinje; KOHjyKiuja - 'A’, aucjyHkimja - 'V’ eKCKJIy3uBHO WK - '@,
weraruja - = . Kako ce omeparuje npuMemnyjy Ha 32-OuTHe pedwn, orepargje ce
U3BPIIABajy 32 myTa ca oJroBapajynhuM ONTOBHMA JIBa apryMeHTa,

e cabuparbe 10 MoyIy 232,

e 1OMeparbe yiIecHo, o3HaueHo je ca ShR(A, n) - nomepa 6urose peun A y jecHo 3a
7 TIO3UTIHN] A,

e poraiyja yjecHo o3Hauena je ca RotR(A,n) - porupa 6utose peun Ay necHo 3a
n MO3UIja. 3a pa3/uKy oJ mudToBama, HAKOH MTO 6utoBu npely Ha mo3unujy
Behy oj1 jy:kuHe pedn, OuT ce He Tydom Beh ce cMmernTa Ha HYJITH UHJIEKC TO3UIIA]e
OUTOBCKE peyn,

e koHKaTeHalnja; y o3uanu Al||B - najgosesyje jse peun.

DyHKIMIje
Kombunarujom mperxojino jedunncanux omeparyja u pean X, Y, 7, neduHUIIIEMO

dyukmyje:

e Ch(X,Y,Z) = (XAY)@ (X AZ)- ckpaheno o peun choise (Ha3us je moTexao
o1 ocobure (PYyHKIMje KojoM ce moMmohy Ourta peuan X odayuyje a JI ce y3UMa
6ut u3 peun Y wuau peun Z),

Thttp://poincare.matf.bg.ac.rs/ % 7Eezivkovmn / /nastava/kripto.pdf
Zhttps://en.bitcoinwiki.org/wiki/SHA-256
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Maj(X, Y, Z) = (XAY)® (XAZ) & (Y A Z) - ckpaheno ox peuan majority
(Ha3UB je moTekao o] ocobuHe byHKIMje Koja 3a Pe3y/ITaT UMa OUT KOjU Ce HajBUIIe
jaBiba y CKyIly TpH yja3Ha Guta),

o Y¥(X) = RotR(X, 2) @ RotR(X, 13) ® RotR(X, 22),
e ¥;(X) = RotR(X, 6) & RotR(X, 11) & RotR(X, 25),
o 00(X) = RotR(X, 7) ® RotR(X, 18) ® ShR(X, 3),

o 01(X) = RotR(X, 17) @ RotR(X, 19) @ ShR(X, 10).

Oyuknuje X i 0 cy auHeapHe 3a pasymky oj dyukiuja Ch u Maj.

Kouncraure

Kpunrorpadcka xem dynkimja SHA256 kopuctu cKyir KOHCTAHTH Y OKBUPY CBOjUX
n3padyHaBata. KoHcTaHTe cy 001MjeHe Kao JIeo u3a JAeIUMAJIHOT 3ape3a Tpeher KopeHa
npBa 64 mpocta 6poja u o3Haka uM je: Ky, Ky, ..., Kgy.

IIpommpuBame mmopyke

[Ipe camor xermmparma, TOpyKa ce MPOIIIPYje TaKO Ja TyKIHa 3aImca 0y/1e MHOYKIJI-
a1 6poja 512. IIpso ce na nopyky HajioBesyje 6uT 1, Koju je MHIUKATOP Kpaja IMopyKe U
[oveTKa HaJloBe3nBama. Hakon Tora ce j1o/1aje ojrosapajyhu 6poj Hysia Tako Jia JIOIy mbe-
Ha JIy’KWHa [IpH Jesbeiby ca 512 maje ocrarak 448. [Ipeoctanmu jeo o 64 6uta mnomnymasa
ce MOJIATKOM O JIYKUHU IOPYKE IIpe Hero IITO je JIONLIO JIO HAJ0Be3uBarba. DUTOBCKHU
3aIlC TIOpyKe MPOIUpYje ce YaK U KaJla FheHa OpUTHHAJIHA JTyKnHa Beh oJroBapa MHO-
»kuotty 6poja 512. [luss mpormupuBama jecte mojiesia Mopyke Ha jeJHaKe OJIOKOBE Ty KUHe
512.

Peanuzanuja

BiiokoBu ce nabe pa3bujajy na peuu y osnaru W, nyxune 32 oura, i = 1,2,...,16.
Ha ocnoBy oBux 16 peun mspadynasa ce jogatHux 48 peun W; Ha OCHOBY m3pasa:

Wi = o1(Wi_a) + Wiz + 0o(Wi_15) + Wi_16, tae je 4, 17 < i < 64.

VY HacTaBKy m3padyHaBamba KOPpUCTH ce ocaM 32-OutHux perucrtapa Hi, Hs, ..., Hg. 1lo-
getHn cajp:kaj opux perucrapa (IHV, Initial Hash Value) cy menou usza mermmassor
3ape3a KBaJpaTHOT KOpeHa MpBUX 8 mpocTtux Opojesa. [loderHe BpeanocTn permcrapa
JlaTe cy y HACTaBKY:

HY = 026a09¢667 H” = 02bb67ae85 H” = 023c¢6e 372 H\” = Ozabdf f53a
HYY = 02510e527f H” = 02a9b05688¢ H” = 0z1f83d9ab HL" = 025be0cd19

Y HacTaBKy ce KOpucTH ocam 32-OuTHUX perucrapa a, b, ¢, d, e, f, g, h u 1Be npuBpemene
peun Ty, T5 4uje ce BpeIHOCTH axKypupajy y cBakoj mreparnuju. Ha moderky cBake
ureparumje t (1 < t < N, rme je N ykynan 6poj 6JIOKOBa), BPEJHOCTH perucrapa a,
b, ¢, d, e, f, g, h, ce uaunujanusyjy na tpenyrny spejnoct perucrapa IHV. ITorom
ce y OKBUDY jojarHuX 64 moHaB/bara axkKypupajy peructpu a, b, ¢, d, e, f, g, h u
npuspemene peun 17, T, na ciejgehu Hadus:

T1=h+Z%i(e) +Chle, f,g) + Ki + Wi,
T2 =%(a) + Maj(a,b,c),
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h =g,
9g=1,
f=e,
€:d+T1,
d = c,
c=b,
b=a,
a:T1+T2.

Bpeanoctu perucrapa IHV y wurepanumju ¢t ce morom axKypupajy Ha ciaeaehun Ha-
IUH:

Kpunrorpadcka xern BpeJIHOCT ce Ha Kpajy padyHa Kao KOHKaTeHaluja peructapa [HV
HAKOH ITOCJIe/Iihe nreparmje t.

2.3.2 RIPEMD160

Kpunrorpadceka xem dbyukimja RIPEMD160 je uz damuinje RIPEMD (err. RACE
Integrity Primitives Evaluation Message Digest) [1]. @yukimja Ha yna3y npuMa HopyKy
KOjy MpOINUpYje TAKO Jia IheHa JIyKuHa Oylae ymHOKakK Opoja 512. IIpormupusame ce
U3BOJIM HA WCTU HAYMH Kao y ciy4dajy dyuknuje SHA256 (rauka 2.3.1). IIpommpena
opyKa Jen ce y 60KoBe ayxkube 512 ourosa. CBaku 6JI0K Jajbe ce neyn Ha 16 pedn
Jy2KuHe 32 6uTa HaJl KOjUMa ce IIPUMEIbYjy olepaliije Koje Cy TPYIIcane Kao oneparuje
JIeBe W JiecHe TpaHe. YHYTap M JieBe U JleCHe I'paHe ollepallije ce NMPUMeYjy Y OKBUPY
5 pynau. Caka pyHga ce cactoju oi 16 monas/bama. M371a3 je kpunrorpadceka xerr
BpeHOCT yzkune 160 6urosa.

Horamuja
Horamnuja xkojom he 6utn onmcan ajiropuram JaTa je y HaCTABKY:
e nopyka y ozaaiu M = (mg, my, ..., mys5), TAE Cy Mg, My, ..., M15, PEIH TOPYKE,

® peructap y KOM je pe3yJiTaT ollepalifje JieBe I'paHe y UTepaluju ¢, O3HAYEH je ca
X, e je 1 <1 < 80,

e permucrap y KOM je pe3y/Tar olepalije JleCHe IpaHe y UTeparuju ¢, O3HaYeH je ca
Y;, rme je 1 <1 < 80,

e poraluja yjieBo; X <& § 0O3Ha4YaBa POTAIU]jYy PEUU YJIEBO 3a § MO3UIH]ja,
e poralja yjecHo ; X 3> §; o3HavaBa poTallijy Pedun yJIecHO 3a S I03UIIM]a,

e cabuparbe 1o Moayry 232, o3naka .
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dyHKIUje
DyHKIMje KOje ce KOPHUCTE CY:
e (XY, Z)=XdY ®Z,
e (XY, Z)=(XAY)V(XAZ),

e FY(X,Y,Z)=(XNZ)V(Y ANZ),

(
( )=

e (XY, Z)=(XVY)® Z,
( )=

e Fs(X,)Y,Z)=X®(YVZ),

rie cy X, Y, Z peun jnyxube 32 outa.

Koucraure

Kao koncranTe ce, y 3aBUCHOCTHU OJ] TPEHYTHE PYHJIE j U TPEHYTHE rpaHe oneparyje
(;ieBe - 1, ecue - 1), y3uMmajy J1esioBu 6poja mpe JeruMaJiHoOr 3ape3a ojf ciejehux uspasa:

[pamal/r | j=1|j=2|j=3|j=4|j=5
kL 0 | 290V2 | 20v3 | 2505 | 2307
K 2309/2 | 2309/3 | 20V/5 | 220U/7 | 0

Peanuzanuja

Kopucru ce mer perucrapa 5 perucrapa cug, Cvp, Clg, CU3, CU4 Ca WHIMJAJTHAM BpE/I-
nocruMa cvg = 0x67452301,cv; = O0xEFCDABS89,cvy = 98BADCFE,cvs =
1032547, cvy = C3D2E1F0. Ilomro ce wnunmjanusyjy peructpu X;, Y; (rue je i =
{—4,-3,-2,—-1,0}) kao:

X_4 = Y_4 = CUp > 10,

X_3 = Y_g = Cly > 10,

X_Q = Y_Q = cvsy > 10,

X_1=Y 1= cvo,

Xo =Yy = cvy,

y okBHpY cBake pyuie j (rme je 1 < j < 5), spennoctu X;, Y; (rme je 1 < i < 80) ce
padyHajy Ha ciaejaehu HadwH:

X, =(Xi4s < 10)+ ((Xi_5 & 10)+ F;( X1, X2, (X;—3 < 10)) +mwl(i)+k:§) K s,

Y = (Yiia < 10) + ((Yi_5 < 10+ Fo_j(Yioy, Yioo, (Yioz < 10)) + mgry + k:;?) Sl
3a BpeHOCTH ITapamMerapa 7T U s KopucTu ce tabena 2.1. Tabesa je oprann3oBaHa Tako
Jla je 1mojie/beHa Yy H pa3/InduTuX I'Pylia, Ijie CBaka Ipylia o3HadaBa jeJHy pyHiLy. Bpe-
HOCTH TIapameTpa m ojpelhyje Koja he ce ped m; KOpUCTUTH y UTEPAIUjH, Y 3aBUCHOCTH
0J1 TOra Jia JIM ce ollepalinja IIpUMerbyje y JIEBOj Wi JIeCHOj T'paHu. BpemHocT mmapamerpa
s oxpebhyje 6poj MecTa 3a KOJHMKO he ce U3BPIIUTHU poTalija OMTOBA, Yy 3aBUCHOCTU 1A
JIN Ce PaJId O OIePaIlju JIeBe WK JiecHe rpane. Kpunrorpadcka Xenr BpeIHOCT padyHa
ce Ha Kpajy NMoMONhy WHHIHjasIHe BPETHOCTU PErucrapa U pe3yJiTara YHyTap perucrapa
X nY u to Ha cienehn HavunH:

cvy = cvy + Xqg + Yoo + (Y7s << 10),

cvy = cvy + (X7s < 10) + (Y77 <« 10),

cvhy = cvg + (Xq7 <€ 10) + (Y7 < 10),

CUé = Cv4 + <X76 K 10) + )/807

CU:l = cvg + Xg() + Y79.
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i 12 3 4 5 6 7 8 9 10 11 12 13 14 15 16
i@ | 0 1 23 4 5 6 7T 8% 9 10 11 12 13 14 15
~@H|5 14 7 0 9 2 11 4 13 6 15 8 110 3 12

st M 4 15 12 5 8 7 9 11 13 14 15 6 7 9 8

st & 9 9 11 13 15 15 5 7 7 & 11 14 14 12 6

i 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Ao |7 4 13 1 10 6 15 3 2 0 9 5 2 14 11 8
@6 11 3 7 0 13 5 10 14 15 8§ 12 4 9 2

sf 7 6 % 13 11 9 7 15 7 12 15 9 11 7 13 12

st 9 13 15 7 12 8 9 11 7 7 12 7 6 15 13 11

i 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
A3 10 14 4 9 15 8 l 2 7 0 6 13 11 5 12
@ |15 5 1 3 7 14 6 9 11 8 12 2 10 0 4 13

st M 13 6 7 14 9 13 15 14 8 13 6 5 12 7 5

s 9 7 15 11 8 6 6 14 12 13 5 14 13 13 7 35

i 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 o4
A@H 1T 9 11 10 0 8 12 4 13 3 7 15 14 5 6 2
@] 8 o6 4 l 3 11 15 0 5 12 2 13 9 7 10 14

s‘f M 12 14 15 14 15 9 8 9 14 5 6 & 6 5 12

! 5 5 8 11 14 14 6 14 6 9 12 9 12 5 15 38

i 65 66 67 68 69 70 71 72 73 T4 75 76 T7T I8 19 80
A4 0 5 9 7 12 2 10 14 1 3 8 11 6 15 13
@ |12 15 10 4 | s 8 7 6 2 13 14 0 3 9 11

sf 9 15 5 11 6 8 13 12 5 12 13 14 11 8 5 6

st § 5 12 9 12 5 14 o6 8 13 6 5 15 13 11 11

Tabena 2.1: Penocyen nopyka u BpeHOCT poTaliuje

2.4 JInruTajgHU MOTIIMC

JluruTaJtHEI HOTIHC II0BE3Yyje MOPYyKY ca 0cobOM Koja je ImaJbe, OJHOCHO 0be30elyje
rapaHnyjy ja MopyKa 3amcTa JI0Ja3’ oJ1 ocobe Koja jy je m mornucasa. OOUIHO ce 3a-
CHUBA Ha CHCTEMY ACHMETPUYHOr ImudpoBama (Tadka 2.2) TUME MITO ce CAM IIPOIEC
[OTIHUCUBaba 00aB/hba MOMONY MPUBATHOI KJbyda 0cobe Koja moriucyje nmopyky. [Ipu-
BATHU KJbYY CAM 110 ceOM je jeJMHCTBEH M caMoO 0coba KOja je BJIACHUK KJbyda MOYXKe U
Jla TIOTIINIIE TIOPYKY, U3 Yera CJIC/IH JIa je MOpyKa 3anucTa Moc/IaTa 0J CTpaHe NCKJBYINBO
Te ocobe. Objarmmerne MTpBe Bep3uje MOTIICA WIYCTPOBAHO je mpumMepom 2.4.1, 10K je
Ha4YWH Ha KOjU Cce MOpYyKe JUTUTAJIHO MOTHHUCYjy y cucteMy butkomn nar y tadkn 2.5.3.

ITpumep 2.4.1. Ocoba A xequ ja momasbe MOPYyKy ocodbum B Kpo3 KOMyHHKaIMOHI
KaHaJI KOj! je HeCUI'ypaH, OJITHOCHO TIOTEHIINja/THO TIOJIoKaH HanauMa. Ha mopyky koja
ce IaJbe IPUMebYje ce Xell (DyHKIIja, Koja 3a IIJb UMa, J1a IPOU3BOJHHY Iy KUHY MTOPYKE
cBejie Ha (PUKCHY (IeTa/bHO objallmerbe Xell (hyHKIUja J1aTo je y Tauku 2.3), dumMe ce
0JIAKIIIaBA CUCTEM F-€HOT TIOTIIHCUBAbA. Y CYIIPOTHOM TPajarbe TOr IIPOIeca BApupaJsio ou
y 3aBHCHOCTH OJ1 JyzKuHe niopyke. Hakon xermmpatba, normmcyje ce (mmdpyje) qobujeHa
BPEJIHOCT MPUBATHUM KJbydeM 0ocobe A m Mmopyka 3ajelHO Ca HeHOM IMOTIHUCAHOM Xer
BpeHoINy maJsbe ce Kpo3 Kanajt. Ocoba b nenudpyje mobujeny xern BpeHOCT MOPYKe
jaBHEM KJbyueM ocobe A. Hakon Tora, ocoba B mpumemsyje ajropuram xemmpama Ha
[IOPYKY KOjy je J00mIa U Te JBe XeIl BPEIHOCTH IOPeI. YKOJIUKO CYy XeIlIeBU UCTU,
IIOpyKa HUje MemaHa.

[IpegnocTn Kopunihema JUrATAIHAX TOTIHCA Cy ciejehe:

® ayTeHTHUKAIFja IMOPyKa; Kao IITO je objalnmbeHo Kpo3 npumep 2.4.1, nmoTnucuBarme
IIOPYKe je BaxKHO, jep ocoba b u3 npeTxoaHor npuMepa MoxKe Jia 0101y Jo0ujeHy
MIOPYKY YKOJIUKO BepU(MUKAIIMOHH aJrOPUTAM HE MOTBP/IU HEHY ayTEeHTHIHOCT,
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e nHemoryhraocT nopumnama; ocoba A u3 npumepa 2.4.1, HAKOH Cjiamba MOPYKe U HOT-
[IICHBakha, He MOXKe Jla OCIIOPH HbeHO IOoCTojambe 1 mopekao. Ocodbu B je moBosbHO
Jla Kao JI0Ka3 MPUIOXKN MOPYKY, MOTHUC U jaBHU K/byd. OBO je OCEOHO KOPUCHO
yHyTap Mpexke BUTKOWH 11 ce HOBaIl HAKOH CIaha He MOXKe TOBPATHUTH,

e UHTErpUTET; HajMamha N3MeHa MTOPYyKe HAKOH CIama IPOY3PYKYje BEJINKY ITPOMEHY
y XeIll BPEIHOCTU Y OJIHOCY Ha OPUTHHAJIHY BPEIHOCT Xella n3padyHaTe Ha OCHOBY
OpPUTMHAJIHE TIOPYKE, YNMe JIAKO MOKe Jla ce TIPOBEPU MHTETPUTET TTOPYKE.

Jlururaanu mOTHUC MOYKe JIa TIoBe3yje U jaBHU KJbyd ca ocobom. Ha Tome ce basupa pajr
ceprudukanmonor tesa (enr. Certificate Authority, CA). Kama ocoba A remepurie
CBOj Iap KJ/bydeBa, OHA CBOj jaBHU KJbyd Jlaje CePTU(PUKAIMOHOM TeJy Ha JUTUTATHO
MOTIMCHBAIbE. YJIora TeJa je Jia BexKe HIACHTUTET ocobe ca heHUM jaBHUM K/bydeM. Y
oyayhoj komynukarmju ocobe A ca ocobom B, ocoba A y3 cBoj jaBHEH KJbyd JIOCTaB/ba
U JIUMTUTAJIHUA [TOTHINAC cepTU(UKAIMOHOT Tejla Kao IMOTBP/Y Ja je OHa BJIACHUK jaBHOD
KJby4a.

2.5 Illudapckm cucteM ca eJIUITUIKOM KPUBOM

Y oBoM nory1aBsby Ouhe pevun o0 IPUMEHU eJIUIITHIKE KPUBE Y CBPXe cucreMa Burkou.
Y 1pBOM JIeJTy yBOJIE Ce ITOjMOBH O €JIUIITUYKUM KPUBaMa HaJ HEKUM II0JbEM, & Y JIPYTOM
JieJTy TIpUKa3yje ce IpuMeHa KOHKPeTHe KpUBe y cucteMy BuTkoum.

2.5.1 Euntuyka KpuBa

Kpusa xoja je onmcana jeiHadutoM 4> + a1zy + asy = x° + asx? + a4 + ag HasuBa
ce eIUNITAYKA KpUBa. EjunTudka KpuBa je CKyIl Tadaka, OJHOCHO mapoBa (, y) Koju
3aJI0BOJhABAjy OBY jeJIHAYMHY. 3a oleparujy cabuparba Tadaka Ha KPUBOj HEYTPAJHU
@JIEMEHT je T3B. OECKOHAIHO JlaieKka Tadka, y osHaim (). Y 0BOj Tauku ce clajajy ropbu
U JIOM KpajeBH® BePTUKAIHUX IIpaBUX. JpyruM pednMa 3a IIPOM3BOJLHY Tauky P,
Baxxu P+ () = () + P = P. IlpaBa © = xy Kpo3 Tadky P cede KpuBy y JOII jeJIHO]
taukn ) (y-koopauHare Tadaka P i () cy perema KBajpaTHe jelHAYNHE; aKo je jeaH
KODEH KBaJ[paTHe jeJHAYMHE peaJsiaH, oHjia je u japyru). [lo nedbununuju P+ Q = 0,
onHOCHO () = — P, ojHocHO Tadka () je cynporHa Tadku P. 36up Heke jpe Tadke P u ()
KOje NpUIaajy eJUNTUYKO] KpUBoj Jedunuire ce Ha ciejlehu naund. Heka je R Tpeha
TadKa [peceka mpase y = ax + b Koja mposiasu Kpo3 taduke P u () (r-KoopjuHaTa Tavuke
R je Tpehn kKopen KybOHe jenHadmHe Koja ce J00HWja 3aMeHOM Yy = ar + b y jeaHaduny
KpUBe; IIOIITO Cy JIBa KOPEHA Te jeJIHadnHe, T-KoopanHaTe Tadaka P u () peajiHu, mbeH
tpehu Kopen je takobhe peasan). Taza je mo medununmju P+ Q = —R.

Heka cy 3azare tauke P(x1,y1) u Q(x2,y2), rue je P # —(Q. 3a uspaduyHapame Tadke
R(z3,y3) = P+ Q, Kaja je x1 # T3, IPETXOIHO MOpPajy Jla Ce M3PavdyHa]y BPEIHOCTH
cnenehux u3paza:

Y2 — U1 Y1T2 — Y21
A= 22 I, A el
To — 1 To — 1

[Tocne Tora ce mory mspadyHaTu KOOpJnHaTe Tadyke R Ha OCHOBY M3pasa:

$3:>\2+&1)\—a2—l‘1—$2
y3:—()\+a1)x3—u—a3.

30B0 HEje y IOTIYHOCTH MCHpaBaH M3pa3 ¢ 063MPOM Ha TO Ja IpaBe Uy y GeCKOHAYHOCT.
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VYKOJIMKO BaxKu Ja je r1 = T2, M€ba CE€ HAYUH HU3PpavdyHaBalbha BPEJIHOCTU AHu v

3ai 4 2a0w1 + ag — ayyr —23 + ayx1 + 2a6 — azy;

A= U=
2y1 + a1 + as 21 + a1x + a3

JIOK Cy M3pa3u 3a n3padyHaBaibe KOOpJnHATa Tadke R MCTh Kao y ciIydajy Kaja je ri #
Zo. CKyn Tayaka eJUNTUYKEe KPUBE je IPyIa 3a Olepallnjy cabuparma Tadaka.

IIpumep 2.5.1. OapemnTn Tauxy R Ha Kpusoj y? + vy = 2% — x, Koja je mobmjena Kao
R=P+Q,rueje P=(1,0), a Q = (2,—3). Ha ocHoBy jeiHaunne eJMnITUIKE KPUBE,
3aKJby4y]jeMo:

a1 =0,a,=0,a3=1,as=—-1,a6=0,21 =1, y1 =0, 29 = 2, yo = —3, 0Be MojIaTKe
3aMembyjeMO Y TOPHUM U3pa3uMa U J1001jaMo,
—3—0 0x2—(=3)x*1
= = UV =

A —3; = 3.

2—-1 2—-1

Habe,

3= (-3)2+0%(-3)—1-2=6
y3=—(-3+0)x6—-3—-1=14

Hakie, pesyarar cabupara je tauka R = (6, 14).

2.5.2 FEiymnrTudka KpuBa y KOHa4YHOM MOJbY [,

YMecTo nosba peaTHIX OpojeBa y KOM U3BOIMMO Ollepalirje Hal Ta9KaMa KpUBe, KOPUCTH
ce KOHauHO 1ojbe [, umju cy esleMeHTH OCTally IIPH Jie/belby IIPOCTUM OpojeM p mpuMe-
HOM onepanuje mod p. I'eHepaTop rpyle Tadaka Ha eJUIITHYIKO] KPHBOj HaJl IOJbeM F),
je TakBa Tadka (G O KOje ce MHOXKEHeM Ie/IuM OpojeBuMa MOry JOOUTU CBe TadKe Ha
kpuBoj. [loneka i He mocToju jesiHa Tavyka Koja T'€HEpHIe CBe Tadke Ha KpuBoj. Taja je
tadka (G TeHepaTop IUKJINYIHE I'PyIle Tadaka Kpuee. Pe kpuse n je 6poj Tadaka Ha HOj.
3a padyHarbe je BaXKHUjU PeJI UKJINIHE TPyTie reHepucane TadkoM (G, OHOCHO HajMarbi
6poj n 3a koju je nG = 0.

IIpumep 2.5.2. Heka je mara xpusa y? = 23 + 1 y nomy Fs. Ilokasyje ce na je Tauka
G = (2, 3) reneparop Kpuse.

[IpBo pauynamo Tauky 2G, Kojy mpobujamo kao 2G = G + G. Ha ocnoBy nedununcanux
dbopmyna (tauka 2.5.1), mosnazumo 1o pesynrara ja je A = 1, v = 1, ogakie ciean jia
je 3 = —1 mod 5 = 4, ok je y3 = 0, 1j. 2G = (4,0). Hame, 3G = 2G + G = (4,0),
Jo0K je 4G = 2G 4 2G = (0,4). OnaBae MoxkeMO Jla 3aK/by9InMo jia Tadka 4G u Tadka
2G nMajy ucTy T KOOPJMHATY, IITO 3HAYN Ja CYy TO CYyIPOTHE TavKe, OJIHOCHO JIa BarXKH
4G = —2G, omakie ciaemu ga je 4G + 2G = 6G = (). Tlpema ToMe, IUKINIHA TPYIIa
rerepucata Tadkom G nma 6 Tavaka.

Ba sagary tauky G u 6poj d, rauka T = dG moxe ce uzpadynaru nomohy O(logn)
cabupara Tavaka KPpUBe aJrOPUTMOM KOjU Ce CACTOjU O] HU3a YABOCTPYUaBarbha U cadu-
pama. OBaj ajropuram HasuBa ce AyImupaj u goaaj [12|. Anropuram nHuNMjaIH3YjE
pe3yJITaT Ha BPEJIHOCT TavyKe reHepaTopa M KOHBEPTYje BPEJIHOCT 71 Y HErOoBY OMHAPHY
penipesentanujy. Uteparuja nodurbe o1 6uta HajBehe Ka OUTY HajMarbe TEXKUHE U Y CBa-
KOM KOpaky, dyBajyhu mehypesyarar Koju ce Ha MOYETKY uTepallije JyILInpa, J10J1aje
BpeIHOCT MeDhype3y/iTata yKOJUKO je BpeaHocT duta y Toj ureparuju 1. Kao mro je
Bell HalloMeHyToO, olepalije ce cBe U3BoJe y KOHAYHOM 10Jby F),, Tj. cBu MehypesynraTu
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cBOJIE ce 1o Moy 1y p. /lerasbaH nmpukas ajropurma jaT je y HaCTaBKY:
Vnaz:n=Y_ d2, G
Nszna3z: Bpegnocr T, rae je T = dG
T = G;
for i =t - 1 downto 0 do
T=T+T;
if n; =1 then
| T=T+G;
return T
CympotHo Tome, yKouKO ce 3Ha T u G, ogpehuBame O6poja d je T3B. mpobeM JTucCKpeT-
HOT JIOTapUTMa, ca eJINIITHIKOM KpuBoM?. 3a oBaj IIpobJIeM ce y OIIITeM Caydajy He 3Ha
aJIropuTaM Koju 6u 6mo 6mTHO epUKACHU]U OJ1 IIperjieiarba CBUX Tavaka Ha eJTUIITUYIKO]
KPHUBO].

2.5.3 FEiauntmyka KkpuBa y cucteMy buTkoun

Kpusa koja ce xopuctn y cucremy Burkonmn nazusa ce secp256kl u neo je rpyme
nox uasusom ancrpakrae Kobsmmose (Neal Coblitz) kpuse [3]. Hedbununuja kpuse y
KOHa4HOM IIOJbYy [, je:

y? =% +ax + 0,

Kapakrepuctuuno 3a ce Kobuiose kpuBe je jia cy HUXOBU IapaMeTpHu yHAIPe Jie-
dunucann. Kopumihemwe yHatpe/1 jpeduHrcaHux mapameTrapa JOIPUHOCH epUKACHUJIM
cabupatby Tadaka kpuse. KonkperHo secp256kl uma cienehe napamerpe [13]:

e xpakrTepucruka noma je p = OxFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFEF
FFFFFFFF FFFFFFFE FFFFFFFE FFFFFC2F,

e koHcTanTe ¢y a =0,b =7,

e pex rpyne je n = OxFFFFFFFF FFFFFFFF FFFFFFFF FEFFFFFFE
BAAEDCE6 AF48A03B BFD25E8C D0364141,

e reneparop kpupe je G = (0x79BE667E FIDCBBAC 55A06295 CE870B07
029BFCDB 2DCE28D9 59F2815B 16F81798, 0x483ADAT77 26 A3C465 5DA4FBFC
0E1108A8 FD17B448 A6855419 9C47D0OSF FB10D4B8S).

Y cucremy Burkoun npusarHu (TajHu) K/byd je Heku 6poj d, 0 < d < n. [IpuBarHOM
KJbYdy OJIrOBapa jaBHU KJbyd, OJIHOCHO Tadka 1 = dG.

VYiora eUITHYKE KPUBE y cucteMy BuTkonn je Hadun Ha Koju ocoba A mornucyje mopy-
Ky yiyheny ocobu B. Tururannu nornuc nomohy enmnrudke kpuse (enr. Elliptic Curve
Digital Signature Algorithm, ECDSA) je map y o3uaru (r, s), 4uju mOCTyIIaAK T€HEPUCAIHA
je J1laT y HacTaBKY.

I'enepucame mormnuca

Hajupe ce bupa 1mceyio-ciaydajan 0poj k 3a padyHame IIpBe KOMIIOHEHTE Iapa KOju
neduHUIIE TOTIUC Ha cjlegenn HadnH:

(z1,91) = kG
r = z1(mod n),

4http://poincare.matf.bg.ac.rs/%7Eezivkovm/ /nastava/kripto.pdf
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rie je G uperxojHo JiebuHICaH TeHepaTop rpyne secp256kl, a n pen kpuse. [pyru
eJIEeMEHT I1apa § padyHa ce Kao:

s=(H +r d)k~'(mod n),

re je H xpunrorpadcka Xerr BpeJHOCT MOPYyKe, a d BPEJIHOCT IMPUBATHOT KJbyda 0co0e
Koja mormnucyje nmopyky. Caper je Ja ce MPUJINKOM CBaKOI HOBOI' IOTIIHCHBarmba Oupa
yYBEK JIpyra BpegHocT 3a mapamerap k. Haunna na Koju ocoba, K0joj je mopyka yiryhena,
BepUdUKYje JUTHTAJTHU TTOTIUC U YTBPphyje Jla Jin je ucripaBaH, JIaT je Y HaCTaBKY.

IIpoBepa nornuca

Hakon npujema mapa (r, s), ocoba Koja mpoBepaBa JUTATAIHU OTIAC PAIyHA:

w = s (mod n)

u; = H w(mod n)

ug = r w(mod n)
(ZE27 yg) = ulG + UQT.

Ocoba pauyna KpuntorpadcKy Xel BPeIHOCT IPUMJbeHe TOpyKe u T je H. JaBHU Kibyd
y o3Haru 1T', ocobe Koja je mormucasia mopyKy, cBuMa je mosHat. ['eneparop rpyme je G,
JIOK je peJl Tpyme n. YKOJIUKO je 7 = Xy JUTUTAJIHU IMOTIHC Ce CMaTpa HMCIPABHUM.
[lopyka y cucremy Burkomn onrosapa jejiHoj Tpancaknuju (riasa 3).

2.6 Koa Baseb8

Ko Baseb8 ciryxu 3a npejicrasibame Beukux opojesa (waun ASCII crpunrosa, koju
ce Takohe MOy CXBATUTH Kao OPOjeBU 3AIMCAHU y CHCTEMY Ca OCHOBOM 256) CTpUHIOM
3HAKOBa U3 clelujajgHe a3dyke oj1 H8 3HaKOBA.

Azbyky kojy kopuctu Baseb8 unne:

e xkapakrepu ox A’ 10 'Z’, ocum cjosa: 'O’ ciosa T,
e KapakTepu oj 'a’ 10 'z’, ocuMm cyoBa 1,
e tupe o1 1 - 9 (nmudpa 0 ce He KOpHUCTH).

Pazsor uck/pyunBama 10je/IMTHIX KapakKTepa je TO IITO MMajy UCTY WA JAKO CIUIHY
pernpesenTarujy. OBaj cKyI KapakTepa Jatr je y tabenn 2.2. Ajqropuram Koauparmba IMpu-
MembeH Ha crpudr s[0,..n-1] 3amemyje cBakn 3uaK sli] (rae je 0 < i < n) oarosapajyhom
speanonthy n3 ASCII tabesie momHOMKeHOM ca Opojem 256°. Kommpame ce 3aBpriaba
IIpe/ICTaB/bambeM JI00MjeHor Opoja y CUCTEMY ca OCHOBOM 58 U 3aMEHOM JIOOMjEeHUX IH-
dapa pasBoja 3HaUMa u3 Tabesne 2.2.

IIpumep 2.6.1. 3a komupame ASCII crpunra ,Bit”, morpebro je oapeautn 6pojeBHY
BpeHOCT WeHuX Kapakrepa (Bpeanocru w3 ASCII rabere):

B - 66,
i - 105,
t - 116,

[OTOM Ce CBaKa OJl THX BPEJIHOCTHM MHOXKH ca Gpojem 256°, rje je 4 mosuimja ciio-
Ba y pedd, I1a je BpeaHocT ciosa ,B” 66 x 2562 = 66 x 65536 = 4325376, ciosa ,i”
105 * 2561 = 105 * 256 = 26880, mok je BpemmocT caosa ,t” 116 * 256° = 116. Cywma
cBUX 0BUX BpejHocTH je 4352372. Jlame, oapelhyjy ce mudpe oBe BpeJIHOCTH Y CUCTEMY

ca ocHOBOM 58. Bpesmoct ce Jiesim 6pojem 58 u rmamMTe ce ocTallyd IPU TOM JIe/berby.
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Bpeawoct  Kapaktep  BpegHoct  KapakTep Bpepguoct  Kapaktep  BpegWoct  Kapaktep

0 1 1 2 2 3 3 4
4 5 5 6 6 7 7 8
8 9 9 A 10 B 1 c
12 |D 13 |E 14 F 15 |G
16 H 17 J 18 K 19 L
20 M 21 N 22 P 23 Q
24 R 25 |S 26 [T 27 |U
28 |V 29 W 30 X 31 Y
32 Z 33 a 34 b 35 c
36 d 37 e 38 f 39 g
40 h 41 i 42 | 43 |k
44 m 45 n 46 o0 47 p
48 q 49 ir 50 |s 51 t
52 u 53 v 54 w 55 X
56 y 57 z

Tabena 2.2: Ckyn kapakTepa 3a ko Baseb8

4352372 = 58*75040 + 52

75040 = 58%1293 + 46

1293 = 58*22 + 17

22 = 58*(0 + 22

Bpeanoct mobujenunx ocraraka 22, 17, 46, 52 ojaroBapa HEeKUM KapakKTepuMa u3 Tabe-
ge 2.2. ITocmarpamo koJsioHy ,,BpeHOCT” M y 3aBHCHOCTH O OCTATKa TParKUMO IHEMY

onrosapajyhu xapaxtep. laxie, ko Base58 crpunra ,Bit” je: ,,PJou”.

2.7 JaBHU KJbyY M ajJipeca y cucTteMy BuTkouH

JaBHu KJbyd (M0OHjeH O MPUBATHOL, MOCTYIIKOM JaTHM y Tadku 2.5.2) KOpUCHHUKA Y
cucreMy BUTKOMH KOPHUCTH ce 3a n3padyHaBame KOpUCHUYIKe BUTKONH ajpece Ha OCHOBY
KOpaKa OIUCAHUX Y HACTABKY:

® jaBHU KJbYd CACTOjU CE OJ TaYKe Ha EJIMITUYKO] KpUBOj ca X U Y KOOPJHHATOM.
Oga JjiBa nojiaTKa Tpancdopmuy® ce y xexkcajiekaiun sanuc jryxune 64 6ajra (32
6ajra 3a cBaKy O/l KoopjuHATa). Y 3aINC YJIa3u U JOJaTHU 0ajT KOju HOCH WH-
dopmarujy Jia Ju je 3almc KoopAuHaTa KOMIpUMoBaH. HeKoMIIpuMoBaHU 3altuc
je 3ampaBo OMHApHU 3aIluC ynpaBo X W Y KOOpJMHATa, JOK KOMITPUMOBAH IIPE/I-
cTaBsba 3amuc X KOOpJMHATE TIOMONY KOje ce, pelraBameM KBaJIpaTHe jeTHatdnHe
(Tauka 2.5), Moxke mohu j10 BpegaHocTH Y KOODMHATE;

e KOODJIMHATE Cce HAJIOBE3Y]y jejiHa Ha JIpYTy U Tako JI00UjeHa BPEeTHOCT ce KPUIITO-
rpadeku xemmmupa. Y Ty ¢Bpxy ce npso kopuctu dbyukimja SHA256 (tauka 2.3.1), a
noroMm dyukimja RIPEMD160 (tauka 2.3.2). Yiora mpBor Xemupamba je 3aiiTuTa

50Bo ce MOXKe ITPOBEPUTH HEKHM OJI jaBHO NOCTYIHHX ajaTa 3a BasebS8 Koampame W IeKOTUparse,
Kao mTo je https://www.appdevtools.com/base58-encoder-decoder.
S@ynxuuje 3a Tpancdopmarmjy cy u3 6ubmmorexe OpenSSL7.
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nHdoOpMaIFja O IMPAaBUM BPEIHOCTHMa KoopiauHaTa X u Y, JIOK je CBpXa JIpyror
Xemupata J0aTHO CaKpHUuBalbe KaO0 U KOMIIPUMOBAILE II0JaTaKa. ,Z[y}KI/IHa 3alllica
XeIll BpeIHOCTH Ha Kpajy oBor Kopaka je 20 6ajTosa;

® pe3ysiTaT MPETXOJIHOI KOpaKa KOPUCTH Ce Kao YJIa3 Xell BPeIHOCTH (DYHKIIH]je
SHA256"2 8. Yysa ce npsux 4 6ajra pesyiryjyhie xemn BpeJHOCTH, KaO KOHTPOJI-
Ha cyMa (3amrrurHE KO1). OBaj KOpak MMa 3a Ii/b CMabemhe IPelaka Kojl YHOCA
HeKe jaBHe ajipece (MPUJIMKOM TPAHCAKIje) jeTHOCTABHUM MpepadyHABAHEM KOH-
TpoJiHe BpeiHocTr. Ha oBako jmobujen ctpuHr, jgo/aje ce BpeanocT 0x0 Ha moderax
3aIlNca;

e pe3y/ITaT MPETXOHOI KOpaka KOPUCTH Ce Kao apryMeHT ajroputMa Baseb8 (Tauka
2.6) u pesyaryjyha spegnoct je Burkoun ajpeca.

Beposarnoha mnojaspuBama jBe ucre BuTkouwn ajipece ojiroBapa BepOBATHONU KOJIM-
suje xemn dyHKuje (objammena y tauku 2.3). [logcerumo, dopmyra 3a Kom3ujy Xer
dyukmje riracu:
P=13x

Bpeamnoct 6poja K oarosapa 6pojy OutoBa Ha m3/a3y Xeml GpyHKIHje, IMITO je Y Caydajy
renepucama butkoun aypece 160, omake 3ak/bydyjemo Ja yKynan 6poj Butkoun ajipeca
mva K = 219, Penumvo n1a he 3a Heko/IMKo roqyuna Ha IUIAHETH 3eMJbU sKUBETU yKYIHO
8 MuImjap/ii CTAaHOBHUKA M PEIUMO Jla CBaKM CTaHOBHMK mma 10 Muianona burkown
aJipeca. YKynan Opoj akTUBHUX aJipeca, oJIHOCHO Beh rponalenux xerr BpeHocTH Ouhe
n = 80 000 000 000 000 000 ~ 2°7. BeposaTnoha p 3a mocTojame JBe UcTe BuTkonn
aJipece IpemMa ropmeM u3pazy ouhe jenHaka:

9114

_ _ 947
p=smer =2,

IITO je 3aHeMapJbUBO MAJIO.

2.8 Cucrem burkonmu

Kpunrorpadcka perema objalimena y NpeTXoHIM TadKaMa Cy Cp:K cucrema bur-
kouH. [lopyke Koje ce pasmerbyjy m3mely KOpHUCHHUKa yHyTap CHCTEMa YUHE pa3MeHy
6urkonna y Bujy Tpancakimje. CBaka TpaHCaKIfja je Xermupana (Tadka 2.3), Jururali-
HO noTnucana (Taduka 2.4) U mocToju Kao nojarak y cucremy. CrenujaansoBaHu KOPUC-
uuny (tadka 4.2) objenuibyjy Builie Tpancakiuja y 6,ok. CBaku 06JIOK UMa jeIMHCTBEHY
XelI BPEJIHOCT JIOOUjeHy Ha/i MOoJallnMa KapaKTEPUCTUIHUM 3a Taj OJIOK U 3a TPEHYTaK
kaJsa je opmupan (Tavuka 4.3). Xemupame JOIPUHOCH O1yBakby HHTEIPUTETa TIo/aTaKa,
OJIHOCHO OHeMOryhapa 3/I0HaMEpPHOM KOPUCHUKY Jla X Mema. Buile Tako oopazoBaHux
6JI0KOBa yaaHuaBajy ce jejad Ha jpyru u dpopmupajy Janar (riasa 4). Pasor yianda-
Baiba je JI0JIATHU HUBO OYYyBalba UHTEIPUTETA U CUTYPHOCTH, jEP XeIll BPEJIHOCT OJIOKa
JIMPEKTHO 3aBUCH OJ1 X€Ill BPEJHOCTHU IIPETXOHOI OJI0Ka Ha Koju je yiaaHdaH. Kako cBa-
KII KODUCHUK 9yBa CBOJy KOIH]y JIaHIa 6JI0KoBa (dmMe ce Jo0uja Ha JeleHTpaTn3aijn
cucTeMa), 3/I0HAMePHOM KOPUCHUKY je mpakTuuno’ onemoryheno ja npomenn 6usio mra
yHyTap Janma. Memamem ONI0 KOT MOIaTKa Y CPEJMHY JIaHIIa TPOY3PYKYje HENCIPABHO
cTarbe JIaHIa 071 OJI0OKA KOjU je MerbaH, Ia CBe JI0 Bpxa Jianra. Ha Taj Haunn 3onamepHu
KOPHUCHUK ¥ HeI'OB 3/I0HAMEPAH MOCTYIAK ce OP30 JIETEKTY]Y, jep Cy MOJAIMN Y HeroOBOM
JIAHITY JIPYTadHju y OJHOCY Ha IOJIATKe KOjU MMajy CBU OCTaJU KOPUCHUIU Y MPEXKHU.

80snaka ,,”2” oxrosapa mpuMenu KpunTorpadcke xem GyHKITje IBa IyTa.
9Teopujcku jecte moryhe, Kako je objarmmseHo y tauku 4.5
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3 Tpancaknuje

Yiora Mmpexke BuTkoun je dyBare CBUX MKaJia 00aB/bEHUX TPAHCAKIUja YHYTAp Ihe.
Cucrem ce cacroju oj Jranara 6JiokoBa (raBa 4), Tae cBaku OJIOK y JIAHITY CAJPIKU BHU-
e popmupanux TpaHcakimja. CBaka TpaHCaKIdja ce cacToju OJ1 yaasHor jeia TxIn u
nznasuor jena TxOut. 3ma3 Tpancakiuje cajp:xu nadopmarimje o Butkonn ajpecn
IIPUMAOIA, Ka0 M O KOJIMIUHU HOBIIA KOjy IIPUMAJIAIL JIOOHja 110 3aBPIIETKY TPAHCAKIIH]E.
Hakon obaBipeHe TpaHcakiyje mpuMaJal MoxKe KacHUje Jla KOPUCTU MPUMJ/HEHN HOBAIL
CaMo YKOJINKO TIOCe/yje MPUBATHY KJ/bYd KOPUIINEH y reHepucarby meMy ojrosapajyher
jaBHOT' KJbydYa, OJIHOCHO IberoBe BUTKOWH ajipece Ka KOjOj je MPeTXOTHO TOCJIaT HOBAIL
(tauka 2.7). Ymasau geo TpaHcakimje (mopen APYrux ImojaTtaka, Tadka 3.1) cajpKn
pedepeHIly Ha MPeTXOJHY KPUITOrpadCKy XeIl BPEJIHOCT M3Jia3a MPETXO/IHE TPAHCAK-
muje (Koja MOKpWBa M3HOC Ha yja3y Te TPaHCAKIMje) W MOTIHCAHY XeIl BPEJIHOCT Te
TpaHcakiuje. BayKHOCT YyBamba MIPUBATHOT KJbyda 0CODe HCIIOJhaBa ce Y TPEHYTKY KaJla
ocoba KeJn Jia 3al0YHe TPAHCAKIIN]Y ca HEKUM JIPYTUM y MPEXKU KOPUCTEhU IPeTxo/i-
HO npuMJ/beHe buTkonHe. ['ybuTrak mpuBaTHOr K/byda oHeMoryhasa ocoOy Jia JUTUTAJIHO
MIOTIIMIIIE TPAHCAKIIN]Y KOjy Kpenpa, OJHOCHO OHA He MOKE JIa JIOKayKe BJIACHUIITBO HaJT
ourkomnnma. Ocoba 3a KOjy ce Kaxke Ja Ioceiyje HeKH MPOu3BOJbaH Opoj OUTKOWHA,
3aIpaBo IoceIyje jeIHy Wi Bullle pedepeHIr Ka MPeTXOIHUM TPaHCaKIldjaMa Koje T0-
Ka3yjy Kako je OHa JIOILIA y I0Ce] THX OMTKOMHA. TpaHcakija MOXKe Ja UMa BUIIE
yJjla3a U n37a3a.

Burkonn HOBUaHUK (BHIe pedn o HOBYaHMIMMA Owuhe yHyTap riase 5) je mporpam
nomohly Kor ce masey u nmpuMmajy OMTKOMHEH W TuMe oMoryhasa ocobu (BJIACHUKY HOB-
JaHUKa) Jla OyJle YK/byUYeH y TpaHcakiuje Koje ce 0basibajy. JlogaTHa yiora HoBUaHUKA
je ojiprkaBarbe Oaze mojlaTaka O pedepeHIamMa Ha MPETXOHE TpaHCaKInje 3a Koje oIl
yBeK HHje JedUHUCAH U3J1a3, OJHOCHO UyBaibeé CBUX OMTKOMHA KOjH jOIII YBEK HUCY II0-
TpoiieHu. Bbutkonnn koju he Outu seo Oyayhux TpaHcakiuja, dyBajy ce y 0a3u IO
raszuoM UTXO (enr. Unspent Transaction Output). CBaku 9BOp y MpezKu dyBa CBOjy
korujy UTXO 6aze u axxypupa je ca 1mojaBoM HOBHUX 6Ji0KOBa y Jianity. Cucrem edukac-
HO (PYHKIIMOHUINIE KaJa je M3J1a3 IPEeTXO/He TPAaHCAaKIUje Y IeJIOCTU MCKOpHInheH Kao
yJIa3 japyre, aad To HUje yBeK ciaydaj. Cirenehn npumep miaycTpyje CUTyalnjy Kajia ce
TPOIIX CaMO JIe0 OUTKOMHA HEKe TTPETXO/IHE TPAHCAKIIT]E.

IIpumep 3.0.1. Ocoba A y cBojoj UTXO 6a3u uma r OUTKOMHA KAO PE3YJITAT HEKOT
nperxojuor TxOut-a n kpeupa Tpancakiujy Tx ka ocobu B, Tako ja Tporu y GuTkonHa,
re je y < T 3a HeKHM pom3BoJI. Kako ce mperxojHa TpaHCaKIja y KOjoj cy Jo0ujeHun
OUTKOMHU, HE MOYKe pa30uTH Ha Marbe JIeJIoBe, hjieja je ga ce ocoobu b mpociieie butkonan
KOjU Cy 1b0j HaMEeHeHH, JIOK IPEeOCTaJM JIe0 OUTKOMHA IOCTaje JIe0 JIOJATHOI U3J1a3a
TpaHcakinje TX Koju reHepuiie HoBYaHUK ocobe A. Ajipeca mpuMaolnia BesaHa 3a J10J1aTh
u371a3 je ajapeca ocobe A, a KoaumdauHa GUTKOMHA, je BpeaHocT ¥ —1y' Kao Kycyp. Burkonnu
ce Bpahajy mazazn y 6asy UTXO kao pesynarar menra TpaHcakiimje ocobe A ca camom
cobom. Ilpakca je ma ce 3a Burkoun ajpecy ocobe A y TOM ciiydajy KOPHUCTH yBEK
HOBa aJipeca IOJI 3ajeJHIYKIM Ha3UBOM ,ajpeca 3a Kycyp” (enr. change address), mro
noBehaBa CUT'YPHOCT.

Ocoba nomohy noByanuka Kpenpa Tpancakiujy 1X u jgajbe je mpociehyje octaaum HOB-
JaHumMa y Mpexun. Hopuanunum y Mpexku pearyjy Ha 3aXTeB 3a KpeHparbe TPAHCAKIIN-

1OBa BpeaHOCT MOZKE JOIATHO GUTH YMAaIbEHA 3a BPEJAHOCT HPOBU3Nje Ha TPAHCAKIH]y, Tauka 4.2.1.
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je Tx u Bpmre Hu3 mpoBepa meHe uctpasHoctu. [locTymak mpoBepe HOBe TpaHCaKIM]je
cacToju ce o

e IIpoOBepe Jia JIM je YKYITHa cyMa OMTKOMHA Ha yja3y TpaHcakinje Beha min jeaHaka
o/l OHe Ha W3Ja3y (YKOJMKO OBa HEjeJHAKOCT HUje 3aJ[0BOJbEHA, TPAHCAKIIHja Ce
ozbaltyje Kao HEHCIIPABHA);

e IIPOBEpE JIa JIU je TPAHCAKIHja UCIPABHO IOTIHNCAHA (YKOJIUKO JUTHTAJHY TTIOTIIUC
TpaHCcakKIje He oJroBapa jaBHOM KJbYy4y IIOININ/baolla, TPaHCAKIMja ce ojdallyje
Ka0 HEHUCIIPABHA);

e IIpoBepe Jia Jin 0coba Koja Imajbe ONTKOMHE UMa J0BO/baH OpOj OMTKOMHA Ha pac-
nosaramy. Kako cBaku uBop mMma kornjy 6asze UTXO, mpoBepa MoxKe JIaKo J1a ce
u3BpIm ynutom y Ty 6azy. Ona je edpukacuuja o nmpoBepaBarba, TUTABOI JaHIA
0JI0KOBa KOjU caJIpKu cBe TpaHcakiuje. /logarHoj edpukacHOCTH JOMPUHOCH U TO
IITO je MPUIMKOM TOKpeTama HoBuanuka, baza UTXO yuurana y RAM ymecto
Ha JIUCK, T1a ce IpoBepa obaB/ba OpIKe.

YKOJIMKO HOBYAHUK KOJU Kpenpa TPaHCAKIINjy, 3ajeJTHO ca JPYTUM HOBYAHUIIIMA y Mpe-
JKI KOjUMa je TpaHCaKIyja mpociehena Ha TPOBepPY, YTBP/INU Jia je TPAHCAKITIja UCIIPAB-
Ha, CBU HOBYAHUIIU KOJU CY yYECTBOBAJIM Y H€HO] IIPOBEPU UCIPABHOCTH CMEINTA]y je y
CBOJy ,0a3y HermorBphennx Tpancakimja”’ (enr. unconfiremd transactions memory pool,
mempool). Ogarie je npeysuma uBop pyaap (tadka 4.2) u ykibydyje je y 6J0K KOju OH
dopmupa.

3.1 Ckpunre 3a TpaHCAKIU]Jy

Bnacuuk HOBYaHWKa, Ha KOjU Ce OJHOCH jejgHa DuTkomH ajipeca, mpuMa OUTKOUHE
y ckJjony TpaHcakimje Tx. 3a jajpe Tpolreme ODUTKOMHA, BJIACHUK MOPa Ja MOTBP/IN
Jla Tocelyje MPUBATHU KJbYd, Kao U FeMy O/roBapajyhm jaBHU KJbyd KOPHIITheHOT 3a
remepucarme DUTKOWH ajipece Koja je Ha HM3Ja3y TpaHcakiuje 1X, W TuMe TapaHTyje
BJIACHUIIITBO HaJI IpUM/beHUM OnTkonanMa. [lomenyra Tpancakija Tx Ha cBOM n3/1a3y
TxOut mocras/ba ycioBe OJ KOjuM OUTKOWHU MOTY Jia Ce Jiajbe TPOIe. YCIOBU Ce OJI-
HOCe YIIPaBO Ha TO Ja je HEeOIXOJHO Jia 0coba JIOKarKe BJIACHUIITBO HaJl HOBYAHUKOM U
IIPUBATHUM KJbydeM KOjU je KOPHUIINeH 3a reHepucame DUTKOWH ajipece. YCJIOBH KOjH ce
[IOCTaBJbajy Ha M3J1a3y TPaHCAKIMje, Ka0 U IIOCTYIIaK JI0Ka3MBalbha BJIACHUIITBA, NeHEPU-
nry ce moMohly JiBe CKpHIITE, T3B. ,CKPUIITe 3a TpaHcakiujy’ (eHr. transaction scripts).
Ckpurrre ce KOHCTPYHIIY TOMONY UMILJIEMEHTHPAHOT POIPAMCKOL je3UKa CKPUIT (€HT.
script). Je3uk je Gasupan Ha pajiy ca CTEKOM, KOju je y KOJIy MPeJICTaB/beH KPO3 BEKTOP
opojeBa. Ckpurnt geduHUIIe CKYII OllepaTopa 1 olepaHa/ia KOji ce HaJ | THM OIepaTOpPH-
Ma npuMersyje. [IpumMena jejHor omeparopa HaJl olepaHuMa (3a HEKe OlepaTrope OHU
HECY IOTpebHN) dnHn nHCTPYKIHjy. Kako je 6asupan Ha pajy ca CTeKOM, IIPUHITAI H3BP-
HaBamba je Jia ce ollepaH/Iu CKuJIajy ca creka (y3mmajy ca Kpaja BeKTopa), oJroBapajyhu
oTIepaToOpy UX KOPUCTE, & HAKOH U3BPIIIeHe MHCTPYKIIAje PE3YJITAT Ce - WK MOCTaB/ba Ha
BPX cTeKa (rypa Ha Kpaj BEKTOpa) WM UTHOpHIIE (IO je ToKa3aTesb J1a je HHCTPYKIIHja
HEOMEeTaHO U3BPIeHa 70 Kpaja). CKpHIIT mva Janeko Mamu 6poj omepaTopa y mopehersy
ca JAHAIIBUM IIPOIPAMCKUM je3UINMa YIIpaBo 3001 nosehama curypuoctu. Mamak KoM-
IJIEKCHOCTU cMabyje MoryhnocT majBepaaiiuja nmomohy mera. I3 ucror pasjora on Huje
Tjypunr KOMILIETaH je3UK, jep ce THMe JIOOMja OJICYCTBO IeT/bU, Ynje Kopuiinheme O 3a
MTOCJICUILY UMAJIO YCIIOpEeIbe MJIM YaK I4JI MpexKe, Ha MPHUMEpP, Y clIydajy OecKoHadHe
netsbe. /leo mMILIeMeHTaIje CKPUIIT je3WKa MOKPUBEH je Taukom 7.1.3.
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JlBe HapejiHe CKPHUIITE Cy JIeO CBaKe TpaHCakiyje (BbUXOBa IIPAKTUYHA IIPHMEHa je
objarmena y Tadku 3.2):

e <scriptPubKey>; nocraspba ycioBe Koju Mopajy OUTH UCITYHEHE Jla OM OMTKOMHI
JI0OMjeHn, Kao 1e0 HeKe O IMPETXOAHNX TPAaHCAKIINja, OUIN JOCTYIIHHA 38 HUXOBO
TpoIlemke Kao Jieo Oyayhe TpaHcakiiyje,

e <scriptSig>; caJipKu MOJATKe KOjU IOTEHIIN]AJIHO UCIYHhaBa]y YCJI0BE IIOCTAB/HEHE
Kpo3 <scriptPubKey>.

[Iporokos nataxke JedunHncarme OBUX CKPUITH TAaKo Jjia ce ckpunra <scriptPubKey>
Hajla3u Ha wu3taszHoMm ey IxOut, a ckpunra <scriptSig> Ha yaasHom ey
TxIn. Cpxk ckpunre <scriptSig> je mururannu normnuc TpaHcakimje. Cp:K CKpHUIITE
<scriptPubKey> je Hu3 mncTpykimja Koje mMocTaB/bajy yCJIOBE O JIa/beM TPOIIEIbY I0-
crarux outkonHa. [locTynak IUruTaTHOT TOTINCUBAaA U NUCITUTUBAA NCITPABHOCTH TOT
normuca jar je y oksupy tadke 2.5.3. [Iposepa ucnpasnoctu (Kojy BpIe Jpyru HOBYA-
HUI Y MPEeXKHU, Kao IMTo je Beh peueHo Ha 1OUYeTKy OBe IyiaBe) KpempaHe TPAHCAKIIUje
BPIIHK Ce TaKO IITO Ce IMPBO CKpHUITa <scriptSig> u ckpunra <scriptPubKey> pemom
HaJIOBEXKY, & IIOTOM CE€ M3BPINABAjy UHCTPYKIIje YHYTAp IHbUX. ¥ KOJIUKO je Ha BPXY CTe-
Ka, HAKOH CBUX 3aBPIIEHNX WHCTPYKIIN]a, BPEJHOCT Ma4HO - MHUIUPaHA TPaHCAKIU]ja
cMaTpa ce UCIpaBHO moTnucanHoM. /leo mHCTpyKInja KOje ce MOry KOPUCTUTH yHyTap
CKDHIITHU JlaTe Cy KpPO3 IIpPerJie] THila TpaHcakiyje ,iahama ka ajpecn’, Tadka 3.2.

Kao mrro je Beh pedyeno Tpancakija MoxKe UMaTH BUIIIE yjia3a U U3J1a3a, a JUTUTaTHI
MIOTIIMC TPAHCAKIIMje He MOpa JIa Ce OJIHOCH Ha CBAKM O] (bUX. ¥ CBPXY O3HAYaBarba KOju
071 yJ1a3a je MOTIHCAaH, KOPUCTH Ce MHIMKATOP [OJ Ha3uBOM THII xema (enr. hashtype).
WupukaTop ce craB/ba Ha Kpaj CKPUIITE < SCriptSig™> m MoxKe mMaTu pas3jiuduTe Bpejl-
HOCTH:

e SIGHASH ALL; xopumrhemeM oBOr MHIUKATOpPa rapaHTyje ce Ja ce JTUTUTAJTHH
HOTIIMC OJHOCH Ha CBE yJjla3e U CBE U3JIa3e TPaHaCKIWje,

e SIGHASH NONE; kopurihemem 0BOT HHANKATOpA TapaHTYje ce Jia ce TUTUTATHH
MTOTTINC OJTHOCH Ha CBe yJa3e, aJIi HU Ha jeJIaH n3J1a3 Tpancakmnuje. lnrepnperauja
3a oTpebe Kopulihema OBOT' TUIIA XeIla je Jia 0coba, Koja 3al0unibe TPAHCAKIII]Y,
maJjbe ONTKOMHE aJii He AedUHHIIe H3/1a3 TPAHCaKIIije, OJHOCHO 0co0U HUje OUTHO
KakKo hie ce onm Jiajbe TPOIIUTH,

e SIGHASH SINGLE; maunn Ha Koju ce HeKu yja3 pedepuilie y HEKOM HU3Ja3y
je Kpo3 mHJIEKC, TJie yJia3y MHJEKca 1, oJroBapa m3Jja3 WHiekca i Kopumhemem
OBOI' MHIMKATOPa TrapaHTyje ce Jia je yaa3 ¢ JUTUTAJJTHO MTOTIHICAH 3ajeHO Ca HeMy
onrosapajyhnm usazom (U3/1a3 ca HCTUM MHJIEKCOM i Kao H yjias)>2.

Y rtabenu 3.2 HaJIA3M ce CIUCAK IMOJba cajipykan yHytap IxIn, a y Tabemn 3.1 crimcak
mosba cajipzkad yayrap TxOut.

Bpeanoct nosba Ha yiasy tpancakmnuje TxIn moj wasuBom Bpoj cexserue, yHyTap Ta-
Oeste 3.2, o3HavaBa TPAHCAKIN]y KOja Huje buHaJHa. YKOJIUKO je BPEJHOCT 10/ba bpoj
cexsenue pasmnauta o OxFFFFFFFF, to npeacrasba mHIuKaTOp J1a he ce HEKU O
ysiaza Tpancakiuje yoyayhe memartu. Tpancakiuja Koja Huje buHaHA, Y CTAPUJUM Bep-
3ujaMa IIPOTOKOJIa, MOTJIA je Jia ce Hahe yHyTap 6a3e HeOTBpPheHNX TpaHCAKIITja, aJll je
pysapu He Ou ybaruBa/u HU Y jejiaH OJIOK JOK He Oyjie huHaIHA, OJIHOCHO JIOK He OyIie
nmaJia Bpegnoct OXFFFFFFFF. Ca nHoBujoM Bep3mjoM HPOTOKOJA TaKBa TPaHCAKIHja

20B0 je mom yCIOBOM Ja Ce MHIMKATOP KOPHCTH Y KOMOHHAITHJH Ca jOII jeJHEM THIIOM XeIla
SIGHASH ANYONECANPAY, unja je yiora ja MoauduKkyje O9eKHBAHO MOHAIIAE THUIIA, XeIla.
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Besuuuna
Ilosme Onuc nospa
moJba
Heneratuan 6poj koju ojiroBapa KOJUYUHU OUT-
Bpoj 6utkonna | KomHa (carormja) Koja ce maJbe Ha BurkomH aj- | 8 6ajroBa
pecy
Jly>xuHa .
Heneratupan 6poj Koju ojiroBapa JIy>KUHU CKPUII- .
CKPUIITE . 1-9 6ajro-
. Te Koja JleprHUIIIE YCII0Be Taber Kopulihema OuT-
<scriptPubKey > . Ba
KOMHAa Kao Jjieo Oyayhe Tpancakimje
. . . . BaBucu o
<scriptPubKey>| Hu3z mncTpykIimja cKpunT jesuka KOju MOCTaBJ/ba Be;fqﬁHeﬂ
ycJIOBe Ha U3J1a3y TPEHYTHe TPaHCAKIIL]je cxpiirTe
Tabemna 3.1: Usrnen mompa TxOut
Besuuuna
Ilosme Onuc nospa
moJba
Xem Bpemnoct | Pedepeniia Ha 1nperxo/iHy TpaHCAKIHjy J100ujeHy
IIPETXO/THE Ha BbuTkoun ajipecy unju ce u3Hoc 1pociehyje kao | 32 dajra
TpPaHCAKITI]e JIe0 HOBe TPaHCAKITH]je
Nupeke uper- | Hernerarusan Opoj Koju ojroBapa MHJIEKCY jeIHOT
XOJIHE TpaHCaK- | u3jasza (yKOJIMKO UX MMa BHIIE) PeTXoHe TpaH- | 4 Gajra
nuje CaKIje.
Hyxwuna ckpun- | Heneratusan 6poj Koju oarosapa Ay:KuHE cKpum- | 1 - 9 6ajro-
Te <scriptSig> | Te <scriptSig> Ba
Huz mHCcTpyKIMja CKpUINT je3uKa KOju IIPOBEpaBa | 3aBUCH O]
<scriptSig> UCIY-EHOCT YCJIOBA MOCTaB/HEHUX HA U3J1a3y MPeT- | BeJTUINHE
XOJ[He TpaHcakiuje ckpunrom <scriptPubKey> CKpHIITE
Bpoj cexsenne | Obuuno 6poj OxFFFFFFFF 4 bajra

Tabema 3.2: Usrnen moma TxIn

HE cMaTpa ce JIOIYCTUBOM, jep OM Ha Taj HAYMH MOrao Jia Ce U3BPIIU Halla][ Ha Mpe-
xky. [lorenmnujannu Hamaj MoxKe Jia OyJie TakaB jJa ce 6a3a HEIMOTBphHEHUX TpaHcakKIuja
3aTpla TpaHCcakKInjaMa Koje HUCY (pUHAJHE U TAKO JI00uje yCIopeme YHYTap MpexkKe.
Craka Tpancakmnuja nma jeauHcTBeny oznaky y Jjaniy TXID. Oznaka ce jgobuja
KOHKATEHAIlNjOM TPEHYTHEe Bep3uje IMPOTOKOJIA, CBUX yJja3a W M3Jia3a TpaHCAKIUje U
molaTakoM o 6pojy cekserrie. OBaKO HAJIOBE3AHN IOJAIN €€ XEITHPa]y KOPUIINEHeM
kpunrorpadgcke xem ¢pyaknuje SHA256°2 n mobujera Xern BpeIHOCT ¢e TOTIHCY]je TPH-
BaTHUM KJbydeM ocobe Koja kpeupa Tpancaknujy. TXID ce kopuctn kao pedepeniia Koja
O3HavaBa KOja IIPEeTX0/IHa TPAHCAKIN]ja, OJHOCHO HheH M3J1a3 II0CTaje yjia3 HOBEe TPAHCAK-
nuje. lomaTna ymora xemmparba 1 TOTIACABAIbA je 09yBarhbe MHTEIPUTETa TPAHCAKIIH]E,
OJIHOCHO CIIpevaBaiba MOTYNHOCTH HEHOT Melbalba HAKOH IIITO ITOCTAHE JIE0 MPEKeE.
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3.2 Iliahame ka xenmupaHoMm jaBHOM KJby4y (tuiaharbe
Ka aJpecn)

[Lnahame Ka XemupaHoM jaBHOM KJbydy je THUI TpaHCakIdje Koju ce Hajuemhe® xo-
puctu yuytap mpexe. Kao njaentudukaruja npuMaona TpaHCaKIlnje HABOIU Ce HeroBa
Burkoun ajipeca, Koja ce HAKOH HU3a Kopaka (00jallllbeHuX y OKBUPY Tadke 2.7), reHe-
puiile Ha OCHOBY jaBHOI KJbyda IpuMaornia. Kao 1mro je Beh objalnmeHo y OKBUPY Taduke
3.1, ma 6u ocoba MMasa MpaBoO Ha TPOIIeke GUTKOMHA (KOje je MpUMEIA KPO3 HEKY Of
[PETXOJIHUX TPAHCAKIINjA), OHA MOPa Jla UCIIYHhaBa yCJIOBe MIPETXO0/[HE TPAHCAKIIjE JlaTe
kpo3 ckpunty <scriptPubKey>, nok ckpunra <scriptSig> mnorenmujaaHo gokasyje uc-
[YEEHOCT TUX yCJIoBa (HA MpUMep, IIPOBepa UCIIPABHOCTHU JUTUTATHOL TIOTIIACA, TAIKA
2.5.3).

Cazapxkaj ckpuntu
Cxpurnra <scriptSig> cacroju ce o:

e <sig>; NMUTWTAJHU MOTINC HOBE TPaHCAKIMje Yy KOjoj ocoba MOKYyIIaBa Ja IOTPO-
U IIPETXO/IHO IpUMJbeHe OuTKomne. TpaHcakiyja ce JIMTMTAJIHO ITOTIUCYje KOPH-
mliereM IPUBATHOT Kibyda (Tadka 2.5.3),

e <pubKey>; jaBHu K/byd KOjU 0JIrOBapa MPUBATHOM KJbYydy KOPHUIITNEHOM 3a I'eHe-
pucame JUTATAJHOT MOTIHICa < Sig™>.

Y HacTaBKy Cy J@TH onepaTopu (M HUXOB OINC) KOjH Ce KOPHCTE Y OKBUDPY CKPHIITE
<scriptPubKey> kao sieo Tpancaknuje tuma ,rahame Ka XelmupaHoM jaBHOM KJbydy :

e OP DUP; komupa mocsemy BpeIHOCT ca CTeKa U CTaB/ba je Ha crek. Omepartop
He 3aXTeBa OIepaH;

e OP HASHI160; pesynrar npuMeHe omeparopa je Xell BPEIHOCT HaJ| JATHM Olle-
PaH/IOM U TIOCTaB/balhe PE3yJiTaTa Ha BPX CTEKa. Xelll BPEJIHOCT Ce padyHa IpuMe-
HOM Kpunrorpadcekux xerr dbysakimja SHA256 (tauka 2.3.1) 1 RIPEMD160 (Tauka
2.3.2) y HaBejieHoM pejiociery. OmnepaTop 3axTeBa jejlaH OlepaH/] ca Bpxa CTeka, a
y clIy4ajy TpaHcakiyje Tuna ,iahame Ka XelupaHoM jJaBHOM KJbY4y ', BPEIHOCT
olepaH/ia 0/IroBapa BPEIHOCTU jABHOI KJbyUa MPUMaola OMTKOUHA;

e OP EQUALVERIFY; npumena oBor omeparopa 3axTeBa JiBa omnepania. Ca Bpxa
CTeKa CKUJA]y Ce JBe IOCJIEIbe BPEIHOCTU U HOpee ce. YKOIMKO Cy BPEIHOCTH
olepaHajia jeJHake, pe3yarar nopelema ce He craB/ba Ha CTEK. Y CYIPOTHOM IIpe-
K/l Ce TTapcupame CKpHITe (TpaHCaKIfja je HEHCIPABHA);

e OP CHECKSIG; oneparop mpoBepaBa HUCIPABHOCT JIMTUTAJIHOL IOTIIMCA JIATOT
yHyTap ckpunre <scriptSig>. OnepaTtop 3axTeBa J/iBa Oll€paHja, a TO Cy JIBa I0-
JlaTKa YHyTap CKpUIlTe <scriptSig™>, auruta/iHu MOTHIUC U jaBHU KJbYyd 0cobe Koja
KacHuje Oyrme Tpommia 6uTKonHe?. YKOMWKO je HOBa TPaHCAKIMja MCIIPABHO JIH-

3[Ipema momammma mpeyserum 25.07.2020. rommme ca cajra https://www.quantabytes.com/
articles/a-survey-of-bitcoin-transaction-types mpeko KOr ce MOI'Yy NIPaTUTH U aHAJUIUPATH
noganu Mpexke Butkouwn moctoju mpeko 86 000 000 mojaBspuBama TpaHcakiuje Tura Jlrahame Ka
XelrnpaHoOM jaBHOM KJbydy YHyTap MpexKe.

40coba koja moCTaB/ba yCIOBE HE 3HA OPUIMHAJIHY BPEIHOCT jaBHOI K/byda ocobe Koja hie KacHmje
TpommTH Tocjare buTkomHe, Beh 3Ha camo xem BuTkomm agpecy Ha KOjy OMTKOWHE ITajbe, OJHOCHO
XelrupaHy BPEIHOCT jaBHOT KJbYda.
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IUTAJIHO IOTIHCAHA, PEe3Y/ITAT OIlePATOpa IIOCTaB/ba Ce Ha BPX CTEKa Kao BPEJ-
HOCT MawHo. Y CYIPOTHOM, IPEKH/a Ce Ja/be IapCHpame CKPHUITe (TPAHCAKIIT]a
je mencrpasHa).

Jomarno, ckpunra <scriptPubKey> campxku um xkao nomarak <pubKeyHash>, unja
BPEJIHOCT O/Ir0Bapa KpUnrTorpadcKoj Xerr BpeJHOCTH jaBHOT KJbyda HmeMy ojroapajyhe
Burtkoun ajipece kao npumaoria TpaHcaxkimje. /lobujame xern BpeJHOCTH jaBHOT KJbY-
4Ja ojroBapajyhe Butkoun ajipece, cacroju ce u3 jieKojupama Baseb8 ajpece, a morom
ykaamama 0x0 ca moderka j100MjeHOI CTPHHIA W KOHTPOJIHE CyMe Ca HeroBOI Kpaja.
Kopaiu cy nHBep3HI y OJHOCY Ha MOCEba IBa KOpaKa jJaTa yHyTap 00jallmberba KaKo
ce 0] jaBHOT KJbyda jiobuja Burkonn aapeca (tatuka 2.7).

Peanuzanuja mporokoJsa

Kao mTo je Beh pedeno y Tauku 3.1, 3a IpoBepy MCIPABHOCTU TPAHCAKIIM]E CKPUIITA
<scriptSig> u ckpunra <scriptPubKey> majoBesyjy ce jeana ma jnpyry, y HaBeJIeHOM
peJiociielly, n Tako Jiodujena CKpUITa ce nmapcupa. y tadeyn 3.3 J1aT je CIucak MHCTPYK-
[ija yHyTap Jpyre KOJIOHE U CTalbe CTeKa y BpeMe M3BPIlaBamba WHCTPYKIUje YHYTap
npBe kojione. [Ipasan crek ce momymasa mojanuMa u3 ckpurre <scriptSig>, a 1o cy
JINTATAJTHU TTOTINC < Sig™> KOJU je TeHephucaH KOPHUIINemeM MPUBATHOT KJbyda U HheMy
onroapajyher jaBuor kibyda, <pubKey>. [Torom ce mpumemyje omeparop OP DUP
KOjU 3a OIlepaH]l UMa BPEJIHOCT KOja je TpeHyTHO Ha BpXy creka, <pubKey> m ko-
[1jy OllepaH/ia CTaB/ba Ha BPX CTEKA KAO PE3Y/ITAT. 3aTUM CJe/ IIPUMEHa oleparopa
OP_HASH160 uujem onepany ojroapa japuu Kjbyd, <pubKey>. Pesynrar je kpurnro-
rpadcka Xelr BpeJHOCT KOja ce ITOCTaB/ba Ha BpX cTeka 1 To je <pubKeyHashA >. 3arum
ce Ha BpX cTeka crtaBsba nojatak <pubKeyHash>. I[locnemme nBe BpeanocTn ca cre-
ka, <pubKeyHash> n <pubHashA >, ckumajy ce n Ha; buMa ce pUMembyje oepaTop
OP EQUALVERIFY. YKoIuKO Cy omepaH/n je;JHAK!, HACTaB/ba, CE MapCUPAbe CKPHII-
Te, a Ha CTEK ce He cTaBjba pesynrar nopehema. [locrenmwu oneparop OP  CHECKSIG
[IpoBepa MOTIUC TPAHCAKITHje KOPUCTEeNU ITPETXOJHE IOIaTaK Ca CTeKa, < Sig™>. YKOJUKO
je JMTUTAJTHY TIOTIIAC UCIIPaBaH, HA BPX CTEKa Ce MOCTaB/ba BPEIHOCT MAYHO U UCITYHHEeH
j€ YCJIOB 3a Tpollehe OUTKOMHA.

3.3 Tpancakiuja ca Buiie nornuca (m oa n)

Hoguje Bep3uje Butkonn mpoTokoJia mojipzKaJjie cy TpaHCAKIIAjy Koja 3aXTeBa jia OHa,
Oy/ie TIoTHMCcaHa ca BUINE PA3JIUYUTUX JTUTHTATHUX TOTHHUCA. | paHCaKIja OBOT THUIIA
peanusyje ce Tako mTo ce ckpunre <scriptPubKey> n <scriptSig> moaudukyjy ra-
ko jia <scriptPubKey> cajpxu n (rge je n > 1) pasauuuTux jaBHUX KJby4eBa, JOK
ckpunTa <scriptSig> cajpxku MmuanMaan 6poj m (rae je 0 < m < n) uCHpaBHUX JUTHU-
TAJTHUX TIOTIINCA PeHEPUCAHUX TIOMONY IPUBATHUX KJbydeBa (BUMa oJroBapajyhu jaBHu
KJby4eBn Hasaze ce y ckpuntu <scriptPubKey>). Tpancaknuja oBakBor Tua Hasuba
ce ,rpaHcakija ca Buire normnuca’ (,rpancakinuja m on n”). Ilpeasoct kopumhema
OBOI' IIPOTOKOJIA JIEXKU Y TOMeE IITO je 3a 00aB/baihe TPaHCAaKIUje MOTPEeOHO BUIlE pas3-
JINYATHUX [PUBATHUX KJ/bYyUeBa U THUMeE Ce OTeKaBa MOTyNHOCT HeOBJIAINEHOT TPOIIeHha
ouTKOMHA. Y TPaHCAKIUjU 1M OJ N IpUMAaJIall OMTKOMHA MOpa MPETXOIHO Jia MIPOCIeTN
nHboOpMaIje O jAaBHOM KJ/by4dy M MHUHUMAJHOM OpOjy IMOTIHCA MOTPEOHUX 3a IPOBEPY
UCIIPABHOCTH TPaHCAKIIHje Tomubaolty. [IpakTudna npuMena TpaHcakije Koja 3aXTeBa
BUIIIE IIOTIIHCA JIaTa je Ha Kpajy OBe TadyKe KPO3 Pa3/IMIuTe IIPUMEPE.

[IpoBepa mcnpaBHOCTH TpaHCAKIIUje BPIIU Ce HAIOBE3UBAILEM CKPUIITH < ScriptSig>
u <scriptPubKey> y natom pemocieny. 3arum ce Ha | TAKO HAOBE3AHIM I[T0/IAIIIMA YHY-
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Crek Cxkpunr KoMania
[Ipasan crex <sig><pubKey>OP DUP OP_ HASH160<pubKeyHash>
P OP_ EQUALVERIFY OP_ CHECKSIG
<sig> OP_DUP OP_HASH160<pubKeyHash>OP EQUALVERIFY
<pubKey> OP_CHECKSIG
<sig>
<pubKey> OP_HASH160 <pubKeyHash> OP EQUALVERIFY OP CHECKSIG
<pubKey>
<sig>
<pubKey> <pubKeyHash> OP EQUALVERIFY OP CHECKSIG
<pubHashA >
<sig>
<pubKey>
~pubHashA > OP_ EQUALVERIFY OP_ CHECKSIG
<pubKeyHash>
<sig>
<pubKey> OP_CHECKSIG
Taumo

Tabemna 3.3: [Lrahame Ka XermupanoMm jaBHOM KJbYdy

Tap cKpunTu npumMmemyje omeparop ckpunt jesuka OP  CHECKMULTISIGVERIFY.
Onepatop mnpoBepaBa WCIPABHOCT JUTUTAJTHOT MOTHHUCA JIATOT YHYTAp CKPUIITE
<scriptSig> y oanocy Ha jaBHEU KJbyd jar yHyTtap ckpunre <scriptPubKey>. IIpo-
BepaBa ce MPBU JIUTUTAJHU MOTINC, Ca MPBUM JaBHUM KJbydeM, JIPYTU Ca JPYTUM HUTI.
VKOJIMKO HEKN JUTHTAJHU IIOTIIMC HE OJI'OBapa jaBHOM KJbydy, IIPOBepaBa ce ciiejehn
110 pejIy U IpoBepaBaibe ce HacTaB/ba JIOKJIE ToJ He OyJie mpoHal)eH jaBHM K/byd KOJH je
oxrosapajyhu nornucy (mperpara HajBuile uje J0 n-Tor). BurHo je obparuTu naxKmy
Ha peiocye]l TUTUTATHAX TOTHUCA U jaBHUX KJ/bydeBa YHyTap CKPHUIITH, jep OImepaTop
OP CHECKMULTISIGVERIFY e npoBepaBa oHe KOju Cy IO PEJIOCJEy U3a jaBHOT
KJbyda KOjU HHUje TPOIIao MpOBepy. YKOJUKO ce Ha Kpajy Mapcuparba CKPUIITH UCIIO-
cTaBU Jia je OPoj MCIPABHUX JIUTUTAJTHUX ITOTIIUCA MabU OJI 1M, TPAHCAKIIHja Ce CMATpa
HENCIIPABHOM.
[Ipumepu kopunihema TpaHCAKIIAje Ca BUIIE ITOTIIHCA:

e TpaHCaKIja Ca MOCPETHUKOM; eJeKTPOHCKA KYIIOBUHA MOXKE Jia Oy/e pUCKAHTHA
110 KYTIIIA, jep OH MOKe OUTH U3JI03KEH PU3UKY I'yOMTKa HOBIA, a Jia He J100uje pody
KOJjy je 3aXTeBao. YJIOra MOCPE/IHUKA U ,,TPAHCAKIINja Ca BUIIE IOTIICA’ MOXKE Jia
ra 3amTuT (WrycTpoBaHo npumepom 3.3.1),

® 3alITUTA HOBIA; CUTYPHUjU HAYNH 00aB/barba TPAHCAKIINjE jecTe KOPUIINEheM BU-
1€ IPUBATHUX KJby4ueBa (MIyCTPOBaHO mpuMepoM 3.3.2),

e 2 0j1 2 KJby4a; CJIydaj KaJia Cy HeOIXoJ/iHa 0o0a MOTIHCA, OJHOCHO KaJl je m = n
(nrycTpoBano npumMepoM 3.3.2).
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ITpumep 3.3.1. 3a curyanujy rje uMamo KYIIa, IOCPETHIKA U IPOJIABIA, JTOBOJHHO
je ma mmamo 2 o1 3 mornuca 3a obaBsbarbe TPaHCaKIje. Y KOJUKO ce KyIlall U IIpo/ia-
Ball JIOTOBOPE, MOCPETHUK HUje HEOIXOJaH 3a 3aK/byderhe TPAHCAKIINje U OHA Ce MOXKE
06aBuTH 6e3 mhera. YKOJIUKO jejiHa 0coba MOKYIIa Jia IpeBapu Apyry (Ha IpuMep mpo-
JlaBall mola/be MOrperiHy pody wian pody Koja He ojroBapa creruduKaliuju J1aToj Ipu
KYIIOBUHM ), TOCPEIHUK OJIydyje Koja ocoba je omrrehiena u yrmorpebom cBOT IPUBATHOT
KJbyda 1 KJbyda Te 0cobe, peasnsyje TpaHCaKIUjy e ce Bpahajy OuTKouHu omreheHoj
ocobu.

ITpumep 3.3.2. Ocoba nma Tpu NpuBaTHA KJbyda KOjU YIECTBYjY y IOTIHUCUBAILY. Jeman
0JI IbUX je CTPOro 4yBaH, Ha mpuMep y cedy. Apyru moxe ja Oy/ie 4yBaH Ha MOOMTHOM
TestepOHy WM HA HEKOM JPYTOM MeIjyMy KOjH je BJIACHUKY KJbydeBa HajBHUIIE JTOCTY-
nas (koju he najuenthe 6uru kKopumihen), 1ok Tpehu Mozke j1a Oy/ie y BIacHUIITBY Tpeher
Jira, nposajiiepa. CBaka TpaHcakiiija, Koja ce obaBsba, Iojpa3dyMeBa 2 01 3 MOTIINCA.
OBakaB cuCTeM IITUTH OCOOY 0J1 TYOUTKA OMTKOUWHA Y CJIy4ajy Ja U3ryOu jejaH ojl JBa
Kk/byda. Takole, mTuTu ra m oJ1 caMor mpoBajiepa KOju He MOXKe Jla IPey3Me IOTILy-
HY KOHTPOJIY HaJl OMTKOMHUMA, jep My 3a Kpaly HejocTaje GapeM joInn jeJlaH ITpPUBATHU
KJbYd.

IIpumep 3.3.3. IIperxomauu npumep je moryhe peasuzoBaru u 6e3 yjore mpoBajiepa,
Beh camo kopumhiemeM jBa Menujyma 3a dyBame (Ha IPUMEP, padyHAp ¥ MOOWJIHU
testecbon). Tlpumkom cBake TpaHCakiuje, HEOIXOHA Cy 06a MOTIHCA IITO OHeMoryhasa
3710HaMepHY 0co0y, Koja Ou ycriesia jia jgohe y moce/1 jeJHOT 01 JiBa IIPUBATHA KJby4a, Ja
obaBu OUJI0 KAKBY TpaHCAKIUjy O€3 JIpyror.

3.4 Ilnahame Ka XemmpaHoj CKPUIITA Kao aJpecu

[Tnahame ka xemmpanoj ckpunru (enr. Pay to script hash, P2SH) je cranmapauso-
BaHa TpaHcakIuja, Kojy je npemioxuo Lesun Angepcen (Gavin Andresen) 2012. roaune
y OKBHUDY cBOr mpejiora o yHanpehemwy cucrema Burkoun BIP16 [14] (nedunummjy
repmuna BIP nornegatn y Tatukm 4.4), Kao pememe mpobiemMa KOju ce MOjaBUO [TPUJIH-
KOM yroTpebe TpaHcakImje ca Bulie normuca m o n (tauka 3.3). IIpobaem ce cacroju
y crpykrypu ckpuinre <scriptPubKey>, kojy remepuine HOBUaHUWK mormmsbaorna (0co-
6a KOja WHHUIMpa TPAHCAKIM]y) Ka HOBYAHUKY KOJU 3axTeBa Jla Ce TPAHCAKIMja Kac-
Huje obpa/im Kao ,Tpancakiimja ca Buiie nornuca’. Ha Ttaj naunn HOBYAHUK MOMIU/HAOIA
[IOCTaB/ba YCJIOBE I0JI KOjuM he mMohu Ja ce Jajbe TPOoIe OMTKOUHU, UAKO je 3aIpaBo
puMaJIall Taj Koju Tpeda jga mMa mHdOpMaliije KOJUKH je HajMabu Opoj JUTUTaTHUX
MIOTINCA HEOIIXOJHUX 3a Jlajbe TPOIeme ONTKOMHA M KOjU CYy CBE jaBHU KJBYUIEBU JI€0
TpaHCaKIIje.

Pemtemse koje je npemiokno ['eBun je y mpemenirarmy TPaHCAKIIM]CKUX YCJIOBa U3
ckpunre <scriptPubKey> y ckpurnry <scriptSig>, oqHOCHO IpeMeITame 0JIr0OBOPHOCTU
0 JIaJbeM TPOIIeHY OMTKOMHA ca TOMN/BAoIa Ha MPUMAOoIa. ¥ C/Iydajy TPaHCaKIdje ca
Buie nornmca, yayTap P2SH mporokosa, ckpunra <scriptSig> cajip:km u JIurutajne
MIOTIINCE U jaBHE KJbydeBe ocoba KOju Cy Jleo TpaHcaKIuje, 10K cKpurta <scriptPubKey >
CaJIPYKU KPUMITOrPAMCKY XeIll BPEJIHOCT CKpulite <scriptSig> y nyxunu o 20 6ajrosa.
Kako je Beh pedeno, nmpumaJiar TpaHcakiiije m OJ n Iajbe MOIII/HAOILY jaBHE KIbyUIeBe
1 BpeJHOCT Opoja m, ajau y ciaydajy TpaHcaknuje P2SH, mpumasar maje mommbaoliry
caMo XeIll BPEJIHOCT cKpuire <scriptSig>. OBaj cucreMm 3a MOC/IEUIy UMa U TO Jia
[POTOKOJI HaJjlayke KOpHIIlieme MoceOHOT TUIla ajipece Y Ha3UBY ,CKPUNT ajapeca’ (eHr.
script address). Kopaiu 3a remepucame oBe ajpece cJIMIHE Cy Kao yHyTap Tadke 2.7.
Paziuka je y Tome 111T0 ce yMecTo jaBHOT KJbydua KOPUCTH CKpunTa <scriptSig>. logarna
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pa3juKa je ¥ TO IITO ce Ha pe3yJsTaT J00WjeH KopaluMa y reHepucamy BuTkouH ajpece
(objarmmennm y Tadkn 2.7) npe Kopaka Kojupama Baseb8, nojaje Ha moverax jenumMata
BpemHocT 5. Jomn jeman passor 3a kopumheme P2SH mporokosa ymecTo TpaHcakimje
m OJl N je CMameme MPOBU3Uje Ha TpaHCaKIujy Kojy miaha mommsbanar (objarimene
[PO30BU3Kje Ha TPAHCAKIM]y JaTo je y OKBUpY Tauke 4.2.1), a Ha 4ujy IeHy yTuue
CJIOZKEHOCT CKpUIITU 3a TpaHcakuujy. Ilpumena P2SH Tpamcaxiuje ca Buiie moTmuca
n3bammia je u3 ynorpedbe TpaHCAKIU]Y M O N.
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4 Jlanar 6/10KOBa

Pazsior Besmkoj momyiapHocTn GUTKOUHA (&1 U aJITKOUHMMA) KAKBY JIAHAC UMa je
TEXHOJIOTMja Ha KOjOj ce CHUCTeM 3aCHUBA U KPO3 KOJU je IIpeJICTaB/beHa, & TO je JiaHall
6710K0Ba. basza nojaraka cBUX TpaHCaKIdja MKa/la 00AB/bEeHUX Yy CUCTEMY OpraHU30BaHa,
je vy 6uokoBe (Tjie ce BHIlle TPAHCAKIMja HAJA3U Yy OKBUDPY jeJHOr OJI0Ka KOji MMa CBOjY
XeIll BpeJHOCT) Koju ¢y Meljycobno nosesanu y janai. Cama 6a3a je JereHTpaJn30BaHa,
OJIHOCHO CBaKM KOPHUCHUK yHyTap Mpexke (y Ja/beM TeKCTy YBOp) MMa Komwujy Te base,
yUEeCTBYje y eHOM aKypHUparby Kao M Yy CHHXOPOHU30BAIbY IOJaTaKa ca OCTAJMM IBO-
poBuMa y Mpexu. KapakTepucTuka TeXHOJIOTHje Jia MpaTH U YIHCYje MoJaTKe, HAKOH
Jera OHM He MOT'Y OMTU MeIbaHu, & y3 TO Jia Oy/ly TpaHCHApEeHTHHU, Jiaje IMUPOK CIEKTap
MOTEHIMjaTHUX yHamnpehema rnmocrojehux cucreMa. Janancku npou3Bohad MOTOPHUX BO-
suita TojoTa, pajin Ha UCTparKUBaIby Ha KOjU HAYMH TEXHOJIOTH]ja JaHala 0JJOKOBa MOKE
Jla ce UCKOpucTHu y obactu ayto unaycrpuje. [loctoju moryhuoct na hemo y 6ymyhuocru
UMaTU YBUJ Y KOMILUIETHY UCTOPH]Y ayTOMOOWIa KOjU KYyIIyjeMO: KOJUKO KIJIOMEeTapa je
BO3UJIO IIPENITIO, Jla JIU je OUJI0 yUeCcHUK y CyJapy, jJeTajbHe HHPOPMaIHje O JeJ0BIMa
0/T KOJUX je BO3UJIO CACTaB/beHO uT/H. C/ImdaH CUCTEM MOKE J1a Ce TIPUMeHH Y UHIyCTPUju
XpaHe, TJie KyTall IMa yBIJI Y KOMIIJIETHY MCTOPHU]Yy KOHTPOJIE KBAJIUTETa HEKOT ITPOM3-
Boga. OHO mITO OBaj JIaHAIl YUHU CUTYPHUM y CHCTEMY DUTKOWH je HauWH JI0/IaBarba
HOBUX OJIOKOBa O/ KOjUX CBAKU MOpa MUMATH ,,JJOKA3 O Py’ .

4.1 oka3 o paay

Konnent qokas o pazmy (enr. proof-of-work) mpesicrasiben je 1993. roguse kao pe-
Imere 38 Hala)l KOjUu ce CacTojao O/ MACOBHUX CJlalba 3axTeBa OJI CTpaHe KJIMjeHTa Ka
cepsepy!. IIpumep TakBor Hallala cacTOjU ce OJl CJama BeJMKOr Opoja MejioBa (yHyTap
MpezKe eJIeKTPOHCKE TIONITe) KOju cajipke HeOuTHEe nHMOpMAaIije, peKjaamMe Wil 3J10Ha-
MepHe mporpame. [lociieinia oBakBor Hama a je BEJIMKO YCIIOPEHe eJIEKTPOHCKE MPEKe,
a II0TOM U HeHO obaparbe.

Permemse ce cacToju y ToMe Jia cepBep KJANjeHTY IOCTaBH IIPOOJIeM KOju KJIUjeHT Tpeda
na pemu. Pesynrar ce moTom masbe cepsepy Ha nposepy. Cam mpobsiem He Tpeba ja Oyiie
IIpeBUITE KOMILIEKCAH 3a PelllaBaibe, Beh 3a /b UMa CaMo J1a UCIIPIU KOMITjyTEPCKO WU
KOPHUCHUYKO BpeMe, aJIli He Y BEJUKOj MepHU. YIIPAaBO TaKaB CUCTEM CIIpeYaBa 3JI0HaAMep-
HOT' KOPUCHUKA JIa MAacCOBHO IAJhe 3aXTEBE, jep CBaKU 3axXTeB Mopa Jia Oyjie npornpahen
peremeM 1pobJieMa Koju je cepsep rnoctaBuo. Ca japyre crpaHe, BepuduKalja peniema
npobjieMa Ha cepBepy je TpubBHjaJiHa.>

Y OKBHUDPY CBOI' 3aXTeBa 3a JI0Ka3 O paJly, bUTKOUH YBOpPOBUMa KOJU YYECTBY]Y Y
dbopmupary 6s10ka (,pymapu”’, Tauka 4.2) mpeacraBba IpobaeM MaplyjaiHe HHBEP3Uje
xemt BpejHocTn (enr. partial hash inversion). IIpobiem ce cacroju y mpoHaIacky Takse
BapujanTe caJiprKaja O6JI0Ka J1a XeIl BPEJIHOCT TOT' caJip:Kaja, mocMaTpana Kao 256-0uTHu
6poj, Oye Marma OJ MPETXOHO 3aJIaTOr Opoja y o3Haru nBits. Y cHerujajgHoM ciiy-
qajy nBits = 2%°~P zaxTeB mocraje ma Xemm BpeaHoCT 6JI0Ka IOYHILE ca OpojeM HyJIa
Behnwm nn jeHakuM o1 mperxo/Ho Jedunncanor 6poja D (tauka 6.1). OBako meduHu-
caHu OPOjeBU KOHTPOJIMIITY TeKUHY (hopMmupama O/oka. [IpakTudno, mpodsem ce cBoau
Ha IpoHaJaxKeme (TadHuje noraharme) mcey0-ciiydajHor 6poja 1Moj| HA3UBOM HOHC (€HT.

!OBaxas Tun nanasa ce nasusa DOS (Denial-of-Service attacks).
’IIpumep osaxsor cucrema je CAPTCHA, http://www.captcha.net/.
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nonce, number only used once) koju, y KombuHaIUju ca octajuM nojanuma (radka 4.3)
y OJIOKY, 3a/I10BOJhaBa HaBeJJICHU YCJIOB 3a Xelll BpeJHocT. Bepudukanuja y oBoM ciydajy
jecre TpUBHWjaTHA U CBOJIM Ce HA M3padyHABAIE jeJIHE Xelll BPEeJHOCTU CaJipkaja OJIoKa
JIOOMjEeHOT OJ1 YBOpa, IITO je YCIOB Ja ce OJIOK NMPUXBATU Kao HAacTaBak JaHia. Pa3iuka
y OJIHOCY Ha KJIACHYHE CHCTeMe JI0Ka3a O PaJIy je OJCYCTBO cepBepa, TadHHje MEeHTPaJI-
HOI' CUCTEeMa KOjU BPIIH IIPOBEPY peliera. ¥ OBOM C/Iydajy Bepudukalnja ce odaB/ba
JIUCTPUOYUPAHO; JAPYTU YBOPOBU MPEYKE YUeCTBY]Y yV BepudUKaIuju yIpaBo Kpo3 Ipo-
Bepy /1a JIu BPEIHOCT Xelll (byHKIM]je 38/10Bo/baBa daT yCaoB. CAM mpoHAIa3aK MMCey 10~
caydajHor OPoja, OJIHOCHO pellieba MpobieMa, MoxKe Jia OyJie KOMITjYTEPCKU U BPEMEHCKHT
BeOMa 3aXTEBaH.

4.2 YBopoBu pynapu

YBopoBU KOjU Y4YeCTBY]Y Yy yI'DaJlibl HOBUX, HENOTBPDEHUX TPAHCKAIMja y JIAHAI
objemumyjyhn nx y 6i0KoBe, Ha3uBajy ce pyaapu (enr. miners). Hasus je moruBucan
YUELEHUIIOM JIa Ce 3a pelllaBame mpobjieMa joKasza o pajy (objarimenor y Tauku 4.1) u
ylaH4YaBambe HOBOI OJsioka y mocrojehin JjaHar, oHu Harpalyjy HOBUM OHTKOMHUMA (O
11. maja 2020. rogune, ta Harpaia ustocu 6.25 BTC, tauka 7.1.1), koju HucCy mper-
XOJIHO TIOCTOjAIM YHyTap Mpexke (Kao Jia ¢y UX OHHU ,MCKONAJN’ W OTKPUJIU OCTAJIUM
YBOpOBUMAa). UBOpOBH ce Harpalyjy W CyMOM CBHX IPOBH3Hja OJ TPaHCAKIMja (TadKa
4.2.1) koje ce ykipyuyjy y 6siok. Pymapu ce takmuue usmehy cebe ko he mpe jna pemiu
3ajaTn mpobisieM® u Oyie HarpaleH, ma yIaxKy y cBoje MalmmHe 33 hopMHupambe 0JI0Ka I
€JIEKTPUYIHY €Heprujy, He Ou Jin U3 TOI' TAKMHUYCHHa U3AILIN Kao MOOEHUITU. ¥ TOYETKY,
JIOBOJBHO je OMJIO KOPUCTUTH KYNHU padyHap 3a pelraBaibe mpodsieMa y Be3U ¢a JIOKa30M
o pajy, a Harpaja je ouna H50BTC. Ca nmopacrom 6poja gBopoBa y Mpe:ku 1moehao ce
u OpOj KOHKYpeHaTa, Ma Cy KOPUCHUIM yJarajin y rpaduike Kapruie Koje cy Beh oure
OIITUMM30BaHe TaKO Jla BpIe Op:Ka m3padyHaBamba oJ1 mpolecopa. Jlanac ce najderihe
KOPUCTHU CIEIUjaJIHO JIn3ajHupal Xapasep 3a (popMuparbe 6JIOKOBa KOjU ITOCTUZKE Op31-
Hy ox 14.0 TH/s (Tepa xern y cekyHn), ajii 4 KOjU U3UCKY]y IIyHO eJIEKTPUYIHE eHepruje
(Buie peun o oBome Gulie y okBupy riase 6). Pymapu ce 360r Tora yecto opranusyjy y
rpyte (eHr. mining pools) yapyzkyjyhu cBojy ompemy 3a Xemmpame U y 3aBHCHOCTH O]
CBOT yJesa y pajy rpyne, ousajy oarosapajyhe marpahenu.

Ca mopacToMm YBOpOBa M BEJIUUMHE yjarama y onpemy mopehaba ce m Opsmuna dop-
MHpamba HOBUX OJIOKOBA, ajli U TEXKUHA IPOHAJIacKa Iceyao-ciaydajuor opoja. Ha camy
KOMILJIEKCHOCT ITPO0JIeMa MOYKe ce JIAKO YTHUIATH, jeJIHOCTAaBHUM MembameM Opoja nBits
OJIHOCHO HajMarbe MOTpedHOr Opoja HyJIa MOTPEOHUX Ha MOYETKY XeIl BPEJTHOCTU OJI10-
ka. KoMmIuiekcHOCT n3padyHaBama Mema ce HakoH cBakux 2016 HoBuX 6J10KOBa (TavKa
7.1.1), re ce mocMaTpa 3a Koje BpeMe ¢y OHH IpoHaljeHH. YKOJIMKO je IPOCETHO BpeMe
msmeDy gBa HoBa 610Ka’ 10 MHHYTa, KOMIUIEKCHOCT OCTaje MCTa. YKOIHKO je TO BpeMe
Marhe, KOMILIEKCHOCT ce rmoBehapa. AKo je BpeMe padyHatba 0J10KoBa Behe, KOMIIJIEKCHOCT
ce cmamyje’. Kako ce nosehasa 6poj HOBUX GUTKOMHA, HarpaJa pyJapuMa ce cMaibyje.
[Ipoceuno, Ha cBake 4eTHpPH IojiuHe Ta HArpa/ia ce mojosu. [lociemuiia oBakBor perema
je 1a je ykyman 6poj outkomna 21 000 000, ra ce He MOXKe JeCUTHU KJIacudIHa uHJIaImja,
OJHOCHO FY6I/ITaK BPEAHOCTU HOBIIA Ka/la IEeroBa KOJIMYUHA Y OHTI/IHajy HEKOHTPOJIMCaHO
nopacte. Jocamarmu 6poj Henrponal)ennx OUTKOMHA KOjU ITOCTOje Kao HarpaJja Oy yhum
pyldapuMa Jia ux ,uckonajy” je 2 560 000°.

3[Ipobsiem MoTy [a pelle [Ba pas/ImduTa PyJapa y IPHOJIZKHO MCTO BpeMe. Paspelieme oBe CHTY-
aruje gaTo je y taukm 4.3.1.

4CBaku 6JI0K CaIpPIKN BPEMEHCKH [ICUAT.

Shttps://en.bitcoin.it/wiki/Difficulty

SIlomarmu cy mpeysern 24.07.2020. rommme ca cajra https://www.blockchain.com/charts/
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4.2.1 IlpoBusuja Ha TPAHCAKIIN]Y

[Topes Tora mto yuectByje y dhopMuparmy HOBUX OJIOKOBA, PY/IAP je U PeryaapaH IBop
y MPEXKU U YyIeCTBYje y IPOBEPH UCIIPABHOCTUA HOBOKPEMPAHUX TpaHcakiuja. Pymrap Ko-
puctu cBojy Komwmjy 6a3e HenoTBpheHnx TpaHcakija u ojarie Oupa TpaHCAKIUje KOje
ysaze y 6ji0k. Kako je Bemunna 0J10Ka OrpaHUYeHa, OHU HEe MOTY Jla YKJ/byde CBe TPaH-
cakiuje y jegan 0J10K, Beh najuernthe oupajy one Koje he j1a um jgonecy Hajehu mpodut
[peKo MpOoBU3Mje Ha TpaHcakimjy (enr. transaction fee). Ilposusuja ce mamahyje
YBEK MHUIN]ATOPY TPAHCAKIIMje KPO3 J0JaTHN n3Jja3 u3 me. Ocoba Koja Kpenpa TpaH-
CaKIINjy MOXKe IOCPEJHO Jla yTUde Ha TO KOJauKo he Op30 TpaHcaknuja OUTH YKJbydeHa
y caepehu 610k jmedununtyhu BpemnocT nposusujy tpancakmnuje. Ca mosehamem mpo-
BU3Hje, moBehasa ce u 1Ianca Jjia he ciejgehn 9Bop pyJap YK/BYUUTH OAIll IberOBY TPaH-
cakiujy y OJ0K. YKOJIMKO 0coba He jedUHHUIIe BeJMINHY IPOBU3Kje, HOBUYAHUK (IIPEKO
KOT' je 0coba MHUIMpAJa TPaHCAKIM]y) MpeioxKuhe joj KOjy BPEIHOCT 3a MPOBU3U]Y
Ja roctasu. [Ipemyioxkena BpeTHOCT Bapupa Y 3aBUCHOCTH OJ TOTa KOJIMKA je 3ay3€TOCT
Mpexke, OJTHOCHO KOJIMKO II0CTOju HenoTBpheHux Tpancakiiuja y 6a3u. Kako je Besmauna
OJ10Ka orpaHmyeHa, TPaHCaKIIMje Koje 3ay3uMajy BUIIE IIPOCTOpa UMajy MaJie MaHce Jia
Oy/Lly yKJbydeHe y 60K YKOJIMKO He HOCTOjH JOBO/BHO' BeJaWKa HaJIOKHAJA 33 IhhX. Be-
JINYMHA TPAHCAKIMje Bapupa y 3aBUCHOCTU 071 Opoja y/iasa u 6poja nsjiasza TpaHCcakIuje.
HonarHy ysiory y BeJIMYMHU MMa ¥ CJIOKEHOCT CKPHUIITH TpaHcakiuje (Tadka 3.1), HIIp.
TpaHCaKIIMja ca BHUIIE TOTIHCa (Taduka 3.3) cMaTpa ce CJI0KEeHOM 300T HheHe JIyKIHE.

4.3 CrpykKTrypa JaHamna 6/10kKoBa

Jlanai je cTpyKTyupaH Tako Jia CajpzKu cBe OJIOKOBE O/ oYeTKa (byHKIIMOHUCAIHA
Mperke Butkoun, yripyuyjyhu mpsu 6/0k koju je 2009. rogune yoarnmo Carormm Haxa-
moto. To je mouernu Gsiok (rauxa 7.1.2). Ilocrenbu ybaden OI0K y Janalr Ha3uBa ce
riasa Jania (edr. blockchain head). Ykynan 6poj 6;10KoBa y JIaHILy, 01 MOYETHOT IIa CBe
JI0 TJiaBe, Ha3uBa ce BucuHa 6J10Ka (eHr. block height). Besa usmelly 6iiokoBa je Taksa
Jla ce 3a padyHame Xelll BPEJHOCTH HOBOr OJioKa (Iopej| ocTajnx mapamerapa Koju he
6uTn 00jallllbeHn KACHUje) KOPUCTH XeIll BPEJHOCT TPEHYTHE IJIaBe JIAHIA HA KOJy Ce
HoBu 010K HaJjioBe3yje. Hakon HajioBe3mBama HOBU OJIOK je TpEeHYTHa TJiaBa JIaHIA, a
6JI0K Ha KOjU Ce HaJI0BE3a0 Ha3WBa Ce HeroBUM pojauTe/beM (eHr. parent block). Jeman
OJI0K caJIp:KK TpaHCaKIMje Koje je py/Jap YK/bYdno n3 6ase HeOTBPHEeHUX TpaHCaKIja.
Biiok kapakTtepuiiie u 1HeroBo 3arjiaBibe Koje ce cacToju of ciegehnx ejgemenara:

e Bepauja; Bep3uja burkomna moj KojoM je 6JI0K popMupaH,

® XeIlll BPEeIHOCT IIPETXOHOr OJI0Ka; XeIll BPEIHOCT POJNTEHCKOT OJIOKA, OTHOCHO
Os10Ka Ha Koju ce (popMupanu 6JIOK HaJI0BE3yje,

e kopen Mepkiieosor crabiia (objalmeHor y OKBUpy Tadke 4.3.2); jeIMHCTBEHA O3HA-
Ka CBUX TpaHCaKIuja Koje OJIOK cajIp:KH,

® BDPEMEHCKH IevaT; TpeHyTak hopMuparba 60ka n3pazkenor kao UNIX Bpeme (Tad-
Ka 7.1.2),

e nBits; TperyTHa TexkuHa (opMuparba 0J10Ka,

® 10MHC; TICeYI0-CIIyuajan Opoj.

total-bitcoins.
"TlocToju HU3 cajTOBa KOJU MPYZKajy HHMOPMAIH]y O TOME IITa 3HAYH JIOBOJHHO BEJINKA IPOBH3M]A
V 3aBHCHOCTH O/ BeJIMUNHE TPAHCAKIIH]E.
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Xerr BpeJHOCT 6JI0Ka OJIroBapa BPEJIHOCTH Koja ce jobuja padyHamem SHA256°2 o
IoJIaTKa KOju ce jg00uja KOHKaTeHAIMjoM IojlaTaKa U3 3arjaB/ba OJIOKA U Ta BPEJTHOCT
je nnentudukarop 60Ka y sganiy. Biok caap:ku u 6a3ny Tpancakiujy (enr. coinbase),
IopeJI OCTAIUX Koje je pyJdap MPeTXOIHO YK/BYUHO U3 Oa3e HemoTBpheHnx TpaHCcakIyja.
KapakTrepuctuuno 3a 6a3Hy TpaHCaKIIM]y je IITO eH yja3 He CaJPKHU MOTINC, ITOIITO
HeMa HUjeJlaH U3J1a3 IPETXOJHe TPAaHCAKIUje HA KOju ce OasHa OJHOCH (I0Jbe < Sig>
YHyTap CKpuiTe <scriptSig> Moxke Jia ocTaHe Mpa3Ho). YJora TaKBe TpaHCaKIUje jecTe
1a TxOut cagpxku yKyHy Harpajy pyJapy 3a dopmupare 6J0Ka (Harpasa 3a hbopMmu-
parbe 1 CyMa TpOBHU3Mja Ha TpaHcaknuje). JlonaTrHo, 6a3Hy TpaHCAKI]y pydap MOXKe Ja
HCKOPUCTHU 3a CUIHAJIM3Upatbe Ja je npuxsarno Heku o BIP-oBa (tauka 4.4).

4.3.1 TI'paname JjaHIIa

VY ciyuajy na JiBa pasjmanTa peryjiapaa 00ka Oymny nponalena y npubJIMzKHO UCTO
BpeMe, OJIHOCHO JIa Ce YHyTap MpeKe IpOoNarnpajy JiBa OJ0Ka ca UCTUM POJTUTE/HEM,
JI0J1a31 J10 rpaHama (pausatba) jganna®. Tako dpopmupana 60uHa TpaHa JaHIA MOXKE Ja
oTpaje HEKOJIMKO OJIOKOBA, ajli TO Hajdelrhe HUje cJIydaj, jep je U caMo rpaHarbhe BeoMa,
peTKa cuTyalyja, 1a je JyzKUHa NapaJeJTHuX I'paHa JaHa Hajuernhe y JIy>KUHU jeJTHOT
bsioka. OBaKBa cuTyallyja periaBa ce Ha cjaejehn HAYWMH: YUM jeJiHa OJf I'DaHa IIOCTaHe
JlyzKa, OJIHOCHO nMma Behu Opoj HacTaB/beHUX OJIOKOBA, OHA ce cMaTpa npuxBaheHnowm, a
Jipyra rpaHa ce ozgbaiyje. Oabup rpane NpakTUIHO C€ CBOJU HA OHY Y OKBUDPY Koje je
YJI0’KE€HO BHIIe Xellnparba (1 eJeKTpudne eHepruje). TpaHcakimje Koje cy Ouiie yKiby-
JeHe y 0JI0KOBe Oo4uHe rpaHe Bpahajy ce y 6a3y Henorsphenux Tpancakinuja. Heke o1 Tux
TpaHcakIiija Mory outu jieo Beh BepudukoBanux y okBupy npuxsahene rpame, Ia ce Te
TpaHcakiuje ojbalryjy, jep cy jeanom seh Bepudukoane. OBaj TUI rpaHama HA3UBA Ce
upuspeMennM rpanameM (enr. Temporary fork). Bumern niaycrparmjy wa coaunnm 4.1.

MpuxeaheHa rpaHa

Y

Brok - Brok

X 4 X+
Bnok ca TpaHcakumnjama
Koje Tpeda NnoHoBO
BepUDHKOBATH
- Bnok
paHawe ycnen » ¥+7
npoHanacka gea Hoea

Gnoka ca ncTim
POANTEMBEM

Cmuka 4.1: I'paname nanma

[Topes mpuBpemeHor, mocToju Meko rpaHame (enr. soft fork) m TBpmo rpanare (esr.
hard fork). Meko rpanarme HacTaje y TPEHYTKY U3MEHE IPOTOKOJIA, P €My je OIyBa-
Ha, KOMITATHOMJTHOCT ca MPETXOHUM Bep3ujaMa MpoToKoJia. buio jga ce 610k (hopmupa
ca CTapoM WJIM HOBOM BEP3MjOM IIPOTOKOJIA, OH Ce U JaJbe cMaTpa ucripaBHuM. OBakaB

8 IIpubamxHo ncto BpeMe” BapHpa Y 3aBHHOCTH OJf 3arylnemha Mpexke. o pyzapa Koju Ipomarupa
CBOj OJIOK HUje MOIIa oI nH(OopMaIlija O MOCTOjamby APYTror OJI0Ka ca NCTUM POIUTE/HEM Y OJHOCY Ha
OHAj Koju je oH (hopMuUpao.
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THUII TpaHamba HacTaje Kaja je CBpXa IpoMeHe moBehame CUIYPHOCTH WU HeKa ONTUMU-
zaruja. Koj TBpjor rpanama 0JI0K, ¢pOpMUpaAH CTapujoM BEpP3UjOM, HE OU ce cMaTpao
HCIIPABHUM, OJIHOCHO M3MeHa HHje KOMIIATHUOW/IHA Cca CTapUjuUM Bep3ujaMa IIPOTOKOJIA.
OBaj Tun rpanara jaB/ba Ce Kajia Cy H3MeHe Yy MPOTOKOJIY JIpAcTUYHUje, Ha ITPUMEp
n3MeHa BeJImdnHe 6JI0Ka Y JIAHILY WU Kpenpame crucremMa AJTKOMH Ha OCHOBY CHCTEMA
UMILIeMenTalmje nporokosa burtkonn. Gopmupame 0JI0KOBa yHyTap cuctema BuTkomH
Kao Jeo OO4YHe rpaHe HeMa CMUCIa, jep he 00K OuTm oabadeH Kao HemcrpapaH. Ko-
puritheme HOBYAHUKA Ca TpaHCaKIdjamMa Ha OO0YHO] I'paHM HAKOH MEKOI I'DaHarha HHje
[PernopyusbliBo (M He MPaKTUKYje ce Jla He 61 JI0Ia3UII0 J0 Mojesie Mpexke), ajn je Jio-
cTYIIHO. YBOpPOBM KOjU TPEHYTHO HUCY Ha aKTHUBHO] 'PaHU HAKOH MEKOI' I'DaHarba, IUHE
oko 1% uBopoBa y Mpe:Ki’ U TO Cy UBOPOBH KOjU HHCY IPUXBATIIN yBoheme cucreMa
SegWit (Tauka 4.6.2). Mako, TexHUYKH, TPEHYTHU JIaHAIl OJIOKOBA jecTe Pa3rpaHart, TO He
yTHYe HU Ha KOJU HAYUH HA (DYHKIIMOHUCATHE MPEKE jep je MEKO IpaHarbe KOMIIATHONTHO
ca Bep3ujama yHazaj (Tauka 7.1.1).

4.3.2 MepkJieoBo cTabJiio

Kao mrro je Beh peueno cBakm OJIOK MMa CBOjy XeIl BPEJIHOCT KOja je M3padyHaTa
Ha OCHOBY 3arJiaBjba 6Jioka. OpraHusaliyja Xeln BpeHOCTH TPaHCAKIja yHyTap OJI0Ka
peayim3oBaHa je Kpo3 bunapuo, MepkieoBo ctabiio.

VY nmcroBuma crabjia Hajla3e ce Xell BPEIHOCTU ITOjeINHAYHUX TPAHCAKIIN]A YKJbY-
qyjyhu u 6a3ny. Y cBaKOM yHYTPalllibeM YBOpY cTabjia HaJIa3u ce Xell BPeIHOCT KOHKAa-
TeHaIlje caJip:Kaja meroBux cunosa. [locienma n3padyHaTa Xelr BPEIHOCT Ha OCHOBY
JIBa YHyTpalimba IBopa je Mepkieos kopern. OBakBa opranmsaimja 6uTHO yOp3aBa MMpo-
Bepy Jla JIM HeKa TpaHcakiuja mpunaia 60Ky (tadka 5.8), jep ce mpoBepaBajy camo
XeIll BPeJIHOCTHU Ha IIyTY OJI JIMCTa (XeIll BPEeJHOCTH TpaHcakiuje) jio KopeHa. [Ipumep
OBaKBOI' cTadj1a yHyTap 0/I0Ka y Koju cy yK/bydene tpancakiuje Tx1, Tx2, Tx3 u Tx4,
nar je na cuim 4.2. Ysop Hash 1234 je MepkiieoB Kopem.

Hash_1234

Hash_12

l l

Hash(Tx1) Hash(Tx2) Hash(Tx3) Hash(Tx4)

Cimka 4.2: MepxkieoBo crabJio

4.4 VYiora pylJapa y nobosbinaimby cucremMa burkomn

BuTtkoun, kao JeneHTpaJn30BaH CUCTEM KOjU HHje 0] KOHTPOJIOM HHUjeIHOT KOH-
KPETHOI' eHTUTETA, HUje UMao CTAHJIapAU30BaH Ha4YWH yHamnpehema cBOr pyHKIIMOHM-

‘Tomamm mpeyszern 24.07.2020. roqmme ca cajTa https://luke.dashjr.org/programs/bitcoin/
files/charts/software.html
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cama. Amup Takm (Amir Taaki) mpeoxkuo je pememe 3a oBaj mpobiem 2011. ro-
muHe [15], yBohemem TexHmUKnx mokyMmeHaTa 1o HasusoMm BIP (Bitcoin improvment
proposals)!? koja onucyjy npemor o moryhem noGosbmamy Jesosa cucrema. Ta JOKy-
MeHTa Tpeba ja Oy/Iy JIOCTYIIHA Jla MOXKe Jla UX pasMarpa Iejla BuUTKouH 3ajeHura
yKJBy4ayjyhu codTBepcKe MHXKemepe KOji UMILJIEMEHTUPA]y U3MeHe MPOTOKOJIa, Py/Iape
u Kpajie KopucHuke. [locToje pazjnyuuTi TUIOBU TAKBUX JIOKYMEHATA Y 3aBUCHOCTU
0J1 TOra Ha KOjU ACIIEKT CHCTeMa je 1obosbiname dokycupano. JlokymeHTH KoOju yTu-
gy Ha crangap/ (enr. Standards Track BIPs) dbokycupanu cy Ha u3MeHe y OKBUDY
[POTOKOJIa MpeXKe U MPOTOKOJIa posepe OyokoBa. MubopmaTuBHE JOKyMeHTH, (€HT.
Informational BIPS) cy jokymeHTH KOju Mpy2Kajy CMEPHHUIE O TOMe KaKo je Hajbo/be
KODUCTHUTHU CUCTEM U KPO3 KOje MOXKe JIa ce yKazKe Ha IMOTeHInjaIHe IpodseMe, He Ipeji-
naxkyhu peressa. [Iporecan nokymentn (enr. Process BIPs) cajpike npejjiore o u3me-
HHU IIporieca (PyHKIIMOHUCAha CIUCTeMa KOju MOTY Ja OJICTYIIajy oJ mocrojehnx mporieca.
['pyna mporpamepa Koja pajii Ha OJIp:KaBarby cUCTeMa DUTKOWH y3uMa y pasMaTparbe
JIOKYMEHTa U Merha KOJI 10 yIJIe/ly Ha JOKYMEHT KOjU Cy NMpUXBaTWiId. Pyrapu moTom
CUTHAJIN3UPA]Y Jia JIK Cy NPUXBATHIM U3MeHY J0jajyhu cTpuHr ymecrto jena <sig>
Oa3He TpaHcakiuje, Uuju je <scriptSig> cBakako mpazan. Paszjor 3amTo je 6uTtHO Ja
pyJlapu MCKayKy CBOje MUIILbEHe O MPOMEHHM KO/a Ha OBaj HAYUH je TO IITO YKOJHUKO
BHIIIE OJ HOJIOBHHE PyJapa HaKOH M3BECHOr BpeMeHall me IpuxBaTn m3MeHy, MoxKe ce
Pa3MOTPHUTH TOBJIAYEe TPOMeHe U3 MpoTokoJia. [Ipumep m3mene Kojy pyaapu HUCY Y
noueTKy npuxsaruin je jokyment BIP141 (tauka 4.6.2), aju u3MeHa Huje TOByYeHa U
JlaHaC ce IpuMerbyje.

4.5 Hanaau Ha Mpexy

Y oBoj Tauku he OuTH peun O Pa3IMIUTUM MTOTEHINjaTHIM HAIllauMa Ha CHUCTEM U
Ha KOjU HAa4YMH je CAM CHCTeM KOHCTPYHCaH Jia OU ce OJf HhUX 3aIITHTHO.

4.5.1 [lymnjo Tpoineme

Hamaj jgyrmtor Tporema jeJlan je oJ jeJTHOCTaBHUX Halaja KOju je cucTteM BHuTKo-
WH y caMOM IIOYeTKYy CBOI' IIOCTOjama MOpao Ja pemu. Haraj ce cacToju y Tpoliemy
ncTux OUTKOMHA y OKBHUDY JIB€ WM BUIE PAa3IUIUTUX TpaHcakimja. Kako je cucrem
Burtkonn nenenTpaan3oBaH, OJIHOCHO HE MOCTOJH €HTUTET KOjU KOHTPOJIUIIE CTaibe OUT-
KOHMHa 0cobe Koja IMOKYIIIaBa Jia U3BPIIH JYILJIO TPOIIeHhe, ITPobJIeM je jeTHOCTABHO PelleH
IPUMEHOM TIPaBUJIa O HajayKeM JiaHily (objarimeHoM y okBupy Tadke 4.3.1).

DuHMjeB HATIAQ/

BapujanTy Hamaja Jiymjior Tpolema npejcrasuo je Xag @unu'? (Hal Finney, no
KOM je HamaJi u J1o6uo mMe), TJe HalaJad TajHo pyaapu 6JI0K, yKbydyjyhu y mera u
CBOjy TpaHCaKIUjy y Kojoj majbe oburkoumne camom cebu. Haxkon dopmuparsa 6Ji0ka,
OH 3AI0YNLe PEryjiapHy TPaHCAKIIU]y ca JPYroM ocoboM (IIPOJIaBIEM) Y KOjOj KOPUCTH
ucre OUTKOWHE W 3a HUX 3axTeBa Heky poby. IIpomaBal yeka HeKU Meproj; BpeMeHa 1

O]eokynan nperyes DocaIalImbuX IIpejiora MoxKe ce Hahm Ha JIoKanuju https://github.com/
bitcoin/bips/blob/master/README.mediawiki, oj Kojux je mpsu ympaso pan Amupa Takuja mog
oznakoM BIP1. IlocToju jorm Hekosmko KpyIrujaanux pajosa Kao 1mro cy BIP91, BIP141, BIP148, utx.

"Bpewme ce nzpazkasa y 6pojy bopMupanux 610KOBa 0T TPEHYTKA Ka/la je HeKH TeXHUTKI JJOKYMEeHT
JaT y pa3marpame. Bpoj 0JI0KOBa Bapupa y 3aBHHOCTH OJI 030M/bHOCTH U3MEHE Yy ITPOTOKOJIY.

12Yuyrap muckycmje o pu3HIMMa GP30r HpUXBaTamba TpaHcKaruja, OUHE je IIPeICTABHO U CBOjY
njejy o Hanay, https://bitcointalk.org/index.php?topic=3441.msg48384#msg48384
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npumehyje jga y Mpeku He IOCTOjU Jpyra TpaHCakIifja Koja OM ykasaja Ha TO Ja CY
OMTKOMHU KOje HallaJad KOPUCTHU 3a KYIIOBHHY Beh KOpuIheHM y HEKOj JIPYroj TpaH-
CaKIuju 1 maJjbe pody. 300r Tora, mpoaaBall MOXKe J1a Ce OIIy4HN Ja IOIabe Pody Ipe
dopmuparba 6JI0Ka KOJU caJIpyKi TPpaHCAKIU]y KOjy obaBsba ca HalajgadeMm. Hakon Tora
Hanaja4d objaBibyje ¢BOj TajHo popMHUpaH OJIOK U Taja ce y MPEXKU HaJla3e JIBe TPaH-
cakIgje Koje Tpole ucre OUTKOWHE.

[Ipobjiem ca oBuM HaIAJIOM je MTO 0coba KOjOj ce Miajby OMTKOMHU MOYKE Ja JIeKa
Ja ce janarl noseha (y ofHOCY Ha TpeHyTak KaJia je Hamajad WHUIUPAO TPAHCAKII]Y
ca MPOJIABIEM) 3a HEKOJMKO 0ji0KoBa (Taj 6poj je obudno 6) u Tako Oy/e CHUrypaH Jia
HUje JIONLIO JI0 JIyIJIOT Tpoilema outkonna. Hanamad je mporpahno u BpeMe u pecyp-
ce pymapehu OJI0K, a peryjapHa TpaHCakInja KOjy obaB/ba Ca IPOJABIEM OCTaje Kao
HEIOBPATaH JIe0 MPEeXKe, IITO je U UCIPABHO.

4.5.2 Hanan 51%

Jequnu mana Koju uMa mance Jga ycue je ,Hamnaj 51%”, o1HOCHO Halial Ho3HAT Kao
wBehmHcku Hanayx  (eHr. majority attack). Ykoamko 61 Hama ad mMao y moce/y MallliHe
ca Op3MHOM M3padyHaBarmba Xell BPeJHOCTH BehoM 0J1 TIOJIOBUHE EJIOKYITHE MpexKe but-
koun (crporo sehum ox 50%, ojakie noTude u Ha3WB), MOrao OH Jia je KOHTDOJIHIIIE.
Y Tom ciydajy, on 6u MOrao Jia yTude Ha IOOeIHUKA MPUIUKOM I'DaHamba JIaHIA, jep
ca MalllMHaMa y Iocely, BepoBarHoha ma o ¢gopmupa ciejehu 60K je crporo Beha
o/ 1/2 u Ha Taj HAYMH yTHYE HAa Kpeupame HajIyKer JIaHla Koju 6u 1o jJeduHuInju
IIPOTOKOJIa O1o mpuxBaheH. YIIpaBo TO Kao IMOCJIEIUILy UMa J1a O MOrao JIaKo Jia U3Bejie
HaIa/[ JIyTJI0T TPOIIeha NCKIBY 1y jyhu JIpyTe YBOPOBE PyJape U3 MperKe U y MOTIYHOCTH
npeysuMmajyhu cBe HOBe TpaHCaKIUje Ha MPOIEHY HBUXOBE HCIIPABHOCTH.

[Ipobjiem ca oBuM Hara oM je y merosoj nenu. Hepeastto je ma jeana ocoba Moxke Jia
nU3Bejle OBaj HaINaJl, ¢ OO3UPOM Ha TO Jla MOpa jJa OyJie y mocely MHOIITBO MAIMHA Ca
BUCOKOM OP3MHOM HM3padyHaBamba Kpuirorpadcke xer Bpejnoctu. llena osor namnaja
MIPOTIebyje ce y MUInjapiaMa Jg0Japa, 3aTO je BepoBaTHHUje Ja HalaJ OpraHmn3yje HeKa
npxkaBa. Kako Bpemenom Mpezka mocraje Beha, oHa je u crabuiHuja u Hamaad9 Ou Mopao
Jla je IpaTu yJarameM Ja 01 Morao Jia ojp:ku Behuncko ydenthe y mamunama. Jlogarau
IpobJIeM je IITO y HaJArIefamy TpaHCAKIja U HOBUX OJIOKOBA yUeCcTBYje Iiejia MpexKa,
Kao U MHKEHEPU KOjU paJjie Ha MPOTOKOJIMMa MpezKe burkounm.

OBakaB THII HallaJla HUKaJla HUje U3BEJEH O KaJia IMOCTOju Mperka buTkowH, ajm
je 2014. rogmue jemma rpymna pyaapa mon nasmsoMm Ghash.iol'®, yjeammeno gomuia 10
BUCOKOI' HUBOA Op3KHe M3padyHaBamba Xela u ouan cy ydecuunu y 42% HOBOKpenpaHux
6siokoBa. Crpaxyjyhu ja 6u omja 6uan y MoryhHOCTH 3ajelHUYKM Jia U3BELY Hala/l
51%, naunuiu cy Ha IpuTHCAK OUTKOUH 3ajeIHUIe Jia HAILyCTe TY TPYILY, IITO j€ BEJIUKN

Opoj py/apa u ypajuo.

4.5.3 Hamnmang ca 3aryniemeM MpeXke TpaHCaKIjaMa

Y1pKoc JIoKa3y o paJly, Halaj| KOju ce cacTOju OJ MACOBHOI CJIaiba 3aXTeBa Ka Mpe-
KU je u najbe Moryh. 3yonamepra ocoba MOXKe j1a Ta peajiniyje 00aB/barbeM MHOIITBA
TpaHCaKIja ca coOOM, IMOIMITO OM ra TPAHCAKIUja ca HEKUM JIPYTUM BOJUIA Y OAaHK-
pOT 300r MOCTOjarba HAajMahe BPEIHOCTH Ca KOjOM ce MOXKe 00aBUTH TPAaHCAKINja U OHA
usHocu 546 carommja (0.0000546BTC).

[IpunukoMm peam3aliije OBOI Hallaja IPOOJEM Cy INpoBH3Hje 3a TpaHcakmuje. [la
O6u Hara/a4 mopehao ImaHce Jia TpaHCaKIje KOjuMa MOKYIaBa Jia 3aryIim Mpexy yhy
y caenehe 6JioKOBe, OH Mopa Jja HMOHyIM Behy mpoBusujy 3a TpaHcakiujy. Tume oBaj

Bhttps://en.wikipedia.org/wiki/Ghash.io
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HAIla/[ [I0CJIe HEKOI' BPEMeHa II0CTaje HEUCIIATHB. 3arylliehe MpPexKe MOXKe J1a M3a30Be
3JIOHAMEpHU, aJli U HeMapHU KOPUCHUK.

4.5.4 Cebununo dpopmuparme 06JI0KOBa

Hanai xoju nuje ycmepen na cAMy Mpexy, Beh Ha pyJape y mb0j, rjie 3J0HaMepHU
YBOp pyaap demnihe modehyje y tpiu dpopmupama HOBOT OJI0Ka U ofaTie J00uja BUIIE
HarpaJia, Ha3uBa ce cebm4uHo dpopmupame 6jiokoBa. Hamai, koju ce Moxke Tpetupatu
u Kao crpareruja dbopMmupara 610k0Ba, onncaan cy Uraj Ejna (Ittay Eyal) u Evun Tan
Cupepa (Emin Giin Sirer) 2013. roguue y pasy [6].

Crpareruja KOpUCTH MPOTOKOJI O IPAHAIbY U YUHEHUILY Ja PYJAap HPATH HajIy KK
JIaHAIl Kao poauTe/b 0JI0Ka Koju oH Tpeba ja dpopmupa. 3JI0HAMEPHU pydap MOXKe CBOj
0J10K 7a popMupa y TajHOCTH Ca BE30M Ha TPEHYTHO aKTUBHY IVIABY JIAHIA. 3/IOHAMEDHU
YBOp HAcTaBJba (popMHUparme OJOKOBa HaJ0Be3yjyhu ce Ha cBOje OJIOKOBE U 3a TO Bpe-
Me TPATHU JIAHAIl U IberOBY JY2KHUHY. Y TPEHYTKY KaJa ce JIy’KUHA JIAHIA, O MOMEHTa
KaJia je 3amo4veo hopMupame 0JI0Ka y TajHOCTH, MPUOIUKYI JIYKIHHI HeroBe MpUBaTHE
rpane, oH je objaB/byje HA MPEXKY U U3 YIVIa MPEXkKe TO je caMo jOII jeJIHO IIPUBPEMEHO
rpaHambe Koje ce jecuio. ['paHa Kojy je Haltajiad o0jaBuo Mopa Jia Oyjie jIy»ka o1 OouHe
rpaHe Koja ce pa3BujaJja, JI0K je Hamajgad TajHo ¢popMupao 0JJ0KOBe KaKo Om Hara i 6uo
ycnerrad. Octain YBOPOBHU IIpaTe MPaBUJIO O HAJ/Ly?KOj IPAHU U HAJIOBE3Yjy ce Ha IPaHy
3JI0HAMEPHOL pyjapa. 3a pas/auky oj Hanaga 51% (rauka 4.5.2) koju 3axreBa HajMOh 0]
[I0JIOBUHE MPexKe y OP3WHY U3padyHaBiba Xelll BPeIHOCTH, OBaj HAIaL je, IpeMa PadyHy
KoOja je m3BejieHa y paiy [6], m3Bombus u ca 25% ykynHe Op3uHe M3padyHaBAba Xl
BpeHOCTH Mpeke. OHO IITO OBaj HAITA/] IMHU OMACHUM IO OCTaJje pyjape je To IITo je
ILUXOB PaJi y3aJyldan u ouBajy yckpahenum 3a narpajy 3a OJIOKOBE Koje Cy ITPETXOJIHO
dopmupain.

Hanay moxke 1a ce jerekTyje Kopuctehn BpeMEHCKH Ie9YaT KAKO je 0DjalllbeHO y
pany [8]. Usmebly aBa perymapro dopmupana 6s10Ka, HOCTOjU BPEMEHCKA Pa3/iKa Koja
0/IrOBapa BPEMEHY O] TPEHYTKa 3a KOje ce MPBHU OJIOK MPOoIarupao Kpo3 MpPexKy, 10 Tpe-
HyTKa Kaja je dopmupan HoBu 6siok (ykibyuyjyhin u Bpeme 3a koje je dopmupan). Y
caydajy cebuanor popmupara 6JI0KOBa, BpeMeHCKa pa3jinka u3mely jBa TajHo popmu-
pana OJioka, buhe Mama, 0JIHOCHO ojroapahe caMo BpeMeHy 3a Koje je moTpebHO Jia ce
6710k popMupa.

4.5.5 HWrerajgaH caaprkaj yHyTap JIaHIA

YumeHnIy Jla CBAKH IBOP UMa CBOjY KOIIHUjy JIAHIA, MOYKEe JIa HCKOPUCTHU 3JI0HAMEPaH
KOPHUCHUK TuUMe ITo he yHyTap dpopmupanor 6JI0Ka da 3ayBeK YKJ/bYIH CaaprKaj KOju
MOzKe J1a Oyjle He3aKOHUT, Ko IITO Cy: KIbUTe KOjeé HHUCY JIO3BOJHEHE Y TOjeIMHUM JIp-
sKapaMal?, casprkaj Koju je moji ayTOPCKHM HPaBUMa, CaJIp:Kaj TOJJIOMKAH MeH3yPH MK
mekn jgpyru. OBaj TUI mojaTKa MOXKe J1a ce Hahe Kao j1eo jaBHe ajipece TpaHCAKIIMje,
3arjiaB/ba 6J10Ka (Ha IpuMep y oKBUPY MepkieoBor KopeHa, Tauka 4.3.2) win Kao J1eo
6asne Tpancaknuje (Tadka 4.3).

Mamna oBor Hamaja je y ToMe IIITO MOXKe JIaKO Jla Ce JIETEKTYje, jep y KOM TOJI JIesTy
OJI0Ka JIa je CMEITeH, OH aTUITMYHO OJCKade Ol Ihera y OJIHOCY Ha peryJapHe OJIOKOBE.
MebhyTum, yKOJIMKO He J0JIa3u HH JI0 KaKBe IpoBepe OJIOKa KOju CTUIHE JIO YBOpa, OH
MoxKe mpohm Kao HeoTkpuBeH. lusb Hamlaga je HaHOIIEHHE IITETE CBUM YBOPOBUMA, y

MPEKH, aJIi He Y MaTepPUjaTHOM CMUCJIy KaKaB je Hala/l ,ceOnIHo hopMupare 0J10KoBa”
(tauka 4.5.4)

Yhttps://en.wikipedia.org/wiki/List_of_books_banned_by_governments
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4.6 CuaabdbocTn JaHIa 0JOKOBA

Jlanar 6J10KOBa TIpeJIcTaB/ba MHOBATUBHY TEXHOJIOTU]Y KOja JOHOCU BEJTUKU HUBO CH-
TYPHOCTH KPUITOBAIYTa KOje ce Ha HeMy 3aCHHBA]y, Kao ITO Cy OWTKOWH, HTUPHUjyM
(kpurroBasyTa ClioMeHyTa y yBojy) uti. Mieja Ha oCHOBY Koje je HacTao jecte ja cBaKu
YBOp MMa CBOjy KOIIMjy JIAHIA YMMe Ce IOCTHXKe JleleHTpaJIn3alnja. Y HyTap CUcTeMa
Burkoun, janar ce npommpyje Tako IITO py/Iapu periaBajy mpodseM J1aT Kpo3 JI0Ka3 O
pajy. Cucrem Utupujym, ca npyre cTpaHe, CBOj JiaHAIL IIPOITUPYje Kopucrtehn TexXHo10-
Iujy Koja ce 3acHHBa Ha JOKazy o yiory (Tauka 4.6.1) u masusa ce Casper!®. IIpoGiem
yHyTap o0e KPUITOBAJIYTE je IITO OBaj JIaHAI[ KOHCTAaHTHO pacTe. PacTy pomgaTHo gomnpu-
HOCH U ToBehame Opoja YBOpOBa y MpPEXKHU, a caMUM TUM Behu Opoj TpaHcakiiuja Koje
ce Kpo3 Mpexy obasibajy. [IpoMena komuuanne MmeMopuje KOjy OUTKOUH JIAHAI] 3aXTeBa
(1 pacT BeJMYHHE JIAHIA), TOYEBIIH Ol HerOBOI HACTAHKA, IIPUKa3aH je Ha caunn 4.3.

Blockchain Size
274.9 GB '

2009-01-03 blockchain.com/charts 2020-05-01
Crnuka 4.3: yxuna janrma

300r BeJIMYUHE TEJOKYITHOT JIAHIA HEIPAKTUYHO je 3a IHeroBy 00pajly KOPUCTUTH MO-
ounau Tesiecbon. [lomaTHu 11podseM je BpeMme deKarba Jla ce HeKa TPaHCaKIIMja U3BPIIH,
jep BpeMe Koje je morpebHo Jjia TpaHcakiuja oysae ydadena y 60k, Huje MaJjo. To Bpeme
rojipasyMeBa IMpoBepy UCIPABHOCTU TpaHcakimje, hopmuparme 0/i0Ka y Koju he Outu
ybadeHna M eBeHTYyaHO YeKarbe Ha IPOIIUPEe-e JYKUHE JIAHIa y OJHOCY Ha TPEHYTaK
3aI0Unbaba TPaHCcaKInje Kako 6u ce m3berao Ouuujes nanas (tauka 4.5.1). Ha cmmm
4.4 mpuKazaHo je KpeTambe Opoja TpaHCaKIUja Y CEKYHJIU y TOCIEIBUX HEKOJUKO T'O-
nuHa. Kao mro ce Bujm, 6poj TpaHCcakKIja y CEKyH/IM BPEMEHOM ce HUje IIYHO MeHhao
u jganac (Maj, 2020.roauue) nmpocedno ce obpaljyjy 3 Tpancaximje y cekynau. OBa cro-
na obpajie JpacTUvIHO je Mama y ojHocy Ha miahama kKoja ce obaBibajy momohy VISA
KapTHuIle, rie je 6poj Tpancakiuja no cexkynau 17001C,

4.6.1 Ilorpomma ejleKTpuviHe eHepruje

Y cucremy Burkoun mpuHnuil mo koM ce (gopMupajy HOBU OJIOKOBH CACTOjU C€ O/I
peraBarba IpobJsieMa y Be3! ca JI0Ka30M O pajly mocraBbeHuM (taduka 4.1). MebhyTmm,
TO M3WUCKYje yJlarama y MallluHe KOje MMajy BeJIMKY Op3WHYy M3padyHaBarba Xelll BPe/i-
HOCTH, y IIUJby IobehuBama y TPIU 3a HArpaJoM Kojy, Tako dhopMupaHn 00K, JIOHOCH.

https://github. com/ethereum/wiki/wiki/Casper-Proof-of-Stake-compendium
https://en.bitcoin.it/wiki/Scalability
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Transaction Rate

2.90 tps

2016-06-11 blockchain.com/charts 2020-05-01

Ciuka 4.4: Cromna TpaHCaKInja 10 CEKYHIN

[Ipobsem je 1mTo Te MalllMHe MMajy BEJIMKY IOTPOIIbY ejleKTpuune enepruje. Hanme,
HCTpaKNBarmba MOKa3yjy Ja gopMupame HOBUX OJIOKOBA Yy YBOPOBUMA y MPEXKH, 3aXTe-
Ba MOTPOIILY €JIEKTPUYHE eHepruje MPUOINKHO jeIHaKy MOTPOIIbU HEKuX JapxKaBa. Ha
cau 4.5 far je jeman mpumep oxnoca. Iloganu!” mokasyjy 1a je IoTpomIma eJeKTpIIHe
eHepruje 3a caMo jejHy TpaHcakimjy npubsrmkao jegnaka 700 kWh. ITorpomma esek-
tpuaHe enepruje 3a 06pajy 100 000 VISA tpancaknuja npubimxuao nznocu 180 kWh.
CBe 0BO jacHO TIOKa3yje Jia je MTeTHOCT dhopMupama 0JI0Ka 3a HaIly ILJIAHETY BEJINKA,
IITO je JIOBO/bAH PA3JIOr Jia MOjejInHe JIpyKaBe He MPU3Hajy OUTKOUH Kao BajyTy (mope
HOJINTHYKUX ).

Permemse koje ce pokycupa Ha rjIaBHU Pa3jior OBAKBUX CTATUCTUKA je 3aMEHa TEeXHOJIO-
ruje ,,JIOKa3 0 pajry’ TEXHOJIOTHjOM , JIOKa3 O YJIOTY KaKBYy KOPHCTe HEKe OJI aJITKOUHA,
(momyT uTHpHjyMa).

Jokaz o yJsory

Jlokas o yyiory npejcraB/ba aJTepHATUBY J0Ka3a O Pajly Ije YBOPOBH, YMECTO Ja ce
rakmuie u3mehy cebe ko he j1a j1o/1a HOBU OJIOK Y JiaHall, Oy/ly m3abpaHu OJf CTpaHe Mpe-
e Ja Taj 670K cTBope’®. CBakm uBOp, UMja je yJIora ja cTBapa HOBe GJI0OKOBE, YIIOKHO je
oJ/ipeheny cBOTY HOBIIA U KOJTMYUHA TOT HOBIA OJipehyje meropy maHcy jga Oy/ie n3adpa.
[Ipu Tome, mITO BHIE YBOP y/I0xKH, Behe cy mance ja Oyiae nzabpan. Hausrien mgemnyje
HeIlpaBUYHO, jep OoraTuju UBOpoBM MMajy Behe mmance ja Oymy msabpanu. Mehyrum,
YKOJINKO C€ UCIIOCTABU JIa je CTBOpEHU OJIOK HEUCIIpaBaH, UIBOP - KOjU je y4ecTBOBaO Y
IbEIOBOM CTBapamby, ,,KaKimbaBa €€ OJly3UMAHEM JIe/Ia YJI0ra KOjU je TOCTaBUO. Y KOJIUKO
YBOp Kpewpa HcIpaBaH OJIOK, OH je Harpahen rnpoBusmjom Ha TpaHcakiuje u Bpaha my
ce HOBAIL MTOCTaB/bEH KA YJIOT.

Ocspuyhewmo ce Ha Hara i Koju je Teopujcku Moryh, a Moxke ja Hanece HajBehy rre-
Ty cucremy, 51% (rauka 4.5.2). ¥V ciaydajy jiokasa o pajy, Hanajgad (peajHuje, rpymna
Hala/a4a) Mopa Jia UMa y CBOM BJIACHUIIITBY MallliHE Koje MMajy crporo Behy Opsuny
n3patyHaBamba Xelll BPEeTHOCTU O/ TIOJIOBUHE MpezKe. ¥ CJIydajy JoKa3a O yJIOry, HAIaad
MOpa Jia YJIOXKH KOJUYNHY HOBI@ CTPOro Bely 01 TOJIOBHHE YKYITHOTD VJIOTa Yy MPEXKH,

TIpernenann na cajry https://digiconomist.net/bitcoin-energy-consumption/ y majy 2020.
TOJIAHE.

18Hamepno nuje xopumthen mspas @opmupajy, jep MOCTOjU PA3INKa y TEPMHUHOIOIHJH Y ,,I0KA3y O
yaory” y ofHOCY Ha OHY KopuiheHy yHyTap ,,/I0Ka3a 0 paiy .
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Energy Consumption by Country Chart
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Cimka 4.5: OjHOC TOTPOIIIHE CTpyje 3a GpopMuparmba OJIOKOBA U MOTPOIIHE HEKUX JIP-
JKaBa

4qUMe je OBaj HalaJ| joIl BUIIle OTeXKaH, aju Huje HepeasaH. loaTHa mpeHOCT T0Ka3a 0
yJIOTYy, YTHA4e JIa CUCTEeM OCTaHe JIeIeHTPAJIN30BaH, IITO HUje CJIyda] YHyTap TEXHOJIOTje
JIOKa3a O paJly, IJie BEJUKH OpOoj YAPYKEHUX pyldapa y jeJIHy pyJAapCKy I'pyIy MOry ja
yUYrHE CUCTeM IIPUBU/IHO IEHTPAJIN30BAHNM.

4.6.2 Ilobospiiama CKaJIaOUJIHOCTH

Kao 1o je Beh objammeno mpezka butkont je criopa. Bpoj pazanuntux rpancakimja
yHyTap 6JIOKa je MaJjid, a FhHXOBa Ipolaraiija Kpo3 Mpexy Tpaje ayro (rauka 4.6).
Y oBoj Tauku he 6mTm objanTmeHa JBa PA3IUIUTA Pellema ca MelyCcoOHO JIpyradujuM
npucrynuma 3a osaj npobsem. Ocrasa periema Mory ce Halin y oksupy paja [17].

OpaBojenu mornucu

lopmwa rpanuna Besumaune 6J10Ka y Jjaniy n3unocu csera 1MB 1o 6utHno orpanuiasa
6poj TpaHcakiuja y 00Ky. [Ipomena Besmauue O10Ka M3MEHOM KO1a MMILTIEMEHTAIIN-
je mpoToKoJIa MPOY3pOKOBaJia OW TBPJO TpaHame (Koje He O OMI0 KOMIIATHOMIHO Ca
cTapujuM Bep3ujama MpOTOKoJa, Tadka 4.3.1), mTo je HempakTU9HO, jep MoOxKe johu
JIO TI0jIe/Ie YBOPOBa Y MpEXKH, a TO mnporpamepu burkomna xkeje ja nsderny. Jlomar-
HU Pa3Jior je TO IMTOo ce rnopeharme MakcuMyMa BejudnHe 0JI0Ka CMaTpa IMPUBPEMEHUM
perietbem. Harso nmosehame 6/i0ka yHyTap cucrema POy KUI0 OU HerOBO BpeMe IpPo-
nararuje Kpo3 Mpexxy. Bpemenom, Kkako 0u ce mosehao 6poj uBopoBa y Mpexku, mosehao
O6u ce n OpPOj HOBHX TpaHCaKIMja, YUMe OU ce IOHOBO jaBUJa IMOTpeba 3a rnoehamem
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pesmuune 6j0kal?, ma ce oBo pememe He cmarpa JyropounuMm. Epuk Jlom6poso (Eric

Lombrozo), Iloncon Jlay (Johnson Lau) u Ilurep Buiu (Pieter Wuille) 2015. romune
npejcrasuin ¢y Kpo3 BIP141 [16] pememe 3a nosehame BenmunHe 6Ji0Ka u3BOhemeM
MeKOT TPaHamba.

CrpyKTypa cBake TpaHCAKIIje CBOJU Ce Ha YJIA3HU, U3JIA3HU JI€0 U MOTIHCE. Y HyTap
TpaHCaKIlfje YKJ/bydeHe Cy U CKPHIITe 3a heHy Bepudukaimjy (tauka 3.1) u one, 3ajeji-
HO ca NOTHMCHMA, 3ay3uMajy Hajsehn men jieo. Pememe ,o0aBojenu normucn’? (enr.
Segregated Witness, SegWit) 6asupa ce Ha HOBOj CTPYKTypHu GJOKA KOja ce CaCTOjU OJI:
OCHOBHOT JIeJIa - CaJIpKU MHGOPMAIIUjy O MOIII/bAOILy U IMpUMaolly u Bejaudnne je 1MB
(mro ofaroBapa BeJMYMHE OJIOKA YHYTap CTapuje Bep3uje MPOTOKOJIA); JleJla CBEJIOKA -
caJipyku cBe nornuce u ckpunre. OBaKBa CTPYKTypa OJIOKa IIOMepa HeroBy I'DAHUILY
MakcuMaJsHe Bennanae Ha 4MB 1o omoryhyje Behu 6poj TpaHncakimja yHyTap mbera.
OHO mITO OBO pelleme IMHI KOMIIATHOMIHUM Ca CTapUjoM BEP3UjOM IIPOTOKOJIA je TO
IIITO YBOPOBU, KOjU HUCY aKypPHUPaHU Ha HOBW]Y BEP3WU]y, IPerIeajy caMo OCHOBHHU JIEO
6s10Ka Kao u 1pe, rie je <scriptPubKey> mpasan, a <scriptSig> caap:xxu OP TRUE.
Ysopy To geiyje kao Tpancakimja duju je tui xema SIGHASH NONE (rauka 3.1) u
nporarupa ra ja/be Kao perynapuor. Kajga 610k HOBe cTpyKType johe /10 4BopoBa ca
HOBHUjOM BEP3HjOM IIPOTOKOJIA, OHU TIPErJIeajy U OCHOBHU u HaJjorpaheHu jieo O6J0Ka.

Bp3a mpexa

[Ipucrym ca cmameHnM OpojeM TpPaHCAKIja, YAMe ce Jo0Mja CMameme YKYITHE JTy-
JKUHe JIaHIA, MPeJCTaB/beH je Moy HasuBoM Op3a mpexka (enr. Lightning Network)
[5]. Bpsa mpexa je gomarHu ciioj nopej nocrojeher cucrema Butkonn, Koju je ojBojeH
0/ TIeHTpaHOr JiaHia OjokoBa. Uneja je ma ce ryaBHU JiaHall He 3aTpliaBa MUHU-
TpaHcakKIjaMa, OJHOCHO TpaHCaKIljaMa Koje ce CBaKOJIHEBHO 0DaB/bajy, Beh jia ce oHe
JIMPEKTHO M3BpIaBajy u3melhy 4BopoBa.

Peanmzanuja je npeko kanasa miahama (eHr. payment channel), koju ce ycrnocraBiba
n3Melhy 1Ba YBOpa Op3e MpexKe n KPo3 Ibera ce 00aB/bajy cBe MUHH-TpaHcakiuje. Ka-
KO Ce MUHHU-TPAHCAKIMje UCKJ/bYIY]y ca IVIABHOT JIAHIA, CMaibyje ce OpOj TpaHCakiyja
Koju Tpeba ja obpaJie ocTam YBOPOBHU IJIaBHOT JiaHIa. IIpe orBapama KaHaJja mahama,
JIBa IBOpa MehycoOHO oCTBapyjy TpaHCAKIIU]y, IJIe CBAKU OJ YBOPOBa yiaxKe ojpeheny
cBOTY BGUTKOMHA Kao Jerno3ut. Tpancakija je Tuma 2 oj] 2 Kbyda (06jalllibeHa y Tauku
3.3) u oHa ce yK/bydyje y TVIABHU JIaHAIl. YKYIHA BPEJHOCT JENO3UTa jeJHe U Jpyre
CTpaHe IIpeJICTaB/ba MAaKCUMAJIHU M3HOC KOjU MOYKe Jia Ce, Y jeJIHOM TPEeHyTKYy, Habe y
OKBUPY TpaHCaKIdja 6p3e Mpexke, Tj. KallaluTeT KaHasa Iahama®l. Tpancaxiuja Koja
ce obaBsba yHYTap 6p3e Mpeke HasuBa ce ,obapesajyha Tpancaknuja” (eHr. commitment
transaction). Bamanc usmeby aBa uBopa Koja 0obaBibajy TPAHCAKIIM]Y MOpa Jla OCTaHe y
rpanuriamMa jernosuta. Hakon 3aBpieTka rmocjie/ime MUHA-TPAHCAKITje, KaHaJl Iahama
u3Mehy JiBa UBOpa MOXKe Jia ce 3aTBOpH. [IpoToKos1 Ha/lazKe a ce HAIIPaBU HOBA, 3aKJbY -
HA TPAHCAKIIMja Ca YKYIHUM OUJIAHCOM CTamba OUTKOUHA (1 jeJJHOT U JPYTor YBOpa) Koja
3aMemyje CBe MUHI-TPaHCaKIMje KPo3 KaHa 1 KOja ce YKJbydyje y OJI0OK Kora HEKH 9YBOP-
pyZap 3a IJaBHU JaHal 0okoBa. Ha Taj HauMH 1Be TpaHCAKIMje YK/bydeHe y TJIaBHU
JIAHAI[ 3aMerbY]y BeJUKn Opoj APYTUX, peryJapHuX TPaHCAKIINAja BAH Ibera.

19Ca oBuM ce HHUje cI0KHO €0 BuTKouH 3ajejHuie y KoMe ce CMaTpaJo Ja hie ce mpobieM cKaa-
6usHOCTH yMHOrOMe yOJsiaykuru noeliarbeM MakcuMasHe Bejanmduse 6j10ka Ha 8MB (unme ce gobuja 8
[yTa BUIIE O] TAJAIIker O6poja TpaHcakuja yHyTap 6ioka). OBO je IpOy3pOKOBAJIO TBPJO T'PAHAHE
JIAHTIA ¥ HAaCTaHAK HOBE aJITKOWH BaJlyTe I0J Ha3uBoM Bitcoin-Cash, Koja 1 JJaHAC TIOCTOjH.

20 JTuruTa Iy HOTIHCH Ce YeCTO HA3WBAjy CBEIOIM TPAHCAKIIN]A.

21 TlomaTHa yJora, JENO3UTA jecTe JOJATHH HUBO 3AIITUTE. YKOJIHUKO Ce JETEKTYje HOHAIIAE jeHOr
0J1 IBOPOBA KOje je BaH IIPOTOKOJIA, IEJIOKYIIaH H3HOC HEeroBOr JEO003UTa IIpedallyje ce APyroM 4Bopy.
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HomartHa mpeiHOCT 6p3e Mperke je HadMH Ha KOjU Cy YBOPOBU YHYTap Hhe MOBE3aHHU.
Kanaur mirahama He MOpa HY2KHO J1a TIOCTOju n3Mel)y cBaka JiBa YBOpa y MPExKu. Y KOJIUKO
Ou jeaH IBOP KeJIe0 Jia M3BPINH TPAHCAKIIA]e Ca JPYTHM, OHE ce MOy 00aB/baTi KPO3
3ajeIHNYKHN 9BOP ca KOojuMa oba uBopa Beh mMajy ycrocTaB/beH KaHaJl Iaharba.
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5 HoBuyanumnn

BuTkonn HOBYAHMK je TEpMUH KOjU Ce KOPHUCTHU 3a IIPOrpaM KOju UMa, YJIOr'y dyBamba
u npahema cramba KOPUCHHIKUX OUTKOMHA, CIarmka OMTKOWHA Ka ajpecama U Ipaherba
craryca TpaHcakiuja. HoBuaHUK ce KOPUCTU 3a T€HEPUCAHE IIPUBATHOT KJbyda U HeMY
oaroBapajyhux jaBHUX K/bydeBa (IOCTYIIKOM JaTHM y Tadkd 2.5.2) Kao U IHMa 0J[roBa-
pajyhum Burtkonn aapecama (moctynmkom JgaTuM y Tadku 2.7). Ajnpeca BesaHa 3a HOB-
JaHUK He MOXKe Jia IOCTaHe HeaKTUBHA, OJIHOCHO OMTKOWHHU Cy TPajHO BE3aHU 3a HEKY
ajpecy (¥ 3a mpuBaTHU KJbyd). HeomxoIHO je jia HOBUYAHUK I'eHEpUIle MPUBATHHU KJbYd
ca BUCOKHMM CTEIIEHOM eHTponuje (Ha MPUBUIHO CIyYajHH HAYUH), Jep jeé O BEJUKOT
3HavYaja Jia ce TeIKko gaohe y mocen mpuBaTHOr Kibyda. CBaKO KO 3Ha NMPUBATHU KJbYd
MOKe JIa KOHTPOJIUIIEe ONTKOMHE HOBYAHUKA KOME je Taj KJbyd HMpUJIpyzKeH. 300r Tora
je OUTHO Jia ce MpaBe KOIMje HOBYAHUKA KOje MMajy eKCIIOPTOBaHE NMPUBATHE KJbYyUeBe
Be3aHe 3a hera, 3a CjIydaj, Ha MpUMEP, Iaja CUCTeMa padyHapa Ha KOM je HOBUYAHHUK
WHCTAJIUPaH.

HoBuanuk Koju caJip:Ku IeJIOKYIIHY KOIHjy JiaHIa OJIOKOBa Ha3WBa Ce ,IIOTIYHU
gpop” (enr. full node), ok cy ca npyre crpaHe HOBYAHUIM KOJU TyBajy caMmo JIe0 JIaHIa
J1akn apoposu” (enr. light node) (rauka 5.8). HoBuanuiw koju cy THIla MOTILYHOTI 9BOPA
HE3aBUCHO OJ APYIMX HOBYAHUKA MOTY Ja IIPOBEpPE UCIPABHOCT HOBE TPaHCAKIIH]jeE.

5.1 IIporokoJsin yHyTap cucrema BbuTKomH

Viora HOBYAHUKA je W y Ipolaruparby KperpaHe TpaHCAKIMje Ka MPEXKU Kako Ou
OCTaJIM YBOPOBH YUYECTBOBAJIHU Y IPOBEPH UCIIPABHOCTH TpaHcakimje. [IpoTokos mo kom
ce TpaHCaKIije IpoIarupajy Hasupa ce ,[IPOTOKOJI oroBaparba’ (eHr. gossip protocol).
JeaH HOBUAHMK IIOBe3yje ce ca 8 HACYMUYHO M3abpaHUX JIPYTUX IBOPOBA Y MPEKU U
IbUMa [IPOIAarupa TPaHCAKIUjy Ha 1poBepy ucipasHoctu. Ca jipyre cTpaHe HOBYAHUK
IpuxBaTa Ha MPoBepy TpaHcakimje Hajsuine 100 1pyrux HOBUYaHNKA, & IIOTOM UX CMEIITa
y 6a3y HenoTBpheHux TpaHCcakIuja YKOJIMKO Cy uciipaBHe. HakoH mojaB/buBamba HOBOT
OJI0Ka y MpEXKH, HOBYAHUIM UMajy YJIOTY JIO/aTHOTI IIpoBepaBarmbha TpaHCAKIMja YHyTap
Tor Os10Kka. Pasjior jpojiaTHe 1poBepe je IMITo ce Ha Taj HAYWH MCKJbydyje MOryhHOCT Ja
je cAM pyJap HOKYIIao 3JI0HAMEPHO Jla U3MEHU HEeKY O] TPAHCAKIHja y OJIOKY.

[IpoTokost 1o KoM ce Ipornarupajy Tek hopmMupanu OJIOKOBH KPO3 MPEXKY BEOMa Be-
JIMKOM Gp3uHOM HaszuBa ce ,Biakno” (enr. Fast Internet Bitcoin Relay Engine, FIBRE)!.
[Torpeba 3a UMILIEMEHTAIINjOM OBOI' IIPOTOKOJIA TIOCTOJU U3 PA3JIOra IIITO je OJ] KJ/bYIHOT
3Havaja Jia HOBHM OJIOK IIITO IIpe CTUTHE JI0 CBUX YBOPOBa IMMpoMm cBeTa. Hajsehy kopuct
[IpUMEHE IIPOTOKOJIa UMA]y PYIapPH, jep He TPOIIe y3aJyIHO cBoje pecypce u popMupajy
0JI0K ca TpaHcakimjama Koje cy Beh ybadene. 36or 6p3e mnpomaraimje 6J10KOBa IIPUBPE-
MeHa rpanama (Tadka 4.3.1) ce pebe gemasajy, momro je pyjap TadHO WHMDOPMUCAH O
OJIOKY KOju je TpeHyTHa IJlaBa JIaHIla Ha KOjU ce pyJap HaJoBe3yje ca OJIOKOM KOju je
dopmupao. JlomaTHa IpegHOCT je Uy TOME IITO YBOPOBU MMAjy MpaBy HHMOPMAIH]Y
0 JIYy?KUHH JIaHIIa 1 3000 TOora UMajy axKypupaHy BPEIHOCT TexknuHe popMuparma 0J10Ka
(Texxmna ce axkypupa Ha npocedro 2016 noBux 6Js0koBa, Tadka 7.1.1).

[Tocroju jorr Besmku 6poj APYruX MPOTOKOJIA YHYTAp CHCTeMa (IIope]T TOMEeHYTa JiBa.)
Kao IITo cy: straum, straumuv?, getblocktemplate ur.

'https://bitcoinfibre.org/
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5.2 XJaJHO CKJIaJIHUIIITE

Xmagao ckaagummre (enr. cold storage) je mehyTum Meaujym Koju HHUje JUPEKTHO
[OBe3aH ca WHTEPHETOM, a Ha KOM Ce UyBa MPUBATHU KJbYU (M €BEHTYATHO FheMY OJIro-
Bapajyhn jaBHU KJbyd) Be3aH 3a jeJHYy OJ1 ajipeca HeKOT HOBUaHUKa. llpuBaTHu u jaBHU
KJbyY Ce TEeHEPUIIy Ha padyHapy KOju HHUje IMOBe3aH ca MPEeKOM, ajiil UMa WHCTaJIupaH
Burkonn HoBuaHuK. 3ajelHIYKA MaHa OBAKBOI UyBalba K/bYydeBa je IITO TAKBU MEJIH]y-
MU MOT'Y BpPEMEHOM Jla mMajy ¢pusmdka omrehiema Koja MOTyY Jia YyTUIy Ha CAM 3aIuc
KJbyda, IIITO 3a MOCEeIUIy UMa TPajHu I'yOnTaKk OMTKOMHA KOJU Cy 3a Taj KJbYd BE3aHU.
[Ipumepn OBaKBUX CKJIQIUINTA KJbydeBa JAT je y HAaCTaBKY.

5.2.1 EkcrepHO ckJaaumiTe

[IpuBaTHM K/byd MOXKe ce 3amucaTu yHyTtap dajia, a Kacumje Taj ¢ajyi caayBaTu
H& HEKOM O] eKCTEPHUX CKJIAJUINTA Kao MITO ¢y dJierm-MeMopuja nin JucK. Bpemnoct
MPUBATHOT KJbyda KACHUjE e KOPHUCTH CaMO 3a MOTIUCHBAIbE TpaHCaKIHja Kopuctehn
padyHap Ha KOM je MHCTaJUpaH HOBYAHUK KOjU MMa BE3y Ca MHTEPHETOM. TpeHyTak
MIOTHUCUBaKa TPAHCAKIIMje NHIUPEKTHO TOBE3Yyje MPUBATHU KJbY4Y Ca MHTEPHETOM, IITO
je u riaBHa MaHa KOpHINemha OBOT TUIIA CKIIaUINTeha Kibyda. V3 Tor passora ce dajir,
y KOM je cadyBaH IPUBATHUA KJbY, JIOJIATHO mudpyje.

5.2.2 IlanupHu mMeamjym

[IpuBarHau u jaBHU KJbyd cy oamTaMmiann Ha nanup. Cama mramna Tpeda 1a ce 00aBu
padyHapOM U MITaMIIadeM KOjI/I HHUCY IIOBE€3aHU Ha MHTEPHET. Paquap NMa MHCTaJIUPaHy
JIUCTPUOYIIN]y OMMEPATUBHOI CHCTEMa KOjU je OPUTMHAJIHO KYTIJbEH CaMO 33 OBY IIPUMEHY.
Jlobpa mpakca je pecrapToOBaTH padyHap HAKOH 3aBpIieTKa Imramiie. Mojepan mpuctyir
IIPU OBAKBOM HAYMHY 4YyBakha KJby4deBa je Ja, IIOpe]I OIITaMIIaHOT ITPUBATHOL U jaBHOT
KJbyda Ha MaIUpy, OCToje oImTaMiiana asa pazananta QR kb/a - jeqan 3a npuBatHu, a
JIpyTH 3a jaBHU KJbyd. Ymorpeba QR kdma oakiaBa KacHje MOTIINCHBAHE TPAHCAKIIH]a
jemnocraBHUM cKeHmpameM QR kdga, aqm n npy»Ka J1ogaTHE HUBO 6€30€THOCTH.

5.2.3 ®Pusuuku HoBUMhnu

Nwmajy cauyany yiory kao nanupuu Meaujym. IIpuBaTHu Kibyd ce dyBa Ha MEJIU]jy-
My Koju mma m3rien HoBuamha. QR KO10M je mpejcraBibeHa ajpeca, a MPUBATHA KJbYd
je yrucuyT Ha nojehunu mertasiHor HoBumha. [lokes/bHO je oBakaB THII MeJIMjyMa Ha-
pyuuBaTH 0 mo3HaTUX npomsBohada, kao mro cy denapujym (Denarium), Kacakcuyc
(Casascius) ura. MehyTum, HE Ta/ia PH3UK HEje OTKJIOMEH, ¢ 063MPOM Ha TO Ja je IpH-
BaTHU KJbyd IeHepucaJjo HeKo Tpehe jure. VI3 Tor pasriiora oBakaB THI MeIdjyMa je
HOXKe/bHO KOPHUCTHTH 3a TPaHCAKIMje Koje 3axTeBajy BHIle Hornuca (Tadka 3.3), Tad-
Huje 2 oj1 2 roTmuca. JejgaH MOTIHC ce TeHePHIe MPUBATHUM KJ/bydeM ca HOBUYMha, JIOK
ce 3a JIPYTU MOTIIMC KOPUCTH IIPUBATHH KJbYY KOju BjIacHUK HoBunha Beh mocemyje. Tako
ce OTKJ/Iamba MOTYNHOCT HEOBJIAINTNEHOTr TPOIlemha ODUTKOWHA OJI CTpaHe KOMITaHUje Koja
[IPOU3BOIU HOBYMN.

5.3 HoBYyaHuUK m XJj1aJIHO CKJIQJIUINTE

[Ipumep kopurthema HOBYAHWKA U IMPUBATHOI KJ/byda KOjU ce UyBa Ha HEKOM u-
3MYKOM MeJIUjyMy (XJIaJHOM CKJIQJIMINTY) CacTOju ce oJ] cucrema jBa ypebaja, jemHor
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[IOBE3aHOT HA MHTEPHET U JPYIOr' BaH Iera. yJora ypehaja Koju je 1moBe3aH HA MPEXKY
je ma camo mHUIMpa (aJIu He U Jia MOTINIIE) U KacHHje IIpaTu craryc TpaHcakmnumje. To je
OCTBApUBO KPO3 HOBYAHUK KOJU Ce 30Be ,HOBUAHWK 3a mocMarpame Mpexke” (eHr. watch
only wallet). Hasus norude on unmeHnre Ja TakBa BPCTa HOBUAHWKA He y4YeCTBYje y
MIOTIUCUBAIbY HOBUX TpaHCAaKIINja, yCje HeJocTaTKa NH(MOPMAIIje O IIPUBATHOM KJbY-
qy. Yjora ypehaja Koju je BaH MpexKe je Ja CaMoO JUTUTAJJHO IMOTIUIIE TPAHCAKIIU]Ee
KopucTehn puBaTaH K/byd YyBaH HA HEKOM OJI ITPETXOJIHO OMUCAHUX MEJINjyMa XJ1aJI-
Hor ckiiajuiira. IIpesnocT oBakor cucrema je y Tome MTO OUTKOWHM HHUCY Be3aHU 34
padyHap ca KOr ce maJjby. ¥ c/Iydajy yhaja Ha padyHap Ha KOM je HOBYaHUK MHCTAJIU-
pan (o crpaHe 370HaMepHe ocobe) He mocroju Moryhuoer kpale 6urkouna. Ciaboct
OBAKBOI' CUCTEMA je TPEHyTaK MOTIHICUBAaIba; TPAHCAKINja ce TPEHOCH Ha padyHAp BaH
MpexKe, IOBe3yje ce ca MeINjyMOM XJaTHOI CKJIAJININTA, IMOTHHCYje ce n Bpaha Ha pa-
qyHap MOBe3aH ca MPEXKOM, YMMe Ce CTBapa WHJIMPEKTHA Be3a MPUBATHOI KJ/byda ca
UHTEPHETOM.

5.4 @Ou3nYIKyu HOBYAHUIIN

Vpehaju, 6e3 gupekTHE MOBE3aHOCTH Ca MHTEPHETOM, IMOCEOHO IM3ajHUPAHM 3a Ty-
Balbe MPUBATHOI KJ/byda Y3 MPYyKambe MOIYyNHOCTH MOTHUCUBAIba TPAHCAKIIMje TOMONY
mera, HasuBajy ce ,«busmaku Hopuanunyu~ (enr. hardware wallets). IloBesanu cy ca paqay-
HapOM KOjU UMa MHCTAJIUPaH HOBYAHUK KOJUM Ce Kpenpajy TpaHcakIlnje, a yaora (pusnd-
KIX HOBYAHUKA je Jia JIOJATHO MOTBP/E TPAHCAKINjy U Tako je nornuiry. [lorBphuBame
TpaHCakKIlije ce Hajuernhe U3BOJAM TAKO MITO (PU3UIKKA HOBUAHUIIM UMA]y Majud eKpaH
IJle BJIACHUK MMa YBHUJI Y OCHOBHE IIOJATKe O TPaHCAKIUju Kojy mnormnucyje. lomaTtHo
PpU3MYKN HOBYAHUIIM Hajuelihe UMajy JBa TacTepa KakKo OM MOTBP/WIN MJIM OTKA3AIU
TPEeHYTHY TpaHCaKIInjy. ¥3uMajyhu y o03up 1a je To dusnakn ypehaj n Jako Moxke qohn
JI0 BeroBor ryourtka, kpahe win omrehera, mpenopydyje ce jia ce IpuBaTHU KJbyd (KOju
ypebaj uyBa) umak uckonmpa u Ha HEKU JIPYTH MEJIHjyM.

5.5 IlameTHH HOBYAHUIIU

[Ipumep jesHOT IPUBATHOT KJbyda 3aIllMCAHOT y XEKCaIeKaTHOM (opMmary je:
753D7B5468FB3CF849915C02109652BF31DFCIFA8C8DC29E0614C39566CEC818
Porobaran msries; oBakBOr KJbyda J00pa je Mojjora 3a IPEIIKY MPUJIMKOM, Ha IIPH-
Mep, 3aliChBaba K/byda Ha HMAIUD Ca HAMEPOM Jia Ce cadyBa. Y KOJIUKO Jiohe 10 rperrke
[IPUJINKOM 3allCUBaba, HeMoryhe je BparuTun OUTKOWHE KOjU Cy 3a Taj IPUBATHU KJbYY
Be3aHW. YJiora HOBYAHWKA IOJI HABUBOM ,llaMeTHH HOBuYaHWK (eHr. brain wallets) je
Jla TPUJINKOM T'eHepHcama KJbydeBa, ICeyI0-CIydajHu reHepaTop Oy/ie MHUIN]aJIn30BaH
peunma (enr. random seed) Koje je BJIaCHHK HOBUYAHHKa 0/abpao. Y ciaydajy ryouTKa
[PUBATHOI' KJbyda, OH MOyKe OUTH TIOHOBO T'€HEPUCAH KOPHUCTENU JIO3MHKY CacTaBJ/be-
HY OJI pedu Koje je BJIACHUK HOBUYAHUKA IPETXO0/IHO m3abpao. [Ipobiiem ca oBuMm Tuiiom
HOBYAHWKA j€ IITO Ce KOPUCHUIA CJIyKe MPEIBUINBAM pednMa 1 mumdpamMa u Tako IMo-
cTajy Jlaka Mera 3joHamMepHux KopucHuka. C 063upoM Ha TO Jia Cy JlaHac Hala i KOju
pasbujajy KOpUCHUYKE JIO3UHKe MONPUJINIHO pa3Bujenn (peunnuku Hamnas [10]), we mpe-
nopydyje ce ynorpeda naMeTHUX HOBUAHUKA.
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5.6 MpexxXHU HOBUYAHUIIA

MpexkH1 HOBUAHUIM OCJIakajy ce Ha eKCTePHOI' IIPpOBajepa KOju NeHepulle u dyBa
BPEIHOCT NMPUBATHOT KJby4a. [IpoBajiep npy:xa unrepdejc BIaCHUKY PUBATHOT KJbyda,
KOJUM MOKe J1a Tpebailryje HOBAll Ha YKeJbeHY aJIpecy, MPATU CTATyC TPAHCAKIIIje UT/I.
[Tpema HajkoMdOpHUjU (KOPUCHUK CaMO IIPABU HAJIOT HA CajTy), MPEKHU HOBYAHUIIHA
Cy HajHECUTYpHUje pelllerhe Koje MOCTOJU 3a 4dyBakbe IPUBATHOI KJbyda, jep ce KOpHC-
HUK OCJIaiha Ha IIPOBajJaepa KOoju MoxKe OMTH U 3jI0HaMepaH. Jak HUje HEOIXOJHO Jia
npoBajsiep Oyie 3/0oHaMepan, Beh je J0Bo/bHO Jla Oy/ie HeMapaH y dyBarby HMPUBATHUX
KJ/bydeBa U Ha Taj HAYMH YyIrpo3W OMTKOWHe KOopuCHUKa. [Ipobiem ce MoxKke pemmuTu mo-
mohy ,xubpuinux Mpexkuux HoBuanuka’ (enr. hybrid e-wallets). Paznuka y omamnocy na
MPEKHE je Y TOMeE IITO KOPUCHUITUMA [IPY2Ka]y MOI'YNHOCT 1yBarba NPUBATHOT KJbyUa Ha
CBOM padvyHapy, a IIPoBajJaep KAaCHHUje 3aXTeBa BPEIHOCT MPUBATHOT KJ/byda KOPUCHUKA
KaKo OW MOTIHCAO TPAHCAKIINA]Y. 3aXTeBambe Ce M3BOJM MOMONY MporpamMa KOju KOMY-
Hunpa m3Mely cajra m padyHapa B/IacHUKa Ha KOM ce YyBa NpUBATHU KJbyd. ako ce
[IPUBATHU KJbYY HUKa/Ia He I1ajbe IIPOBajIepy, OH MOKe 3JIOHAMEPHO J1a U3MEHU IIPOrpam
U TIPOYUTa OPUTUHAJIHY BPEJIHOCT IPUBATHOT KJby4Ya.

5.7 JdeTepMUHUCTUYIKN HOBYAHUIINA

JleTepMUHUCTUYIKY HOBYAHUITU CY OHU KOJU MOT'Y JIa T€HEPHIITY BHIIIE TTAPOBa KJbydeBa
(IpUBATHUX W JABHWX) HA OCHOBY jeJIHOT TIPUBATHOL KJbyda. [IpeIHOCT OBAKBOI cucTeMa
JIEZKN y IIPOCTOPHO MameM U JIaKIIeM IIpaBJbeiby KOIMje HOBYAHUKA, Jep je J0BOJbHO
[I0O3HABATU CaMO jeJIaH KJbyd y IHU/by IPUCTYIIA OCTAJUM KOjU Cy I'eHepucaHu rmomohy
JEeTEePMUHUCTUYIKOT HOBUAHUKA.

5.7.1 JlerepMUHUCTUYKN HOBYAHUIN THUIa 1

JleTepMUHUCTHYKY HOBYAHUK THIIA 1 ajipece reHepuile Ha OCHOBY OCHOBHE JIO3UHKE
(enr. master password). /loBo/bHO je y3eTH HeKy HPOU3BOJBHY ped 3a Mmudpy U Ha my
JojlaBaT Opojad, KOju ce MHKPEMEHTHpPa Ca T'eHepucarmeM CBaKe HOBe ajpece, Kao Cy-
dukc. Ha npumep, 3a mudpy ,Kommmukosanallludpa” moryhe je nanpaButu k¥ TaKBUX
koje 6u rnacuite ,Kommukopanallludpal”,  Kommmkosanallludppal”, ..., . Kommauko-
Banalllucdpax”. IlpuBaTHu u jaBHM K/byd ce KOHAYHO T'eHEPHUIy Ha cJjejaehn HaduH:

d = H(mpl[l)
T = dG,

I7le BPEJHOCT MPUBATHOT KJbyda d OAroBapa Pe3yITaTy Xellnparma KPHUIITOrpadCcKoM
xerr dpyukimjom H. Oynknuja H xemmupa BpeHOCT JI0OUjeHY HAJIOBE3MBAHLEM MacTep-
mmdpe mp u 6pojada | (0 < [ < k). JaBau kipya T nobuja ce (Ha HaYUH OOjaIlHLEH Y
Tadku 2.5.3) MHOXKeHeM MPUBATHOT K/byda d u reHeparopa rpyne (G. Mana jerupmu-
HUCTHYKUX HOBUYAHWKA THIA | MCTA je Kao W MaHa IaMeTHHX HOBYaHMKA (Tadka 5.5);
KopucTe mudpPy KOjy je KOPUCHIUK OCMICJINO, & OHA y JIAHAIIHE BPEMEe CBe JIAKIIe MOXKe
Jla ce pazobuje.

5.7.2 JleTrepMUHUCTUYKNA HOBYAHUIIU TUIA 2

OHO 1ITO OJIMKYj€e JETEPMUHUCTUYIKE HOBUYAHUKE THUIIA 2 je MOTYNHOCT reHepucarmba
HOBHX jaBHUX KJby4eBa, & JlaJbe 1 BUTKOMH ajpeca, Oe3 o3HaBarmba IPUBATHOI KJbyda.
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[IpakTuyna npuMeHa oBUX HOBYAHWKA je KaJla BUIE KOPUCHUKA KOHTPOJIHUIIE PA3IUIU-
Te ajpece, ajn Oe3 ImpaBa Jia ce Jajbe KOpUcTe OMTKONHU KOJHU Cy 3a Te aJipece Be3aHN.
TaxBa opranuzalija oroJHa je y CUTyaluji Kajia uMaMo, Ha IpuMep, Ieda Koju y 1mo-
ceJly UMa CBe IIPUBaTHe K/bydeBe HOBUAHWUKA, & PAJIHUI IIPUMajy yILIaTe U Ha/IIJe1ajy
TpaHCcakIlije Koje ce 00aB/hajy Ka bUXOBUM ajpecama 3a Koje Cy 3ajyKeHu. PajHuk
nMa MOryhHOCT J1a HalpaBu HOBY BUTKOUH ajipecy y OKBUDY HOBUYAHWKA, ajau He u (6e3
PETXO/IHOT MOoCcpecTBa Ieda) Ja TPoIun OUTKOUHE ca ajpece. MareMaTuaku mpukas
reHepucama jJaBHOT KJbyda JaT je y HAaCTaBKY:

d = mpk + H(mp||l)
T = dG,

rie je mpk OCHOBHU IIPUBATHHU KJ/byd ceda, a mp je OCHOBHA JIO3WHKA paJHuKa, a [ je
BpeaHOCT Opojada. 3aMeHOM IPUBATHOT KJbyda d y u3pa3s 3a 1 mobuja ce,

T = mpkG + H(mpl|l) * G
= Tonpk + H(mpl|l) * G.

[IpuBarau K/byY d AeduHUCAH je HA OCHOBY IPUBATHOI KJbyda ceda mpk (Koju HOBYA-
HUK TeHepHIlle Kao U OUJIo Koje Jpyre IPUBATHE KJbydeBe YHyTap MpPeXKe) U pPe3ysirara
kpunrorpadceke xemnn dyHKImje H npuMmemene Ha KoHKaTeHarwmjy mpl||l (tadka 5.7.1).
Kachuje, jaBan K/byd 61 ce y peryjJapHoM ciaydajy padyHao kao T = dG(mod n), amu
MeHatbeM IIPUBATHOT KJby4a d U3pa30M KOjUM je JIOOUjeH, 3aK/bydyjeMo Jia HaM je 3a re-
HepHCambe jaBHOT KJbyda [JIOBOJBHO Jla 3HAMO MacCTep-jaBHU Kibyd 1), U MacTep-mudpy
mp. leneparop G u pes emunTudke Kpuse secp256k1 Beh cy mo3sHATH MPEXKH.

5.7.3 XwujepapxXujCcKu JeTUPMUHUCTUIKN HOBYAHUIIA

Ca JeTepMUHUCTHYKIM HOBYAHUIIMMA THIA 2, jeJJaH HOBYAHUK MOXKE JIa TeHEPUIIe
[IPOM3BOJbaH OPOj jaBHUX KJbyUueBa, caMUM THM U BUTKOMH ajipeca, aju U Ja UMa yBU/I
y CBe TpaHCakIije Koje ce obaBibajy YHyTap era, YuMe je yrpokeHa aHOHUMHOCT HOB-
JaHuka. 10 je rnpeBasuheHo opranmsalujoM ajpeca HOBUYAHUKA y BUJLY CTa0JIa, IJe ce 'y
KOpEHY HaJIa3y MacTep-IIPUBATHU KJbyd (O3HAUEH KAo mpk 13 MPeTXO/IHe TadKe) J00u]jeH
Kao M PeryJIapHU MPUBATHYU KJbYY €JUNTHYKe KPUBE, & OH 33 MOTOMKE NMa, YBOPOBE KOjI
Mory Jia OyJ1y NPUBATHU YBOP UJIU jJaBHU YBOP, Y 3aBUCHOCTH OJ] TOT'a KOjU KJbYY 1yBajy.
JaBuu uBOpoBHU y cTab/ly UMajy MOJATaK O jJABHOM KJbYUy U KAO IMOTOMKE MOI'Y Jia UMajy
caMo YBOPOBE THIIa jaBHH 4BOp. IloToMaka Moxke 6utn Hajsume 23!, Ilpusarnu 4Bopo-
BU y CTabJIy UMajy IMojarak O IPUBATHOM KJbYydy M OHH KaO IMOTOMKE MMAajy IMPUBATHU
YBOp WM jaBHU uBOp. IIpUBATHU YBOPOBH MOTY MMaTH J0 23! PasJIHYMTHX OTOMAaKa
KOjU Cy THIIa OpUBATHU 4Bop. Ilopes Tora Mory uMaru 1 1o 23! pasaumuuTux HoToMaKa
THNa jaBHU 4BOp. lIpmMena oBakBe opranmuzalyje ajpeca WIYCTPOBaHA je IIPUMEPOM Yy
HaCTaBKY.

IIpumep 5.7.1. VY okBupy Kopropaiigje mocroje ase kKommnanuje A u B. Ha genry kopro-
parje je ocoba Koja mocejyje MacTep-ipuBaTHE Kibyd (KopeH crabia). Ocoba Ha dery
KOMITaHuje A BJIACHUK je IPUBATHOT KJbyYa, OJIHOCHO IIPEJICTaB/ba KOPEH MojcTad/ia IB0-
poBa y meropoj xujepapxuju. Ocoba Moke HaJIJIeIaTH TpaHCaKIje Koje ce morahajy
IpeMa jaBHUM aJipecaMa yHyTap nojcrablia 9uju je KOpeH MPUBATHU YBOP Y HEIOBOM
nocety. Kako ce paji 0 IpuUBATHOM YBOPY, 0CO0OA MOXKE IOTIHUCATU HOBE TPAHCAKIIUje
KOje IaJjpy OuTkonHne. BUTKOMHM KOju Cy JOCTYITHA OCOOU 38 CJIAHE CYy CaAMO OHU KOjH CY
JIeO TIPETXO/IHNX TPaHCAKIMja yIyheHnx Ka ajipecama y IMoJCTadIy YUju je KOPEH Mpu-
BATHU YBOP. YKOJUKO 0CO0a OJIJIyYM Jla HEOBJIAIINEHO MOTPOIIN OUTKOUHE, OHA MOYKE
Jla HAIITETU XUjePapXuji caMoO 3a TOJTMKO OMTKOMHA KOJIUKO WX UMa y IMOJCTa0Iy Ha/l
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KOJUM HMMa JeJMMUYIHO BiacHUIITBO. Ocoba Ha desy KOMIaHuje B je BiacHuK jaBHOD
KJbyYa, OJIHOCHO y TOCey je TMojaTKa KOju ce HaJla3W y jJaBHOM YBOPY, KOpPEHY TOJI-
crabia xujepapxuje. Ocoba camMo mMa yBHJ, Y TpaHCaKIje Koje ce obaBbajy yHyTap
ILEHOT TI0/IcTadIa, Al 3a PA3JInKy O/ BJACHUKA KOMITaHHje A, OHa He MOXKE Jia TPOIIIH
ourkonne. Oba BIaCHUKA HEMajy YBUJ y TpPaHCAKIIUje BaH CBOjUX ToJicTabaia. Xujepap-
XUjCKU HUCIOJ[ IIOMEHYTa JIBa BJIACHUKA, MOXKE IIOCTOjaTH HUCTa CTPYKTYypa IMojcTadasa
KOja yKJbydyje 1medoBe U Ha Kpajy paJiHuKe. JeIuHO BJIACHUK KOPIOpPAIlfje, BIACHUK
MaCTep-TIPUBATHOT KJby4a, UMa MPUCTYI CBUM OMTKOMHUMA Yy XUjepapXuju.

5.8 VYmnpomhena Bepudukaiuja miaahama

Kao mro je Beh peueno, HOBUaHUIN TOTIIYHOT YBOPA MO/IPA3yMeBajy Jia padyHap, Ha
KOM Cy MHCTaJIMPaHU, CaJIPXKU IEJIOKYITHY KOIUjy TPEeHyTHOr JaHia 0j10koBa. [Ipobem
HeJtocTaTKa Memopuje (objalmen y okBupy Tadke 4.6) 300r dyBarba JaHIA OT€KaBa MH-
cTaJinparke TOr TUIla HOBYAHUKA, Ha mpuMep Ha Mobuinu Tenedon. Caromu Hakamoro
npejicTaBro je y cBoM pajy [11| Hopuanmke ca ympomnthernom Bepudukaumjom mraharmba
(enr. SPV wallet), mosnare u kao ,Jiaku uoposn”. Hopuanuk SPV ydecrsyje y nposepa-
Balby MCIIPABHOCTU TPAHCAKIIMje KOjy Kpenpa dyBajyhu camo 3arjiaB/ba OJIOKOBa JIAHTIA.
[IpocTop Koju 3aXTeBa dyBalbe CBHX 3arjaB/ba JaHla u3Hoc npubmamkno 52MB? (jy,
2020. rojuHe), MITO je IPUXBATIBUB IIPOCTOP 3a HOTPedEe MPOCETHOT MOOUIIHOT TejiedhOHA.
HoBuanuiy moTiryHor 4Bopa MmpoBepaBajy UCIPABHOCT TPAHCAKIIHje TaKO IIITO UCIUTY]Y
IIOPEKJI0O OUTKOWHA CBE JI0 Oa3He TPaHCAKIMje WA JO MOYeTHOT OJIOKA, JOK HOBYAHUK
SPV mozke camo j1a TpoBepH Jia Ju je HeKa TPaHCAKIHja YKJbydeHa y OJI0K U CAMUM TUM
y snanar,. Hosuanuk SPV 6a3zupa ce Ha 4umbeHUIN j1a YBOPOBU py/apu He OU TPOIININ
CBOje BpeMe (U eJICKTPUYIHY €HEPIHUjy) Ha YKJ/bY IMBarhe TPAHCAKIIN]e KOja HiTje UCIPABHA.
Haunn Ha KOju HOBYAHUK THUIIA JIAKUW YBOP IIpOBepaBa Jia JIM je TpaHCaKIfja YKJbyJIeHa
y JIaHAI[ jecTe OC/arbaibe Ha HOBUYAHWK THUIA NOTHyHH uBop. HoBuanmk SPV 3axrtera
0JI HACYMHUYHOI' HOBYAHUKA IMOTIYHOI YBOPA, Ca KOJUM je MOBe3aH IPEKO ,IPOTOKOJIA
oroBapama’ (objallmbeHM y yBOJHOM Jiesly Tiiase), ciaeaehe undopmariyje:

e MepriieoB KopeH 6Ji0ka (Tauka 4.3.2) yHyTap KOr je TpaHCAKIINja YKJbYJIeHa;

e MepkiieoB j0Ka3, OJIHOCHO CaMO OHE Xell BpeJiHoCTH yHyTap Mepkieosor crabiia
IOMONy KOjUX JIAaKM YBOP MOKE JIa PEKOHCTPYHUIIE T'PaHy YHyTap Koje ce Haja3u
TparkeHa TPaHCAKITH]a.

Unycrposahemo mpumepom Ha koju nadnn SPV HOBUaHMK MOXKe Ja yTBPAM yHyTap
Kor OJioka ce Hasia3u TpaHcaknuja Tx1 ocimamajyhm ce Ha HOBYAHWK IMOTIIYHOI' YBOpA.
[Ipumep npatu koucTpykimjy MepkJjieoBor crabdiia jary yuyrap ciuke 4.2.

ITpumep 5.8.1. Houanuk SPV ycnocraB/ba KOMyHUKAIIA]y ca HOBYAHUKOM IOTILY-
HOI' YBOpa U IIUTa yHyTap KOr OJioKa ce HaJja3u TpaHcakiuja Tx1. HoBuanuk mormyHor
YBOpa HaJiaszm 0JI0K n HoBYaHUKY SPV mame MepkieoB KopeH OJI0Ka U Xell BPEHO-
cru Hash(Tx2) u Hash 34 koju npejicrasibajy Mepkiieos jokasz®. Hopuanuk Ha oCHOBY
npumsbernx uHdopmarmja pekoncrpyurie Hash 12 kopucrehu Hash(Tx1) u Hash(Tx2),
a noroM u MepkiieoB kopen Hash 1234, kopucrehu uspauynar Hash 12 u jnobujenn
Hash 34. Pazsor 3amro SPV pekoncrpyurie nestose crabiia jecre ja cam jgohe 1o Mepk-
JIEOBOT' KOPEHA KOjU Ha KPajy MOzKe Jia yIopeu ca Bpenonrhy MepkieoBor KopeHa Koju

20Ba BpemHOCT je j06HMjeHa MHOXKEHeM TpeHyTHe BHCHHe OJoKa ca GpojeM 6GajToBa Koje 3ay3uma
jenHo 3ariasibe (BucuHa 6yioka je 638744, oK je Besmuuna 3arsaBiba 6j10Ka y 6ajrouma 80).

3HoBYaHWK TIOTIIYHOT YBOPa TBPIM Ja Ce TPAHCAKINja HAJIA3H YHyTap 6J10Ka ca MepKieoBHM Ko-
PEHOM KOjU je TOC/Ia0 ¥ Miajbe PeJIeBAHTHE Xelll BPEIHOCTH yHyTap crabia Kao MepkiieoB J10Kas.
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je 10010 oj1 HOBYaHUKa ITOTIIYHOT UBOpa. TuMme JoKa3yje Ja ce TpaHCakKIldja HaJaa3nl yHY-
Tap OJ10ka ynju ce Mepkieos kopen Hash 1234 nanasu y 3armasspy. Ha ocnoBy nozummje
HabheHor 6J10Ka, YHyTap CBOje Bep3uje JaHIla 3ariaBiba 00KoBa, HOBIaHUK SPV moke
Jla TIPOBEPH KOJIMKO OJIOKOBA je yIaHdIaHO Iocjie HaheHor OJI0Ka W TUMe YTBPIU Ja JIN
je 6ok mpuxBaheH oj cTrpaHe Mpexke Kao uciipaBaH. [Ipoceyan 6poj O6J10KOBa Koju ce

odekyje ja Oyie usnaj nahenor 6Ji0Ka, 1ocje KOr ce cMarpa Ja je 6siok npuxsahen, je
6.

Hopuanuk j1akor usopa Mozke Jia OyJie mpeBapeH Tako IITO J100uje TorperrHe nupopMa-
11je oJ1 HOBYaHUKA MOTIIYHOI' YBOpA, ajli ce TO IpeBasmia3u TuMe mro SPV HoBuanuk
3axTeBa nHdopMmalnjy o MepkieoBoMm KopeHy n MepKJIeoBOM JI0Ka3y OJI BHUIIIE UBOPO-
Ba ca KOjUMa je MoBe3aH, He caMo OJl jeJTHOr. 300I CBOI' OcjIambarma Ha Jpyre IBOPOBE
HOBYAHWIIN JIAKOT YBOPa (DYHKITMOHUIITY Ha UCIPABAH HAYUH CAMO Y CIYYajy J1a MPeXKY
HIje Ipey3eo0 3J0HaMepaH 4Bop (wiu rpyna 4Boposa) HamajgoM 51%.

5.9 Ilepconajim3oBaHe ajpece

Ygoposu ynyTap Mpexke Burkoun cy aHoHUMHM, ajii TuMe ce ryou moryhuocT 6pen-
Jparba U MapkeTnHra (YKOJIUKO 61, Ha TpuMep, jeaHa dbupma xesena Ja uMma (hUKCHY
aJIpecy, Koja HHje caMo ICEeYI0-CIyIajHO TeHepUucaH Hu3 KapakTepa, Beh cajip:Ku 1 HEKY
kJpyuaHy ped). Takse jaBue ajpece je moryhe mocesioBaTin U Ha3UBajy ce IIEPCHOHAJIU-
3oBaHe azapece (enr. Vanity addresses). Hajupocruju (un HajayKu) HAUMH J0JacKa Yy
[Ioce/T OBAKBUX aJIpeca je Ja ce MPUINKOM MHUIIjaJN3allije a/ipece HOBYAHUKA IPOBEPU
aJipeca 1, YKOJMKO He 0/Ir0Bapa Ke/baMa KOPUCHUKA, TeHEPHUIIe HOBa U TAKO M3HOBA JIOK
He 3a/I0BOJBU IberoBe morpedbe o marieday jasue ajpece. OBAKBO peIIeibe je BPEMEHCKH
HerrpakTudHo. CyIPOTHO TOMe, ajaT KOju IpyrKa MOTYNHOCT IMpOHAJIACKa ajpeca, TaKo
Jla jaBHO] aJIpecy ojrobapa JIe0 YHETOI' HM3a KapakKTepa W YHETOr IMIab/IoHA JIaTor
peryIapHuM H3pas3oM, Hasuba ce ,Vanitygen”. Ha mpumepy 5.9.1% nmpukasano je jeamo
MMOKPEeTame OBOI' ajIaTa.

IIpumep 5.9.1. $ ./vanitygen 1Love
Difficulty: 4476342
(48165 K /s] [total 2080000] [Prob 37.2%)] [50% in 21.2s]

[ne cy:

e [Love; apryMeHT KOjU TIPEJICTAB/ba YKEJHEHU JIE0 ajIpece,

e Difficulty; TesxuHa, OTHOCHO MpocedaH OPOj ajapeca KOju Mopa Jia ce MpeTpaxKyje
Ipe IpoHaJacKa »KejbeHe. [loBesaHOCT My:KWHE KapaKTepa KeJbeHe aJipece U Te-
JKIHE HeHOT IIPOHAJICKA je TaKBa Jia IITO je Jy:K1 HU3 KapaKTepa KeJbeHe aJipece,
Texe jy je mponahu,

e K/s; 6poj mpoBepa K/bydeBa y CeKyHJIH,
e total; 6POj MPOBEPEHUX KJ/bYyUeBa,
e Prob; BepoBaTHOhA yCIENTHOT IIPOHAJIAXKEHA Kby 4a,

e 50% in 21.2s; IpOlEH-EHO BpeMe MpoHajIacKa KJbyda ca JaTOM BEPOBATHONOM.

4TIpumep mpeyser ca cajTa y debpapy 2020. roquHe ca KOT ce MOXKe IIPEy3eTH U CAM ajaT - https:
//github.com/samr7/vanitygen. Moryhe je u Kopuctutu u cajr http://bitcoinvanitygen.com/
KOjU 3a IWJb UMa DeHepUCabe MEePCHOHAJIN30BAHUX ajpeca. [eHepucame ajpece MPeKO MHTEpHETA je
HECUTYPHHUje OJT OHE KOjy MPy2Ka ajiaT KOPUCHUKA ,Samr7’”.
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Pesynrar koju faje anat je npuBaTHU KJ/bYY U beMy ojiroBapajyha Burkoun ajipeca koja
CaJIP2KM YKeJbeH! HU3 KapakTepa. JAcHO je Jila HEeKO ca padyHapoM 00/bux rnepdopMaHcu
MO2Ke J1a johe Oprke JI0 KeJbeHUX aJipeca U Jia Ha Taj HAYMH HY/IU YCJIYTY JAPYTUM KOPHU-
cuunuma. Taxksu cepBucu Ou nMasn 6e30eJOHOCHN PU3UK Jia Jiu he ocoba Koja paju Ha
reHepucamy TAKBUX KJbydeBa, 3a/IpyKaTH KOIN)y KJbyda 3a cede.

[lepconam3oBane ajpece Cy dYeCTO MeTe HANaIa ,IIOJMETHYTOM ajipecoM’ (eHr.
tampering attack). Y oBoMm Hamajy 370HaMepaH KOPUCHUK MOKE Jla TE€HEPHIIe aJpe-
Cy KOja CaJIp:KM WJICHTHYAH HU3 KapakTepa aJipece HEKOI' IO3HATOI OpeHJia UM Ha Taj
HaYUH MOKE CJIYYajHO OUTHU J1e0 TpaHCaKIMje U JoNK y MoceT ocJaTuX OUTKOMHA KOjU
IbeMY HUCY HAMEH-EeHH.
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6 dDopmupare 6JI0Ka

Konnent dbopmupama 6s10ka objarimen je y okBupy Tadke 4.2. OBo morjasibe 10-
KpUBa Pa3jInduTe TeXHUKe popMupama 0JI0KOBA.

6.1 Texxuna dopmuparma 0JI0Ka

Bamucao Carormm Hakamora Oujia je cTabUIHOCT MpeKe y JUHAMUINA TPOU3BOJIHHE
HOBUX OJIOKOBa Kao M HarpahuBarmba YBOPOBa KOjU Y 1-0j yuecTByjy. Peasn3oBana je Kpo3
nosehare TexkuHe MPobJeMa MOBE3aHOr ca JOKa3oM o pajy (tauka 4.1). Kako ce to-
BehaBa yKyrna 6p3uHa U3padyHaBarba Xell BPEIHOCTH IEJIOKYITHE MPeXKe, HEOIXO/IHO je
KOHTPOJINCATU JTUHAMUKY IIPOHAJACKA HOBUX OMTKOMHA n3 (popMupanux OJI0KoBa. Be-
JINKa, MPUCYTHOCT OMTKOMHA Ha MpPEXKU cMarbuhe meroBy BpeanocT. Beh je peueno ja
JIOKa3 O paJly KOju CUCTeM DHUTKOWH 3aXTeBa MOXKe Jia ce MHTEPIeTHpa Kao MIHUMAJIAH
Opoj HyJ1a Ha MOYETKY Xelll BpeJHocTu dpopMupanor osoka. Texxuna nBits je BpegHOCT
KOja ce KOPHCTH 3a PadyHHILy OTPEOHOT Opoja HyJIa Xelll BpeJIHOCTH HOBOr OJioka. Te-
KuHa dhopMmuparba 6J10Ka axkypupa ce Ha (mpocedno) 2016 HoBux 6s10koBa (Tauka 7.1.2).
[Torpeban 6poj myna D u3padyHaBa ce Kao:

D = log,(nBits)/4 + 8,

e je nBits TexxkuHa QopMmuparba 0JI0Ka, KOHCTaHTa 4 IpejcTaB/ba Jy:KUHY 3allica
jeJIHOT XeKCaJIelMMAaJIHOI KapaKTepa, a KOHCTaHTa 8 IpeJicTaB/ba OPOj HyJ/Ia IMOTEKAO O
MHUHHMaJIHE TexKuHe (dpopMupama 0/I0Ka Ha IMOYETKY pajia CHCTeMa KOjy jeé IOCTaBUO
Carormn.

ITpumep 6.1.1. Texxkuna uzpadynabama hopMuparma 0JI0Ka y BpeMe Mucarmba OBOT PaJia
(maj, 2020. rogune) usznocu nBits = 16,104,807,485,529!. Munumanan 6poj myna D
J00mja ce Kao:

D =log,(16,104,807,485,529) /4 + 8
= 18.96813916215 ~ 19.

OBo ogroBapa Opojy Hy/lda ca KOJUM TpeHyTHa [IJiaBa JiaHlla (4duja je BUCHHA
6s10ka 630449) 00000000000000000001b3288f2¢32137c504fa324264e80ce870f1e8b61ed69?

IIOYUIbhEC.

6.2 Xapasep 3a popmupame 6JI0KOBaA

YgopoBu pyiapu yJjaxy y CBOje MallllHe 3a U3PadyHaBarbe Xelll BPeJHOCTU He Ou Jin
nobe/ I y TPIM KOjy UM MperKa Hamehe u OOMYIHO y4uecTBY]Y y (bopMupamy J0KJIe IOl
uM ce To uctaru. [T KoMnanmje HyuIe Cy CBOje MPOM3BO/IE U PAJIAIE Ha HHOBATHBHUM
TEXHOJIOTHjaMa He O JIM UM y TOj TPIM HOMOIIN Jia m3aly Kao mobegnuru. 3 Tor
paszJjiora, Ha IUTamke Jia Jid je JlaHac (popMupare 0JI0KoBa 1MpoduTabuiHo 3a 0cody ca
[IPOCETHUM pPaIyHapPOM, OJTOBOD je - Huje.

Tlonarak mpeyset ca cajra y Majy 2020. rogume https://btc.com/stats/diff.
’Ilenokynna cTpyKTypa 6j10Ka MO¥Ke ce BHaeTH https://www.blockchain.com/btc/block/
00000000000000000001b3288£2c32137c504fa324264e80ce870f1e8b61ed69.
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6.2.1 ®Popmumparbe 6J0KoBa y3 momoh CPU

Texxuna npobiiemMa JoKa3a y pajy je Ha moderKy Owmiaa Masa. MuHuMaHa TexKu-
Ha QopMupara 0JI0Ka 3aXTeBasia je Jia Xell BPeJHOCT OJIOKa MOYHe ca cBera 8 Hyiia,
IITO je MHOI'O Mame y OJIHOCY Ha JaHamrmbux 19. IIpobiieMm oBe TexKuHe MOrao ce pern-
i u nomohy kyhHor padyHapa rye 6u cBa padyHama (norabhama) obaB/bao MpoIecop.
Janamme popmupame 610k0Ba momohy CPU-a He cmatpa ce npodurabuyiHnM, jep mpo-
[IecOpr HeMajy A00py MOJAPINKY 3a OP30 m3padyHaBarmbe Xell BPEeJIHOCTH U HeedUKaCH!
Cy y LOIJIe/ly HOTPOIILEe eJIeKTPUYHE eHepruje y oBy cBpxy. Pa3Boj mporecopa je TOKOM
BpeMeHa OMO yCMepeH Ha IapaJien3aliijy IMOC/JIoBa IITO Ta je u30aIniao us Tpke y ¢gpop-
Mupamby 0/10k0Ba. T peHyTo Hajop:Ku IpoIecop y u3padyHaBamwy Xern spejgaoctn je AMD
Ryzen 9 3900X ca 12 jesrapa u 6psurom oz 12.1 kH/s (kilo hash per second). Jeaunuma
3a/Iy>KeHa 3a MaTeMaTHdIKa n3padyHaBamba yHyTap IIpoIecopa je apuTMeTHIKO-JTOTHIKa
jeauHuIa, Kojy rpadudke KapTuie cajpzke y myHo Behem 6pojy o mporecopa. Ilocire-
Jiia Tora je ynarame 1soposa pyiapa yupaso y GPU (Graphics processing unit).

6.2.2 dPopmupame 6J0Ka y3 momoh GPU

Viora rpadudke KapTHile y padyHapy je CIenujaJu30BaH paj Ha BHJIEO-
peHiepoBaiby. 3a pas3juKy O IIpolecopa, rpadudke KapTuie nMmajy MHOro Behum Opoj
jesrapa Ipu UeMy Cy MHCTPYKIIHje Koje je3rpo obaBiba IPOCTHje Y OJIHOCY Ha OHE Koje
M3BpIIaBa MPOIecop. YIPaBo U3 pasJiora Mo ¢y rpadudke KapTHUIle BUIIE yCMepeHe Ka
jeJTHOCMEpHUjeM paJly, YIMHUIO UX je yIemHuM y 6p3om dpopmupamsy OmokoBa. AMD n
NVIDIA, kao nHajmomnyiapHuju mpo3uBohadn, BpEMEHOM Cy YCMEPUJIA CBOj Pa3BOj I'pa-
duuknx Kapruna we O6u Ju onTUMHU30BAIM Op3uHY (opMupama 0JI0KOBa He Tpoiiehu
IIyHO eJIeKTpu4He eHepruje. T'penyTHo, KapTuila ca HajsehoMm Op3mHOM M3padyHaBamba
xemn BpejHocTH je mogest NVIDIA : Tesla V100-SXM2-16GB ca 6psunom ox 93.3 MH /s
(mega hash per second). Pynapu cy marommnasaiau rpadudke kapruie y GopMupamy
HOBUX OJIOKOBA IapaJie/iu3yjyhu mUXoB paJi, dYuMe HacTajy T3B. ,0MTKOWH dhapme’.

Tepmuna 6uTKOUH papma OHOCH ce Ha IIPOCTOPH]Y, CIIPAT 3TPa/ie WIN YNTaBY 3Ipa-
Jy 9Hju je IpOCTOp HaMemeH 3a opMuparme OJI0OKOBa. YHyTap TOT IPOCTOpa HaJia3u
ce cBa moTpebOHa olpeMa y CBPXy opMmupama OJ0KOBa KOja ce CACTOjU OJ: TeXHUIKE
ompeMme Koja obaBsba M3padyHaBarba (HIIP. JeCeTHHe WM CTOTHHE TPadUIKuX KapTHIa)
U cucTeMa xJjahema Te ompeMe, jep je PU3UK O] IperpeBarmba HeKe OJI KOMIIOHEHTH Be-
sukn. OBakBe dapme M3UCKY]Y BEJIUKY KOJUUNHY eJIeKTPUIHE eHEepruje W pyJgapu Ux
Hajuerhie HacTamwyjy y 3eMm/baMa rje cy tu Tpommkosu Mawu (Ucemanm, [lopyuja ur).
[Toneka,1 y3 enekTpany Koja dapMmy cHabjieBa eJeKTPUIHOM €HEPIUjoM.

6.2.3 ®dopmupare 6J0KoBa y3 momoh FPGA xapasepa

Crenehu kopak y moboJblamy Op3uHe U eHepreTcke puKacHOCTH (hOpMHUpammba 0J10-
koBa mocturayT je FPGA xapasepom 2011. roguse koju je 10610 Ha momyaapHocTd (Ha-
KOH Harjor maja spegnocru 6utkonna) 2018. romune. FPG (Field-Programmable Gate
Array) npejicraBiba Xap/Bep KOju MOXKe Jla Ce PelnporpaMupa Tako jia U3BpIIaBa Clie-
nuduyan mocao. 3a pa3auKy oj rpaduuKuX KapTUIa, TPOIITH MHOTO MAatbe eJIEKTPUIHE
eHepruje 3a uCTu OPOj U3padyHATUX XeIll BpeHocTH. Pasor 3amro dpopmupare 6710K0-
Ba y3 nomoh FPGA nuje u manac nomysiapao jecte y Texkuau Kouduryparmuje ypehaja,
OJTHOCHO pPyJap Mopa ja 3Ha ja ucrporpavmupa xapiasep FPGA y cBpxy dopmupama
0JI0KOBa, IIITO HUje JIAKO U3BOJ/bUBO. [Ipocedna Op3uHa n3padyHaBamba Xell BPeTHOCTH
kopucrelin FPGA xapsgep je oko 1GH/s (giga hash per second).
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6.2.4 ®opmupame 06j0KoBa y3 nmomoh ASIC xapasepa

CBaka 0J1 IPeTXOHO ONMCAHUX TeXHUKa KOPUCTHIIA je XapJBep KOjH je MOTao Ja ce
HMCKOPUCTH U Yy JpyTre CBpXe, Hopel (popMmuparba 010KoBa. TuMme ce He MOCTHXKE MaK-
cuMaJiHa epUKACHOCT W TaKO oBehaBa MOTPOIIha eJIeKTPUIHE €HEPruje KOjy Xap.i-
Bep 3axTeBa, jep je MPEeTXO/IHO JM3ajHupaH ja Oyje j1o oapeheHor nuoa dekcubu-
jgaH. XapjBep KOju je CIeIjajHo HaMemeH 3a jeJHy jenatrHoct HasuBa ce ,,ASIC”
(Application-Specific Integrated Circuit). ¥V ciayuajy 6urkoun ASIC uunosa, xapasep
je Ium3ajHupaH Tako Ja je npejoapehen camo 3a popMupamme 6JI0KoBa y cucreMy BuTko-
un®. IIpeanoct Kopumhemma oBe TexHIKe hopMupama 6JI0KOBa je y MOCTOjary OUTKONH
YUIIOBA YHyTap KOjux ce Hasasu Komuja dyakinuje SHA256 (koja ce kopucTu 3a pady-
Hambe Xelll BpejHocTr 6Ji0ka). TuMe ce mobuja Ha BeJMKOj OGP3UHN U3padyHABAA KPUII-
Torpadcke Xeln BpeHOCTH 0J10Ka 1 1oBehaBamby IraHce 3a 11obey y Tpiu (hopMuparmba
HoBor Oj10Kka. TperyTHa pocedna Op3uHa U3padyHaBarba xeil BpeaHoctu momohy ASIC
xapysepa je 100 TH/s (tera hash per second), koja ra mocraB/ba Ha PBO MECTO ajaTa
3a ¢opmupame 0JI0OKOBa, ajii My je u IieHa HabaBke Beha y rmopehemy ca mnperTxojiHO
CIIOMEHYTHUM BapHujaHTaMa Xap/IBeprMa.

3Tlocroje u apyru ASIC 4umoBM MCIPOrpaMUPAHH JIa YUECTBYjy Y HPOMIMPHBAILY JIAHIA AJITKOMHA.
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7 Bitcoin Core

Tepmun ,,Butkonn” nojpazymMeBa MpeKy UYBOPOBa, KPUIITOBAIYTY, &Il U UMILJIEMEH-
TaIyjy MpoTOKOJIA, 3ajeJHO ca HOBUYAHMKOM KOjU I'a KOPHUCTH, KOju je passuo Carorin
Hakamoto. IIporpam nosuar u kao ,Caromujes kiujent” (enr. Satoshi client), kacuuje
npenMenoBaH y ,Bitcoin Core", nmmiemenTaiumja je mpoToKoa 0baB/barba TPAHCAKIII]a
yHyTap Mpesxke. Bitcoin Core je Hammcan y mporpaMckoMm jeswky C++ Koju je 00jeKTHO-
OpHjeHTHCAH IPOIPAMCKH je3HK, Te je U Iela CTPYKTypa KOJa HallucaHa MOJy/JIapHO!,
osHocHO 6e3 mperepane MehycobOne 3aBucHocTu. MojysiapHOCT je oJiakInajia rpaHambe
KO/Ia Ha aJTepHATHBHE KPUITOBAIYTE (AJITKOMHU, CIIOMEHYTH Y YBOJLY ) HACTaJIe YIIPABO
Ha OCHOBY mojeuaux Momy/a Bitcoin Core. IIporpam je cajpkao n uMIieMeHTHPAH MO-
sy 3a popmuparbe 6JiokoBa, asim je oH 2016. rogune nzdaden u3 ynorpebe, jep Beh y to
BpeMe (pbopMuparbe 6J10KOBa Ha KyhHOM padyHapy HEje HMaJIo IyHo cMucia. Kako je KO
Bitcoin Core jaBan, npojekar je J0CTylaH CBIMa OHUMAa KOjU JKeJjle Jia YIeCTBYjY Y Ibero-
BOM paszBujamby. To 1ojipasyMeBa UCTPAXKUBAIbE, TECTUPAILE IPOTPaMa, IMICAHE TECTOBA,
pemmasame Ipob/ieMa IPUCYTHUX y KOLy?, ajll U pa3BUjarbe HOBUX (PYHKIMOHAIHOCTH.
Craka m3MeHa KOja MoJIpasyMeBa Memambe TPEeHYHOr KO1a mporpaheHa je of cTpaHe 3a-
TBOpeHe I'pylie porpamepa Ha desy ca Biagumupowm Ban jiep Jlanom (Wladimir J. van
der Laan). Fherosa 3Bann4na yJsiora, Kao IJIABHOT IPOIpaMepa Y pasBUjarby Iporpama
Bitcoin Core, jecte nperyieame n Ha Kpajy ydaluBarmbe HOBOHAINCAHUX (DYHKITHOHAJ-
voctu y Bitcoin Core kao, u joHOIIEme OJJIyKe Kaja he OMTH IyIITeHa Yy pajl HOBa
Bep3mja mporokosa. IIpe mera cy ce tume Gapwan l'eBur Anpepcen, Maprtu Masmvm
(Martti Malmi), Jlacio Xanjen (Laszlo Hanyecz)?, a npsu on mux Caromu Hakamoro.
Hopuanuk yuyTap Bitcoin Core je Tun HoBYaHuKa 1yHOr 4Bopa (rasa b).

7.1 Amnpanm3a k6aa Bitcoin Core

Y oBoj Tauku 6uhe mmocsehena makmwa aHaJIM3u Pa3JInIUTHX JIeJI0Ba KOJa IIporpaMa.

7.1.1 Bitcoin Core Mmpexe

HoBuanuk ce MOxKe MOBE3aTH Ha TPU Pa3/JUYUTe MpexKe: TJIABHA Mpexka (eHr. main
network), Tect mpexka (eHr. test net), Mpexka perpecroHor tecra (eHr. regression test).
I'maBHa Mpexka je namerbena obaB/baiby TpaHCaKIMja u3Mehy peryjaapHux 4BOpoBa U
yHyTap rJiaBHe MpexKe, ONTKOUH MMa CBOjy PeaJsiHy TPKUIIHY BpegaHocT. TecT mpexka
je aqTepHATHBA TJIABHO] MPEXKU U CJIYKH 3a TECTUPAIbe W3MEHA HAIPAaB/bEHUX Y KOy
[IPOTOKOJIA WJIM HOBYAHUKA. BUTKOMHE KOjU Cy JIe0 TPaHCAKIHja YHYyTap TECT MpeKe
HEMajy BPEJIHOCT BaH He. YBOPOBU YHYTap TECT MpezKe OJIp:KaBajy CBOjy BEp3ujy JIaHIa

K6 Huje 610 MOIyJIapaH y IPBOj BEP3UjHu HOBUAHUKA, Bell je BeAMHCKM fe0 MMIUIeMeHTaImje 610
cajapkaH yHyTap dajiaa main.cpp. Ilpsa Bep3uja xOma Hama3u ce Ha Jiokanuju https://github. com/
benjyz/bitcoinArchive

?[lestoKymnan cIcax HepemeHnx mpobemMa HajIa3u ce Ha JoKanuju https://github. com/bitcoin/
bitcoin/contribute. Jlabena good first issue Ha3HaKa je MporpaMepUMa KOju HEMajy MPeTXOIHOT UC-
KyCTBa, Ca pelllaBameM IIpobjieMa yHyTap KOJIa HOBYAHUKA.

3 JTacno Xajuer je IpBH KOjU je peajn30Bao TPAHCAKIN]Y pasMeHe GHTKomHA 3a poby. Tpancaxmuja
ce cacrojaita o1 pasmere mwerosux 10 000BTC 3a nBa napdera nume. Bpegroct merosux 6urkonna 2010.
rouHe KaJa je I peaJu3oBaHa TpaHcKanmja, n3nocmiaa je oko 40$. 'osopehin y TepmMunmMa mamamme
BpeaocTr Gutkonna (jyr 2020. roxune), oH je ase nume mwiatuo mpeko 90 000 0008.
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0J10KOBa. ¥ TECT MPEXKH Ce JIETEKTYjy, a IOTOM M OTKJIamajy HMOTEHIUjaJHA [1pod/ieMu
IIpe Hero IITO W3MeHe MOCTaHy Jieo IJlaBHe MpexKe. Kako ce Kpo3 TecT Mpexy oDaB/ba
MHOT'O Malbe TpaHCaKLH/Ija Y OAHOCY Ha 3BaHUYHU JlaHall, AY>KWHa JIaHIla Y TECT MPEXKU
je BUIeCTPYKO Marba BEJIMIHMHA JIaHIa TecT Mpexke usnocu ~ 40GB (rauka 7.1.4), 10k
BeJIMYINHA IJIaBHOT JiaHna n3nocu npeko 260GB. JlonaTHo, cBaku ycBOjeHU IIPEJIOT O
yuanpebemwy, BIP (nedunurnuja BIP namasu ce y tauku 4.4), koju je npuxsalieHn o
cTpaHe pyjapa, Hajipe ce mpoBepasa y TectT mpexku. Mpexka perpecuoHor Tecta nma
CJIMYHY YJIOTY Kao TeCT MpexKa, jeJIMHa Pa3/InKa je Y TOMe INTO je BpeMe MOTpebHO 3a
dopmMupame HOBUX OJIOKOBa YHYTAp OBE MPEKe MHOTO Malbe Y OJIHOCY Ha TJIABHY U TECT
MperKy. YIIpaBo U3 TOT pa3Jjiora TeCTUparbe U3MeHe, Koja 3aBUCH 0J1 Opoja hopMupannx
0JI0KOBa, M3BOJIU CE Y MPEXKU PEI'PECUOHOL TECTA.

[naBrHa mMpexka, TecT Mpexka U MPeXkKa PErpecuoHOr Tecta, jeduHUCAHE Cy pe-
noM yHyTap dajira chainparams.cpp kKao kmaace CMainParams, CTestNetParams,
CRegTestParams. Heku o1 3aje THIIKIX apamMeTapa 3a 0OBe TPHU Kjace Cy:

o nPowTarget TimeSpan; mapamerap Koju 0O3HadaBa BpeMe 3a Koje ie Mpeska IIOHOBO
aKypuparu TexxuHy dopmupara 670KoBa (Tadka 6.1). Y OKBHpY CBe TpH MpexKe
napameTrap uMa BpeHOCT: 14 % 24 % 60 % 60 - r/ie 9uHuONM pejoM o3HadaBajy: 14
naHa, 24 cara, 60 muayTa, 60 cekymau. OBa padyHHIIA OJroBapa UHHEHUIN J1a
TexkuHa popmuparma 0J10Ka Tpeba da Oyae axkKypupaHa Ha CBake JiBe HeJllelbe,

e nPowTargetSpacing; mapamMerap Koju 0O3Ha9aBa KOJHMKO 9ecTo he Outn popMupan
HOBU OJIOK. ¥ OKBHPY CBe TpH Mpexke mapamerap uma BpejaHoctT: 10 x 60 - rje
YUHUOIU PeJioM o3HadaBajy: 10 munyTa, 60 cekynmu. [lapamerap octoju y okBupy
MpeKe PErpecuoHOr TeCTa, ajn ce He KOPUCTH,

e nlMinerConfirmation Window; mapamerap KOju O3Ha4YaBa BPEIHOCT Ha KOJIMKO
6siokoBa he ce axxypupartu TexkumHa dopmupama 0j0ka. BpemgHocT mapamerpa
nMinerConfirmation Window yuyrap kimace CRegTestParams (Mpeka perpecuo-
Hor Tecta) je nMinerConfirmationWindow = 144, 110K je y OKBHpY JpyTe JiBe Kjace
BPEJIHOCT J00MjeHa KOPUIIhemeM MMPeTX0/IHa JIBa TTapaMeTpa:

nPowTargetTimeSpan
nPowTargetSpacing 2016.

nMinerCon firmationWindow =

o defaultAssumeValid; mapamerap Koju oO3Had9aBa Opoj OJIOKOBa yHa3aJ, IIpe
[I0jaB/bUBaba HOBOI OJIOKA, KOjU Ce IPOBEpaBajy y TPEHYTKY HCIUTHBAbA
HCIPABHOCTH HOBOI OJjioKa. BpeaHocr mapamerpa yHyTap CBe TpHU KJjace je
nPruneAfter Height = 623950,

o SeqwitHeight; mapamerap Koju o3Ha9aBa TPEHYTAaK MEKOT IpaHaba U YK/bY IMBAHE
ojiBojeHor cBefloKa (Tauka 4.6.2) y Mpexy. Y OKBHPY IVIABHE U TECT KJjace, BPeJi-
HOCT OBOT' ITapaMeTpa OJroBapa BUCHHHU OJI0Ka yHYTap KOI je OH aKTUBUPAH U NMa
BpeHOCT Sequwit Height = 481824. YV kJtacu perpecnoHn TECT, BPEIHOCT MapaMeT-
pa je 0. IToctoje u cimmanu napamerpu kao mro ¢y BIP16Fxception, BIP3/Height
UL,

o nMinimumChain Work; napamerap Koju o3HadaBa MUHIMAJIAH yKYIIaH Opoj xerre-
Ba Gy0KoBa' JanIa 4njy Kolmjy KJIMjeHT HpeysuMa IPU IIPBOM HOKPeTamby Kaja
ce CHHXPOHU3Yje ca ocTaTKoM Mpezxke. [lapamerap mma ysory ja 3alTuTi KnjeH-
Ta Jia He Oyje IpeBapeH o] CTpaHe Hamaja4da (Kao jeJHOr WM BUIE YBOPOBA Ca
KOJUM Ce CHHXDOHH3Yje KJIMjeHT) KOjU Hyje JIaXKHW JIaHAIl OJIOKOBa KAO TJIaBHU.

4Tepmun chainwork o3Ha4aBa yKyIIaH 6p0j H3PATYHATHX XeIeBa, y JIAHILY.
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Bpennoct oBor napamerpa axKypupa ce IIpH CBAKOM 00jaB/bUBarby HOBE BEp3Uje
IIPOTOKOJIA, jep Ce JIyKUHa JIAHTA, & U CAMUM TUM OpOj U3padyHATUX XeIll BPEIHO-
ctu, y MehyBpemeny nosehasta. [J1aBHa u TecT Mpexka nMajy pasjmdanuTe BPeHOCTU
3a OBaj MapameTap, jep UMajy pas3jauduTe JyKUHe JaHala. YHyTap Kjace MpexKe
perpecruoHor TecTa BPeIHOCT IapameTpa je 0,

e nSubsidayHalvingInterval, kao mro je objammeHo y OKBuUpy Taduke 4.2, Ha-
rpajga 3a ¢dopmupan OJIOK ce TIOBPEMEHO TIOJIOBH. BpegHocT mapamMerpa
nSubsidayHalvingInterval oaroapa 6pojy HOBUX OJIOKOBa Koje je TOTPEOHO IPOo-
nahu nocsie kojux he ce Harpa/ia nNpenoJIOBUTH. Y OKBUDPY KJlace IVIaBHE MpeyKe 1
TeCcT Mpexke, BpeJHocT mapamerpa je nSubsidayHalvingInterval = 210000, mox
je y Kimacu mpexke perpecuonor recta nSubsidayH alvingInterval = 150.

7.1.2 IloyerHu OJI0K

[Touernu 60k (enr. genesis block) je npBu 6JI0OK KpeupaH y JaHIy U jeJUHH KOjH
HeMa CBOI' pojiuTesba Beh camo noroMke. Kpenpame modeTHor 0J10Ka je JIUPEeKTHO yba-
YeHo y KOJ U cBU HapeJHO dopmupanHu OJIOKOBU he ce ylaHdaBaTh Jajbe M3a Ihera.
Yuyrap dajna chainparams.cpp Hamasu ce pyukuja Create GenesisBlock auja je yiora
kpenpame objekta Kiace CBlock nexknapucane yuytap dajna block.h. Knaca campxn
HOJIATKe O 3aryiaB/by OJIOKa (CTPYKTypa 3ariaBjba je objallibeHa y oKBupy Tadke 4.3).
Anropuram 7.1 je KO/ KOju Kpenpa MoYeTHH OJIOK.

Asropuram 7.1: CreateGenesisBlock

static CBlock CreateGenesisBlock(const char* pszTimestamp, const CScript&
genesisOutputScript, uint32_t nTime, uint32_t nNonce, uint32_t nBits,
int32_t nVersion, const CAmount& genesisReward)

CMutableTransaction txNew;

txNew.nVersion = 1;

txNew.vin.resize(1);

txNew.vout.resize(1);

txNew.vin[0] .scriptSig = CScript() << 486604799 << CScriptNum(4) <<
std::vector<unsigned char>((const unsigned char*)pszTimestamp, (const
unsigned char*)pszTimestamp + strlen(pszTimestamp));

txNew.vout [0] .nValue = genesisReward;
txNew.vout [0] . scriptPubKey = genesisOutputScript;

CBlock genesis;

genesis.nTime = nTime;

genesis.nBits = nBits;

genesis.nNonce nNonce;

genesis.nVersion = nVersion;
genesis.vtx.push_back(MakeTransactionRef (std: :move (txNew)));
genesis.hashPrevBlock.SetNull();

genesis.hashMerkleRoot = BlockMerkleRoot (genesis);

return genesis;

[Tapamerpu dyukuje cy:

e pszTimestamp; BpegHOCT OBOI TapameTpa y ciaydajy moderHor Osoka je: "The
Times 03/Jan/2009 Chancellor on brink of second bailout for banks". OBo je TekcT



7.1. AHAJII3A KOJA BITCOIN CORE 52

ca HACJIOBHE CTpaHe JIHeBHUX OpuraHckux HoBHHA , ['he Times” objas/ben 3. jany-
apa 2009. rogune. Paszyior oBakBe cTpyKType <scriptSig> y ciydajy modeTHor
OJ10Ka je J0Ka3 ja OJI0OK HHje HAIpaB/heH IIpe TOr JaTyMa U THME Ce UCKJbYUIyje
moryhuoct ma je Carormm Kpempao MHOTO JIyKU, TajHU JAaHAIl IIPe HEero IMITo je
ovYeTHH OJIOK JIAHIIA 3auCTa MpejcTaB/bed. HoBure cy j100po nmokpuhe 3a moTnuc,
jep Carorru Huje Morao Jia 3Ha TEKCT HACJIOBHE CTPAHE IIPe Hero IITO je 00jaB/beH,

e genesisOutputScript; nznasna ckpunra Koja caapKu aapecy,

e nTime; Bpemenckn medar m3pazkeH kpo3 UNIX Bpeme’®. BpemmocT mapamerpa y
caydajy nodeTHor 0smoka je 1231006505 mro o3HavaBa matym 3. jamyap 2009. ro-
e, 18.15 gacosa (GMT),

e nNonce; rceyjo-caydajan 6poj 3a hopmupare 0J10Ka. ¥ caydajy Mo4eTHOr OJI0Ka
Ta BpeHOCT je dbukcHa u usnocu 486604799 (0x1DOOFFFEF),

e nBits; mapamerap Koju ojroapa texutan Gopmupara 610Ka (Tadka 4.1),

e nVersion; Bep3uja butkouna. VY ciyuajy modeTHor 6Ji0Ka BPEJIHOCT HapameTpa je
1

?

e genesisReward; narpama 3a dpopmupaibe 6s10ka. Harpasa 3a dpopMuparme mogeTHor
6si0ka je 50*COIN. Bpeanocr COIN je crarnyuka KoHcTanTa JedUHUCAHA YHYTAD
dajra Amount.h® n gedunncana je kao COIN = 100 000 000. Jeauauma mepe je
CaTOIIIN.

[IpBa nosoBuna Testa dbyuknmje (mmunje 4 - 10) 6asupa ce Ha Kpeuparby U IOIY IbaBAbY
nosba objexkta kiace CMutable Transaction cmernrenor yayTap dajia transactions.h.
Kako je Beh o0jamrmeno, 6a3Ha TpaHcakIldja MOXKe Jila UMa YJIOTy y Tyacamy 3a BIP
ocTaBJ/bajyhu OPYKY y OKBUDY Jesia <scriptSig>. ¥ oBom ciyuajy Caromn je nckopu-
CTHO TI0JbEe <Sig™> Jia OCTaBH jeIMHCTBEHY MOPYKY Kopuctehu pszTimestamp, nNonce u
BpeanocTn 4 Kao extraNonce”. Pazior 6am opakBe KOHCTPYKIITje HOPYKe, HIje HO3HAT.
Nzmaz TxOut 6asHe TpaHcaxkije caJp:Ki BPEIHOCT Harpaje 3a (popMHupame OJI0Ka,
genesisReward n scriptPubKey. Kapakrepuctuuno 3a 6asny TpaHcakIiiujy yHyTap IO-
geTHOr 6JI0Ka je u 1o 1o Harpajy dbopmuparsa 6soka (50 6urkonna) Huje Morylie nabe
rporuTu. Tpancakiyja je UCK/byUeHa U3 JIaHIA OJI CTPAaHe CBUX HOBYAHUKA YCJIOBOM Y
KOy KOjH IIpecKade CBe TpaHCaKImje OJI0Ka y CIydajy Jda Xell BPeIHOCT OJI0Ka OAroBapa
XeIll BPeJHOCTU TIOYETHOT OJIOKA.

Hpyra nonosuna rena dyukuuje (aunuje 13 - 19) nosesbyje BpeHOCTH MTPOMEH/bUBUM
KOj€e O/Ir0Bapajy 3aryiaBjby OJI0Ka. 3araB/be ce MOIMymhaBa MOIallnMa:

e n'Time; Tpenyrak dpopmupama modeTHor 0Joka m3pazkenor y UNIX Bpemeny,
e nBits; Texkuna opmuparma moueTHOr HJI0KA,
e nNonce; 1ceyjo-caydajan 6poj,

e nVersion; Bep3uja MPOTOKOJIA,

5 UNIX Bpeme osnauasa 6poj cexynmu o noderka UNIX emoxe 1. jamyapa 1970. romume 10 Ipons-
BOJBHOI' TPEHYTKA.

6Vuyrap oBor dajia HAIA3M ce U HOJATAK O YKYIHOM 6pojy HoBunhia YHyTap MpesKe KPO3 CTATHIKY
koucrautry MAX MONEY = 21 000 000*COIN mro omrosapa 21 000 000 6urkounna.

"Vnora extraNonce-a je na yseie NOJATHH HUBO CJIYYAjHOCTH Y PAuyHAISY XeII BPEIHOCTH OJIOKA.
Hberoso kopumiherse je BaH mpoTOKOJIa, OMHOCHO HE MTOCTOJU TAKBO MOJbE YHYTAP 3ariaB/ba [TAHAIIHBAX
6J10KOBA.
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o txNew; kpunrorpadcka Xell BpeJIHOCT TPaHCaKIII]e,
® BDEJIHOCT POJUTE/ba MOYeTHOT OJI0Ka ce moctaBba Ha NULL,

e Mepkieos koper (Tauka 4.3.2).

7.1.3 Ckpunr

Y okBupy Tauke 3.1 6wjio je peunm O je3uKy CKpHUIT MOMONYy Kojer ce JeUHHIILY
ckpunrta <scriptSig> u ckpunrta <scriptPubKey> yuyrap Tpancakiuje. ¥ HacTaBKy
oBe Tauke Ouhe mpeJicTaB/LEHO Ha KOjU HAYWH je Taj jJe3WK M peasn30BaH.

CScript

Omneparyje yHyTap je3uKa CKpUIT JeUHICAHE CY KAO HADPOjUBU TUIIOBH IO, HA3HU-
BOM enum opcodetype, yayTtap dajira script.h. I[loctoju 112 jemHCTBEHUX Ollepalija o1
Kojux je 15 mck/bydeHo u3 ynorpede jep MOry Jia M3a30BYy IojeguHe MpobdjemMe y KOITy.
Meby muma cy: OP _CAT, OP_SUBSTR, OP _LEFT wtn. Knaca CScript maciehyje
kiacy CScriptBase (koja je y ocHOBH Kjiaca vector), dyBa u obpalyje nojgarke norpebHe
3a 06paJty ckpunre. [logaru yHyTap CKpHIITe MOTy OUTH: JEIIMAIHI OPOj, OllepaTop u
BEKTOp Kapakrepa (KOju IpeJicTaB/ba KOMOMHAIM]y oreparopa u onepaHaja). [Tomarm
KojuMa ce Tomymasa objekar CScript cy ckpunre <scriptSig> n <scriptPubKey>. Ilo-
yEhaBarbe ce BPIU pejiedMHICAHNM OIIEPATOPOM 3a YHOC MoJlaTaka ,,<& Y 3aBHCHOCTH
0/l TUIIA YJA3HOT mojaTka. Ajropuram 7.2 je KO KOjU HUMILJIEMEHTHPA OIepaTop ,,<&K
KaJla je THII apryMeHTa BEeKTOP KapaKTepa.

Autropuram 7.2: operator<(const std::vector<unsigned char>& b)

CScript& operator$<<(const std::vector<unsigned char>& b)
{
if (b.size() < OP_PUSHDATA1)
{
insert(end(), (unsigned char)b.size());
}
else if (b.size() <= Oxff)
{
insert(end(), OP_PUSHDATA1);
insert(end(), (unsigned char)b.size());
}
else if (b.size() <= Oxffff)
{
insert(end(), OP_PUSHDATA2);
uint8_t _datal[2];
WriteLE16(_data, b.size());
insert(end(), _data, _data + sizeof(_data));
}
else
{
insert(end(), OP_PUSHDATA4);
uint8_t _datal4];
WriteLE32(_data, b.size());
insert(end(), _data, _data + sizeof(_data));
}
insert(end(), b.begin(), b.end());
return *this;
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b

YKouKO je apryMeHT (pyHKIHje ,,< THIIA BEKTOP, YIHUCHBAIbY MOJaTaKa U3 BEKTOpa
[IPETXO/IN YIIUC FHerOBe JIyKIHe Kao NHINKATOP 38 KacHUje YhTambe. Y KOJIUKO Opoj 6ajTo-
Ba 3a 3allUC Jy’KUHE IPeBa3uIas3u BpeJHocT jegnor oj oneparopa OP  PUSHDATA({1,
2, 4}, BpemHOCT TOT OIlepaTopa Ce KOPHCTH KAO O3HAKA Y 3AIMCY BEJIUIHHE BEKTODA.
Ha mpumep, y ciaydajy j1a BpeaHOCT 3a 3alicC JIy?KHHE BEKTOPa MPEBA3UIa3U BPEIHOCT
oneparopa OP PUSHDATA2, 3a 3amuc my:xune Kopucte ce 2 6ajra. AKO Ta BPeJHOCT
npeBasuiasu Bpegnoct omneparopa OP PUSHDATA4, 3a samuc ce xopucte 4 Gajra.
[Torpebda 3a oneparopom OP  PUSHDATAA4 jorn yBek He moctoju, jep OU HeroBo KOpu-
mheme o3HaYaBaJIO YnTamhe nojgaraka seanaune 4GB.

Y caydajy Kajia je THII apryMeHTa OllepaTop, BPIIN ce TPpUBHUjaJIHa MPOBEpa Jia JIk
je omeparTop BaJHUJaH, OJHOCHO Ja JIM Ce HaJa3W y CKyIy JedWHHCAHUX OIepaTopa.
CymnpoTrHo, OH ce caMo 4yBa, IIITO MOKa3yje KO JaT y ajaropurmy 7.3.

Autropuram 7.3: operator«(opcodetype opcode)

CScript& operator<<(opcodetype opcode)
{
if (opcode < O || opcode > Oxff)
throw std::runtime_error("CScript: :operator<<(): invalid opcode");
insert(end(), (unsigned char)opcode);
return *this;

}

[ne je 0xft Bpennoct oneparopa OP  INVALIDOPCODE.
Asropuram 7.4 je KO KOju UMILIEMEHTHPA OIIepaTop ,,<* Kaja je apryMeHT JelMMAa/THA
6poj:

Autropuram 7.4: operator«(opcodetype opcode)

CScript& operator<<(int64_t b) { return push_int64(b); }

CScript& push_int64(int64_t n)

{
if (n==-1 1] (n>1&& n <= 16))
{
push_back(n + (OP_1 -1));
}
else if (n == 0)
{
push_back(0P_0) ;
}
else
{
*this << CScriptNum::serialize(n);
}
return *this;
}

r7e je gerumastaa Bpegaoct omeparopa OP 1 = 81. Yko/uko je BpeHOCT apryMeHTa n
= -1, merosa BpejHocT ce 3amucyje Kao n+ (OP 1 —1). Kpajwu pesyarar oBor uspasa
naje 79, mro je Takohe mermmasiaa Bpennoct omeparopa OP  INEGATE. Ykomuko je
BpeHOCT Yy orcery on 1 o 16, pesysnrar nzpasa he 6utu y omncery oj 81 mo 96 mro
ojiroBapa pejioM JlenuMa HuM BpegaoctuMa oneparopa OP {1, ..., 16}. Kaga je n = 0,
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y 3anuc yiazu orneparop OP 0. Y cynpoTHOM, BPeIHOCT ce cepujasin3yje moMohy cra-
truuke pyHKIuje serialize. Yiaora oBe (byHKIIMje jecTe j1a cadyBa OpojeBe 4dmje BPeJHOCTH
npeBasuiaze Bpemnoctn oneparopa OP  16. PeasmmsoBana je ynucuBamem OHTOBCKE pe-
npesenTaruje o6poja n.

EBastyanuja ckpunre

OyHKIMja Koja Hmapcupa IoJaTKe CKpUIT objekra je FwvalScript. Yia3Hu aprymeH-
i QyHKIHje cy: TpasaH BEKTOP BEKTOpa KOjUM ce peaiu3yje crek (y o3naiu stack)
U HaJI KojuM he ce obaB/baTH CKPHUIT HUHCTPYKIMje, const pedepeHIiia objekTa THIIA
CSript, unsigned int Kao MHIMKATOP CHENUMUIHOCTH CKpUIITE (Ha MPUMEp Ja JId Ce
paju o tpancakiuuju P2SH, mauka 3.4), const ajpeca objekTa 3a HpOBEpY IMOTIIUCA,
BaseSignatureChecker, aprymenT HaOpOjUBOI THIIA KOJU je MHIMKATOP Jia JIK Ce KOPH-
cru SegWit (tauka 4.6.2), mokasmpad Ha objekar Tuia ScriptError Koju ce axypupa
Kpo3 noMohny bYHKI]Y set error y ciiydajy Tpellke TPUINKOM TapCHpamba.
Crpykrypa dyHKIHje je TakBa Jla ce y HeT/bUu urepupa Kpos mnojarke objekra CScript
quMe ce OHHU mnapcupajy y oapehenuMm rpanHama KOJa y 3aBUCHOCTHU OJI OIEPATOpaA Y
TpenyTHoj nteparmju. Ckpahena Bepsuja k61a, re ce mapcupajy caMo olepaTopu Ko-
putithenn y Tabesu 3.3, y3 Makpo u nmoMohny (pyHKIHjy Koja OJIaKIlaBa pa/Ji ca CTEKOM,
IIpUKa3aHa je Y OKBUPY aJropuTMa 7.5.

Autropuram 7.5: EvalScript (ckpahena Bepsuja)

/] ..
#define stacktop(i) (stack.at(stack.size()+(1)))
static inline void popstack(std::vector<valtype>& stack)
{
if (stack.empty())
throw std::runtime_error("popstack(): stack empty");
stack.pop_back();

b

/7. ..

bool EvalScript(std::vector<std::vector<unsigned char> >& stack, const
CScript& script, unsigned int flags, const BaseSignatureChecker& checker,
SigVersion sigversion, ScriptError* serror)

/] ..
opcodetype opcode;
valtype vchPushValue;
CScript::const_iterator pc = script.begin();
CScript::const_iterator pend = script.end();
CScript::const_iterator pbegincodehash = script.begin();
/] ..
while (pc < pend)
{
/] ..
if (!script.GetOp(pc, opcode, vchPushValue))
return set_error(serror, SCRIPT_ERR_BAD_QOPCODE);
//...
stack.push_back(vchPushValue) ;
//...
switch (opcode)

8@ynkuuja y meaoctn uma mpexo 700 uHuja KOIA.
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//. ..

case OP_DUP:

{

if (stack.size() < 1)

return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
valtype vch = stacktop(-1);

stack.push_back(vch) ;

}

break;

/] ..

case OP_RIPEMD160:
case OP_SHA1:

case OP_SHA256:
case OP_HASH160:
case OP_HASH256:

if (stack.size() < 1)
return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION) ;
valtype& vch = stacktop(-1);
valtype vchHash((opcode == OP_RIPEMD160 || opcode == OP_SHA1 ||
opcode == OP_HASH160) ? 20 : 32);
//. ..
else if (opcode == OP_HASH160)
CHash160() .Write(vch.data(),
vch.size()) .Finalize(vchHash.data());
//. ..
popstack(stack) ;
stack.push_back(vchHash) ;
}
break;
//. ..
case 0OP_EQUAL:
case OP_EQUALVERIFY:
{
if (stack.size() < 2)
return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
valtype& vchl = stacktop(-2);
valtype& vch2 = stacktop(-1);
bool fEqual = (vchl == vch2);

popstack(stack) ;
popstack(stack) ;
stack.push_back(fEqual ? vchTrue : vchFalse);
if (opcode == OP_EQUALVERIFY)
{
if (fEqual)
popstack(stack) ;
else
return set_error(serror, SCRIPT_ERR_EQUALVERIFY);

break;
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/] ..
case 0OP_CHECKSIG:
case OP_CHECKSIGVERIFY:
{
if (stack.size() < 2)
return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);

valtype& vchSig = stacktop(-2);
valtype& vchPubKey = stacktop(-1);

bool fSuccess = true;
if (!EvalChecksig(vchSig, vchPubKey, pbegincodehash, pend, flags,
checker, sigversion, serror, fSuccess)) return false;
popstack(stack) ;
popstack(stack) ;
stack.push_back(fSuccess 7 vchTrue : vchFalse);
if (opcode == OP_CHECKSIGVERIFY)
{
if (fSuccess)
popstack(stack) ;
else
return set_error(serror, SCRIPT_ERR_CHECKSIGVERIFY) ;

break;

/...

Oyuknuja GetOpCode Bpaha mauno yKOJIUKO ONEPATOp IIOCTOjU HA TPEHYTHO] TO3UIIU-
ju ureparopa pc Kojum ce obusaasu ckpuiita. BpeHoct oreparopa cajp:KaHa je yHyTap
[IPOMEHJbUBE opcode, a BPEJHOCT OlepaHa/a, YKOJIMKO WX OIepaTop 3axTeBa, je yHY-
tap vchPushValue. CynporHo, YKOIUKO (DyHKIHja BPATH HEMA¥HO, TIOCTAB/bA C€ THUII
rpemike SCRIPT ERR_BAD_OPCODE ka0 BpeJHOCT 00jeKTa Serror, MPeKuia ce m3-
BpIlIaBarme U CKPUIITa ce cMaTpa HewmcrnpaBHoM. OmepaHn ce CTaB/bajy Ha BPX CTEKa,
a switch rpaHare M3BPINABa Ce Y 3aBUCHOCTHU OJI orepaTopa. | panama cy cieneha (oc-
HOBHa (DYHKI[HOHAJIHOCT OllepaTopa je objallltbeHa y OKBUPY Tadke 3.2):

e case OP_DUP; ykoJsuko je BeJinunna creka Beha o 1, mocsema BpeIHOCT ca cTe-
Ka ce KOIMPa U CTaB/ba HA BPX CTEKa. Y IMPOTHUBHOM, SETTOT Ce IMOCTaB/ba Ha BPEJI-

woct SCRIPT FERR _INVALID STACK OPERATION wu ckpurita ce cMmarpa

HEUCIIPABHOM,

e case OP_HASHI160; y TpenyTKy U3BpIleHa OBOI' OllepaTopa Ha BPXY CTEKa Tpe-
6aJio Om j1a ce Hale jaBHUM KJbyd; H-€roBa KOIHMja C€ Y3UMa Ca CTEeKa U IPUBPEMEHO
CMeITa YHyTap IpoMeH/buBe vch. Pe3ynraTr npuMmene omepaTopa je Xeln BPeIHOCT
jaBHOTr KJbyda y3 nomoh kpunrorpadcekux xerr dyukinuja SHA256 u RIPEMD160.
Onepatop ce m3BpIlaBa KOHCTPYKIHjoM mpuBpeMenor objekta tuna CHash160),
YIIICOM BPEIHOCTH jaBHOT KJbyda M Ha Kpajy mo3uBoM dyukmnuje Finalize Has
npuBpeMennM o0jekToMm. Dyukimja Finalize je momohna dyHKIMja Koja MO3UBa
dbyukmujy Transform koja nmiiementupa dhyuxnuje SHA256 1 RIPEMD160. Um-
IJIeMeHTaIja KpUunTorpadcKux xer GyHKIINja 0JroBapa aJropuTMIMa 00jallmbe-
HUM y Tadkama 2.3.1 u 2.3.2. JaBHE KJbyd Cce CKH/JIa ca CTeKa, & Ha BPX CTeKa ce I'ypa
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N

IbErOBa XEIll BPEJIHOCT. YCJIOB 3a MCIPABHO CTAIe CTEKa, CAMUM THM ¥ CKPUIITE,
ujeHTUYIaH je kao y ciay4ajy rpane OP  DOP,

case OP EQUALVERIFY ; y3umajy ce Kolmje MoC/Ie/iibe JIBe BPEJIHOCTU Ca BPXa
creka u nopejie ce. Pesynarar nopehema cmerrta ce y npomensbuBy fEqual. Ykosu-
KO BPEJIHOCT yHyTap npomensbuse fEqual HUuje mawhno, CKpPHUIITa ce CMaTpa HEUC-
[IPABHOM W MPEKHJIa ce W3BpIiaBambe while mer/be. Y CynpoTHOM, U3BPINIABAILE CE
Hacrapsba. Vcra rpana je uckopurihena u 3a oneparop OP FEQUAL, tie ce mnpo-
MeH/bUBe Topejie, ayn 3a paiauky ox OP EQUALVERIFY, pesynrar nopehema
ce CMeIlTa Ha Kpaj BeKTopa (BpX CTeka),

case OP_CHECKSIGVERIFY ; ca Bpxa CTeKa ce y3uMa KoIlnja IOTINCA U IPH-
BPEMEHO CMEINTa Y TPOMEHbUBY vchSig, a 3a IbUM U jJaBHU KJbYd M CMEIITa, YHyTap
npomensbuse vchPubKey. Ilpomensbuse vehSig m vehPubKey cy npBa JiBa apryMmeH-
ta niomohue dyurnuje FvalCheckSig. Aprymentn flags, checker, sigversion, serror,
npocielyjy ce ca BpeaHOCTHMA Koje cy mocjaare GpyHkmuju FvalScript. AprymenTn
pbegincodehash n pend ocraBibajy MOryhHOCT Jia ce MpoBepa UCIPABHOCTH ITOTIIUCA
He BPIH HaJ| 1eJIOM CKpuIrtoM, Beh camo Haj mweHuM Jesom. [loderak ckpurre,
y ToM ciydajy, nedunuiie ce npeko oneparopa OP CODESEPARATOR, koju
MO/DUKYje BPEJIHOCT IpoMeH/buBe pbegincodehash n mocTaB/ba HEeHY BPEIHOCT
HA TPEHYTHY BPEIHOCT ureparopa pc. TpeHyTHO He MOCTOju TPaHCAKIHja, j1edu-
HHUCAHa, ITPOTOKOJIOM, KOja KOPUCTH 0Baj OIePaTop.

Oyurnmja FvalChecksig mpBO NpoBepaBa WMCIPABHOCT KOHCTPYKIIAje CKPHUIITE
TpaHCaKIAje y OJIHOCY Ha IPOMEH/bUBE flags M sequersion W Kpenpa IMPUBPEMEHN
objekar kace CScript mon Haszusom scriptCode Koju 1103MWBa KOHCTPYKTOD Ca BPeJI-
notthy ureparopa pbegincodehash n pend. Ha xpajy, nosusa dyukiujy CheckSig
HaJ objekToMm checker kiace BaseSignatureChecker u npociehyje joj aprymes-
te vchSig, vehPubKey, scriptCode, sigversion. Ckpahena Bep3uja kOa pyHKII]je
CheckSig npukaszana je y okBupy ajropurma 7.6.

Auropuram 7.6: CheckSig (ckpahena Bep3uja)

template <class T>

bool GenericTransactionSignatureChecker<T>::CheckSig(const
std::vector<unsigned char>& vchSigIn, const std::vector<unsigned
char>& vchPubKey, const CScript& scriptCode, SigVersion sigversion)
const

CPubKey pubkey(vchPubKey) ;
if (!pubkey.IsValid())
return false;

std: :vector<unsigned char> vchSig(vchSigIn);
if (vchSig.empty())

return false;
int nHashType = vchSig.back();
vchSig.pop_back();

uint256 sighash = SignatureHash(scriptCode, *txTo, nIn, nHashType,
amount, sigversion, this->txdata);

if (!pubkey.Verify(sighash, vchSig);)
return false;
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20 return true;

Oyukmnuja CheckSig tpBo KOHCTpywHIle mpuBpeMeHn objekar pubkey Kiace
CPubKey ca npocieheHrM MOJATKOM O jaBHOM KJbydy (mpomensbusa vchPubKey)
U IpoBepaBa meropy ucnpasHocT dyukimjoM IsValid. Oyukiuja s Valid nposepa-
Ba JIy?KUHY jaBHOT KJbyda. ¥ KOJIMKO je JyKuHa (), cen j1a je MOTINC HeNCIpaBan
WIN je CKpUIITa Jioliie KoHcTpyucana. [Iporokos namaxe jia ce BpeIHOCT TUIIA Xe-
mia (Tadka 3.1) Hasa3m Ha Kpajy CKpuITe <scriptSig>, unme ce MHUIMjaIHU3Y]je
npomensbuBa nHashType. Ilorom ce m3padyHaBa XeIl BPEIHOCT IOTIINACA TPaH-
cakimje y3 nomoh dynknuje SignatureHash kopucrehn mojarke o TpaHCaKIHjn
ynju ce nornuc Bepudukyje. Pesynrar ce nmpocnehyje dyuknuju Verify objexra
pubkey 3ajenno ca npociehenom Bpeanornthy nornuca. yuxmnuja Verify, nposepa-
Ba, MCIIPABHOCT IIOTIIACA MTOCTYIIKOM objartteHuM y Tauku 2.5.3. Oyuknuja Bpaha
BpesiHOCT 1 y ciydajy mcnpaBHOT notnuca, a 0 y CymrpoTHOM.

Hopuanuk pearyje Ha mopyke yHyTap MpexKe rocjare oJ CTpaHe JPYyTIuX 4BOpoBa (OyHK-
nujom ProcessMessage Koja ce Hata3u ynyrtap dajia net_processing.cpp. Jejina o Tux
IOpyKa je W HOBH OJIOK, KOjH Ce HOBYAHUKY Jlaje Ha IPOBEPY, IOIITO ra pylaap obdja-
Bu. HoBuaHNK KOMe je MOpyKa TakKBOI THUIIA CTHUIJIA, MTOKYIIaBa HOBU OJIOK Ja HaJOBe-
e Ha (EeMy TI03HaT) TPeHyTHO HajayzKu JaHat dyskimjom ConnectBlock umiiemen-
tupanoMm yuyTtap dajiaa validation.cpp. Ynora dyukiuje ConnectBlock je na urepupa
KpO3 CBe TpaHCakIuje OJIOKa W IIPOBEPU UCIPABHOCT CKPUITH yHyTap mux. lIpoepa
UCIIPABHOCTH CKPWIITH BPINN Ce WHAUPEKTHO nosuBajyhu dyukiumjy EvalScript. OyHk-
mmja ConnectBlock Ttakohe mMiLieMeHTHpa UTHOpUCAIbe OasHe TpaHCAKIHje y CIydajy
roveTHOr OJIOKA, KAO MITO je Beh peueHo yuyTap Tauke 7.1.2.

7.1.4 ExcnepuMeHTH ca HOBUYAHUKOM

Haxon npeysnmama k61a BitcoinCore-a’ 1 meroBor KoMIajmparma, IIporpaM ce Mo-

JKe KOPUCTHUTHU y3 rmoMoh rpadudkor nnrepdejca uan nomohy koman iae qunuje. [locroje
TpU TporpamMa Koja ce MOr'y MOKPEHYTH, a TO Cy:

e bitcoinid; mporpaM Koju Ipu IMOKpeTamy CHHXPOHU3Yje JiaHall OJIOKOBa Ha pady-
Hapy ca OCTaJuM IIYHUM YBOpOBUMa y MpexKu. Bitcoind moxke ja ce mokpene ca
aprymeaToM <——daemon> mro he oMoryhutu jia nporpamMm CUHXPOHU3Yje JIaHAall
0JI0KOBa y 033 INHM, JIOK j€ 38 TO BpeMe Moryhe mo3uBaTu merope (pyHKIIMOHAJ-
HOCTH,

e bitcoin-cli; mporpam Koju npyzka Kopuiheme CBUX yCIyra HOBYAHUKA MTPEKO TeP-
MUHAJA. YCIyre cy TUIA: CJIalbe U IpUuMambe OuTKonHa, nadopmarmje o OJI0Ky Ha
ocHoBy merose xem spegaoctr utal. IIpe nosusa 6110 Koje hyHKImje Iporpama
bitcoin-cli, HeOIX0/IHO je TPETXO/IHO MOKpeTabe Iporpama bitcoinid,

e bitcoinid-qt; mporpam koju naTerpuiie nporpame bitcoind u bitcoin-cli y3 momarax
rpaduukor unrepdejca. ¥ mosaanHu mporpama bitcoinid-qt, mporpam bitcoinid
CUHXPOHU3Y]je JIaHAI[ y OJJHOCY Ha padyHap ca Kor ce Mokpehe y 1mo3ajuHu, JI0K ce
Kpo3 rpadudkn unrepdejc nmo3usajy pyHkImje mporpama bitcoin-cli.

9BitcoinCore ce MoxKe Ipey3eTH ca JoKammje https://github.com/bitcoin/bitcoin
O]enokyman cimcak KOMaHIM MOXKe ce IIOTJIeNaTH Ha cajTy https://en.bitcoin.it/wiki/
Original Bitcoin_client/API_calls_list .



7.1. AHAJII3A KOJA BITCOIN CORE 60

Ca Tpu HaBeJieHa IIpOrpaMa MOTY Ja ce TOKpeHy 1oBe3yjyhu ce ca cBe Tpu pasjimaure
mpexke (tauka 7.1.1), a To cy: IlaBHa, TECT U Mpexka perpecuonor recra. JlomarHu
apryMeHT KOMaH/IHe JINHU]e 3a MMOKPeTarmkhe OO KOT' 0J1 HABEJIEHNUX ITPOrpaMa U3 JINCTE Ha
HEKY O] TeCT MpexKa cy:<-testnet™>, 3a TecT Mpexy, <-regtest™> 3a MpexKy perpecruoHor
TecTa. YKOJIMKO Cce He HaBeJle HUjeJIlaH apr'yMeHT, [TIOKPeTarbe IIporpaMa mojipasyMeBa J1a
ce HOBYAHUK 110Be3yje Ha riaBHy Mpexy. Koja rox mpexa ja ce uzabepe (01 HaBeIeHUX)
3a MOKpeTaibe Iporpama, Hajipe bitcoinid, a morom bitcoin-cli, aprymenT koju ojrosapa
01abupy Mpeke Mopa OUTH MCTHU 3a 00a IporpaMa.

Momudunkanuja kKianjeHTa

Y HacTaBKy je jar npuMep mojudukaluje mporpama bitcoin-cli nosaBameM HOBe
(YHKIIMOHAIHOCT, a IOTOM HheHO ro3uBame. Ca ciuke 7.1 MOXKe ce BHJIETH ITOKpe-

nB
[+ david@david-VirtualBox: ~/Desktop/bitcoin-master/src

R S bitcoind -testnet --daemon
Bitcoin Core starting

R $ bitcoin-cli -testnet getblockhash ©
000000000933caf1adPeecdB4209779%baaec3ced98fa3f408719526F8d774943

5

Cnuxka 7.1: GetBlockHash

Tambe mporpama bitcoind, meroBo kademe Ha TecT Mpexy (<-testnet>), kao m apry-
MEHT KOjU Ha3HadaBa Jia he mporpaM CBOjy CHHXPOHU3AIN]Y JIAHIA PAJIUTUA Y O3 IMHI
(<——daemon™>). Hakon mokperama nporpama bitcoind, nokpehe ce mporpam bitcoin-cli
ca UCTUM aprymeHTom (<-testnet™>) kao HasHakoM jia ce Oyiyhin nosusu dyHKIMja U3-
BpIaBajy HaJ TectT Mpexkom. DyHKIMja Koja ce mo3usa je getblockhash u kao aprymeHT
[IpUXBaTa BUCHHY OJI0KA KAO O3HAKY MO3UIIK]je Y JIAHILY ca KOT ce OJIOK y3uma. AprymeHT
0 oxroBapa modeTHOM OJIOKY Y JIAHILY W F-EIOBa XeIl BPEIHOCT Ce BUJU Ca CJIUKE KAO
pesystar pyHKII]e.

Oyukimja Kojy hemo j10/1aTi padyHa YKYIIHY BPEIHOCT OUTKOMHA Y OKBUDPY j€/IHOT
6si0ka Koju hemo pedepucaru Ha OCHOBY HeroBe BucuHe (mosunuje) y Janiy. Kako
dbyHKIMja KOpECTH TIOIATKe U3 JaHia 0JI0KoBa (J1a 6GucMo npucrynmia 6JI0KY U mperie-
JIaJIA eroBe TpaHcakiuje), GyHKImjy goaajemo yayrap dajua blockchain.cpp. ledu-
nunyja QyHKIMje jlaTa je y HACTaBKY.

Asropuram 7.7: getblockvalue

static UniValue getblockvalue(const JSONRPCRequest& request)
{
int blockHeight = request.params[0].get_int();
if (blockHeight < O || blockHeight > ::ChainActive().Height())
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{
throw JSONRPCError (RPC_INVALID_PARAMETER, "Block height out of range");
}
CBlockIndex* pBlockIndex = ::ChainActive() [blockHeight];
if (pBlockIndex == nullptr)
{
throw JSONRPCError (RPC_INVALID_PARAMETER, "Block index is NULL");
}

const CBlock block = GetBlockChecked(pBlockIndex) ;
UniValue resultObject(UniValue::VOBJ);

double blockValue = 0;

int numberOfTransactions = O;

for(const auto &transaction : block.vtx)

{

for (unsigned int i = 0; i < transaction->vout.size(); ++i)

{

blockValue+= transaction->vout[i] .nValue;

}

++numberOfTransactions;
}
resultObject.pushKV("blockHeight", (int)blockHeight) ;
resultObject.pushKV("numberOfTransactions", (int)numberOfTransactions);
resultObject.pushKV("blockValue", ValueFromAmount (blockValue)) ;

return resultObject;

¥

®ynxiuja getblockvalue' nedunucana je tako na joj je nopparna spegnocr JSON obje-
KaT, JIOK je apryMeHT BUCHHe JeduHucan ynyrap objekra request. Hakon mposepe ja Jjin
3ajlaTa BUCHHA Ko apryMeHT HCIymasa yciaose (1a je Beha on 0 u ja He npeBasmiasu
TPEHYTHY BUCHHY JIAHIA), IPUCTYTIA ce ajpecu Osioka momohy mokasusada pBlockinder.
[Tokazusaua pBlockInder ce kacauje kopuctu kao apryment dyuknuje GetBlockChecked
KOj¥, HAKOH IIPOBEpE Jia JIM je MOKA3WBad HCIIPABHO ITOCTaBJHEH, YNTa OJIOK U3 JIAHIA
6i0KoBa (KOju je ynucad Ha Jjiuck). [IoToM ce urepupa Kpo3 CBe TPaHCaKIMje YHyTap
0J10Ka, IJe ce y OKBHUPY jejHe TpaHCakIije oOmIa3e CBU U3JIa3W U3 Hhe. 30UP BPeIHO-
cTH OMTKOMHA Ha M3JIa3MMa CBUX TPaHCaKIIMja dyBa ce yHyTap npomensbuse block Value.
[IpomensbuBa numberOfTransactions oaroBapa yKymHOM Opojy TpaHCAKIHja CaprKa-
nom y 6si0ky. Ha kpajy JSON objekar dhopMupa ce Tako ITO ce KOPUCTU (DYHKIIHja
pushKV (push key-value), re je kibyu (key) ugentudukarop npoMensbuBe, a BPEJIHOCT
(value) pesysirar uspadynabama. [la 6u oBa dyHKIuja 6uta BU/bIBa KA0 KOMaH/Ia KOja
ce TIo3MBa Kpo3 KJujeHT bitcoin-cli, Mopamo mpommuputn Beh nmocrojehn cnimcak komanm
KOJU ce HaJla3! yHyTap ucror dajia. JeJny KoMaHmy AeduHUIIe:

e KarTeropuja; y HaleM ciay4ajy ,blockchain”,
e 1Me; UMe KOMaHJIe KOja ce Jiojlaje,

e dyHKIMja; MeMopujcka ajpeca (yHKIHje Koja he ce 1o3BaTu IpU IIO3UBY yHETE
KOMAaH/Ie,

" yuximja je Kpenpana o yrieny Ha byHkunjy getblockhash
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® apryMeHTH; YKOJIMKO KOMaH/la 3aXTeBa apryMeHTe, OHU ce O3Ha4vaBa]y UMEHOM Kao
BEKTOD CTPUHTOBA.

[Ipumep yk/bydmBarba KOMaHJle U 3a KOjy (DYHKIIM]Y je Be3aHa, IpUKa3aHa je y KOy
ajropurMma’.8.

Anropuram 7.8: BesuBamwe dyukimje 3a komany (ckpahena Bep3suja)

void RegisterBlockchainRPCCommands (CRPCTable &t)
{

// clang-format off

static const CRPCCommand commands[] =

{ // category name actor (function)
argNames
[/ mm
{ "blockchain", "getblockvalue", &getblockvalue, {"height"} },
/] ..

Kako narra HoBa KOMaH/1a 3axXTeBa apr'yMeHT KOjU OJI'OBapa BUCHUHU, IOTPEOHO je Ipo-
IMIPUTHA U CKYII apryMeHaTa KoMaHau jgedunucannx y dajiy client.cpp. Crimcax apry-
MeHaTa KOju je Be3aH 3a KOMaH/y JedUuHHIIIY:

e 1Me KOMaH/Ie,
® UHJIEKC apryMeHTa Yy II03UBY,

e UMe apryMeHTa KOjU OJropapa MCTOM HMEHYy H YHYTap BEKTOPY KOMAHIH
commands|| w3 dajaa blockchain.cpp.

[Ipumep npommpuBamba IpuKasaH je y KOy ajaropurMa 7.9.

Asropuram 7.9: Besusame aprymenara 3a komany (ckpahena Bepsuja)

static const CRPCConvertParam vRPCConvertParams[] =
{

{ "getblockvalue", 0, "height" },
//. ..

[Ipumep nokpetarba mporpama bitcoind na Tect Mmpexku, a 3aTuM u Komane getblockvalue
ca aprymenTtuma 0 u 99999999 nar je na caumu 7.2. IIpsu pesynrar!? koju maje meso-
KYIIHY BPEJIHOCT OJIOKa OJIroBapa BpeJIHOCTU modeTHor Oj0Ka. [logernu 6,10k mma camo
jeIHy TpaHCakmujy, a BpeaHocT msnasza My je dukcaHn, bOBTC u omrosapa narpamm
dbopmuparsa moyerHor 6soka (Tadka 7.1.2).

Yruorpeba HOBUAHUKA

Ba morpebe mpuKasa peajHe yHnoTpede HoBYaHMKa, kopuctmhemo BitcoinCore
KJIHjeHT, mpey3eT ca cajta'?, nncrammpan Ha Windows omepaTnBHOM CHCTEMY U OBe3aH

12PegynraTu ce Mory nposepuru momolly cajra: https://blockstream.info/testnet/
Bhttps://bitcoin.org/en/download
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=1 david@david-VirtualBox: ~/Desktop/bitcoin-master/src

S bitcoind -testnet --daemon

Bitcoiln Core starting

$ bitcoin-cli -testnet getblockvalue &
"blockHeight": @,

"numberofTransactions": 1,
"blockValue": 56.00600600

bitcoin-cli -testnet getblockvalue 999999
"blockHeight": 999999,
"numberofTransactions": 2,

"blockValue": 3.126400600

bitcoin-cli -testnet stop

Bitcoin Core stopping

Cnuka 7.2: getblockvalue

Ha TecT Mpexy (ca m3abpaHUM CPIICKUM je3MKOM 3a Kopuiilieme Kiaujenra). [Ipu npsom
MOKpeTarby, KOpucHuk ojypelyje jiokarujy riae he ce nahu resokyan janar OJI0KOBa y3
YIIO30peibe KOJIUKO je IIPOCTOPa HEOIIXOIHO 3a dyBaibe Jiana. MeMopuja Koja je morped-
Ha 3a TecT Mpexy je 40GB. [Iporpam ce cuHXpoOHHU3Yje ca OCTATKOM MpeKe IIPU CBAKOM
MIOKPeTamy, OJHOCHO aKypHupa KOIWjy JIaHIA KOjy UyBa Ha JNUCKY. ¥ CIydajy IpBOT
MIOKpeTama CHHXPOHU3AIja Tpaje /10 HEKOJIMKO caTH Ha TeCT MPEeXKH, JIOK Ha IJIaBHO]
MpEYKU CHHXPOHU3AIM]a MOXKe Jia MOTpaje JaHnMa 300T MPUKYILbaiba NH(MOPMAIHja O
cBuM OJjiokoBUMa y Mpexku. [ly:kuna Tpajarba CUHXPOHHM3AIMje 3aBUCH OJ Op3UHE KO-
PUCHUYKEe MHTEPHET KOHEKIHje, Kao M OJ caMmuX IepdOopMaHCH padyHapa KOPUCHUKA.
[Ipuka3 mpBOT MOKpeTama IporpaMa U IeroBe CUHXPOHU3AIUje ca MPEXKOM JIaT je Ha
ciunm 7.3. Bitcoin Core mpBo npey3uma 3ariaBjba 0OJI0KOBa TPEHYTHO Haj/IyzKer JIAHIIA,

@ OnwTi npernen ‘b Mowa s & ki E TpaHcakLje

NMokywaj cnarea buTKoMHa KOjH Cy Nog YTHUAjEM jom HE NPUMKasZaHuX Tpancakumja Hehe Gurn npuxeahen og

HenasHe TpaHCaKLe MOKAa He ByaY BMA BB, S8TO CANAC TEOM HOBYAHMKE MOMAE Gy0e HETE4AH.
& CTpaHe MpeXe.

Ocrana konwynha Gnokosa 1605115
Bpeme nocnegter Gnoka Sun Mar 2 09:09:39 2014

Hanpepak SJZ%I

MNopacT HanpeTKa no Yacy 55.44%
OxBHpHO BpeMe A0 Kpaja cuHxponmsaumje 101 muHyT

CHHX pOHWZALMW]E €3 MPEKOM Y TOKY.. . 6 roguHa v 22 Hegeme yHasas BTC HD 2f2 O

Ciuka 7.3: Cunxponusaruja 0JI0KOBa IIPU IIPBOM MTOKPETalby Mporpama

a IIOTOM | IieJsie OJIOKOBE HajIyKer JaHIa. Pasjor mpeysnMara mojiaTaka y OBOM peJio-
cJieJly je IITO IPOrpaM THMe UTHODHUIIe ojdadeHe IrpaHe IPUBPEMEHOr TpaHama (Tadka
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4.3.1). OBakaB pejocjie]] Ipey3uMama je mnpejcraBbeH y Bepsuju mporokosa 0.10.0.
BitcoinCore cunxponuzanujy obaBba y OZHOCY Ha UBOPOBE Ca KOjUMa Ce ayTOMATCKHU
ynapyje (rauka 5.1). Jlucra usoposa ce moxe uiern ,Window” —  Komere”. IIpBo
MIOKpeTame HeMa 3a YJIOry caMo Ipey3nMaibe JIaHIa OJ0oKoBa, Beh mporpam 3a cBakn
npeyseTu OJIOK IMPOBeEpaBa MCIPABHOCT KPHUITOrpadCcKe Xelr BpeJHOCTH OJIOKa U Ja Jin
Ta BPEJHOCT 3aJI0BOJbaBa JOKa3 0 pajy (raduka 4.1), kao m HU3 JApyrux mnposepa obja-
MIIBEHUX Y TVIaBU 3. Y ciydajy mnorpebde 3a perHCTaJIaIMjoM IIporpaMa JiaHall He Mopa
7la, ce IpeysuMa M3HOBa, y IIOTIYHOCTH, jep JoKammjal? rie ce uyBa jaHAIl Huje Be3aHa
3a JIOKaIjy TJie ce HaJa3W WHCTAaJIaIja IMpPorpaMa.

Hakon mro je cunxpoHmsaryja 3aBplieHa, TPUCTYINheMO Kpenpamy HOBOI HOBYA-
nuka (,Pajn’—, Hanpasu nopuanuk”). Kopuchuky je mpejcraBibeno 06aBe3HO TOJbe 32
HA3WB HOBYAHWMKA K0 U OIIuja 3a mmdpoBabe dajia wallet.dat y kom he ce ayBaTu mnpu-
BaTHU KJbyd. [I[porpam ayToMaTcku reHepuiiie IpuBaTHA KJbY IIPU KPEUPary HOBOT HOB-
JaHUKa. Y KOJMKO ojiabepe omiujy mudpoBamba HOBYaAHUKA, KOPUCHUK JIe(DUHUIIIE JIO3UH-
Ky KOja ce KOPHUCTH Kao yaa3 Kpunrorpadceke xem dynxnuje SHA-51215. Pesynryjyha
Xelll BPEJIHOCT ce KaCHUje KOPUCTU Kao jesan oj1 yinaza dpyukinuje EVP  BytesToKey 6ub-
morexe OpenSSLIS. Pesynrar oBux Kopaka je Kibyd KOju ce KOPUCTH 3a IHQpoBaibe
OCHOBHOT' K/by4a (eHr. master key) Koju je mperxo/HO IeHepucaH Ha ICEYI0-CiIydajaH
HaYWH. YJI0ra OCHOBHOT KJbyda je jia Mudpyje NpuBaTHA K/byd HOBYaHuKa. [Ipernopyka
je Ja JIO3WHKa CaJIp:K! BUIIE OJ] 8 pedu. Y OBOM eKCIIEDUMEHTY HA3WUB HOBYAHUKA je
,TectHoBuanuk”, a j03uHKa je ,,rect’.

Y cekiuju I Ipumu” moryhe je kpeuparu HoBy Butkoun ajpecy. 3a pas3jimante TpaH-
CakIilije y OKBUPY UCTOI' HOBYAHUKA, IIPEIOPYUYje Ce KPEeuparbe Pas/jinduTuX BuTkouH
asipeca. V3 Tor pazjiora mocToju HEKOJUKO HAYNHA @ Ce KOPUCHUKY OJIAKINA pa3a3Ha-
Balbe ajipeca eTukeTupajyhu ux, Be3yjyhu mopyky 3a mUX WIH yIUCyjyhn u3Hoc 6GUTKO-
nHa Kao HasHaky. CBaka OJ1 HaBeJIeHUX OINIUja HUje 0baBe3HA U He yTHUYe HA Pe3yJITaT
reHepucama jaBHOr KJbyda, a HoToM u ajipece. [Ipukas renepucama Burkounn ajipece nar
je ma ciuru 7.4. Hakon nputucka ma gayrme Hampasu HOBY ajipecy 3a npumare’ KO-
PHCHHUKY ce IpUKa3yje Mpo3op ca uHopMalmjama o jasHoj burkonn aapecu (Address),
e npuka3 y dopmary aunka (URI) u QR kdga. [Ipukas pesysnrara oBor Kopaka jat
je Ha caunm 7.4.

OBako renepucany aJipecy UCKOPHUCTHNEMO 3a TpUMarhbe OUTKOMHA Ha TECT MPEXKH.
[TocToju BestmKuM OPOj PA3IUUUTHX CAjTOBA KOjU JOHUPAjy OUTKOMHE 1 3axTeBaheMo J10-
Hanujy 6utkouna ca jeanor o mux' 'y uznocy o 0.00022BTC (22000 carommuja). Bpoj
YBOpPOBa KOjU je NMPUXBATHO OJIOK y KOM Ce HaJla3u 00aB/beHa TPAHCAKIja MOXKe OUTH
ucripahen y ceknuju ,/I'pancakmnuje’, aam TeK y TPEHYTKY Kajia Taj OJIoK Oyje ydbadeH
y JIaHall, OUTKOWHU IocTajy JocTynnu. Mako cy OMTKOMHU OJiMax JIOCTYIHU 3a Ja/be
TPOIIehe, IPEeopykKa je Jia ce cadeka HoBuX 6 OJIOKOBa mocjie OJI0Ka y KOM Ce Hajia3u
TpaHCakKInja Kako 6u ce omemoryhmo ®unujes mamas (tauxa 4.5.1). 113 rtor passora
TpaHCcaKIlija UMa CTaTyC ,HenoTsphena’; JIok O6poj uBoposa mHe npehe 6. Hakon Tora
cTaTyc IpeJsia3u y ,oTBphena’.

Unentucdukarop Tpancaknuje TXID (Tauka 3.1) Moxke 6uTn ynorpeb/ben Ha cajry'
3a IpeTpary TpaHcakije y janiy OsokoBa. [Ipukas ekcriepuMenTane TpaHCAKIAje ca
cajTa JiaT je Ha caunu 7.5. Ha cimrm ce Bujin 1 1o J1a je JoHaTOp OMTKOMHA yHYTap TpaH-
cakIyje ca HaMa CMECTHO U JIOJATHU U3J1a3 Ka HeKoj npyroj butkoun azpecu. Kpunro-

14 Tanar 6;0koBa ce aysa Ha jokarmuju %APPDATA% /Bitcoin, ykommxo ce kopuctu Windows orre-
PATHBHE CUCTEM.

https://en.bitcoinwiki.org/wiki/SHA-512

Yhttps://www.openssl.org/

"https://bitcoinfaucet.uol.net/

Bhttps://live.blockcypher.com/
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Bitcoin Core - TecTHoguaHuk - [test] — O =

Dajn  Hogewasarba  Window  Comoh 3axTesaj ynnaty ka TectAgpeca ? X

@ OnwTk npernea » Mowarn & Mpyri 8 T

{opucTH oBY thopmy Kako B 3axTeBa0 ynnaty. Cs|

ETureTa ‘TEUA.U.DEEE

taes: e v|B

Poruka: ‘A.upeca 33 TECTUPaHE

g Hanpasu HoBY aapecy 3a npuMaroe @ 4

Hcropuja saxTesa 3a nnahamwe

datum Hanenrnua
8/8/2020 22:28 TecthAgpeca Appeca
whlgivl 1ah 271 3
Mnudiopraumje o nnaharsy
URI: bitcoin: TB1QIVIWVHEBUKWCAFLXK2T WX ZYHYMDZZIWEFVEVRSabel=
2eD0%AZ2%D0%B5% 01 %81 %D1%82%00%30%D0%B4% D1 %580%D0%B5 %D
1%81%D0%B0&message=
2600%90%0D0%B4%0D1%80%0D0%B5%01 %81 % D0%B0%20%D0%B7%00%B
0%20%D1%82% D0%B5%01 %81 %D1%82%00%B8% 01 %80%D0%B0% D1 %
- . 9A%D0%BS
& prikazi @ vnosm P Te—

Adresa: tblgjvlvhedukweaflxk2 7lvxezyhymdzzjvefvevrs
Hanennuua: TectAapeca

Poruka: Anpeca 3a TecTMparse

HoBuyaHuK: TecTHOBYaHWK

Konupaj URI | Kopirajte adresu| | Cauysaj CMKY. ..

Cruka 7.4: Kpeupame Butrkoun ajpece

rpadcka Xel BpeJHOCT OJI0Ka Yy OKBUPY KOT je CMENITeHa eKCIIePUMEHTAHA TPAHCAKIIH]a
je 000000000000001ec8d0f14416dfd4f4109b0f383e39095596¢4£2d00d394e67, 10K je Bucu-
na 6sioka 1 806 065. V 6Ji0Ky ce 1ope/i eKCIepUMEHTAJIHEe TPAHCAKIIUje HAJIa3u U jOIIl
apyrux 95 TpaHcakiyja.

1 Input Consumed 2 Outputs Created

0.33219575 BTC from o0 0 000022 BTC to
B 2N2IDR1nQUmMUWS5HiRw2oWECeyelopQ1bt9V (ou.. BR tb1gjvivh68ukwedflxk27Ivxzyhymdzzjv8fvevrs (unsp. ..

033197411 BTCto

8811 -
o th1quxzl

Chauka 7.5: Ilperiyier obaB/beHe TpaHCAKIIN]je

[Ipucrynuhemo cajia ciamy ONTKOMHA ca HaIlle aJipece Ha3a/l K& CajTy KOju HaM je
OUTKOMHE U JIOHUpao. Y HyTap cekimje I lomabin’ KOpUCHUKY je IPEe3eHTOBAHO I0Jbe KOje
nonymaBa bBuTkonn ajpecoM Ha KOjy Imajbe OuTKomHe. KOPUCHUK MOXKEe eTUKETHPATH
aJipecy yHyTap mnosba ,Jrukera’ v Ha Taj HAYMH PA3/UKOBATH aJipece Koje je NMpeTX0He
KOPHCTHO 3a yIJIaTy OUTKOWHA, Y Jla/beM KOpHIIhermy. Y OKBHPY HCTOT IIPO30pa Hasla-
3U ce 10Jbe KOje Ce TOIyHhaBa BpeJHOIINy OUTKOMHA KOjU ce Imasby. Y HallleM CIydajy
to je 0.00022BTC. Ha mny nposopa nanasu ce cekiuja ,[IpoBusuja 3a Tpancaxiujy”
y OKBHDY KOje ce KOHTDOJIHIIE IIPOBU3Kja Ha TpaHcakimjy (taduka 4.2.1). [Iporpam ko-
PUCHUKY HYJIM MOT'YNHOCT IIPOIEHe TPeropydeHe BentInHe TPOBU3Uje YKOJINKO ogadbepe
omtujy ,IIpenopydeno”’. Ykoauko ce ogadbepe omiuja , [Ipunaroheno” KopucHuK KOHTPO-
JINIIIe W3HOC IPOBU3Hje y3 HaIllOMEHY Jia BpeMe, 3a Koje he TpaHcakiuja 6utu ybadeHa
y OJIOK, MOXKe Jia 3aBUCHU O] BeJimduHe oyabpaHe MpoBU3Uje. YKOJIUKO KOPUCHUK U3~
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Oepe npeMaJIy MpOBU3U]Y, TPAHCAKIIA]a MOXKE OCTATHU 3arjiaB/beHa y 0a3u HernoBpheHmx
Tpancaknuja. I3 tor pazsora nporpam nyau omiujy ,Omoryhu 3amenun-3a-I1posusujy”
[9] Koja KopucHUKY Hyau MOTYhHOCT 3aMeHe TpaHCAKITje HCTOM, ajli ca 3aaToM Behom
nposusujoM. Hakon nputucka ua jgyrme ,llomassn’, KopucHuK mOTBphyje cBoje Bjac-
HUINTBO HaJ[ HOBYaAHUKOM YKOJIMKO je mudposan. [Ipukas omnmcanor kopaka jar je Ha
comnu 7.6.

@ OnwTk Npernea ﬂ Mowarki g Mipiamia E TpaHCakLje HoBuaHuk | TecTHoBYaHWK ~
Mnamm3a: |2NGZrVviG92qBYqzTL]CRewvPLZTIESSEVAE {2 3
ETukeTa |CajT 33 AoHaLM]e |
Iznos: | 0.00022000 5| |BTC = COoy3mMKM NPOBM3K]Y 0O M3HOCE KopycTi pacnonosuen canao

OBy ya) HOBYaHNK ? d

OBa onepauMia 3aXTesa A8 YHECELW NOSUHKY HOBYEHWKE KaKo 1 CE HOBHYEHMK OTKJbY4ao.

YHe NOZHUHEY | TECT

MpMKERK NOMHKY

Cancel
MNpoensnja 3a TpaHCaKLMjY: Carpu
(® Mpenopywero:  0,00001000 BTC/KE Mpoueksyje ce aa hie sanoqeTu noTepay yHyTap 2 Bnoka,
UmreHo Bpeme notepae: | 20 muHyTa (2 Bnokosw) ™
O MpunarofeHo: g kunobajTy 0.00007000 = | |BTC
CyBMLIE HUCKa NPOBW3HIE MOXKE PESYNTOBATH ¥ TPAHCAKLIMjW Koja Hukan Hehe Buti noTephera (MpouuTajTe onuc)
Cmoryfm 3ameHn-3aT1poBumjy
A Mowarsn ® ouwicrncee| | 4 Lonaj Mpumaoua Canpo: 0.00022000 ETC
BTC & HD 2% of

Cnuxka 7.6: Ciame OuTKONHA

[Iporpam He HyIu AUpPEKTAH MPHUKA3 MPUBATHOI KJbyda M3 CUTYPHOCHUX Pas3Jiora,
[ITO OTeXKaBa BJIACHUKY Jla 3allilie CBOj IMPUBATHU Kjbyd (Ha mpumep) Ha namup. o
IPUBATHOT KJbyda J0JIa3u ce KopuiiliemeM mporpaMa bitcoin-cli (tatuka 7.1.4) uumje ce
dbyHKIOHATHOCTH 1103UBajy Kpo3 Kouzouy (,Window” — | Konzona”). Konzonnu mpu-
Ka3 ImporpaMa mpBo obaBeliTaBa KOPUCHUKA J1a Oy/Ie MaXK/bUB, jep IOCTOje KOMaH/Ie KOje
Mory Jsia yrpose 6e3beiHoCT HOBUYaHUKA (M OMTKOMHA Be3aHWX 3a mhera). Kao mro je
Beh pedeHo npuBaTHE KJbyd je cadyBaH y dajiay wallet.dat Koju je mmdpoBaH IPeTX0OI-
HO JiecbUHICAHOM JIOBMHKOM (y HaIlmeM ciydajy ,rect’). I3 mor passora, HEONXOHO je
NIPUBPEMEHO OTKJbYYaTH HOBYAHUK KOMaHJIOM walletpassphrase, Koja 3a apryMmenTe uMma:

e passphrase; jio3uHKa KOjoM je mudpoBaH HOBYAHUK,

e timeout; BpeMe MepeHo y cekyHaMa 3a Koje he opuruHaIHa BPeIHOCT TPUBATHOT
KJbyda OUTH y4duTaHa Y MEMOPU]Y.

[Tpumep nokperarma KoOMaHe je:

>walletpassphrase Tect 1000
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Komana je ycremno mo3Bana yKoJIMKO Kouzosia uctuiire null. Komangom dumpprivkey
nobujamo BpeaHocT npusatHor Kibyda y WIF dbopmary (Wallet Import Format)'®. Taj
dbopmar je morosaH 3a KacHUje YBOXKEHEe NMPUBATHOT KJbyda (M HOBYAHUKA 33 KOJU je
Be3aH ), YKOJIMKO Johje 10 6pucamba mwin penrcrasianuje BitcoinCore nporpama. Komania
dumpprivkey Kao aprymMeHT npuma BPeJIHOCT BUTKOMH ajpece HOBUaHWKa (jeJHY OJ
aJipeca YKOJIMKO WX HOBYAHWK MMa Buile). V3rie/ mo3uBa KOMaHie y HAIEM CJIydajy
J1aT je y HACTaBKY:

>dumpprivkey tblqjvlvh68ukwcdflxk27lvxzyhymdzzjv8fvevrs

Haxkon ncnimcnBama MprBaTHOT KJbyda Y KOH30JIM, HOBYAHUK Ce MOKe IIOHOBO 3aKJ/byIaTh
koman oM walletlock. IIpumep mokpeTama ONUCcaHUX KOMAH/IA, Ka0 U Pe3Y/ITYjyhu K/byd
y WIF dopmary npukazanu cy wa cumm 7.7.

WHbopmaLwe KoHsona Mpesa Caobpahaj Konere

Hoe4aHik | TECTHOBYaHMK i A' A"'

19:49:55 L5) DIofpomomm: Ha Bitcoin Core RPC momzome.
EopMcTH CTpelMie TOope M OoNe 2a HaEMraumiy Mcropmje, M Ctrl-L =a wmheme expaHa.
¥mynaj help za npernen OOCTYIHMX HOMaHIHM.
Za pmme mufopMmammija o moprmbeny moH3IMIe yxyuaj help-console.

YVIICZCPERE : [IpesapaHTH SaNTHMEHD TOEORE HOPMOHMIMME OS2 OBL

VEyLA]Y HOMaHDE, ToM
EpaOy CaOpEa] HODUA
cnemiua mopHmhe

Hemojre ®ROPMCOTHMTH ROH3O0NY Ge3 nperTxodHoT

MEEEITH -
walletpassphrase (..

null

dumpprivkey thlgjvlvhédukwedflxzkiTlvzsyvhymdzzjvwifvevrs
cEWbpgTes€ Tl ecSc] 4KpPxUPEEL fWmZ ogmeckWiNrBEuf jFeMCx

walletlock

dF &g

null

>|

Comka 7.7: I3BoKeme IpuBaTHOT K/byda

Opurnnajina BpeJHOCT MPUBATHOI KJbyda MOYXKE Ce JIOOUTH TAKO IITO Ce BPEIHOCT
kibyda y WIF dopmary nexomupa kopucrehin Baseb8 (rauka 2.6). [Tpukas Baseb8 se-
koupanor kbyda y WIF dbopmary gar je y HactaBky (pe3yirar JeKoaupama je XeKca-
JIeKaJIHA BPEJIHOCT):

cRWbpgT6567TNNbecScj4dKpPxUP6KtfWmZogmckWiNrBEufjFeMCx
i Baseb8 dexoduparse i
ef753d7h5468tb3ct849915c¢02109652bf31dfcIfa8c8dc29e0614c¢39566cec81801e8a450ed

Hakon Tora npucrymamo ykiamamy 4 6ajra ca Kpaja 3ammca (Koja ce KOpPHCTe Kao
KOHTPOJIHA CyMa) U jeJIHOT OajTa ca Imodyerka 3amuca. Y KOJUKO BpegHocT Kibyda y WIF
dbopmMarTy Ha TecT MpexkHu Hounbe Kapakrepom ‘¢’ wiam 9 (Kao y HaleMm ciaydajy), To je
Ha3HaKa Jia je jaBHU KJbyd KOMIIPUMOBAH U IOTPEOHO je YKJIOHUTH jOII jeJlaH 0ajT ca
Kpaja 3amnnca. [Ipukas oBor Kopaka JaT je y HACTaBKY.

2f753d7h5468fb3cf849915c02109652bf31dfcIfa8c8dc29e0614¢39566cec81801e8a450ed

Yhttps://en.bitcoin.it/wiki/Wallet_import_format
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Opurunajina BpPEJIHOCT IMPUBATHOI KJbyda y XeKcaJeKaHoM GopMaTy HaIler HOB-

JaHuka ,,lectHoBuanuk” je:

753D7B5468FB3CF849915C02109652BF31DFCIFASCSDC29E0614C39566CECS18.
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8 3akJ/pby4dak

Y pany cy npejcraB/beHe TEXHOJIOTUje U KPUNTOrpadCcKa pellema Ha KOjIMa ce 3a-
cuuBa cucreM butkoun. [Ipernen k61a y okBupy riase 7 jmaje MoryhnocT 3a 6o/be pasy-
MeBamhe NMILJIEMEHTAaIlje IPOTOKOJIa U caMuM TuM Oyayhu paj moxke j1a Oyze mocsehen
noboJpInamy (QyHKIIMOHUCAA cucTeMa. Jegan oj npobJyieMa Ha Koju Oyayhe mcTpazku-
Bame MOXKe Ja ce Qokycupa je ckagmabmraocT. CkagabuaIHOCT je TyiaBHE MpoOJeM ca
KOJUM Ce TEXHOJIOTHja JlaHala OJI0KOBa CyodaBa U yIPaBO je TO jeJaH OJ PA3JIora 3aITo
Burkonn, kao jean o mpojekaTta Te TEXHOJIOTH]je, HUje JIe0 Hallle CBAKOHEBHUIIE.

[Tope HemocTaTaka ckaadbuIHOCTH BuTKOMHA, CUCTEM U Jla/be OIICTaje Ca IIPOCETHO
obpahenunx 300 000 Tpancaknuja jgueBno. Jla i he ce Tako HactaButu y OyayhHOCTH,
YKOJIMKO 6poj KopucHUKa, (Kao u Opoj TpaHcakmuja) Oy/e jOIl BUINE PACTAO0, & YCJIOBH
dyHkIMOHUCAA He Oy/Iy KPYIHjATHO ITPOMEHEHN, HUje N3BECHO.
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