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5 1. Uvod

1. Uvod

Osnovni transfer protokoli koji su danas u masovnoj primeni su TCP (Transmission Control
Protocol) [1] i UDP (User Datagram Protocol) [18]. TCP se koristi kada je prioritet pouzdanost,
dok je UDP zasnovan na drugim principima — vecoj brzini i smanjenoj razmeni kontrolnih
informacija.

TCP je de facto podrazumevani transfer protokol za svaku primenu u kojoj je neophodan pouzdan
prenos podataka. Zasluzio je svoju dominantnost godinama u kojima je primenjivan bez
otezavajucih okolnosti. Ali TCP je projektovan u drugacijim mreznim uslovima od onih prisutnih
danas. U vreme njegovog nastanka je bilo malo korisnika i veze su bile manjeg kapaciteta. U
danasnjim uslovima sa velikim brojem korisnika koji Zele da visokim brzinama razmenjuju
ogromne koli¢ine podataka sa udaljenih lokacija sve slabosti TCP-a dolaze do izrazaja. Cinjenica
je da TCP tesko koristi dostupan propusni opseg veze. Vremenom, sa daljim porastom propusnog
opsega veza i sa jo§ vise korisnika, slabosti TCP-a ¢e jo§ viSe umanjiti njegove performanse.

UDP ne pruza prakti¢no nikakve garancije prenosu podataka, ve¢ samo osnovnu funkcionalnost
prenosa podataka. Sa druge strane, TCP je isuvise konzervativan - vodi ra¢una o mnogo detalja
prilikom transfera kako bi obezbedio pouzdanost. Obradivanje ovih detalja u TCP-u povecava
procenat kontrolnih podataka i samim tim smanjuje procenat koji se koristi na podatke aplikacije,
uz povecano tro$enje sistemskih resursa. Ustanovljeno je da su garancije TCP-a nepotrebno velike
i da je moguce posti¢i pouzdan prenos podataka sa manje garancija. Tako da je moguce smanjiti
konzervativnost TCP-a i samim tim smanjiti koli¢inu kontrolnih podataka, vreme obrade tih
podataka u sistemu 1 Sto je najbitnije — povecati prilagodljivost razli¢itim mreZnim uslovima 1
poboljsati performanse.

Tako se pojavio prostor za nove transfer protokole koji se po koli¢ini garancija koje pruzaju mogu
svrstati izmedu TCP-a i UDP-a. Ti transfer protokoli se mogu dobiti nadogradnjom UDP-a i
poveéanjem njegove funkcionalnosti. Jedan od takvih protokola je UDT (UDP-based Data
Transfer Protocol) [21], [22], [23].

Drugaciji pristup reSavanju problema iskoriS¢enosti dostupnog propusnog opsega, prisutan kod
UDT transfer protokola, ima svojih prednosti nad TCP-om. Pri analizi rezultata ovog rada
primecena je veca efikasnost i stabilnost UDT protokola.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié



6 1. Uvod

Sam rad je organizovan u 5 poglavlja. U poglavlju 2 se analiziraju osnovni transfer protokoli —
TCP i UDP, njihova arhitektura i funkcionalnost. Poglavlje 3 nam predstavlja UDT transfer
protokol. Detaljno se analizira sam UDT protokol i prikazuju se sli¢nosti i razlike u odnosu na
TCP transfer protokol. U poglavlju 4 se opisuje metodologija uporednih testiranja TCP i UDT
transfer protokola. Takode, detaljnije se prikazuje interfejs UDT protokola kao 1 koris¢ena UDT
test aplikacija. Na kraju 4. poglavlja su prikazani analizirani rezultati izvrSenih testova. Poglavlje
5 iznosi zakljucak.

Autor ovog rada bi zeleo da se zahvali doc. dr Miroslavu Maric¢u, kao svom mentoru, zbog
uvodenja u oblast racunarskih mreza i razmatranja problematike ispitane u ovom radu. Kao i na
iskazanom strpljenju, podrsci i savetima pri izradi ovog rada. Autor takode duguje zahvalnost
prof. dr Aleksandru Jovanovicu zbog beskrajnih diskusija na temu ovog rada pri saradnji u Grupi
za inteligentne sisteme Matematickog fakulteta, Univerziteta u Beogradu. Kao i zbog velike
pomodéi pri struénom usavriavanju. Naravno, zahvalnost zasluzuje i prof. dr Miodrag Zivkovié
zbog svih korisnih sugestija koje su svakako pomogle poboljsanju ovog rada.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié
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2. Osnovni transfer protokoli

2.1. TCP transfer protokol

TCP pruza pouzdani, uredeni, proveren prenos podataka izmedu programa na mrezno povezanim
raunarima [16], [17], [18].

2.1.1. Istorija TCP protokola

U oktobru 1986. godine desio se prvi u nizu kolapsa na Internetu izazvanih zagusenjem. Tada je
bilo jasno da se mora uvesti transfer protokol koji bi sprecio kolapse u buduénosti, kada se
oc¢ekivao dalji porast broja korisnika [5].

Koreni TCP-a su predstavljeni u radu [2], gde je opisan mrezni transfer protokol za razmenu
podataka koriS¢enjem paketa izmedu mreznih ¢vorova. Tada je TCP bio zamiSljen kao jedna
celina (Transmission Control Program) ali je kasnije uvedena modularnost podelom na transfer
protokol (najcesé¢e TCP) i IP (Internet Protocol), pa je ovaj model dobio ime TCP/IP.

2.1.2. Mrezna funkcija TCP protokola

TCP se nalazi u transportnom delu TCP/IP sloja. On pruza usluge komunikacije izmedu aplikacije
i IP sloja. Kada aplikacija zeli da posalje vec¢u koli¢inu podataka preko mreze ona posalje samo
jedan zahtev TCP sloju koji se dalje brine o pravljenju i distribuciji paketa.

Aplikacija  ____komunikacija procesa » Aplikacija
* - - - ‘
Transport .. .. komunikacija masina _ . , Transport
v 4
Mreza Mreza Mreza Mreza
+ ) i t } +
Veza Veza Veza Veza
L Opticke, j
Eternet satelitske Eternet
veze ili sl.

Slika 2.1. Cetiri sloja TCP/IP modela [3]

Nakon prijema podataka za slanje od aplikacije TCP deli podatke u segmente kako bi se lakSe
preneli preko mreze. Segment je uredena sekvenca bajtova sastavljena od zaglavlja i tela. U
zaglavlju su kontrolni podaci dok su u telu podaci dobijeni od aplikacije. Segmenti se dalje
prenose do IP sloja.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié
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Pozicija Bajt 0 1 2 3

Bajt bit, 0 1| 2| 3| 4| 5| 6 7 8| 9/10/11(12|13|14|15|16|17|18|19|20 21|22|23|24(25|26|27(28|29|30 |31

0
4
8

12

16
20

0 lzvorisni prikljuc¢ak Qdredisni prikljucak
32 Redni broj bajta
64 Broj potvrde (ako je 2cE bit postavijen)
i C|E|U|A|P|R|S|F
L Rezenisano N .
96 Pozicija podataka S < W|Cc|R|C|S8|8|¥Y|I Veli€ina prozora
R|E|G|RK|H|T| NN
128 Kaontrolni zbir Pokazivac na urgentne podatke (ako je URe bit postavijen)
160 Opcije (ako je Pozicija podataka = 5. Po potrebi dopunjeno "0" bajtovima.)

Slika 2.2. TCP zaglavlje

Zaglavlje TCP segmenta se sastoji od sledecih polja:

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié

Izvoris$ni i odrediSni prikljucak (port) (16 bita) odreduju prikljucke aplikacije na strani
posiljaoca i primaoca, respektivno.
Redni broj bajta (32 bita) odreduje pocetni broj bajta za slanje ili najveéi redni broj bajta
koji se trenutno $alje u zavisnosti od toga da li je SYN bit postavljen ili ne.
Broj potvrde (32 bita) ¢uva kumulativni broj bajtova koji su primljeni.
Pozicija podataka (4 bita) kazuje na kojoj poziciji (mereno u 32-bitnim re¢ima) TCP
segmenta poc¢inju podaci i mora biti u opsegu od 5 do 15 reci.
Rezervisana 3 bita se ¢uvaju za eventualnu buducu upotrebu, ako se ne koriste moraju se
postaviti na nulu.
Flagovi (9 bita):

o NS flag za koriS¢enje eksplicitne objave zaguSenja.
CWR flag oznacava poruku bez bitnog sadrzaja (kada je uklju¢en ECE flag)
ECE flag signalizira zagusenje na mrezi.
URG flag oznacava segment sa urgentnom porukom.
ACK flag se koristi za povratne informacije od strane primaoca.
PSH flag oznacava da se podaci segmenta moraju odmah proslediti aplikaciji.
RST flag zahteva ponovno uspostavljanje veze.
SYN flag se koristi pri uspostavljanju veze.

o FIN flag oznacava kraj transfera.
Veli¢ina prozora (16 bita) za objavljivanje veli¢ine prozora primaoca (kontrola toka).
Kontrolni zbir (16 bita) proverava greske u TCP segmentu (zaglavlju i telu).
Pokaziva¢ na urgentne podatke odreduje poziciju urgentnih podataka u TCP segmentu,
ako je URG flag ukljucen.
Opcije (izmedu 0 i 10 32-bitnih reci) su razni dodaci osnovnoj funkcionalnosti TCP-a.
Izmedu ostalih, mogu se Koristiti SACK (Selective Acknowledgement), FACK (Forward
Acknowledgement) i vremenske oznake. Kori$¢enje opcija nije obavezno.

0O O 0 O O O O
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IP sloj funkcioniSe tako Sto razmenjuje komade informacija — pakete. Paket je, kao i segment,
uredena sekvenca bajtova sastavljena od zaglavlja i tela. Zaglavlje opisuje izvor i odrediste paketa
uz potrebne kontrolne informacije. Telo sacinjava TCP segment ili njegov deo, ako je veli¢ina
segmenta veca od veli¢ine IP paketa.

Podaci i i

aplikacije Aplikacija

TCP [Telo TCP Transport
zaglavlje [segmenta
P | Telo IP paketa MreZa
zaglavlje
Zaglavije Telo okvira Kraj Veza
okvira [(potpuno enkapsulirani podaci)| okvira

Slika 2.3. Enkapsulacija podataka u TCP/IP modelu [3]

Mrezno zagusenje, balansiranje opterec¢enja veze ili drugih nepredvidivih okolnosti se mogu javiti
na javnim mrezama. Usled ovih problema IP paketi mogu da se izgube, dupliraju ili da se dostave
u pogresnom redosledu. TCP sloj otkriva ove probleme i po potrebi zahteva ponovno slanje,
sortira neuredene segmente i pomaze da se smanji nastalo zaguSenje na mrezi.

Kada TCP sloj sastavi trazene podatke od primljenih segmenata tek tada ih prosleduje aplikaciji
na strani primaoca i time apstrahuje komunikaciju izmedu aplikacija.

2.1.3. Funkcionalnost TCP protokola

2.1.3.1. Uspostavljanje veze

Za uspostavljanje veze TCP koristi metod nazvan “trostepeno rukovanje”. Server mora prvi da se
veze za odredeni prikljucak (port) i da osluskuje nadolazece zahteve za uspostavljanjem veze.
Ovo se naziva pasivno otvaranje. Kada server zavrsi sa pasivnim otvaranjem klijent moze da
zapoc¢ne aktivno otvaranje. Samo uspostavljanje veze se odvija u tri koraka:

1. SYN: Klijent 3alje paket sa SYN flagom ukljuenim. Klijent Server
Paket sadrzi nasumice izabran broj A kao pocetni u nizu
rednih brojeva bajtova za slanje. SYNA)

2. SYN-ACK: Server, po prijemu SYN paketa od strane SYN(B),
klijenta, Salje paket sa uklju¢enim SYN i ACK flagovima. ACK(A+1
Redni broj bajta je novi nasumice izabran broj B, a broj /
potvrde je (A+1).

3. ACK: Klijent, po prijemu SYN-ACK paketa, salje serveru ACK(B+1)
paket sa postavljenim ACK flagom i brojem bajta (B+1). \

Slika 2.4.

Uspostavljanje veze

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié
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U trenutku nakon ova tri koraka i Klijent i server su primili potvrdu uspostave veze. | time je
uspostavljena dvosmerna veza izmedu njih.

2.1.3.2. Zatvaranje veze

Zatvaranje veze zahteva upotrebu metoda “Cetvorostepenog

rukovanja”, gde svaka strana nezavisno od druge zatvara vezu. ﬂ)‘

Kada jedna strana pozeli da zatvori svoju vezu ona posalje paket sa

- .. ACK
postavljenim FIN flagom. Po prijemu tog paketa druga strana ga /
potvrduje paketom sa postavljenim ACK flagom. Veza moze biti i t///_f_[—Nrf/

poluotvorena, tako S§to strana koja je zatvorila svoju vezu moze ACK
samo da prima podatke, ali ne moze vise da ih Salje. Veza ostaje u \
ovom stanje sve dok i druga strana ne zatvori svoju vezu. Nakon
dvostranog zatvaranja veze, veza ostaje jo§ neko vreme otvorena i Slika 2.5. Zatvaranje veze
prikljuc¢ak zauzet. Ovako se sprecavaju problemi za sledece veze

eventualnim zaostalim segmentima.

2.1.3.3. Pouzdani prenos

TCP oznacava svaki segment rednim brojem u opsegu od 0 do (2% - 1). Primalac na osnovu
brojeva bajtova moze ustanovi koji su bajtovi stigli a koji su se izgubili u prenosu, da li su neki
segmenti stigli viSe puta ili su stigli u pogresnom redosledu. Na kraju, kada svi segmenti uspesno
stignu, primalac rekonstruise podatke. Radi obezbedivanja pouzdanosti prenosa se Koristi tehnika
potvrdnih izvestaja (positive acknowledgement). Posle svakog primljenog segmenta primalac $alje
potvrdu o prijemu. Svaki potvrdni izvestaj sadrzi kumulativni broj primljenih bajtova — najveci
broj bajtova takav da su svi bajtovi pre njega primljeni. Posiljalac, naravno, vodi evidenciju o
brojevima poslatih bajtova - po slanju ih dodaje na spisak dok ih uklanja po prijemu potvrdnog
izveStaja od strane primaoca. Takode, posiljalac ima broja¢ za svaki segment, koji se pokrece po
slanju segmenta. Ako se broja¢ aktivira podrazumeva se da je odgovaraju¢i segment izgubljen i
vr§i se ponovno slanje. Broja¢ je neophodan u slucaju gubitka ili korupcije segmenata.
Odredivanje vremena za ovaj brojac je poseban problem, veoma bitan za dobro funkcionisanje
TCP-a, i opisan je detaljno u [13].

2.1.3.4. Otkrivanje greSaka

Otkrivanje greSaka se mahom vrsi u sloju veze, gde se vr§i CRC32 provera okvira. Moguénost
propusta greske je 1/2%2. Ali postojanje kontrolnog zbira u transportnom sloju dalje smanjuje
mogucnost propusta i u skladu je sa principom ,,sa kraja na kraj*, ¢iji znac¢aj je objasnjen u [14].

2.1.3.5. Kontrola toka

TCP izbegava da Salje podatke brze nego $to primalac moze da ih obradi. Koristi se tehnika
,kliznog prozora®. Primalac preko potvrdnih izveStaja izveStava posiljaoca o koli¢ini podataka
koju u datom trenutku moze da obradi. Posiljalac tada Salje podatke uz tu gornju granicu. Ako se
dostigne ta gornja granica posiljalac ¢eka novi potvrdni izvestaj kako bi nastavio da $alje podatke.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié
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Veli¢ina “kliznog prozora” oznacava broj nepotvrdenih bajtova koji u svakom trenutku mogu da
budu na vezi. Po pristizanju potvrdnog izvestaj prozor “klizi” dalje i omogucéava slanje slede¢ih
segmenata.

TCP tok poStuje princip oCuvanja paketa — veza u ravnoteznom stanju tj. Sa punim prozorom
podataka je “konzervativna”. Drugim re¢ima — takva veza ne moze primiti nov paket dok je jedan
od starih paketa ne napusti. Postovanje ovog principa obezbeduje vecu robustnost veze u slucaju
zagusSenja.

- d,—

=<1
TN =T
/ - d, \

~ d, — d,

Slika 2.6. Princip ouvanja paketa. Vremenski razmak izmedu uzastopna dva
paketa na uskom grlu (d;) je jednak razmaku izmedu prijema ta dva paketa (d,), $to
je opet jednako razmaku izmedu slanja uzastopnih potvrdnih izvestaja (ds),
njihovom putovanju kroz mrezu (d4) i kona¢nom prijemu na strani posiljaoca (ds).

2.1.3.6. Kontrola zaguSenja

2.1.3.6.1. Prozor zaguSenja

Radi obezbedivanja kontrole zagusenja [4], [5], [6], TCP uvodi prozor zagusenja (Congestion
Window), u oznaci cwnd. Koristi se analogno kliznom prozoru u kontroli toka, ali dok klizni
prozor odreduje koliko podataka primalac moze da obradi u datom trenutku, prozor zaguSenja
odreduje koliko podataka u datom trenutku veza moze da prenese. Uz kontrolu zaguSenja,
koli¢ina nepotvrdenih podataka koja moze da se nade na vezi u datom trenutku je minimum
vrednosti kliznog prozora i prozora zagusenja.

2.1.3.6.2. Spori pocetak, prag zaguSenja i izbegavanje zaguSenja
Kontrola zagusenja se odvija u dve faze: faza sporog pocetka i faza izbegavanja zaguSenja.
Faza sporog pocetka se odvija na samom pocetku veze kada se efektivno duplira prozor zagusenja

posle svakog vremena obilaska paketa (Round Trip Time), u oznaci RTT, sve dok se primaju
potvrdni izvestaji. Cim se primeti gubitak, podrazumeva se da je prekoraéen kapacitet veze. Tada

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié
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se prepolovljava prozor zaguSenja, prag zaguSenja se postavlja na novu vrednost prozora
zagusenja i ulazi se u fazu izbegavanja zagusenja.

Faza izbegavanja zaguSenja se karakteriSe AIMD (Additive Increase Multiplicative Decrease)
Semom. Prozor zaguSenja se posle svakog vremena obilaska efektivno povecava za konstantnu
vrednost, ako se ne primeti gubitak paketa. Pri gubitku paketa veli¢ina prozora zaguSenja se deli
drugom konstantom i prag zagusenja se postavlja na novu vrednost prozora zaguSenja. Ove dve
konstante su unapred odredene. U slucaju isteka vremena brojaca za ponovno slanje segmenata,
ulazi se u fazu sporog starta dok prozor zaguSenja ne prede prag zaguSenja. AIMD Sema
obezbeduje ravnomerno deljenje kapaciteta veze kada je prisutno vise tokova [16].

A

Gubitak paketa Istek vremena brojaca
(cwnd /=¢C,) (cwnd = 1)

Prag zagusenja
§ / \ (ulazak u fazu izbegavanja zaguSenja)
5. ______

5
c
[1}]
sU)
3
[9)]
L]
N
S
Sa4r -~~~/
o . i
Izbegavanje zagu$enja
] (cwnd += C, na svaki RTT) —>
| Spori poéetak//
1 :

(cwnd *= 2 na svaki RTT)

RTT RTT Vreme

Slika 2.7. Kontrola zagusenja. AIMD $ema.

2.1.3.7. TCP opcije

Radi unapredenja funkcionalnosti standardnog TCP-a uvedene su nove opcije sa krajnjim ciljem
poboljsanja performansi. U situaciji kada se jedan segment izgubi a stigne dosta segmenata posle
njega standardni TCP, zbog kumulativnog broja primljenih bajtova, privremeno zaustavlja slanje.
Tade se klizni prozor ne pomera sve dok se taj izgubljeni segment ne isporuéi uspesno. Ovo se
radi iako veza i dalje funkcioniSe I novi segmenti pristizu. Da bi se prevaziSao taj problem,
uvedena je opcija SACK (Selective Acknowledgement) [10], koja omoguéava navodenje vise
opsega primljenih bajtova i nakon “rupe” u toku podataka. Kao i opcija FACK (Forward
Acknowledgement) [11], koja u slucaju takvog problema omogucava povecanje kliznog prozora
za broj bajtova potvrdenih opcijom SACK. Ove dve opcije pruzaju moguénost nastavljanja
neprekidnog slanja ¢ak i u slucaju da tok podataka bude sa prekidima. Poboljsanje je primetnije
na brzim vezama sa ve¢im vremenom obilaska.
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13 2. Osnovni transfer protokoli

Pojedini algoritmi za kontrolu zaguSenja se oslanjaju na merenje varijacija vremena obilaska [7].
Kako bi se takav pristup omogucio uvedena je opcija vremenskih oznaka [12] kako bi se te
varijacije mogle preciznije izmeriti.

2.1.4. Primene i osobine TCP protokola

TCP je danas u Sirokoj primeni. Na njemu se zasniva WWW (World Wide Web), e-mail, FTP
(File Transfer Protocol), SSH (Secure Shell) i mnoge druge aplikacije koje zahtevaju pouzdan
prenos podataka.

TCP je optimizovan za pouzdanu dostavu podataka, brzina prenosa je u drugom planu. Tako da je
u praksi moguce primetiti znatno kasnjenje dok se ¢eka na ponovno slanje izgubljenih paketa ili
njihovo sortiranje (reda sekunda). Zato TCP nije prikladan za primene u kojima je bitna brzina
(direktan prenos video zapisa, razgovori, Skype i sl.). U takvim slucajevima se koristi UDP ili
neki drugi protokol zasnovan na UDP-u, medu kojima je najzastupljeniji RTP (Real-time
Transport Protocol) [19].

2.1.5. Problemi pri kori$éenju TCP transfer protokola

2.1.5.1. ZaguSenje veze

ZaguSenje je najve¢i problem u mrezama sa veéim brojem korisnika. Moze da se javi kao
posledica “uskog grla” negde na vezi ili prilikom deljenja dela veze na vise korisnika. Zbog
principa “sa kraja na kraj” TCP ima informacije samo o brzinama na krajevima veze, a nema
nikakvih informacija o kapacitetu mreze [6]. Ako se TCP ne bi obazirao na kapacitet mreze velika
koli¢ina paketa bi se gubila zbog preopterecenja i veéina vremena bi se trosila na ponovno slanje
izgubljenih paketa. Ovakvo stanje dovodi do kolapsa izazvanog zaguSenjem.

9%

1 Gbit/s sz 100 Mbit/s <= 1 Gbiys 1 N
N (N S

1 Gbit/s (2 1 Gbit/s

a) b)
Slika 2.8. Primer zagusenja. a) Usko grlo, b) Vise korisnika

Ovaj problem drasti¢éno umanjuje performanse mreze, to je problem Kkoji je najveéi ogranicavajuéi
faktor TCP-a i pokazao se teSkim za efikasno reSavanje. Kontrola zagusenja [4], [5] je oblast u
koju je ulozeno mnogo napora kako bi se poboljsala. Danas se koriste mnogi raznovrsni algoritmi
za kontrolu zaguSenja i prisutno je vise pristupa ka otkrivanju zagusSenja. UobiCajeni signal
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14 2. Osnovni transfer protokoli

zagusenja je gubitak segmenta, mada se moze Koristiti i porast vremena obilaska ili kombinacija
ova dva pristupa [7].

2.1.5.2. Vreme obilaska

Na javnim vezama, gde je prisutno vise tokova podataka, TCP ispoljava jaku zavisnost od
vremena obilaska. Kao $to je ve¢ pokazano, AIMD algoritam koji koristi TCP efektivno povecava
prozor zaguSenja posle svakog vremena obilaska. Samim tim, tokovi sa manjim vremenom
obilaska brze dostizu veée brzine prenosa. Sto se izrazava neravnomernim rasporedivanjem
dostupnog propusnog opsega razliCitim tokovima i preteranim favorizovanjem tokova sa manjim
vremenom obilaska.

2.1.5.3. Iskoriséavanje propusnog opsega veze

Kada je nastao, TCP je bio prilagoden vezama malog kapaciteta kakve su bile prisutne u to doba.
Ali danas, brzine veza kao i broj korisnika na javnim mrezama su mnogostruko veéi i imaju
tendenciju daljeg porasta. Cak se i osobine mreZnog saobra¢aja menjaju — oéekuje se od svakog
korisnika da razmenjuje velike koli¢ine podataka. Na malim relacijama to ne uzrokuje probleme,
ali kako se udaljenost izmedu strana u komunikaciji povecava tako performanse drasti¢no
opadaju. Na velikim daljinama sa TCP-om postaje skoro nemoguce iskoristiti pun kapacitet mreze
¢ak iako nema zagusenja [7], [8], [9], [16], [17].

2.2. UDP transfer protokol

2.2.1. Istorija UDP protokola

UDP omoguc¢ava da racunari komuniciraju bez direktne uspostave veze. Dizajniran je 1980. od
strane Davida Rida (David Reed). Za razmenu poruka koristi datagrame — osnovne jedinice
prenosa podataka u mrezama zasnovanim na razmeni paketa gde dostava, vreme i redosled
pristizanja poruka nisu garantovani mreZznom uslugom.

2.2.2. Osobine UDP protokola

UDP se bazira na malom zaglavlju 1 smanjenom kasnjenju a ne na proveri greSaka i potvrdi
prijema. Koristi se jednostavan model sa minimumom garancija. Nema mehanizam rukovanja za
uspostavu veze, pa ni za zatvaranje veze jer se veza nikad ne uspostavlja. Ne postoje nikakve
garancije o redosledu podataka, njihovoj jedinstvenosti (moze biti duplikata) pa ¢ak ni da ce
poslate poruke biti isporuc¢ene drugoj strani. UDP obezbeduje kontrolni zbir podataka i adrese
(prikljucke) posiljaoca i primaoca.
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Pozicija Bajt 0 1 2 3
Bajt bit| 0/ 1 2 3| 4 5/ 6 7 8| 9/10/11/12|/13 14|/15/16 17 1819|2021 |22 23|24 25|26 27 28|29 30 31
0 0 lzvorisni prikljucak Qdredisni prikljucak

4 32 DuZina Kontrolni zbir

Slika 2.9. UDP zaglavlje.

Zaglavlje UDP segmenta sadrzi sledeca polja:

e Izvori$ni i odredisni prikljucak (16 bita) odreduju prikljucke aplikacije na strani posiljaoca
i primaoca, respektivno. Izvorisni priklju¢ak nije obavezno Kkoristiti, a ako se ne koristi
mora se popuniti nulama.

e Duzina (16 bita) odreduje velicinu UDP segmenta (zaglavlje i telo) i moze biti broj
izmedu 8 1 65.535. U praktiénim primenama, to daje maksimalnu veli¢inu tela UDP
segmenta od 65.507 bajtova (jer se rezervise 8 bajtova za zaglavlje UDP segmenta i jo$ 20
bajtova za zaglavlje IP paketa) uz primenu protokola IPv4. Uz protokol IPv6 telo UDP
segmenta moze biti i ve¢e duzine [20].

e Kontrolni zbir se racuna za zaglavlje i telo UDP segmenta, kako bi se otkrile eventualne
greSke. Ovo polje nije obavezno Kkoristiti ali ako se ne koristi mora se popuniti nulama.

UDP nema stanja, ve¢ je transakcijski orijentisan. To ga ¢ini pogodnim za jednostavne upit-
odgovor protokole kao $to je DNS (Domain Name System) kao i za istovremeno opsluzivanje
podacima veceg broja klijenata (broadcasting).

Jednostavnost UDP-a omogucava veéu brzinu prenosa podataka i smanjeno vreme obilaska.
Osnovna funkcionalnost pruzena od strane UDP-a se po potrebi moze nadograditi kako bi se
obezbedile slozenije primene — primer su protokoli RTP i UDT.
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3. UDT transfer protokol

3.1. Istorija UDT protokola

Pocetkom 21. veka su jeftini opticki kablovi postali popularni i time je omogucen brzi saobracaj
preko Interneta. Tada su doSle do izrazaja ograniCene performanse TCP-a. Iz tih razloga je
zapocet UDT projekat.

UDT je razvio Janhong Gu (Yunhong Gu) u sklopu doktorskih studija na Univerzitetu Ilinois,
SAD. Zbog velike popularnosti UDT-a, Gu je nastavio rad na UDT projektu i posle zavrSetka
studija.

Prva verzija UDT-a je nastala 2001. godine, pod nazivom SABUL (Simple Available Bandwidth
Utility Library) i prvenstveno je kori§¢ena za privatne mreze. SABUL je bio zasnovan na UDP-u
- sam transfer podataka je iSao preko UDP veze, ali su se kontrolni podaci razmenjivali preko
odvojene TCP veze.

Projekat je preimenovan u UDT od svoje druge verzije, nastale 2004. godine. Kontrolni podaci su
u ovoj verziji razmenjivani preko UDP veze, tako da se transfer u potpunosti odvijao preko UDP-
a. Takode, dodat je algoritam za kontrolu zagusenja kako bi se omogucile efikasne konkurentne
UDT i TCP veze.

Trec¢a verzija UDT projekta je razvijena 2006. godine i bila je prilagodenija javnim mreZama
(Internetu). Kontrola zagusenja je dodatno optimizovana i za veze niskog kapaciteta i korisnicima
je omoguceno lako definisanje 1 koriS¢enje novih algoritama za kontrolu zaguSenja. Takode,
znatno je smanjeno koriS¢enje sistemskih resursa u toku rada.

UDT verzije Cetiri je nastao 2007. godine. Uvedena je veca podrska za konkurentne veze,
omoguceno je da se vise UDT veza veZe za isti UDP prikljuc¢ak. Dodata je i mogucénost ,,randevu
(rendezvous) uspostavljanja veza radi zaobilaZenja zastitnog zida (firewall).

Trenutno se koristi verzija UDT projekta 4.11, dostupna kao open source aplikacija [26].
U planu je i peta verzija projekta.

Sam UDT projekat je razvijen kao C++ biblioteka. Dostupni su i dodaci koji omoguéuju
koriS¢enje biblioteke u JAVA, Python i .NET programima. Tezilo se tome da se omoguci isti
interfejs kao za TCP, kako bi se lakSe razumela biblioteka i omogucilo prebacivanje na UDT sa
TCP-a uz §to manje napora.

UDT projekat je osvojio viSe nagrada na takmicenjima gde je primarni cilj bio Sto bolje
iskori$¢enje dostupnog propusnog opsega.
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3.2. Osobine UDT protokola

UDT je transfer protokol koji zahteva uspostavljanje veza za funkcionisanje. UDT veze su
potpuno dvosmerne — saobracaj moze istovremeno te¢i u oba smera. Podrzava pouzdani i
delimic¢no pouzdani prenos podataka.

UDT je prvenstveno projektovan za veze velikog propusnog opsega (1 Gb/s ili vise), za slucajeve
gde se razmenjuju ogromne koli¢ine podataka (reda terabajt). Zamisljen je kao transfer protokol
koji ¢e se koristiti od strane nacnih institucija za razmenu velikih koli¢ina podataka preko
privatnih mreza. Testiranjem UDT-a se pokazalo da je moguce vrlo dobro ga koristiti i na vezama
manjeg kapaciteta, za prenos manje koli¢ine podataka, pa ¢ak i na javnim mrezama. Samim tim,
UDT se priblizio Sirokoj ciljnoj publici — prosecnom korisniku Interneta.

Funkcionalnost UDT-a nadogradena na UDP se obavlja kao korisni¢ki proces dok se recimo
slicne funkcionalnosti kod TCP-a obavljaju kao sistemski proces. Samim tim, UDT trosi vise
sistemskih resursa pri radu. Ali sa druge strane, to ima i svojih prednosti. Kao korisni¢ki proces
UDT se moze lako programski menjati cak i u toku rada i prilagodavati promenljivim uslovima na
mrezi. Takode, viSe informacija o radu protokola je dostupno korisniku na uvid, $to omogucéava
laks$u analizu rada UDT protokola.

UDT je jedini transfer protokol zasnovan na UDP-u koji ima programabilnu kontrolu zagusSenja.
Upravo to omogucuje primenu na javnim mrezama bez opasnosti da UDT tok zauzme najveci deo
dostupnog propusnog opsega i time onemogucéi ostale tokove da pravilno funkcioni$u. UDT pruza
visok nivo tolerancije prema drugim tokovima podataka.

UDT se razvija sa teznjom da re$i dva problema:
1) dizajn funkcionalnog i efikasnog transfer protokola

2) kontrola zagu$enja na Internetu koja treba da pruzi stabilnost, efikasnost i toleranciju
prema drugim tokovima.

3.3. Arhitektura UDT protokola

3.3.1. UDT sloj

Formalno, UDT funkcionalnost se omoguc¢ava u sloju aplikacija TCP/IP modela. Ipak, UDT je
projektovan kao biblioteka koja se moze koristiti od strane drugih aplikacija, pa tako zavreduje
posebno mesto. UDT se prilagodio slojevitoj arhitekturi i funkcioniSe kao posrednik izmedu
aplikacije i UDP sloja. Tacnije UDT apstrahuje transfer podataka i obezbeduje funkcionalnost
pouzdanog prenosa preko nepouzdanog UDP-a koji se koristi u pozadini, van videla aplikacije.
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Aplikacija Kontrola
zagusenja
T A} _— .
UDT uti€nica Aktiviranje funul-:cu:a
T T kontrole zagusenja
Direktno
kopiranje upT
podataka
)
Interfejs uti€nica operativhog sistema
)
UDP

Slika 3.1. UDT sloj.

Aplikacija prenosi podatke preko UDT sloja koji u pozadini koristi UDP za slanje i primanje
podataka. lzbegava se nepotrebno kopiranje, podaci se direktno kopiraju izmedu UDT i UDP
uti¢nica. Kontrola zaguSenja se moze menjati iz aplikacije, ali se aktivira na dogadaje iz UDT-a.

3.3.2. Komponente. Komunikacija UDT objekata

UDT, kao dvosmerni transfer protokol, ima istu arhitekturu objekata bez obzira na to da li u
datom slucaju $alju ili primaju podatke. Sam transfer podataka se odvija preko komponenti UDT
objekta — posiljaoca i primaoca.

f e A fr————————1
PoSilalac [N pogaci | 1 POSIIaC
Kontrolne
informacije
primalac Kaontralne informacije Q\I primalac
ubT ubT
objekat A objekat B
N W . W

Slika 3.2. Osnovni model razmene podataka izmedu dva UDT objekta.

Na slici 3.2. UDT objekat A preko svog posiljaoca $alje podatke UDT objektu B. U UDT objektu
B posiljalac je neaktivan, dok primanje podataka obavlja primalac. Primaoci ovih objekata
razmenjuju kontrolne informacije. Kontrolne informacije se u UDT objektu A prenose od
primaoca ka posiljaocu kako bi se vrSile potrebna prilagodavanja slanja podataka.

Arhitektura UDT-a se sastoji od 6 funkcionalnih komponenti:
1) aplikativni programski interfejs (API)
2) posiljalac

3) primalac
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4) UDP kanal
5) Kontrola zaguSenja
6) osluskiva¢ dogadaja,
kao i od 4 komponente vezane za podatke:
1) bafer posiljaoca
2) bafer primaoca
3) lista paketa posiljaoca

4) lista paketa primaoca.

e Kontrola |,
Programiranje Kontrole zagusenja 7| Zagusenja
Podaci
Bafer Posilialac
Paosiljaoca _
Lista paketa

’:\ posiliaoca T
11D ; -

I | NAK ACK | Kontrola Podaci

I | ZaguSenja

APl . : N poel ot API
| Kontrola UDT uti€nica T_ < _T Kontrola UDT utiénica T _T)
: \!, \!, | Lista paketa \!, | :
| - Kontrolni ;o (i ’|__primaoca o |
i odaci i aier
: Primalac | p — Primalac Sodas e :
| |
e s R = |
UDT objekat A UDT objekat B

Slika 3.3. Model toka UDT komunikacije. UDT objekat A Salje podatke UDT objektu B. Funkcionalne
komponente su u belim pravougaonicima. Komponente vezane za podatke su u sivim pravougaonicima.
Komponente koje se ne koriste u komunikaciji su osen¢ene. Tok podataka je obelezen punom crnom linijom,
dok su kontrolni tokovi obelezeni isprekidanim linijama.

API koji se pruza korisniku UDT-a je baziran na interfejsu TCP uti¢nica. Interfejs se najvecim
delom oslanja na UDT uti¢nice koje su nosioci funkcionalnosti. Aplikacija interaguje sa UDT-om
preko API-a. Korisnik pristupa UDT uti¢nici preko njene identifikacije i sva funkcionalnost je
apstrahovana. Unutrasnja struktura UDT uti¢nice nije dostupna korisniku. Detaljnije o interfejsu u
sekciji 4.2.

UDT objekat koji Salje podatke dobija podatke od aplikacije preko API-a. Dalje ih skladisti u
bafer posiljaoca i prosleduje sledeci paket posiljaocu. Takode, unosi informacije o tom paketu u
listu paketa posiljaoca. Posiljalac preko UDP kanala vrsi prenos paketa do drugog UDT objekta.
Kontrola zaguSenja upravlja slanjem paketa poSiljaoca.
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UDT objekat koji prima podatke koristi primaoca za sam prijem podataka preko UDP kanala.
Primalac prosleduje pakete baferu primaoca. U baferu primaoca se paketu ureduju i odreduje se
koji paketi su izgubljeni a koji primljeni. Aplikacija moze u svakom trenutku preko API-a da trazi
podatke iz bafera primaoca, odakle se oni briSu posle prosledivanja. Informacije o paketima, uz
ostale kontrolne podatke, se Salju UDT objektu od koga su paketi primljeni. Takode, informacije
0 izgubljenim paketima se dodaju u listu paketa primaoca. Informacije o paketima koji su uspesno
primljeni se brisu iz liste paketa primaoca, ako su tamo bile ranije unete.

UDT objekat koji $alje podatke prima kontrolne podatke od drugog UDT objekta preko UDP
kanala. Kontrolne podatke prosleduje svom primaocu. Primalac obraduje primljene kontrolne
podatke. Na osnovu obradenih podataka primalac moze aktivirati komponentu kontrole
zaguSenja, mehanizme vezane za pouzdanost prenosa ili druge kontrolne mehanizme. Takode,
primalac moze poslati nove kontrolne podatke UDT objektu na drugoj strani komunikacije.
Izvestaj o izgubljenim paketima tj. negativni izvestaj (Negative Acknowledgement), se oznacava
sa NAK. Negativni izvestaj nosi informacije o izgubljenim paketima. Potvrdni izvestaj (Positive
Acknowledgement), u oznaci ACK, oznacava uspesno isporuc¢ene pakete. Po prijemu potvrdnog
izvestaja se brisu informacije o isporu¢enim paketima iz liste paketa posiljaoca.

Osluskivac reaguje na odredene dogadaje na UDP kanalu i obaveStava API o njima.

3.3.3. UDT paketi

UDT Koristi dve vrste paketa — pakete za prenos podataka i kontrolne pakete. UDT razlikuje tip
paketa po prvom bitu njegovog zaglavlja. Zaglavlje obezbeduje funkcionalnost nadogradenu na
UDP. Posto se UDT sloj nalazi izmedu sloja aplikacije 1 UDP sloja, shodno tome se i1 enkapsulira.

Podaci . ..
o= Aplikacija
UDT (Telo UDT .
zaglavlje| paketa ubT SlOJ
UDP Telo UDP
zaglavlje segmenta TranSport
IP v
zaglavije Telo IP paketa Mreza
Zaglavlje Telo okvira Kraj \
okvira (potpuno enkapsulirani podaci) okvira €za

Slika 3.4. Enkapsulacija UDT paketa.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié



21 3. UDT

3.3.3.1. Paketi za prenos podataka
UDT paket za prenos podataka na prvom bitu ima postavljenu nulu.

Pozicija Baijt 0 1 2 3
Bajt bit 0| 1| 2| 3| 4| 5 6| 7 8| 9/10(11|12 13|/14/15/16(17 18/19|20 21|22|23 24 25 26 27(28|29|30|31
0 o 0 Redni broj paketa
4 32| OP |U Redni broj poruke
8 64 Vremenska oznaka
12 | 96 ID odredi$ne UDT uticnice

Slika 3.5. Zaglavlje UDT paketa za prenos podataka.
UDT paket sadrzi sledeca polja u svom zaglavlju:

e Redni broj UDT paketa (31 bit) se koristi radi obezbedivanja pouzdanosti prenosa, sli¢no
kao kod TCP-a.
e Redni broj poruke (29 bita) omogucava sistem razmena poruka, u sluc¢aju delimi¢no
pouzdanog prenosa.
e Polje OP (2 bita) je za oznaku poruke ili njenog dela ako je poruka prevelike duzine za
jedan UDT paket, i moZe oznacavati:
o Prvi paket — 10
o Poslednji paket — 01
o Celu poruku u paketu — 11.
e Flag U (1 bit) kontrolise uredenost poruka. Kada je flag postavljen poruka se ne moze
dostaviti dok se sve poruke poslate pre nje ne dostave ili odbace.
e Vremenska oznaka (32 bita) meri relativno vreme od uspostavljanja UDT veze u
mikrosekundama.
e ID odredisne UDT uti¢nice (32 bita) odreduje kojoj se UDT uti¢nici prosleduje paket. Kao
1 u slu¢aju TCP-a, jedna aplikacija moze koristiti viSe UDT uti¢nica istovremeno, $tO
moze doprineti boljim performansama.

3.3.3.2. Kontrolni paketi
Kontrolni UDT paket na prvom bitu ima postavljenu jedinicu.

Pozicija Bajt 0 1 2 3
Bajt bit| 0| 1| 2| 3| 4 5| 6 7| 8 9/1011|12|13|14|15/16/17|18|19|20|21|22 23 24|25|26 27|28 2930 31
0 o1 Tip paketa Prosireni tip
4 |32 Dodatne informacije
8 64 Vremenska oznaka
12 | 96 ID odredisne UDT uti¢nice
16 |128 Kontrolne informacije

Slika 3.6. Zaglavlje UDT kontrolnog paketa.
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Zaglavlje kontrolnog UDT paketa sadrzi sledeca polja:

e Tip paketa (15 bita) sadrzi informacije o tipu kontrolnog paketa. Postoji 7 osnovnih tipova
kontrolnih paketa:
1) rukovanje, prenos informacija neophodnih za uspostavljanje veze
2) zatvaranje, oznacava zatvaranje veze od strane jednog UDT objekta
3) odrzavanje veze, ovi paketi se povremeno stvaraju i Salju drugoj strani veze ako se ne
ostvaruje druga vrsta saobracaja u tom smeru. Ako UDT objekat ne primi nikakav
paket odredeno vreme, podrazumevace da je veza prekinuta. Kontrolni paketi za
odrzavanje veze to spreCavaju.
4) potvrdni izvestaj (ACK)
5) potvrda potvrdnog izvestaja (ACK2)
6) negativni izvestaj (NAK)
7) odbacivanje poruke, koristi se samo pri delimi¢no pouzdanom prenosu.
e Prosireni tip (16 bita) sluzi za identifikovanje takvih posebnih kontrolnih paketa koje je
korisniku prethodno definisao.
e Dodatne informacije (32 bita) ¢uvaju informacije zavisne od tipa kontrolnog paketa.
e Kontrolne informacije ne postoje za neke tipove kontrolnih paketa. Tada nisu uklju¢ene u
zaglavlje. Ako tip kontrolnog paketa zahteva kontrolne informacije onda su one duzine
odredene za taj tip paketa.

e Vremenska oznaka i ID odredisne UDT uti¢nice — imaju svrhu objasnjenu u sekciji
3.3.3.1L

3.4. Funkcionalnost UDT protokola

3.4.1. Uspostavljanje veze

UDT podrzava dva nac¢ina uspostavljanja veze — standardni klijent/server i randevu nacin.

3.4.1.1. Klijent/server uspostava veze

U klijent/server nacinu uspostavljanja veze, jedan UDT objekat mora poceti sa radom kao server
nakon ¢ega pasivno Ceka klijenta. Klijent koji zeli da uspostavi vezu mora slati redovno kontrolne
pakete rukovanja dok ne dobije odgovor od servera ili istekne dozvoljeno vreme za ¢ekanje
odgovora.

Kontrolni paket rukovanja sadrzi slede¢e informacije:
e verzijuUDT-a
e tip UDT uti¢nice (SOCK_STREAM ili SOCK_DGRAM)

e nasumice izabran redni broj paketa
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e najvecu dozvoljenu veli¢inu paketa
e najvecu dozvoljenu veli¢inu kliznog prozora kontrole toka.

Server proverava UDT verziju i tip UDT uti¢nice po prijemu kontrolnog paketa rukovanja. Ako
se te vrednosti ne poklapaju sa njegovim odbija se povezivanje. U suprotnom, server proverava
veli¢inu paketa koju podrzava klijent, uporeduje je sa svojom dozvoljenom veli¢inom paketa i
minimum te dve vrednosti postavlja kao svoju novu vrednost. Ta nova vrednost se vraca klijentu
zajedno sa serverovim nasumice izabranim rednim brojem paketa i serverovom dozvoljenom
veli¢inom kliznog prozora. Ovi podaci se takode prenose preko kontrolnog paketa rukovanja.
Ovaj postupak se ponavlja dok god stizu novi kontrolni paketi rukovanja od klijenta. Server je
sada spreman za razmenu podataka.

Klijent moze da po¢ne razmenu podataka ¢im primi kontrolni paket rukovanja kao odgovor od
servera. Svaki sledeci kontrolni paketi rukovanja koji stignu se ignorisu.

3.4.1.2. Randevu uspostava veze

Ako su oba UDT objekta pod zastitnim zidom (firewall) standardni klijent/server nacin
uspostavljanja veze ne moze funkcionisati jer zastitni zid servera odbacuje pakete od klijenta.

UDT podrzava randevu (rendezvous) nacin uspostavljanja veze koji zaobilazi zastitni zid. U
randevu nacinu uspostavljanja veze ne postoje ni server ni klijent, ve¢ su korisnici ravnopravni i
istovremeno pokusavaju da uspostave vezu. Korisnik koji prvi primi kontrolni paket rukovanja
Salje drugom odgovor. Dalje se veza uspostavlja sli¢no na¢inu opisanom u sekciji 3.4.1.1.

3.4.2. Zatvaranje veze

Ako jedan UDT objekat zavrsi sa razmenom podataka 1 pozeli da zatvori vezu, poslace kontrolni
paket zatvaranja drugoj strani. Nakon toga prekida sa slanjem podataka i kontrolnih paketa
odrZavanja veze.

Kontrolni paket zatvaranja se Salje samo jednom i ne garantuje se njegovo isporucivanje.

Ako druga strana primi kontrolni paket zatvaranja, takode ¢e, sa Svoje strane, zatvoriti vezu. U
suprotnom, veza ¢e se prekinuti posle isteka odredenog vremena posto je prekinut dotok podataka
I Kontrolnih paketa odrzavanja veze.

3.4.3. Pouzdanost prenosa

Pouzdani prenos podataka nije primarni cilj svih aplikacija. Postoje aplikacije koje vise ra¢una
vode o brzini prenosa nego o njegovoj pouzdanosti.

UDT moze da pruza razli¢ite garancije $to se tice pouzdanosti prenosa. Tako UDT obezbeduje
funkcionalnost pouzdanog prenosa podataka i delimi¢no pouzdanog prenosa podataka.
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Dovoljno je pri stvaranju UDT uti¢nice navesti tip uti¢nice kao parametar.
Tip uti¢nice moze biti:
e SOCK _STREAM, za pouzdan prenos podataka

e SOCK DGRAM, za delimi¢no pouzdan prenos podataka.

3.4.3.1. Pouzdani prenos

UDT koristi izvestaje o paketima kako bi obezbedio pouzdanost prenosa i kontrolu zagusenja,
slicno kao i TCP. UDT koristi potvrdne izvestaje i negativne izvestaje, koji se proizvode na strani
UDT objekta koji prima podatke, kao i potvrde o potvrdnim izvestajima koje se proizvode na
strani UDT objekta koji Salje podatke.

Potvrdni izvestaji (ACK) se proizvode na odredeno vreme ako su podaci primljeni neprekidno.
ACK paket nosi informaciju o najve¢em rednom broju paketa, od onih koji su primljeni uredeno i
bez gubitaka. Tako jedan ACK paket moze da potvrdi prijem Citavog niza paketa odjednom. Ovo
znac¢i da §to je veca brzina prenosa podataka to se manji procenat propusnog opsega tro$i na
kontrolne podatke. Takode, uz manje kontrolnih paketa, manje je trosenje sistemskih resursa na
njihovu obradu. Ovo je znacajna prednost u odnosu na TCP, koji proizvodi ACK posle svakog
primljenog paketa.

Podrazumevani interval proizvodnje ACK-a je 10ms, pa se na vezi kapaciteta 1Gb/s stvara 1
ACK na svakih 833 paketa veli¢ine 1500 bajtova (veli¢ina Eternet okvira).

UDT numeriSe ACK pakete, kako bi se izbeglo visestruko slanje. Svaki ACK ima svoj redni broj
(31 bit) koji je nezavisan od rednih brojeva paketa za prenos podataka.

Potvrda potvrdnog izvestaja (ACK2) se moze stvarati po prijemu svakog ACK paketa i slati kao
odgovor drugoj strani. Prijem ACK2 paketa oznacava isporuku odgovaraju¢eg ACK paketa, koji
se nakon toga ne mora vise slati. Takode, na osnovu rednog broja ACK paketa, moze se racunati
vreme obilaska veze (RTT). Vreme obilaska se dobija oduzimanjem vremena slanja ACK paketa
od vremena pristizanja odgovaraju¢eg ACK2 paketa.

Negativni izveStaj (NAK) se proizvodi po otkrivanju gubitka paketa i odmah se Salje UDT
objektu koji Salje podatke. Na taj nacin se izgubljeni paketi Salju opet i ubrzava se reagovanje na
potencijalno zagusenje veze.

NAK nosi informacije o izgubljenim paketima, tacnije, njihove redne brojeve. Ako paketi
oznac¢eni u NAK-u ne budu isporuceni posle odredenog vremena, NAK se Salje opet. Ovaj
postupak se moze ponavljati vise puta, ali posle svakog slanja NAK-a se povecava vreme ¢ekanja
pre narednog ponovnog slanja.
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Obavestavanjem o izgubljenim paketima UDT obezbeduje mehanizam slican TCP opciji SACK.
Ali, NAK moze sadrzati viSe informacija od polja TCP opcije SACK pa tako obezbeduje jos bolje
reagovanje na zagusenje.

3.4.3.2. Delimi¢no pouzdani prenos

Delimi¢no pouzdan prenos se odlikuje visokim performansama.
Zasniva se na razmeni poruka, a ne paketa.
Svakoj poruci se dodeljuje vremenska oznaka, vreme zivota i flag uredenosti.

Ako vreme zivota poruke istekne pre nego Sto se poruka posalje, poruka se uklanja iz reda za
slanje. Ako je poruka ve¢ ranije poslata ali nije potvrden njen prijem, Salje se i kontrolni paket za
odbacivanje poruke. Kada druga strana primi kontrolni paket za odbacivanje poruke svi delovi te
poruke se odbacuju.

Vreme zivota moze biti i negativna vrednost i u tom slucaju se garantuje pouzdan prenos poruke.

3.4.4. Kontrola toka

UDT koristi kontrolu toka zasnovanu na kori$éenju prozora za ograni¢avanje broja nepotvrdenih
paketa koji mogu da se nadu na vezi. Osnovna primena kontrole toka je da ograni¢i slanje paketa
prilikom zaguSenja kako se veza ne bi dodatno opteretila.

Prozor kontrole toka se dinamicki racuna pri prijemu svakog ACK paketa, po jednacini:
PKT = BP = (RTT + IKZ) (3.1)

PKT je veli¢ina prozora kontrole zagusenja u paketima. RTT je procenjeno vreme obilaska. IKZ je
interval kontrole zaguSenja — vreme posle kojeg se proizvode ACK paketi. BP je brzina
pristizanja paketa — UDT objekat koji prima podatke belezi intervale pristizanja paketa nakon
slanja prethodnog ACK paketa, uzima medijanu M tih intervala i raCuna brzinu pristizanja:

BP =1/M (3.2)

Koristi se medijana intervala jer se mogu javiti prekidi u slanju paketa, pa pojedini intervali
izmedu pristizanja paketa mogu biti preveliki.

Tada se racuna veli¢ina prozora kontrole toka u paketima, po jednacini (3.1). Dalje se racuna
minimum izmedu veli¢ine prozora kontrole toka u bajtovima i slobodnog prostora u baferu
primaoca. Taj minimum se Salje UDT objektu koji Salje podatke preko novog ACK paketa kako
bi prilagodio veli¢inu svog prozora kontrole toka.
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3.4.5. Kontrola zaguSenja

UDT koristi kontrolu zagusenja zasnovanu na podeSavanju brzine slanja paketa. Paketi se $alju
jedan po jedan, na odredeni vremenski interval. Taj interval slanja paketa je promenljiv i njime
upravlja kontrola zagusenja.

Kontrola zaguSenja se pokrece na odredeni konstantni vremenski interval. Na taj nacin se uklanja
zavisnost toka od vremena obilaska veze i povecava se tolerancija prema tokovima sa razli¢itim
vremenima obilaska.

3.4.5.1. Algoritam kontrole zaguSenja

UDT koristi algoritam kontrole zagusenja iz klase algoritama DAIMD (AIMD with Decreasing
Increases) koji garantuje stabilnost i toleranciju prema drugim tokovima na mrezi [24].

U slucaju da tokom poslednjeg intervala pokretanja kontrole zagusenja nije bilo gubitaka, veé
samo potvrdnih izvestaja, brzina slanja paketa v se povecava za funkciju a(v):

v'=v+ a(v) (3.3)

gde je a(v) opadajuca funkcija, i vazi lim,,_,, a(v) = 0. Takode je pozeljno da a(v) bude velika u
okolini tacke v = 0, i da a(v) brzo opada kako bi se smanjile oscilacije performansi.

U slucaju da se tokom poslednjeg intervala pokretanja kontrole zaguSenja javio gubitak tj.
primljen je makar jedan negativni izvestaj, brzina slanja paketa v se menja na slede¢i nacin:

v’ = 'Bv (34)
gde je § broj, 0<p < 1.
Kod UDT-a, funkcija a se ra¢una na slede¢i nacin:

a(v) = 10[log10(K—B(v))—9]15£ 1 (3.5)

P IKZ
K je procenjeni kapacitet veze u bitovima po sekundi. B(v) je brzina slanja u bitovima po sekundi.
P je veli¢ina paketa, ¢inilac 1500/P se koristi kako povecanje ne bi zavisilo od veli¢ina paketa,
podrazumevana veli¢ina paketa u UDT-u je 1500. IKZ je interval kontrole zaguSenja.
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Slika 3.7. Prikaz porasta brzine slanja podataka u UDT-u.

Primer povecéanja brzine slanja paketa je prikazan u tabeli 3.1. koriste¢i oznake iz jednacine 3.5.
Za D manje od 0.1 se koristi minimalna moguc¢a vrednost poveéanja. Za vece vrednosti - ako se D
poveca do sledeceg stepena broja 10, brzina se povecava 10 puta.

Tabela 3.1. Povecanje brzine slanja paketa u zavisnosti od procenjenog dostupnog
propusnog opsega D.

Procena dostupnog propusnog opsega
D = K- B(v), mereno u Mb/s

Povecanje brzine, mereno u Mb/s

D<0.1 0.0008
0.1<D<1 0.0012
1<D<10 0.012

10<D <100 0.12

Radi objasnjenja reagovanja na gubitke, uvode se sledec¢i pojmovi:

e gubitak paketa usled zaguSenja, ako je izgubljen paket poslat posle prethodnog
smanjivanja brzine. Takav slucaj se otkriva uporedivanjem najveéeg rednog broja paketa
poslatin neposredno pre prethodnog smanjivanja brzine sa rednim brojevima paketa u
novom negativnom izvestaju.

e gubitak paketa, ako je primljen negativan izvestaj i ustanovljeno je da se nije desio gubitak
paketa usled zaguSenja.

e epoha zagusenja, vremenski interval izmedu dva uzastopna gubitka paketa usled
zagusenja.

Pouzdan prenos podataka zasnovan na UDP transfer protokolu Vladimir Stojanovié



28 3. UDT

Reagovanje na gubitke se realizuje po prijemu negativnog izvestaja i razlikujemo dva slucaja:

1) Ako se desio gubitak paketa usled zaguSenja, to oznaCava pocetak nove epohe
zagusenja.

a. Ako je izgubljen samo jedan paket brzina slanja paketa se ne umanjuje. Ovo
poboljsava performanse u slucajevima kada veza ima ,,Sum® tj. gube se paketi
nevezano za zagusenje na vezi.

b. Ako je izgubljeno vise paketa f se postavlja na 8/9.

2) Ako se desio gubitak paketa, nastavlja se tekuca epoha zaguSenja i broj f se bira
nasumice, tako da bude u intervalu:

8 N8
B € (3’ ;) (3.6)

gde je N broj gubitka paketa u prethodnoj epohi zagusenja. Ovim nasumi¢nim
biranjem broja f se uklanja moguénost uskladivanja tokova — pojava da vise UDT
tokova deluju u harmoniji. Uskladenim tokovima brzine slanja podataka istovremeno
rastu i opadaju $to umanjuje prose¢nu iskori§¢enost propusnog opsega veze.

Opisani algoritam kontrole zaguSenja za UDT je implementiran u klasi CUDTCC.

3.4.5.2. Procena propusnog opsega

UDT Koristi vezane parove paketa da proceni kapacitet veze. Paketi koji su vezani se $alju jedan
za drugim, bez pauze. UDT objekat koji Salje podatke Salje vezani par paketa posle svakih 16
paketa za prenos podataka. UDT objekat koji prima podatke beleZi vremena izmedu uzastopnih
prijema vezanih parova paketa i pomocu toga raCuna procenu trenutnog kapaciteta veze.
Procenjeni kapacitet veze se prosleduje drugoj strani preko ACK paketa.

Ovim pristupom, tokovi sa ve¢im brzinama slanja dobijaju manja povecanja brzine i obratno, §to
omogucava da viSe tokova ravnopravno podeli kapacitet mreZe. Ova ravnopravnost ne zavisi od
vremena obilaska, zbog konstantnog intervala kontrole zagusSenja kada se brzina prilagodava.

Na javnim mreZzama, zbog nepredvidenih okolnosti, moze do¢i do greSke u proceni kapaciteta
veze. Tako prisustvo pozadinskog saobracaja moze umanjiti procenu kapaciteta [25]. Neke druge
okolnosti mogu poveéati tu procenu. Greska u proceni kapaciteta veze se moze umanjiti
koris¢enjem proseka ili medijane vremena pristizanja vise vezanih parova paketa. Takode, u
jednacini 3.5. se Kkoristi vrednost logaritma zaokruzena na gore kako bi se smanjio uticaj
eventualne greske u proceni dostupnog propusnog opsega.
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3.4.6. Programabilna kontrola zaguSenja

UDT pruza moguénost definisanja novih algoritama kontrole zagusenja. Novi algoritmi se mogu
smenjivati u toku radu, zajedno sa podrazumevanim UDT algoritmom, opisanim u sekciji 3.4.5.
Time je omogucena:

* Implementacija i koriS¢enje specifi¢nih algoritama kontrole zagusenja

Postoje algoritmi koji se mogu Koristiti na privatnim mrezama ali nisu prikladni za javno
koriS¢enje zbog male tolerancije prema drugim tokovima. UDT omogucava koris¢enje
ovakvih algoritama bez njihovog ugradivanja u jezgro operativnog sistema, $to bi nac¢elno
trebalo izbegavati.

» Dinamicka prilagodljivost aplikacije mreznim uslovima
U toku rada se mogu smenjivati razni algoritmi kontrole zaguSenja zavisno od vremena
kori$éenja, korisnika, trenutnih uslova na mrezi i sl.

* Testiranje performansi novih algoritama zagusenja

Da bi se neki algoritam ugradio u jezgro operativnog sistema mora pre toga biti temeljno
testiran. Mnogo je lakSe testirati algoritme preko UDT-a nego menjanjem jezgra
operativnog sistema.

Da bi se omogucila programabilna kontrola zagusenja, koriste se Cetiri kategorije podeSavanja:
1) Akcije kontrole zagusenja
2) Metode podesavanja protokola
3) Dodatni tipovi paketa

4) Pracenje performansi.

UDT, kao objektno orijentisan, definiSe algoritme kontrole zaguSenja preko klasa. Obezbedena je
osnovna klasa kontrole zagusenja (CCC) koja sadrzi definisane sve potrebne metode, akcije i
promenljive. Novi algoritam moZe naslediti ovu klasu i da predefiniSe potrebno.

Implementacija novog algoritma kontrole zagusenja mora u toku rada menjati makar jedan
kontrolni parametar. Kontrolni parametri definisani u klasi CCC su:

e prozor zaguSenja, ako je algoritam zasnovan na koriS¢enju prozora

e interval slanja paketa, ako je algoritam zasnovan na prilagodavanju brzine slanja paketa.

UDT takode ima ugradene algoritme kontrole zaguSenja, preko klasa:

e CUDPBIast, gde je brzina slanja odredena parametrom koji se moze menjati u toku rada
ali samo od strane korisnika. Uslovi na mrezi ne uti¢u na ovaj algoritam.

e CTCP, algoritam koji ima funkcionalnost standardnog TCP algoritma kontrole zaguSenja.
Ostali TCP algoritmi se mogu implementirati nasledivanjem ove klase — u praksi se
pokazalo da je za to potrebno malo truda (manje od 100 linija novog koda).
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3.4.6.1. Akcije kontrole zaguSenja

Postoji 7 osnovnih akcija kontrole zagusenja definisanih u klasi CCC. UDT aktivira ove akcije
kada se desi neki kontrolni dogadaj.

1.

init, aktivira se po uspostavljanju veze. Alocira potrebnu memoriju i postavlja pocetne
vrednosti struktura podataka.

close, aktivira se po zatvaranju veze. Oslobada memoriju koris¢enih struktura podataka.

onACK, ova akcija se aktivira po prijemu ACK paketa na strani UDT objekta koji Salje
podatke. Dostupna je informacija o potvrdenim paketima.

onLoss, akcija se vrsi po otkrivanju gubitka paketa. Akciji su dostupne informacije o
izgubljenim paketima.

onTimeout, isticanje vremena odredenog za ¢ekanje pre ponovnog slanja paketa aktivira
ovu akciju. UDT obezbeduje dinamicko racunanje tog vremena na nacin opisan u [13], ali
korisnik moze racunati to vreme na drugi nacin.

onPktSent, aktivira se neposredno pre slanja paketa. Dostupne informacije su redni broj
paketa, njegova vremenska oznaka, veli¢ina itd.

onPktReceived, aktivira se neposredno po prijemu paketa. Sli¢no akciji onPktSent,
korisniku su dostupne informacije o paketu.

Akcije onPktSent i onPktReceived su dve najmoc¢nije akcije jer omoguéavaju proveravanja slanja
odnosno prijema svakog paketa i time je moguce detaljno ispitati ponasanje algoritma.

3.4.6.2. Metode podeSavanja protokola

Pojedini algoritmi za kontrolu zaguSenja zahtevaju drugacije ponaSanje od podrazumevanog u
UDT-u. Zato su obezbedene metode koje prilagodavaju ponasanje UDT-a:

setACKTimer, odreduje interval slanja potvrdnih izvestaja.

setACKInterval, odreduje posle koliko primljenih paketa za prenos podataka se proizvodi
potvrdni izvestaj.

sendCustomMsg, salje kontrolni paket koji je definisao korisnik drugoj strani.

processCustomMsg, ovaj metod obraduje kontrolne pakete definisane od strane korisnika,
isporuc¢ene metodom sendCustomMsg.

Takode, mogucée je definisati metode za raCunanje prosecnog vremena obilaska ili vremena
Cekanja pre ponovnog slanja paketa. Na taj nacin korisnik moze da racuna te vrednosti na
drugaciji nacin od podrazumevanog nacina podrzanog u UDT-u.
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3.4.6.3. Dodatni tipovi paketa

Korisnicima je pruzena moguénost definisanja novih tipova kontrolnih paketa, koriste¢i polje
“prosireni tip”, prikazano na slici 3. 6.

Novodefinisani paketi se Salju metodom sendCustomMsg, a kontrolne informacije koje prenose
ovi paketi se obraduju metodom processCustomMsg. Ova dva metoda se u tom sluc¢aju moraju
predefinisati.

3.4.6.4. Pracdenje performansi

Informacije o performansama obezbeduju prilagodljivost algoritma dinamickim mreznim
uslovima. Tako se moze dobiti i statistika tog algoritma koja omogucava ocenjivanje algoritma i
njegovo dalje podesavanje od strane korisnika.

Dostupne informacije ukljucuju: vreme trajanja veze, vreme obilaska, brzinu slanja paketa, brzinu
primanja paketa, broj izgubljenih paketa, broj potvrdnih izvestaja, broj negativnih izvestaja,
interval slanja paketa, veliinu prozora zaguSenja i veli¢inu prozora toka. UDT beleZi ove
vrednosti pri svakoj njihovoj promeni.

Mogu se pruziti informacije o performansama u tri kategorije:
e Zbirne ili prosecne vrednosti od nastanka UDT uti¢nice
e Zbirne ili prose¢ne vrednosti od trenutka prethodnog merenja performansi

e Vrednosti u trenutku merenja.
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4. Uporedno testiranje performansi

4.1. Metodologija testiranja

Okruzenje u kojem je vrSeno testiranje se sastojalo od dva racunara. Jedan je bio u Beogradu
(Srbija) dok je drugi bio CLOUD server u Oregonu (SAD). Veza ova dva racunara je u proseku
imala vreme obilaska od 185 milisekundi, uz raspolozivi propusni opseg od 100Mb/s.

Racunar u Beogradu je pod operativnim sistemom Linux Ubuntu 12.04 (kernel v3.2), sa Intel
Pentium IV @1.8GHz procesorom i 2GB RAM-a, dok je CLOUD server pod Linux Red Hat 6.3
(kernel v2.6.3) operativnim sistemom, sa Intel Xeon @2.0GHz procesorom i 4GB RAM-a.

U ovom okruzenju su vrSena dva tipa testiranja:
e sajednim tokom prenosa podataka, vrSen 500 puta

e sa 8 istovremenih tokova prenosa podataka, ponavljan 400 puta.

Svaki test se sastojao u prenosu 2GB podataka preko veze, nakon ¢ega je merena prosecna
ostvarena brzina protoka. Testovi su izvodeni u razli¢ita doba dana, kako bi se §to verodostojnije
prikazalo ponaSanje protokola za prenos podataka preko Interneta, krajnje nepredvidive javne
mreze. Na kraju, prikazane su distribucije ostvarenih prose¢nih brzina prenosa podataka.

Za testiranje TCP-a je koris¢en iperf [27] — specijalizovana aplikacija za merenje brzina prenosa
podataka, uz koris¢enje TCP Illinois [7] algoritma za kontrolu zaguSenja. TCP Illinois je jedan od
najnovijih algoritama u svojoj klasi, i pokazao je mnogostruko bolje rezultate od standardnog
TCP algoritma za kontrolu zaguSenja [7], [16].

Za UDT testiranje je napravljena nova aplikacija posebno za tu svrhu, detaljnije objasnjena u
sekciji 4.3.

4.2. Aplikativni programski interfejs za rad u programskom jeziku C

API je veoma vazan za implementiranje protokola za prenos podataka. Interfejs UDT uti¢nica je
projektovan tako da bude slian interfejsu TCP uti¢nica. Ovako korisnici mogu olaksano da
savladaju koris¢enje UDT-a kao i da vrse prebacivanje postojecih TCP aplikacija na UDT.

U cilju pravljenja sto efikasnije UDT aplikacije je napravljen poseban dodatak kako bi se UDT
biblioteka mogla koristiti u programskom jeziku C. Standardne funkcije za rad nad TCP
uti¢nicama su implementirane i za UDT uticnice, uz isti potpis funkcije. Ime funkcije se razlikuje
— UDT funkcije imaju prefiks ,,udt “. Zbog specifi¢nosti UDT-a su neke funkcije morale biti
izmenjene, ali minimalno. Takode, UDT pruza vecu funkcionalnost od TCP-a, pa tako postoje i
dodatne funkcije koje nisu podrzane u interfejsu TCP uti¢nica.
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Funkcije dodatka za koris¢enje UDT biblioteke u programskom jeziku C su implementirane tako
da u slucaju uspeha fukcija ima povratnu vrednost 0. A ako se javi greska u izvrSavanju funkcije
povratna vrednost ¢e biti negativni kod greske. Ovo vazi tamo gde nije drugacije naglaseno.

Funkcije i koriS¢ene strukture su opisane po kategorijama u slede¢im sekcijama 4.2.1., 4.2.2.,
42.3., 4.2.4. Strukture su objaSnjene u tabelama, dok su funkcije opisane u formatu:
povratna_vrednost ime_funkcije (tip_argumental ime_argumental, ...) : Opis_funkcije

e ime_argumental - Opis_argumental

4.2.1. Rad sa UDT bibliotekom

UDT biblioteka zauzima memoriju aplikacije pri koriS¢enju. Omoguéeno je da se UDT biblioteka
moze pokretati i zaustavljati po potrebi. Na taj nac¢in se memorija aplikacije zauzima samo kada je
to neophodno.

int udt_startup (void) : Vrsi potrebnu inicijalizaciju UDT biblioteke.
int udt_cleanup (void) : Otpusta memoriju zauzetu UDT bibliotekom. Zatvara sve UDT veze.

4.2.2. Obrada gresaka

Za potrebe obrade greSaka je implementirana funkcija kojom dobijamo opis greske na oshovu
njenog kéda.

char* udt_error_message(int udt_error_code) : Vraca odgovarajuéi tekstualni opis greske.
e udt_error_code — kdd greske za koju trazimo opis.

Tabela 4.1. Greske koje se mogu javiti pri pozivu UDT funkcija. Po kolonama: naziv greske, kod greske i kratak opis.

Naziv Kod Opis
UDT_SUCCESS 0 Uspesno izvrSena operacija
UDT_ECONNSETUP 1000 Greska pri uspostavljanju veze
UDT_ENOSERVER 1001 Server ne postoji
UDT_ECONNREJ 1002 Zahtev za uspostavljanjem veze je odbijen
UDT_ESOCKFAIL 1003 Ne moze se napraviti/izmeniti UDP uti¢nica
UDT_ESECFAIL 1004 Veza se ne moZe uspostaviti iz sigurnosnih razloga
UDT_ECONNFAIL 2000 Greska na vezi
UDT_ECONNLOST 2001 Veza je prekinuta
UDT_ENOCONN 2002 Veza nije uspostavljena
UDT_ERESOURCE 3000 Sistemska greska
UDT_ETHREAD 3001 Ne moze se napraviti nova nit
UDT_ENOBUF 3002 Nema dovoljno memorije
UDT_EFILE 4000 Ne moze se pristupiti datoteci
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UDT_EINVRDOFF 4001 Pogresna pozicija za Citanje
UDT_ERDPERM 4002 Nema dozvole za Citanje
UDT_EINVWROFF 4003 Pogres$na pozicija pisanja
UDT_EWRPERM 4004 Nema dozvole za pisanje
UDT_EINVOP 5000 Operacija nije podrzana
UDT_EBOUNDSOCK 5001 Ne moze se izvrsiti operacija na vezanoj uti¢nici
UDT_ECONNSOCK 5002 | Ne moze se izvrsiti operacija na uti¢nici sa uspostavljenom vezom
UDT_EINVPARAM 5003 PogreSan parametar
UDT_EINVSOCK 5004 UDT uti¢nica nije ispravna
UDT_EUNBOUNDSOCK | 5005 Utic¢nica nije vezana za lokalnu adresu. Nemoguce osluskivanje
UDT_ENOLISTEN 5006 Ne moze se uspostaviti veza. Uti¢nica ne osluskuje dolazece veze

UDT_ERDVNOSERV 5007 Randevu uspostavljanje veze ne podrzava osluskivanje uti¢nice

UDT_ERDVUNBOUND | 5008 Uti¢nica nije vezana pre pokusaja randevu uspostavljanja veza

UDT_ESTREAMILL 5009 Operacija nije podrzana za SOCK_STREAM tip UDT uti¢nice

UDT_EDGRAMILL 5010 Operacija nije podrzana za SOCK_DGRAM tip UDT uti¢nice

UDT_EDUPLISTEN 5011 Druga UDT uti¢nica ve¢ osluskuje isti UDP prikljuc¢ak
UDT_ELARGEMSG 5012 Poruka je prevelika za bafer posiljaoca
UDT_EASYNCFAIL 6000 Neuspeh pri neblokiraju¢em pozivu
UDT_EASYNCSND 6001 | Neblokirajuce slanje nije moguce. Nema dovoljno prostora u baferu
UDT_EASYNCRCV 6002 Neblokirajuce Citanje nije moguce. Nema podataka
UDT_ETIMEOUT 6003 Isteklo je vreme ¢ekanja pre zavrSetka operacije
UDT_EPEERERR 7000 Druga strana je dozivela gresku

4.2.3. Interfejs UDT uti¢nica

Implementacija funkcija za rad sa UDT uti¢nicama. Ove funkcije su analogne funkcijama za rad
sa TCP uti¢nicama.

UDTSOCKET udt_socket (int af, int type, int protocol) : Pravi novu UDT uti¢nicu, Ciji
deskriptor vraca kao povratnu vrednost u slu¢aju uspeha.

e af— IP familija: AF_INET ili AF_INET6
e type — Tip UDT uti¢nice: SOCK_STREAM ili SOCK_DGRAM
e protocol — Dodato zbog saglasnosti sa TCP interfejsom.

int udt_bind (UDTSOCKET u, struct sockaddr *name, int namelen) : Vezuje UDT uti¢nicu za
lokalnu adresu.

e U — deskriptor UDT uti¢nice koju vezujemo
e name — struktura koja predstavlja lokalnu adresu
e namelen — veli¢ina name strukture.
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int udt_listen (UDTSOCKET u, int backlog) : Prebacuje UDT server u stanje osluskivanja
nadolazecih veza.

e U— Deskriptor UDT utic¢nice servera

e Dbacklog — Najvecéi broj veza koje mogu istovremeno ¢ekati na uspostavljanje.

UDTSOCKET udt_accept (UDTSOCKET u, struct sockaddr *addr, int *addrlen) : Vr$i pasivno
povezivanje. Prihvata novu vezu iz reda ¢ekanja UDT servera koji je u stanju osluskivanja. Vraca
UDT deskriptor nove veze u slu¢aju uspeha.

e U— Deskriptor UDT uti¢nice servera
e addr — Adresa druge strane novouspostavljene veze
e addrlen — veli¢ina strukture addr.

int udt_connect (UDTSOCKET u, const struct sockaddr *name, int namelen) : VrS$i aktivno
povezivanje.

e U— Deskriptor UDT uti¢nice koju povezujemo
e name — Adresa servera sa kojim se povezujemo
e namelen — Veli¢ina strukture name.

int udt_close (UDTSOCKET u) : Zatvara UDT uti¢nicu i vezu te uti¢nice, ako postoji.

e U— Deskriptor UDT uti¢nice koju zatvaramo.

int udt_send (UDTSOCKET u, const char *buf, int len, int flags),

int udt_recv (UDTSOCKET u, char *buf, int len, int flags) : Salje/Prima podatke preko
uspostavljene UDT veze odredene deskriptorom UDT uti¢nice. Vraca broj poslatih/primljenih
bajtova u slucaju uspeha.

e U— Deskriptor UDT uti¢nice

e buf — Bafer za ¢itanje/Cuvanje podataka za slanje/prijem
e len— Veli¢ina bafera buf

e flags — Dodato zbog saglasnosti sa TCP interfejsom.

4.2.4. Opcije UDT uti¢nica

Opcije UDT uti¢nice se dele izmedu UDT objekata pri uspostavljanju veze izmedu njih. UDT
pruza $irok spektar podesavanja UDT uti¢nica. UDT opcije su prikazane u tabeli 4.2.

int udt_getsockopt (UDTSOCKET u, int level, UDT_SOCKOPT oname, char *oval, int *olen),
int udt_setsockopt (UDTSOCKET u, int level, UDT_SOCKOPT oname, char *oval, int olen) :
Cita/Postavlja opcije UDT utiénice.

e U— Deskriptor UDT uti¢nice
e level - Dodato zbog saglasnosti sa TCP interfejsom
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oname — Ime UDT opcije

oval — Vrednost UDT opcije koju ¢itamo/postavljamo

olen — Velic¢ina tipa UDT opcije oname.

Tabela 4.2. Podrzane UDT opcije. Po kolonama: naziv UDT opcije, kratak opis i podrazumevana vrednost.

Naziv Opis Podrazumevano
UDT_MSS Najveca velicina jedinice prenosa (B) 1500B
UDT_SNDSYN Slanje sa ili bez blokiranja Sa blokiranjem
UDT_RCVSYN Prijem sa ili bez blokiranja Sa blokiranjem
UDT_CC Algoritam kontrole zagusenja CUDTCC
UDT_FC Najveca veli¢ina prozora kontrole toka (B) 25600B
UDT_SNDBUF Velic¢ina bafera za UDT posiljaoca (B) 10MB
UDT_RCVBUF Velic¢ina bafera za UDT primaoca (B) 10MB
UDP_SNDBUF Veli¢ina bafera za slanje UDP uti¢nice (B) 1MB
UDP_RCVBUF Veli¢ina bafera za prijem UDP utic¢nice (B) 1MB
UDT_LINGER Vreme odrZavanja veze po zatvaranju uticnice (s) 180s
UDT_RENDEZVOUS Randevu uspostavljanje veze Isklju¢eno
UDT_SNDTIMEO Vreme ¢ekanja slanja (ms) -1 (neograniceno)
UDT_RCVTIMEO Vreme ¢ekanja prijema (ms) -1 (neograniceno)
UDT_REUSEADDR Koriséenje postojece lokalne adrese za uti¢nicu Ukljuceno
UDT_MAXBW Gornja granica koris¢enja propusnog opsega (B/s) -1 (neograniceno)
UDT_STATE Trenutno stanje UDT uti¢nice (samo za Citanje) -
UDT_EVENT Dostupni dogadaji za epol ¢ekanje (samo za Citanje) -
UDT_SNDDATA Koli¢ina podataka u baferu posiljaoca (samo za Citanje) -
UDT_RCVDATA Koli¢ina podataka u baferu primaoca (samo za Citanje) -

4.2.5. Pracenje performansi UDT protokola

Cinjenica da UDT uti¢nica nije sistemska, ve¢ se nalazi u korisnickom delu procesa, omoguéava
lak pristup UDT uti¢nici preko interfejsa aplikacije. Tako je moguce pracenje performansi UDT
prenosa podataka u toku rada aplikacije na vrlo jednostavan nacin. Informacije navedene u tabeli
4.3. su dostupne korisniku u svakom trenutku. Time je omoguceno lako i1 brzo kontrolisanje 1
ocenjivanje razliCitih aspekata protokola, npr. algoritma kontrole zagusenja ili ¢ak prilagodavanje
UDT uti¢nice trenutnim uslovima na mrezi izmenom UDT opcija, opisanim u sekciji 4.2.4.

int udt_perfmon(UDTSOCKET u, UDT_TRACEINFO * perf, int clear) : Prati performanse
UDT veze odredene deskriptorom UDT uti¢nice.

e U— Deskriptor UDT uti¢nice

e perf— Struktura za skladiStenje informacija o performansama
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e clear — Odreduje da li se pojedine informacije mere iznova pri svakom merenju
performansi ili ne.

Tabela 4.3. Informacije koje se mogu dobiti merenjem performansi. Po kolonama: naziv polja, tip
vrednosti polja, kratak opis i kategorija. Kategorija mozZe biti: 1) vrednosti merene od nastanka UDT
uti¢nice, 2) vrednosti izmerene od prethodnog merenja performansi, 3) vrednosti u trenutku merenja.

Naziv Tip Opis K.
msTimeStamp int64_t Vreme od nastanka UDT uti¢nice (ms) 1
pktSentTotal int64 t Ukupan broj poslatih paketa 1
pktRecvTotal int64_t Ukupan broj primljenih paketa 1
pktSndLossTotal int Ukupan broj paketa koji su izgubljeni u slanju 1
pktRcvLossTotal int Ukupan broj paketa koji su izgubljeni pri prijemu 1
pktRetransTotal int Ukupan broj paketa koji su ponovno poslati 1
pktSentACKTotal int Ukupan broj ACK paketa koji su poslati 1
pktRecvACKTotal int Ukupan broj ACK paketa koji su primljeni 1
pktSentNAKTotal int Ukupan broj NAK paketa koji su poslati 1
pktRecvNAKTotal int Ukupan broj NAK paketa koji su primljeni 1
pktSent int64 t Broj poslatih paketa 2
pktRecv int64_t Broj primljenih paketa 2
pktSndLoss int Broj paketa izgubljenih u slanju 2
pktRcvLoss int Broj paketa izgubljenih pri prijemu 2
pktRetrans int Broj ponovno poslatih paketa 2
pktSentACK int Broj poslatih ACK paketa 2
pktRecvACK int Broj primljenih ACK paketa 2
pktSentNAK int Broj poslatih NAK paketa 2
pktRecvNAK int Broj primljenih NAK paketa 2
mbpsSendRate double Brzina slanja podataka (Mb/s) 2
mbpsRecvRate double Brzina primanja podataka (Mb/s) 2
usPktSndPeriod double Interval slanja paketa, u mikrosekundama 3
pktFlowWindow int Velicina prozora kontrole toka, u paketima 3
pktCongestionWindow int Veli¢ina prozora kontrole zaguSenja, u paketima 3
pktFlightSize int Broj paketa koji su poslati a nisu jos uvek potvrdeni 3
msRTT double Procenjeno vreme obilaska (ms) 3
mbpsBandwidth double Procenjeni propusni opseg (Mb/s) 3
byteAvailSndBuf int Dostupna memorija u baferu posiljaoca (B) 3
byteAvailRcvBuf int Dostupna memorija u baferu primaoca (B) 3
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4.3. UDT test aplikacija

Kako bi bile testirane performanse UDT-a napravljena je aplikacija posebno za tu svrhu.
Cilj aplikacije je prenos datoteke velic¢ine 2GB blok po blok.

Aplikaciju odlikuje maksimalna prilagodljivost. Vrlo lako se podesava broj niti za prenos
podataka, veli¢ina bloka podataka koji svaka nit Salje, opcije UDT uti¢nice i1 razni drugi parametri
koji mogu da uti¢u na performanse.

Za sve vreme rada aplikacije su dostupni periodi¢ni izve$taji o performansama koje nam
isporuCuje posebna nit za pracenje performansi, kako na strani koja Salje, tako 1 na strani koja
prima podatke.

Pseudokdd aplikacije za slanje podataka je opisan u tabeli 4.4., dok je pseudokod aplikacije za
prijem podataka opisan u tabeli 4.5.

Tabela 4.4. Pseudokdd UDT test aplikacije za slanje podataka. U levoj koloni je predstavljen kéd
upravljacke niti dok je u desnoj koloni predstavljen kéd pomo¢nih niti koje obavljaju transfer.

Napravi i povezi utinice Ponavljati blok u petlji

Razmeni informacije o datoteci koja se prenosi {

Dok je nit u stanju ¢ekanja

Napravi niti (za svaku uti¢nicu se pravi odgovarajuca nit) Cekaj signal od glavne niti o promeni stanja
Prosledi sve niti u red niti
Ako je primljen signal o prekidu od glavne niti

Ponavljati blok dok pozicija ne prede veli¢inu datoteke {
{ Posalji signal prekida drugoj strani
Zakljuéaj muteks Sacekaj potvrdu prijema signala od druge strane
Dok je red niti prazan, Izadi iz petlje
Cekaj signal od neke niti da je red niti uvecan }
Preuzmi sledecu nit iz reda niti Preuzmi poziciju i veli¢inu prenosa od glavne niti
Ukloni preuzetu nit iz reda niti Posalji poziciju i veliinu prenosa drugoj strani
Prosledi niti poziciju i veli¢inu prenosa Procitaj iz datoteke (broj bajtova jednak vrednosti
Uvecati poziciju za vrednost velicine prenosa veli¢ine prenosa, i to pocevsi od date pozicije)

Posalji drugoj strani podatke procitane iz datoteke
Postaviti nit u radno stanje

Otkljucaj muteks Zakljucaj muteks
} Postavi nit u stanje ¢ekanja
Dodaj nit u red niti
Posalji svakoj niti signal prekida Posalji signal glavnoj niti da je red niti uve¢an

Otkljucaj muteks
Dok nisu sve niti zavrSile sa radom, }

Cekaj signal o zavrsetku niti
Posalji signal glavnoj niti da je nit zavrsila sa radom
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Tabela 4.5. Pseudokdd UDT test aplikacije za prijem podataka. U levoj koloni je predstavljen kéd
upravljacke niti dok je u desnoj koloni predstavljen kodd pomoc¢nih niti koje obavljaju transfer.

Napravi i povezi utinice Ponavljati blok u petlji
Razmeni informacije o datoteci koja se prenosi {
Napravi niti (za svaku utinicu se pravi odgovarajuca nit) Ako je druga strana poslala signal prekida
{
Dok nisu sve niti zavrSile sa radom, Posalji potvrdu prijema signala drugoj strani
Cekaj signal o zavrietku niti Prekini petlju
}

Primi od druge strane poziciju i veli¢inu prenosa
Primi podatke datoteke (broj bajtova jednak vrednosti
veli¢ine prenosa)

Primljene podatke upiSi u datoteku (pocevsi od
dogovorene pozicije)

}

Posalji signal glavnoj niti da je nit zavrsila sa radom

PoSto UDT uti¢nica nije sistemska, nije moguce koristiti istu UDT uti¢nica u visSe razli€itih
procesa. Paralelizam se ostvaruje pravljenjem niti, na ¢emu se i zasniva ova aplikacija.

Sustina rada aplikacije je cikli¢no kori§¢enje niti za slanje podataka preko odvojenih UDT
uti¢nica. Kada nit postane dostupna prosledi joj se sledeci blok podataka za prenos i nit postaje
nedostupna za vreme slanja tog bloka.

Sa druge strane, prijem podataka se odvija prakti¢no neprekidno. Svaka nit ¢eka prijem podataka
preko svoje UDT utic¢nice i po prijemu upisuje u lokalnu datoteku.

Zbog istovremenog izvrSavanja viSe niti mora se obezbediti sinhronizacija tih niti. U tu svrhu,
podaci deljeni izmedu niti su zasti¢eni mutex promenljivom.

Obezbeden je mehanizam radi pravilnog zavrSetka aplikacije. Po zavrSetku slanja svih podataka,
Salje se posebno definisan signal. Nakon prijema svih podataka ucitava se signal i $alje povratni
signal o potvrdi prijema signala. U tom trenutku obe strane mogu bezbedno da zavrse sa radom.

Takode, po prijemu datoteke, raunata je njena MDS5 suma kako bi se ustanovilo da li je datoteka
primljena pouzdano. Nakon svakog od ukupno 900 testova MDS5 sume su se uvek poklapale. Sto
bi trebalo da otkloni sumnje u pouzdanost prenosa podataka preko UDT-a.
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4.4. Rezultati testiranja

Na slikama 4.1. odnosno 4.2. su prikazane normalizovane distribucije ostvarenih brzina prenosa
podataka i to za jedan odnosno osam istovremenih tokova, za 500 odnosno 400 izvrSenih testova,
respektivno.
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Slika 4.1. Prikaz distribucija prenosa 2GB podataka sa jednom vezom. a) TCP prenos, b) UDT prenos. Na x-0si je
prikazan izmereni protok u Mb/s, dok y-osa prikazuje broj puta kada je data brzina zabeleZena, od ukupno 500 testova.
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Slika 4.2. Prikaz distribucija prenosa 2GB podataka sa 8 paralelnih veza. a) TCP prenos, b) UDT prenos. Na x-osi je
prikazan izmereni protok u Mb/s, dok y-osa prikazuje broj puta kada je data brzina zabelezena, od ukupno 400 testova.

Kao $to je i ocekivano, oba protokola za prenos podataka su pokazala bolje performanse uz
koris¢enje vise istovremenih tokova za prenos podataka.

Uz jedan tok, TCP testovi daju prosek brzina prenosa podataka od 52.3Mb/s, dok nam UDT
testovi daju prose¢nu brzinu od 77.2Mb/s.
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Kada je koriS¢eno 8 istovremenih tokova, TCP aplikacija je u proseku ostvarila brzinu od
71.6Mb/s, dok je UDT aplikacija prosecno slala podatke brzinom od 88.9Mb/s.

Na prikazu distribucija brzina se jasno vidi da brzine TCP-a jako variraju, dok je odstupanje
brzina ostvarenih preko UDT-a od proseéne brzine minimalno. Sto je takode vrlo bitna stvar, jer
nam ilustruje daleko vecu stabilnost UDT-a.

Iako je TCP bio podeSen da koristi jedan od novijih algoritama za kontrolu zagusenja — TCP
Illinois. TCP Illinois se pokazao kao daleko bolji od standardnog TCP algoritma koji je u istim
ovim mreznim uslovima dostigao prose¢nu brzinu od oko 15Mb/s [16], [17]. Iskazani rezultati
sugeri$u da ni uz dalja poboljsanja TCP ne moze dostié¢i brzine UDT-a.

Rezultati koje je postigao UDT su jo§ viSe zapanjujuéi uzimajuéi u obzir da je ¢ak i u
kontrolisanim uslovima testiranja, na direktnoj vezi kapaciteta 100Mb/s izmedu dva racunara,
najveca zabelezena brzina prenosa podataka 95Mb/s [16].
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5. Zakljucak

Tokom godina postalo je jasno da TCP kao isuvise konzervativan algoritam ne moze jo§ dugo
odrzati primat medu protokolima za prenos podataka. lako je taj primat zasluzen viSedecenijskim
pruzanjem kvalitetnih usluga, mora se naglasiti da je taj kvalitet bio u velikoj meri obezbeden
mreznim uslovima bliskim optimalnim, sa malo korisnika i malom kapacitetu veza. Kako su broj
korisnika i kapacitet veza rasli tako su opadale performanse TCP-a.

Brojna unapredenja TCP-a - od dodavanja raznih opcija do unapredivanja kontrole zagusenja su
poboljsala performanse. Ipak je jasno da ta poboljSanja dostizu svoju gornju granicu preko koje
TCP ne moze pre¢i. Ta granica, posmatrana u procentima iskoriS¢enosti dostupnog opsega,
znacajno opada sa porastom kapaciteta.

Savremene tehnologije se svakim danom dalje razvijaju i pitanje je vremena kada ¢e se kapaciteti
javnih mreza povecati visestruko. Tako da se blizimo trenutku kada ¢e performanse TCP-a postati
neprihvatljive.

UDT je prvobitno projektovan za privatne mreze, sa kapacitetom veza od 1Gb/s, 10Gb/s ili ¢ak
viSe. Ocekuje se da ¢e UDT na tim brzim vezama posti¢i procentualno slicne rezultate, dok ¢e za
TCP procenat iskoriS¢enosti propusnog opsega na vezama Kkapaciteta 1Gb/s ili vise drasti¢no
opasti.

Takode, u ovom radu se pokazalo da UDT moze da funkcioniSe jako dobro i na javnoj mrezi
kakav je Internet, uz brzine od 100Mb/s. To ve¢ sada potvrduje kandidaturu UDT-a za mesto
naslednika TCP-a. A ocekuje se da ¢e u godinama koje dolaze UDT samo poboljsati svoje
performanse i time obezbediti svoje zasluzeno mesto, mesto u jezgrima operativnih sistema
korisnika §irom sveta, mesto standardnog protokola za pouzdani prenos podataka.
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