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Predgovor

Prosti brojevi i osobine prostih brojeva prouqavani su jox u antiqkoj Grqkoj. Od tada pa do danas
�ihova praktiqna primena je u stalnom porastu. Nakon pojave raqunara razvijene su mnogobrojne
korisne aplikacije u qijoj osnovi le�e prosti brojevi.

U ovom radu izlo�ena su svojstva prostih brojeva i odre�eni algebarski algoritmi. Centralna
tema su testovi za ispitiva�e da li je zadati broj prost. Deta	no su opisani testovi prostosti
i navedeni su primeri �ihove upotrebe. Tako�e su date osnove paralelnog programira�a sa
primenom na Eratostenovo sito i osnovi kriptografije, koji su neophodni da bi bila prikazana
opxta predstava o znaqaju i mogu�nostima u testira�u prostosti brojeva.

Na kraju je objax�ena realizacija odre�enih testova prostosti, i algoritma za generisa�e
velike baze prostih brojeva.
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Programska realizacija nekih testova da li je zadati broj prost

1 Uvod

Ceo broj n > 1 je prost broj (engl. prime number) ako su jedini �egovi pozitivni delite	i broj
1 i sam broj n.1 Ceo broj n > 1 je slo�en broj (engl. composite number) ako nije prost.

Iako prosti brojevi imaju veoma jednostavnu definiciju, vekovima su inspirisali matem-
atiqare. Pored zanim	ive uloge u teorijskim istra�iva�ima, prosti brojevi imaju i znaqa-
jnu primenu u modernom informaciono-tehnoloxkom svetu. Razvojem aplikacija za elektronsko
poslova�e pita�e sigurnosti postaje sve znaqajnije, a samim tim i problem svojstva brojeva koji
se koriste u tim aplikacijama, da li su prosti i da li se lako mogu faktorisati.

U Poglav	u 2 je predstav	ena teorija koja je potrebna za razumeva�e testova da li je zadati
broj prost. Neke od osnovnih osobina prostih brojeva se lako pokazuju. Na primer, svi prosti
brojevi ve�i od 3 su oblika 6k + 1 ili 6k + 5, k ≥ 0 ceo broj.2 Intuitivno je jasno da xto je broj
ve�i, te�e je da bude prost jer postoji sve vixe �egovih mogu�ih delite	a. Ako se zna da prosti
brojevi postaju sve re�i u prstenu celih brojeva, postav	aju se pita�a: kako su oni raspore�eni,
da li postoji neka xema koja dozvo	ava da se predvidi gde se slede�i prost broj pojav	uje, kao i
koliko ima prostih brojeva u odre�enom intervalu? Naroqito je interesantno pita�e da li se u
polinomijalnom vremenu mo�e dokazati da li je proizvo	an ceo broj prost ili slo�en.

Prime�ena teorija brojeva dobija sve vixe na znaqaju. Da bi realizacija testova prostosti
bila mogu�a potrebno je deta	nije obraditi odre�ene algoritme iz teorije brojeva. UPoglav	u 3
su prikazani algoritmi za pronala�e�e najve�eg zajedniqkog delite	a, inverza elementa, stepen-
ova�e elemenata, izraqunava�e Jakobijevog simbola, koji qine osnovne delove testova prostosti.
Uzastopno probno de	e�e i Eratostenovo sito predstav	aju jednostavne metode za pronala�e�e
prostih brojeva.

U Poglav	u 4 su opisani testovi da li je zadati broj prost. Test prostosti, tj. test
primalnosti, je test kojim se odre�uje da li je zadati broj prost.3 Testovi prostosti se dele u
dve grupe: verovatnosni testovi prostosti i testovi za dokaziva�e prostosti.

Verovatnosni test prostosti (engl. probabilistic primality test, pseudo-primality test), tj.
probabilistiqki test prostosti, u zavisnosti od izbora odre�enog parametra koji poma�e u
otkriva�u da li je zadati broj slo�en, mo�e dati netaqan rezultat, odnosno re�i za slo�en broj
da je prost. Verovatno�a grexke mo�e biti sma�ena ponav	a�em testa za nekoliko razliqitih
vrednosti tog parametra. Ako se na osnovu verovatnosnog testa prostosti veruje da je ceo broj n
prost, ka�e se da je broj n verovatno prost (engl. probable prime).

Verovatnosni testovi primalnosti daju delimiqne informacije o prostosti nekog broja. Qesto
se ovi testovi nazivaju i testovi slo�enosti.

Pravi test prostosti (engl. true primality test, primality proving test) je test za dokaziva�e
prostosti zadatog celog broja. Ako je prostost celog broja n utvr�ena na osnovu pravog testa
prostosti, ka�e se da je ceo broj n dokaziv prost broj (engl. provable prime).

Postoje i tehnike za konstruisa�e dokazivih prostih brojeva, tj. algoritmi za generisa�e
(sluqajnih) dokazivih prostih brojeva.

Tokom posled�ih nekoliko decenija predstav	en je veliki broj algoritama koji su omogu�ili
lakxe nala�e�e prostih brojeva. Posebno su interesantna istra�iva�a na po	u eliptiqkih
krivih, Jakobijevih i Gausovih suma, kao i pronala�e�e polinomijalnog testa za dokaziva�e
prostosti.

U Poglav	u 5 su date osnove paralelnog programira�a i standarda MPI. Kako je vreme
izvrxava�a testova primalnosti, algoritama za faktorizaciju, kao i algoritama za xifrova�e
i dexifrova�e veoma bitno, paralelno programira�e mo�e pomo�i u postiza�u potrebnih
zahteva.

Jednostavan primer paralelizacije kod verovatnosnih testova primalnosti mo�e biti par-
alelna provera primalnosti broja za razliqite parametre, gde svaki proces nezavisno proverava

1Broj 1 po definiciji nije prost broj, iako su do 19-og veka mnogi matematiqari smatrali suprotno.
2Sledi iz qi�enice da su svi pozitivni celi brojevi nekog od oblika: 6k, 6k + 1, 6k + 2, 6k + 3, 6k + 4, 6k + 5,

za ceo broj k ≥ 0.
3U ovom radu se potpuno ravnopravno upotreb	avaju termini \test prostosti", \test primalnosti", \test da li

je zadati broj prost", jer su to usta	eni termini u literaturi na srpskom jeziku.
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da li je broj slo�en, i u sluqaju pronala�e�a svedoka slo�enosti datog broja xa	e poruku
drugim procesima, ili u suprotnom, ako svaki proces vrati rezultat da je broj proxao test, onda
se mo�e re�i da je dati broj sa odre�enom verovatno�om prost.

Zbog velikog znaqaja koji testovi prostosti imaju u kriptografiji sa javnim k	uqem, naro-
qito kod kriptosistema DSA i RSA, kao i u Difi-Helman razmeni k	uqeva za sisteme sa tajnim
k	uqem, u Poglav	u 6 dati su osnovni pojmovi i bitni kriptografski algoritmi. Raznovrsne
ideje i rezultati iz teorije brojeva veoma utiqu na razvoj kriptografije. Zauzvrat, sveprisut-
nost kriptografije u danax�em tehnoloxkom svetu motivisala je obimna istra�iva�a mnogih
po	a teorije brojeva, uk	uquju�i i testove primalnosti. Postav	aju se novi rekordi u pronala-
�e�u najve�eg prostog broja, najve�ih prostih brojeva blizanaca, pove�avaju se limiti do kojih
su proverene mnoge hipoteze, kao na primer Rimanova i Goldbahova hipoteza. Unapre�uju se algo-
ritmi i softver za rad sa velikim (prostim) brojevima, dokazuju nove teoreme vezane za raspodelu
prostih brojeva i proste brojeve u aritmetiqkim progresijama, kreiraju bo	i testovi prostosti
i metode za faktorizaciju.

UPoglav	u 7 je dat prikaz programskih realizacija odabranih testova prostosti, sadr�anih
u prilogu koji ide uz ovaj rad. U dodatku su date i verzije programa za prosejava�e prostih
brojeva, probnog de	e�a i faktorizacije, funkcija za izraqunava�e najve�eg zajedniqkog delioca,
Jakobijevog simbola.

Posebna pa��a je posve�ena programskoj realizaciji odre�enih testova prostosti. Im-
plementirani su Fermaov test, Solovej-Xtrasenov test, Miler-Rabinov test, n - 1 test, Pepinov
test, Lukas-Lemerov test za Mersenove brojeve, i AKS test. Realizacije verovatnosnih testova su
ura�ene u C-u, a upotrebom biblioteke BigInteger u programskom jeziku Java realizovani su svi
navedeni testovi. Vremena izvrxava�a programa su upore�ena za testira�e brojeva razliqite
veliqine, u proseku do 16,384 bita, dok su specijalizovani testovi za Fermaove i Mersenove bro-
jeve testirani za brojeve veliqine i do 131,000 bitova. Odgovaraju�i grafici prikazuju ponaxa�e
ovih testova u zavisnosti od veliqine testiranog broja.

U prilogu su dati primeri upotrebe funkcija iz programskog paketa Mathematica koje ilus-
truju znaqajne koncepte iz teorije brojeva, a mogu se koristiti i za praktiqnu proveru mnogih
rezultata i tvr�e�a izlo�enih u ovom radu.
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2 Teorija brojeva

Teorija brojeva4 je veliko i fascinantno po	e matematike koje prouqava osobine kako celih, tako
i racionalnih brojeva. To je jedna od najstarijih grana matematike. Prvi problemi iz teorije
brojeva zapisani su jox u starom Vavilonu i Egiptu 2000{3000 godina p.n.e. Osnove teorije brojeva
postavili su starogrqki matematiqari. Jox su Pitagorejci bili zainteresovani za mistiqna i
numeriqka svojstva prostih brojeva, i razumeli ideju savrxenih brojeva.

2.1 Elementarni pojmovi algebre i teorije brojeva

Definicija 2.1 (Grupa). Grupa (G,,) je skup G sa binarnom operacijom , koja svakom ure�enom
paru (a, b) elemenata iz G dode	uje novi element a,b iz G, (tj. ∀a, b ∈ G, a,b ∈ G) i koja
zadovo	ava slede�e osobine:

1. Asocijativnost: Za svaka tri elementa a, b, c ∈ G, va�i: (a,b),c = a,(b,c).

2. Neutral: Postoji element e iz G takav da za svako a iz G, va�i: e,a = a,e = a. Element
e je jednoznaqno odre�en.

3. Inverz: Za svaki element a iz G, postoji element b, tako�e iz G, takav da je a,b = b,a = e,
gde je e neutral. Za svako izabrano a, element b je jednoznaqno odre�en.

Definicija 2.2 (Abelova grupa). Abelova grupa (komutativna grupa) je grupa (G,,) u kojoj
va�i zakon komutativnosti:

(∀a, b ∈ G) a,b = b,a

Definicija 2.3 (Podgrupa). Ako je H podskup skupa G, H ⊂ G, onda je (H,,) podgrupa grupe
(G,,) ako je , binarna operacija na H i (H,,) je grupa.

Definicija 2.4. Broj elemenata konaqne grupe G je red grupe, u oznaci |G|.

Primer 2.1 (Primeri grupa).

• (Z,+) je najma�a aditivna grupa koja sadr�i prirodne brojeve.

• Skup racionalnih brojeva Q = {pq |p ∈ Z, q ∈ N} je grupa u odnosu na operaciju sabira�a, u
oznaci (Q,+).

• (R,+), (C,+) su aditivne grupe.

• (Q\{0}, ·), (R\{0}, ·), (C\{0}, ·) su multiplikativne grupe.

• (Q[
√

2], ·) je multiplikativna grupa svih realnih brojeva oblika a = p+ q
√

2, p, q ∈ Q.

• a ∈ (G, ·) je invertibilan element (engl. invertible element) ako postoji element b ∈ (G, ·)
takav da je a · b = 1. Element b je multiplikativni inverz elementa a.

• Grupa permutacija. Permutacije se mogu posmatrati kao bijektivna preslikava�a π, takva
da je π : G → G, G = {1, 2, ..., n}, n > 1 prirodan broj. Ako posmatramo dve permutacije π, ρ
nad istim skupom G, �ihova kompozicija ρ ◦ π tako�e je permutacija od n elemenata skupa
G. Odavde lako sledi da je (Sn, ◦), Sn = {π : G → G|π je bijekcija}, grupa permutacija [9].
Komutativnost ne va�i. Permutacije i inverzi permutacija se qesto koriste u razliqitim
kriptografskim aplikacijama.

Definicija 2.5 (Prsten). Neka jeG skup sa dve binarne operacije koje se obele�avaju aditivno i
multiplikativno. Ako je (G,+) Abelova grupa, dok mno�e�e zadovo	ava aksiomu asocijativnosti
i u (G, ·) postoji jediniqni element, i va�i distributivnost (za svaka tri elementa a, b, c ∈ G
va�i (a + b) · c = a · c + b · c i a · (b + c) = a · b + a · c), ka�e se da je skup G sa ove dve operacije
prsten (engl. ring).

4Gaus (Carl Friedrich Gauss), 1777{1855, je rekao: \Matematika je kra	ica nauka, a teorija brojeva kra	ica
matematike."
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Definicija 2.6 (Po	e). Skup G sa binarnim operacijama sabira�a i mno�e�a, u oznaci
(G,+, ·), je po	e (engl. field) ako su (G,+) i (G \ {0} , ·) Abelove grupe i va�i distributivni
zakon.

Napomena 2.1. Element a ∈ (G,+, ·) je delite	 nule ako je a · b = 0 za bar jedno b 6= 0. Ako je
i a 6= 0, onda je a pravi delite	 nule. Domen je komutativni prsten bez pravih delite	a nule.
Svaki konaqni domen je po	e. Prsten (Z,+, ·) je primer koji pokazuje da komutativni prsten bez
pravih delite	a nule ne mora biti i po	e.

Primer 2.2.

• U svakom prstenu se mo�e definisati i operacija oduzima�a, kao operacija suprotna op-
eraciji sabira�a, a u po	u i operacija de	e�a | inverzna operacija operaciji mno�e�a.
Na primer, operacije sabira�a, oduzima�a i mno�e�a su zatvorene u Z, dok operacija de	-
e�a nije.

• Q,R, i C su po	a.

Definicija 2.7. Karakteristika po	a (G,+, ·), gde je 0 neutral i a 6= 0 element po	a, je
najma�i pozitivan ceo broj k takav da va�i: a+ ...+ a︸ ︷︷ ︸

k puta

= 0. Ako takav broj ne postoji, ka�e se da

je karakteristika po	a 0.

Drugaqije reqeno, karakteristika po	a (G,+, ·) je konaqan aditivni red jedinice.
Posmatrajmo multiplikativnu grupu (G, ·) i element a ∈ G. Svaka podgrupa (H, ·) grupe (G, ·)

koja sadr�i element a, mora sadr�ati i sve stepene an. Ovo se lako pokazuje. Ako su a, b ∈ H,
uzima se da je a = b = c. Po definiciji, ako je (H, ·) podgrupa, va�i da je a · b = c · c = c2 ∈ H.
Neka je sada a = c, b = c2. Onda va�i da je a · b = c · c2 = c3 ∈ H, itd.
Skup svih stepena elementa a ∈ (G, ·), u oznaci < a >= {an|n ∈ Z}, je komutativna podgrupa u
(G, ·). Analogno, u aditivnoj grupi (G,+) je < a >= {n · a|n ∈ Z}.

Definicija 2.8. Grupa < a > naziva se cikliqna grupa generisana elementom a. Red ele-
menta a, u oznaci r(a), je najma�i broj k ∈ N, takav da u multiplikativnoj grupi va�i ak = e, e
je neutralni element, odnosno k · a = e u aditivnoj grupi. Ako takav broj k postoji, a je konaqnog
reda, dok je < a > konaqna cikliqna grupa. U suprotnom, a je beskonaqnog reda, i < a > je
beskonaqna cikliqna grupa.
U opxtem sluqaju, red elementa a ∈ (G,,) je najma�i broj k ∈ N, takav da je a,...,a︸ ︷︷ ︸

k puta

= e.

Ako postoji element a ∈ G takav da je G =< a >, ka�e se da je G cikliqna grupa generisana
elementom a.

Naredna definicija poma�e da se uoqe i bo	e razumeju sliqnosti izme�u razliqitih grupa.

Definicija 2.9. Preslikava�e h : G → H grupe (G, ∗) u grupu (H, ?) je homomorfizam ako
za svaka dva elementa a, b ∈ G va�i h(x ∗ y) = h(x) ? h(y). Ako je ovo preslikava�e i bijekcija,
ka�e se da je to izomorfizam grupa. Grupe (G, ∗) i (H, ?) su izomorfne, u oznaci G ∼= H, ako
postoji izomorfizam h : G→ H.

Ako je h : G→ H homomorfizam grupe (G, ∗) u grupu (H, ?), onda va�i: h(e1) = e2, e1 je neutral
u G, e2 je neutral u H; h(a−1) = h(a)−1; h(ak) = h(a)k, k ∈ Z.
Relacija izomorfnosti me�u grupama je relacija ekvivalencije.

Primer 2.3.

• (Z,+) je beskonaqna cikliqna grupa generisana elementom 1, Z =< 1 >.

• Proizvo	na grupa (Zn,+), Zn = {0, 1, ..., n − 1}, je konaqna cikliqna grupa generisana el-
ementom 1, odnosno Zn =< 1 >. Ovo tvr�e�e se jednostavno pokazuje. Svaki k ∈ (Zn,+),
0 < k < n, proizvo	ni element koji nije neutral, mo�e se zapisati kao 1 + ...+ 1︸ ︷︷ ︸

k puta

= k · 1 6= 0.

Kako va�i 1 + ...+ 1︸ ︷︷ ︸
n puta

= n · 1 = 0 u Zn, red elementa 1 u grupi (Zn,+) je jednak r(1) = n.
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• Sve podgrupe grupe (Z,+) su oblika < d >= dZ = {d · n|n ∈ Z}, d ∈ Z. Na primer, (2Z,+) je
grupa svih parnih brojeva, i podgrupa grupe (Z,+).

• Red svake podgrupe konaqne grupe mora deliti red grupe (Lagran�eva teorema). Odavde
sledi da ako je red grupe prost broj, onda ona nema pravih podgrupa.

• Red svakog elementa grupe mora deliti red grupe.

• Svaka grupa prostog reda mora biti cikliqna.

• Svaka beskonaqna cikliqna grupa je izomorfna Z.

• Svaka konaqna cikliqna grupa je izomorfna Zn.

• Ostaci po modulu n. Neka je n > 1 fiksiran ceo broj i neka je Zn = {0, 1, 2, ..., n − 1}. U
ovaj skup se mo�e uvesti binarna operacija +n na slede�i naqin:

Ako su a, b ∈ Zn, neka je a+n b = r ostatak de	e�a broja a+ b sa n. Taj ostatak je jednoznaqno
odre�en i r ∈ Zn. Ova binarna operacija se naziva sabira�e po modulu n, a Zn je skup
ostataka po modulu n.

• (Zn,+n) je Abelova grupa, tzv. grupa ostataka po modulu n. Za asocijativnost treba
pokazati da za ∀a, b, c ∈ Zn va�i (a+n b) +n c = a+n (b+n c). Neka je a+n b = p, p+n c = q,
b+n c = r, a+n r = s, gde p, q, r, s ∈ Zn. Odavde sledi da je a+ b = t · n+ p, p+ c = u · n+ q,
b+ c = v ·n+r, a+r = w ·n+s. To znaqi da je a+ b+ c = t ·n+u ·n+q = (t+u) ·n+q. S druge
strane, a + b + c = a + v · n + r = w · n + v · n + r = (w + v) · n + r. Sada zbog jedinstvenosti
ostatka sledi da je q = r, a odatle tra�eno tvr�e�e.
Neutral je 0. Inverz broja a ∈ Zn je broj n − a ∈ Zn. Dokaz: a + (n − a) = n = n · 1 + 0 ⇒
a+n (n− a) = 0. Komutativnost oqigledno va�i.

• (Zn,+n, ·n) je komutativni prsten sa jedinicom, prsten ostataka po modulu n.

• Kada je p prost broj, Zp predstav	a po	e i �egova karakteristika je p. Ovo se jednos-
tavno dokazuje ako se pretpostavi suprotno i iskoristi qi�enica da u po	u proizvod dva
elementa razliqita od nule ne mo�e biti nula. Na sliqan naqin mo�e se dokazati suprotno
tvr�e�e: ako je Zp po	e, p je prost broj. Treba primetiti da ako je karakteristika po	a
broj p, onda je p prost broj.

• (Z5 \ {0}, ·) je multiplikativna Abelova grupa elemenata {1, 2, 3, 4}. Red ove grupe je 4. Red
elemenata grupe: r(1) = 1, r(2) = 4, r(3) = 4, r(4) = 2, red elementa deli red grupe. Pri
tome u (Z5 \ {0}, ·) va�i 2 = 2, 22 = 4, 23 = 3, 24 = 1, odnosno 3 = 3, 32 = 4, 33 = 2, 34 = 1,
odakle sledi da su 2 i 3 generatori grupe (Z5 \ {0}, ·). Naravno, (Z5,+) je komutativna grupa
elemenata {0, 1, 2, 3, 4}, reda |Z5| = 5, dok je Z5 po	e karakteristike char Z5 = 5.
Tako�e, vidi se da je ({1, 4}, ·) cikliqna podgrupa grupe (Z5 \ {0}, ·) generisana elementom 4.
Red ove podgrupe, i red broja 4, je 2. Red podgrupe deli red grupe, tj. 2|4.

Vixe o ovim tvr�e�ima i ostalim osnovnim pojmovima algebre mo�e se na�i u [8, 9].

Elementarni pojmovi teorije brojeva

Definicija 2.10. Za cele brojeve a i b 6= 0 ka�e se da b deli a, u oznaci b|a, ili da je b faktor
tj. delite	 broja a, ako postoji ceo broj n takav da je a = b · n.

Napomena 2.2. U skupu N relacija de	ivosti je relacija poretka. Refleksivnost je zadovo	-
ena jer za ∀n ∈ N va�i n | n. Relacija de	ivosti je antisimetriqna jer za ∀n,m ∈ N , n | m∧m | n
⇒ n = m. Tranzitivnost sledi iz: ∀n,m, k ∈ N, n | m ∧m | k ⇒ n | k.
Bitno je napomenuti da u podskupu N\{1} nema najma�eg elementa u odnosu na relaciju de	ivosti,
ali ima beskonaqno mnogo minimalnih | to su svi prosti brojevi5 [9].

5Ovo zapa�a�e mo�e poslu�iti kao jedan od razloga zaxto broj 1 nije prost broj.
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Definicija 2.11. Najve�i zajedniqki delite	 (engl. greatest common divisor, gcd) celih
brojeva a i b, u oznaci nzd(a, b) = d, je najve�i ceo broj d takav da va�i: d|a i d|b.

Definicija 2.12. Dva cela broja a i b su uzajamno prosti (engl. coprime) ako je nzd(a, b) = 1.

Drugaqije reqeno, a i b su uzajamno prosti ako nemaju zajedniqkih delite	a.

Definicija 2.13. Ka�e se da su brojevi a1, a2, ..., am uzajamno prosti u parovima ako je
nzd(ai, aj) = 1, za i = 1, 2, ...,m, j = 1, 2, ...,m, i 6= j.

Primer 2.4.

• Brojevi 176 i 105 su uzajamno prosti jer je nzd(105, 176) = 1, ali ni 105 niti 176 nisu prosti.

• Ako c|a i c|b, onda broj c 6= 0 deli i svaku linearnu kombinaciju brojeva a, b, odnosno:
c|a ∧ c|b⇔ (∀x, y ∈ Z) c|(ax+ by). Na primer, 2|6, 2|10 i 2|(6x+ 10y) za sve cele brojeve x, y.

Teorema 2.1 (Algoritam de	e�a). Ako su a i b celi brojevi i b > 0, onda postoje jedinstveni
celi brojevi q i r takvi da je a = q · b+ r i 0 ≤ r < b.

Dokaz. Dat je dokaz za prirodan broj a. Sluqaj kada je a negativan ceo broj dokazuje se analogno.
Dobra ure�enost skupa N je od k	uqne va�nosti. Ako je q · b najve�i sadr�alac od b takav da je
ma�i ili jednak broju a, onda je ceo broj r = a − qb sigurno nenegativan i, kako je b(q + 1) > a,
va�i da je r = a − qb < b(q + 1) − qb = b. Jedinstvenost: ako postoje q′, r′ sa istim svojstvima,
takvi da va�i a = q′b+ r′, tada je r− r′ = (q− q′)n, odnosno de	ivo sa n, i −n < r− r′ < n. Jedini
broj izme�u −n i n de	iv sa n je 0, odakle sledi jedinstvenost.

Napomena 2.3. Prethodna teorema se naziva i \Lema o ostatku". Ona daje osnove za definisa�e
operacija sabira�a i mno�e�a po modulu.

Definicija 2.14. Broj q iz prethodne teoreme nazivamo koliqnikom, a broj r ostatkom pri
de	e�u broja a brojem b. Naravno, ako je a de	ivo sa b, ostatak je nula.

Napomena 2.4. Kako teorema ostaje taqna za svako b 6= 0, ka�e se da postoje jedinstveni celi
brojevi q i r takvi da je a = q · b+ r i 0 ≤ r < |b|.

Ovde je req o euklidskom de	e�u6. Ako se, na primer, u programskom jeziku C celobrojno
podeli broj −7 sa −3, dobija se da je koliqnik jednak q = 2 a ostatak r = −1, dok se koriste�i
prethodno tvr�e�e dobija da je q = 3, r = 2. Tako�e, prema prethodnoj teoremi, koliqnik pri
de	e�u −7 sa 3 je q = −3, a ostatak r = 2.

Teorema 2.2. Ako je d = nzd(a, b), onda postoje celi brojevi x, y ∈ Z takvi da je x · a+ y · b = d.

Dokaz. Posmatraju se celi brojevi oblika xa + yb, x, y ∈ Z. Izabira se najma�i prirodan broj
takvog oblika, oznaqimo ga sa n = xa + yb. Treba dokazati da n|a, n|b. Pretpostavimo suprotno,
da n ne deli a. Na osnovu leme o ostatku, postoje jedinstveni q, r ∈ Z, 0 < r < n, takvi da je
a = nq + r. Ali, tada je r = a − n · q = a − q(xa + yb) = (1 − xq)a − yqb. Odavde sledi da je r
prirodan broj ma�i od n i istog oblika kao n, xto je kontradikcija sa pretpostavkom. Dakle,
n|a. Analogno se dokazuje da n|b.

Sada treba pokazati da je n najve�i takav broj, tj. da je n = d, d = nzd(a, b). Poxto je d =
nzd(a, b), va�i a = q1 ·d, b = q2 ·d, za neke cele brojeve q1, q1. Tada je n = xq1 ·d+yq2 ·d = d(xq1+yq2).
Odavde sledi da d|n, odnosno d ≤ n. Kako je d najve�i zajedniqki delite	 brojeva a i b, sledi da
je d = n, a odatle tra�eno tvr�e�e [25].

Napomena 2.5. Na osnovu dokaza prethodne teoreme, mo�e se zak	uqiti da je najve�i zajedniqki
delite	 brojeva a i b najma�i pozitivan ceo broj oblika xa + yb, x, y ∈ Z. Specijalno, ako su
a, b ∈ Z uzajamno prosti, odnosno d = nzd(a, b) = 1, onda postoje celi brojevi x, y ∈ Z takvi da je
xa+ yb = 1.

6U narednom poglav	u deta	no je opisan Euklidov algoritam.
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Napomena 2.6. Celi brojevi a i b su uzajamno prosti ako i samo ako postoje x, y ∈ Z takvi da je
xa+ yb = 1.

Mo�e se lako pokazati da va�e slede�a tvr�e�a:

Tvr�e�e 2.1. Za cele brojeve a, b ∈ Z va�i: nzd(a, b) = nzd(a, a+ b), nzd(a, b) = nzd(a, a− b).

Tvr�e�e 2.2. Ako je d = nzd(a, b), i sa s = [a, b] oznaqimo najma�i zajedniqki sadr�alac

celih brojeva a, b ∈ Z, onda va�i: d · s = |a · b|. Specijalno, ako je d = 1, s = |a · b|.

Teorema 2.3 (Osnovna teorema aritmetike). Svaki pozitivan ceo broj n, takav da je n > 1,
ima jedinstvenu faktorizaciju n = pa11 pa22 · ... · p

ak
k , gde su ai > 0 celi brojevi, a pi prosti brojevi

i va�i pi < pi+1.

Drugim reqima, svaki pozitivan ceo broj n se mo�e na jedinstven naqin predstaviti kao
proizvod svojih qinilaca, do na �ihov redosled. Ova reprezentacija se naziva kanonski oblik
ili kanonska faktorizacija pozitivnog celog broja n.
Odavde sledi da je svaki ceo broj n, takav da je n > 1, ili prost broj, ili proizvod prostih
brojeva.

Problem razdvaja�a prostih brojeva od slo�enih brojeva i problem faktorizacije
slo�enih brojeva u proste qinioce su me�u najznaqajnijim i najkorisnijim problemima
u aritmetici.7

Definicija 2.15. Neka je n = pa11 pa22 · ... · p
ak
k kanonska faktorizacija broja n, i oznaqimo

sa τ(n) ukupan broj pozitivnih delilaca broja n, uk	uquju�i broj n i 1. Tada je τ(n) =
(a1 + 1) · (a2 + 1) · ... · (ak + 1).

Osnovna teorema aritmetike pokazuje znaqaj prostih brojeva: prosti faktori celih brojeva odred-
juju osobine celih brojeva. Tako�e, ako se zna kanonska faktorizacija celih pozitivnih brojeva
a i b, lako se mo�e odrediti �ihov najve�i zajedniqki delilac i najma�i zajedniqki sadr�alac.

Primer 2.5.

• Neka je a pozitivan ceo broj i p prost broj. Za kanonsku faktorizaciju a = p je τ(a) = 2.
Ako je a = pn kanonski oblik broja a, tada je τ(a) = (n+ 1). Ako je a = p1 · p2 · ... · pn kanonska
faktorizacija broja a, tada je τ(a) = 2n.

• Ako je τ(n) neparan broj, n je potpun kvadrat (engl. perfect square). Iz qi�enice da ako bi
neki stepen u kanonskoj faktorizaciji broja n bio neparan, onda bi τ(n) bio paran, sledi
da su svi stepeni u kanonskom obliku broja n parni, odnosno da je n potpun kvadrat.

• Lako se mo�e pokazati da je τ(n) < 2 ·
√
n. Na primer, za n = 16 = 24 je τ(16) = 4 + 1 = 5 i

5 < 2 ·
√

16 = 8.

• Neka je m proizvo	an ceo broj i m = nq+r. Onda je sa h : Z→ Zn, h(m) = r definisan jedan
homomorfizam. Treba pokazati da va�i h(a+b) = h(a)+nh(b). Ako su a = nq1+r1, b = nq2+r2

proizvo	ni celi brojevi, tada je h(a) = r1, h(b) = r2, i h(a + b) = h(nq1 + r1 + nq2 + r2) =
h(r1+r2) = r, gde je r1+r2 = nq3+r. S druge strane, na osnovu definicije operacije +n va�i
da je h(a) +n h(b) = r1 +n r2 = r, odakle sledi tvr�e�e. Primetimo da je ovo preslikava�e
\na" odnosno epimorfizam, ali nije \1− 1" jer razliqiti brojevi mogu imati isti ostatak
po modulu n.

• Neka je d > 0 proizvo	an ceo broj. Onda je sa h : Z→ dZ, h(a) = d ·a, a ∈ Z, definisan jedan
izomorfizam.

Definicija 2.16. Savrxen broj8 je ceo broj ve�i od 1, jednak sumi svih svojih delite	a (osim
�ega samog), tj. va�i σ(n) = 2n, σ(n) | suma svih delilaca broja n.

7Gaus, Disquisitiones Arithmeticae, 1801.
8Dekart (René Descartes), 1596{1650, je rekao: \Savrxeni brojevi su, bax kao i savrxeni 	udi, veoma retki."
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Na primer, savrxeni brojevi su: 6 = 1 + 2 + 3, 28 = 1 + 2 + 4 + 7 + 14, 496, 8128, itd.

Tvr�e�e 2.3. Paran broj je savrxen ako i samo ako je oblika 2n−1(2n−1), gde su n i 2n−1 prosti
brojevi.

Dokaz. ⇐ Jox je Euklid dokazao da ako je broj 2n − 1 prost9, onda je broj 2n−1(2n − 1) savrxen
broj. Ovo se lako pokazuje. Neka je N = 2n−1(2n−1). Treba pokazati da je σ(N) = 2·2n−1 ·(2n−1) =
2n · (2n − 1). Ako je 2n − 1 prost broj, onda su jedini �egovi delite	i 1 i 2n − 1. Delite	i broja

2n−1 su 20, 21, ..., 2n−1. Sada va�i da je σ(N) = (1 + 2n − 1)(20 + 21 + ... + 2n−1) = 2n ·
∑n−1
i=0 2i,

odakle sledi tvr�e�e.
⇒ Ojler10 je pokazao da su svi parni savrxeni brojevi oblika 2n−1(2n − 1). Svaki paran broj
N > 0 mo�e se zapisati u obliku N = 2n ·m, gde je n > 0 ceo broj, i m > 0 neparan ceo broj. Kako
je N savrxen, onda je σ(N) = 2 ·N = 2n+1 ·m. Kao xto je ve� pokazano, zbir delite	a broja 2n je
2n+1 − 1. Odavde sledi da je σ(N) = 2n+1 ·m = (2n+1 − 1) · σ(m), odnosno da je m = (2n+1 − 1)k i
σ(m) = 2n+1 · k, za neki pozitivan ceo broj k. Neka je k > 1. Tada broj m ima delite	e 1, m, k i
σ(m) ≥ 1 +m+k. Ali, va�i da je k+m = k+ (2n+1− 1)k = 2n+1 ·m = σ(m), xto je kontradikcija
sa pretpostavkom. Prema tome je k = 1 i σ(m) = 2n+1 = m + 1. Odavde sledi da je m = 2n+1 − 1
prost broj. Dokaz da ako je m = 2n+1 − 1 prost broj, onda je n + 1 prost broj dat je u poglav	u o
Mersenovim brojevima [3].

Nije poznato da li postoji neparan savrxen broj. Do 2012. god. su provereni brojevi do 101500

i nije na�en nijedan neparan savrxen broj.

2.2 Kongruencije. Mala Fermaova teorema. Ojlerova teorema

Definicija 2.17. Dva cela broja a i b su kongruentna po modulu n ako je �ihova razlika
de	iva sa n ili, ekvivalentno, ako imaju isti ostatak pri de	e�u sa n:

a ≡ b (mod n) akko n|(a− b).

Primer 2.6.

• Brojevi 7 i 12 su ekvivalentni po modulu 5: 7 = 2 (mod 5), 12 = 2 (mod 5), 5|(12− 7).

• Ako je a · b ≡ 1 (mod n), onda ka�e se da je b multiplikativni inverz od a po modulu
n. Multiplikativni inverz: 2 · 3 = 1 (mod 5), 4 · 4 = 1 (mod 5). Primetimo da 4 = 5 − 1 i
4 ≡ −1 (mod 5).

• Kvadrat proizvo	nog celog broja ima ostatak 0 ili 1 po modulu 4, tj. kvadrat neparnog
broja ima ostatak 1 po modulu 4. Svaki ceo broj mo�e se zapisati u obliku 2k ili
2k + 1, k ceo broj. Onda je (2k)2 = 4k2, i 4k ≡ 0 (mod 4), odnosno (2k + 1)2 = 4k2 + 4k + 1, i
4k2 + 4k + 1 ≡ 1 (mod 4), pa va�i tvr�e�e.

• Kvadrat proizvo	nog celog broja ima ostatak 0 ili 1 po modulu 3. Svaki ceo broj
mo�e se zapisati u obliku 3k, 3k + 1, 3k − 1, k ceo broj. Onda je (3k)2 = 9k2, (3k + 1)2 =
9k2 + 6k + 1 = 3(3k2 + 2k) + 1, (3k + 2)2 = 9k2 + 12k + 4 = 3(3k2 + 4k + 1) + 1, odakle sledi
tvr�e�e.

• Prethodna dva primera, zajedno sa qi�enicom da posled�a cifra kvadrata proizvo	nog
celog broja mo�e biti samo jedna od cifara 0, 1, 4, 5, 6, 9, daju jednostavniju proveru da li je
dati broj mo�e biti kvadrat nekog celog broja.

Tvr�e�e 2.4. Za sve a, b ∈ Z va�i:

1. a ≡ b (mod n)⇔ (∃q ∈ Z) a = n · q + b.

2. a ≡ b (mod n)⇔ (∃q1, q2 ∈ Z) a = n · q1 + r, b = n · q2 + r, 0 ≤ r < n.

9Brojevi ovog oblika, tzv. Mersenovi prosti brojevi, definisani su kasnije u tekstu.
10Ojler (Leonhard Euler), 1707{1783, xvajcarski matematiqar i fiziqar.
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3. a ≡ b (mod n), c ≡ d (mod n)⇒ (∀x, y ∈ Z) a · x+ c · y ≡ b · x+ d · y (mod n).

4. a ≡ b (mod n), c ≡ d (mod n)⇒ a · c ≡ b · d (mod n).

5. a ≡ b (mod n), n = q · d, d > 0⇒ a ≡ b (mod d)

6. a ≡ b (mod n), a ≡ b (mod m)⇔ a ≡ b (mod [n,m]), gde je [n,m] najma�i zajedniqki sadr�a-
lac brojeva n i m.

7. Ako je P (x) polinom po x sa celim koeficijentima, onda ako je a ≡ b (mod n) sledi da je
P (a) ≡ P (b) (mod n).

Posledica 2.1. Ako je a ≡ b (mod n), a ≡ b (mod m), i nzd(n,m) = 1, onda je a ≡ b (mod n ·m).

Dokaz. Iz pretpostavki teoreme sledi da je a− b = c · n i a− b = d ·m, za neke c, d ∈ Z. Odatle
va�i da c · n = d ·m, tj. da n|d ·m, a kako je nzd(n,m) = 1, sledi da n|d. Zato postoji q ∈ Z takav
da je d = n · q, pa je a− b = q · n ·m, tj. a ≡ b (mod n ·m).

Biti kongruentan po datom modulu je relacija ekvivalencije u skupu celih brojeva
| zadovo	ava osobine refleksivnosti, simetriqnosti i tranzitivnosti. Svi celi brojevi koji
su kongruentni po datom modulu obrazuju jednu klasu brojeva. Tako po modulu 2 postoje dve
disjunktne klase brojeva | parni i neparni brojevi, a po modulu 3 postoje tri klase brojeva:
klasa brojeva oblika 3k, klasa brojeva oblika 3k + 1, i klasa brojeva oblika 3k + 2.

U opxtem sluqaju, za ceo broj n > 1 posmatrajmo klase celih brojeva kongruentne brojevima
0, 1, ..., n − 1 po modulu n. Ove klase su me�usobno disjunktne klase brojeva kojima su obuhva�eni
svi celi brojevi | izvrxeno je razlaga�e skupa Z na n klasa. Svaki od brojeva 0, 1, ..., n − 1
reprezentuje svoju klasu. Ovi brojevi se mogu izabrati i na drugi naqin, jedino je bitno da iz
svake klase postoji taqno jedan broj.

Drugaqije reqeno, neka je a = k·q1+r1, b = k·q2+r2, gde brojevi a, b ∈ Z. Onda je sa a ∼ b⇔ a ≡ b
(mod k) definisana jedna ekvivalencija u prstenu (Z,+, ·) koja se naziva kongruencija (po modulu
k). Ova kongruencija je saglasna sa sabira�em i mno�e�em. Klasa kongruencije kojoj pripada
broj k (i svi brojevi koji su de	ivi sa k) je u stvari cikliqna grupa (kZ,+). Zapravo, sve
klase kongruencije su oblika r + kZ, 0 ≤ r < k. Zato se koliqniqki skup Z/ ∼ oznaqava i sa
Z/kZ = {r + kZ : 0 ≤ r < k}. Kako je sa h(r) = r + kZ definisan jedan izomorfizam prstena
(Zk,+, ·) na taj koliqniqki prsten Z/kZ, sledi da va�i Zk ∼= Z/kZ.

Definicija 2.18. Skup celih brojeva a1, a2, ..., an je potpun sistem ostataka po modulu n
ukoliko ne postoje dva elementa ovog skupa koja daju isti ostatak po modulu n (nijedna dva nisu
kongruentna po modulu n).

Definicija 2.19. Svedeni sistem ostataka po modulu n se dobija ako se iz potpunog sistema
ostataka odstrane brojevi koji nisu uzajamno prosti sa n. U svedenom sistemu ostataka ima φ(n)
elemenata, φ(n) je broj pozitivnih celih brojeva ma�ih od n i uzajamno prostih sa n.

Teorema 2.4 (Velika Fermaova teorema). Fermaova11 najve�a i tako�e �egova posled�a teo-
rema glasi: xn + yn = zn nema netrivijalnih rexe�a me�u celim brojevima x, y, z za n > 2.12

Ferma je jedan od osnivaqa savremene teorije brojeva. Rexava�e problema koje je on postavio,
me�u kojima je i ova teorema, dovelo je do korisnih rezultata i znaqajnih dostignu�a. Veliku
Fermaovu teoremu je konaqno dokazao Vajls 1995. godine.13

Primetimo da za n = 2 postoji jednaqina x2 + y2 = z2 qija rexe�a predstav	aju tzv. Pitago-
rine trojke (x, y, z), jer ako te brojeve posmatramo kao du�ine stranica nekog trougla, onda je
prema Pitagorinoj teoremi taj trougao pravougli. Na primer, (x = 3, y = 4, z = 5), kao i
(x = 5, y = 12, z = 13), i (x = 7, y = 24, z = 25) su Pitagorine trojke.

Primitivno rexe�e jednaqine x2+y2 = z2 je rexe�e u kome x, y, z nemaju zajedniqkih delilaca.
Nala�e�em svih primitivnih rexe�a (x, y, z), nalaze se i sva ostala rexe�a (kx, ky, kz), k ∈ Z.

11Ferma (Pierre de Fermat), 1607/8{1665, francuski advokat i matematiqar.
12Pored ovog tvr�e�a, Ferma je napisao: \Imam zaista veliqastven dokaz ove teoreme, ali je margina isuvixe

uska da bi on na �u stao."
13Vajls (Andrew John Wiles), 1953{ , britanski matematiqar.
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Lako se pokazuje da primitivno rexe�e (x, y, z) jednaqine x2 + y2 = z2 u skupu prirodnih brojeva
zadovojava slede�e jednakosti: x = n2 −m2, y = 2nm, z = n2 + m2, gde su n, m pozitivni celi
brojevi takvi da je nzd(n,m) = 1, n > m.

Teorema 2.5 (Mala Fermaova teorema). Ako je p prost broj i ako je a ceo broj, onda va�i:
ap ≡ a (mod p). Specijalno, ako p ne deli a (tj. nzd(a, p) = 1), onda va�i:

ap−1 ≡ 1 (mod p).

Dokaz. Ako se celi broj a podeli sa p, dobija se da je a = p · q + r, r ∈ Zp. Tada je ap−1 − 1 =
(p · q + r)p−1 − 1 = p · x + rp−1 − 1, za neki ceo broj x. Ako p ne deli a, tada je r ∈ Z∗p i
(Z∗p, ·) = {1, 2, ..., p − 1} je multiplikativna grupa reda p − 1. Onda je rp−1 = 1 , tj. rp−1 − 1 = 0,
odakle sledi da je ap−1 = 1 (mod p). Ako se obe strane jednaqine pomno�e sa a, dobija se da va�i
tvr�e�e u opxtem sluqaju ap ≡ a (mod p) za nzd(a, p) = 1. Ako p deli a, onda va�i ap ≡ a (mod p)
jer su obe strane jednake 0 po modulu p.

Mala Fermaova teorema je osnova mnogih rezultata u teoriji brojeva i osnova mnogih metoda
koje proveravaju da li su brojevi prosti. Treba primetiti da ova teorema ne govori nixta o
tome da li je a prost ili slo�en broj. Tako�e, kao xto je u poglav	u 4 pokazano, postoje slo�eni
brojevi n ∈ Z za koje va�i an−1 ≡ 1 (mod n), nzd(a, n) = 1.

Primer 2.7.

• Treba pokazati da ako je p neparan prost broj i p ne deli ceo broj a, tada je jedan i samo
jedan od brojeva a1+2+...+(p−1)−1 i a1+2+...+(p−1) +1 de	iv sa p. Ovo tvr�e�e je ekvivalentno
sa ili je a1+2+...+(p−1) ≡ 1 (mod p) ili a1+2+...+(p−1) ≡ −1 (mod p). Kako je p neparan prost

broj, tada je 1 + 2 + ...+ (p− 1) = p·(p−1)
2 ceo broj. S druge strane, iz Male Fermaove teoreme

va�i da je ap−1 ≡ 1 (mod p), odnosno a(p−1)·p ≡ 1p ≡ 1 (mod p). Odavde sledi da je ili

a
(p−1)·p

2 ≡ 1 (mod p) ili a
(p−1)·p

2 ≡ −1 (mod p).

• Neka je p prost broj, a, b celi brojevi. Tada je (a+ b)p = ap +
∑p−1
k=1

p!
k!(p−k)! · a

p−k · bk + bp, pa

sledi da je (a+ b)p ≡ ap + bp (mod p). S druge strane, ako se uzme da je c = a+ b i primeni
Malu Fermaovu teoremu, dobija se da je cp ≡ c (mod p), odnosno (a + b)p ≡ a + b (mod p).
Na primer, za p = 3, a = 2, b = 3 va�i da je (2 + 3)3 ≡ 2 + 3 (mod 3) ≡ 2 (mod 3). Tako�e,
(2 + 3)3 ≡ 23 + 33 (mod 3) ≡ 35 (mod 3) ≡ 2 (mod 3).

• Ako je G komutativni prsten karakteristike p, gde je p prost broj, onda za svaki ceo broj
n > 0 va�i (a1 + a2 + . . .+ an)p = a1

p + a2
p + . . .+ an

p. Za G = Zp i a1 = a2 = . . . = an = 1,
se dobija tvr�e�e Male Fermaove teoreme [8].

Najma�i broj k za koji va�i ak ≡ 1 (mod n) je red ili poredak broja a po modulu n.
Obele�imo ga sa rn(a).

Ojler je 1760. godine dao opxtije tvr�e�e od male Fermaove teoreme:

Teorema 2.6 (Ojlerova teorema). Ako su a i n uzajamno prosti brojevi, nzd(a, n) = 1, tada je
aφ(n) ≡ 1 (mod n), gde je sa φ(n) oznaqen broj prirodnih brojeva, ne ve�ih od n, uzajamno prostih
sa n.

Dokaz. Za dokaz ove teoreme koristi se tvr�e�e da je u komutativnom prstenu G skup svih in-
vertibilnih elemenata jedna multiplikativna grupa. U Zn elementi uzajamno prosti sa n su
invertibilni, i obrazuju multiplikativnu grupu (Z∗n, ·), koja ima φ(n) elemenata. Broj a je uza-
jamno prost sa n, pa va�i a ≡ a1 (mod n), a1 ∈ Z∗n. Kako se zna da red elementa deli red grupe i
|(Z∗n, ·)| = φ(n), sledi tra�eno tvr�e�e.

Funkcija φ(n) se naziva Ojlerova funkcija. U Ojlerovoj teoremi brojevi a i n ne moraju biti
prosti, ve� samo uzajamno prosti brojevi.
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Primer 2.8.

• φ(1) = φ(2) = 1 i φ(3) = φ(4) = 2. Sliqno, φ(5) = 4, jer su 1, 2, 3, i 4 uzajamno prosti sa 5.

• Neka je a = 7, n = 6, nzd(7, 6) = 1. Jedini prirodni brojevi ma�i od 6 i uzajamno prosti sa
6 su {1, 5}. Odatle sledi da je φ(6) = 2, aφ(6) = 72 = 1 (mod 6).

• Primer svedenog sistema ostataka: Za n = 12 dobija se svedeni sistem ostataka: 1, 5, 7, 11.

• Ako je {a1, a2, ..., ak} potpun sistem ostataka po modulu n i nzd(b, n) = 1, onda je i {b · a1,
b ·a2, ..., b ·ak} potpun sistem ostataka po modulu n. Analogno tvr�e�e va�i za sveden sistem
ostataka [25].

• Primer ekvivalentnosti po modulu: 1 ≡ 5 ≡ −3 (mod 4). Zapravo, za svaki ceo broj n, 1 +
4n ≡ 1 (mod 4).

• Neka je p > 2 prost broj. Red broja a po modulu p je rp(a) = 2 ako i samo ako je a ≡ −1
(mod p). Ako je red broja a po modulu p jednak 2, tj. a2 ≡ 1 (mod p), onda je ili a ≡ −1
(mod p) ili a ≡ 1 (mod p). Ako bi bilo a ≡ 1 (mod p), onda bi red broja a bio 1, pa sledi
da va�i tvr�e�e. S druge strane, ako je a ≡ −1 (mod p), onda je a2 ≡ 1 (mod p), pa sledi i
drugi deo tvr�e�a.

Teorema 2.7. Ceo broj p je prost ako i samo ako je φ(p) = p− 1.

Dokaz. ⇒ Kako su za prost broj p svi elementi skupa 1, 2, ..., p uzajamno prosti sa p, (osim samog
broja p), va�i φ(p) = p − 1. ⇐ Ako je φ(p) = p − 1, odatle sledi da je nzd(p, p) = p 6= 1 i
nzd(a, p) = 1 za sve a < p, pa odatle po definiciji sledi da je p prost broj.

Napomena 2.7. Primetimo da ako su m i n uzajamno prosti brojevi, onda se na osnovu osnovne
teoreme aritmetike lako pokazuje da je φ(mn) = φ(m)φ(n). Na primer, φ(15) = φ(3)φ(5) = 2 · 4 = 8,
φ(42) = φ(6)φ(7) = 2 · 6 = 12.

Posledica 2.2 (Posledica Ojlerove teoreme). Ako je n proizvod prostih brojeva p i q, n = p · q,
i nzd(a, n) = 1, onda je a(p−1)(q−1) ≡ 1 (mod n), n = p · q.

Napomena 2.8. Za bilo koji stepen pk prostog broja p, svaki ma�i ceo broj je uzajamno prost sa
pk izuzev umno�aka od p. Zato je φ(pk) = pk − pk−1 = (p− 1)pk−1.

Napomena 2.9. Ako je pa11 pa22 · · · p
ak
k faktorizacija celog broja n, tada je svaki stepen prostog

broja uzajamno prost sa svakim drugim, pa va�i:

φ(n) = φ(pa11 )φ(pa22 ) · ... · φ(pakk ) = (p1 − 1)pa1−1
1 (p2 − 1)pa2−1

2 · ... · (pk − 1)pak−1
k .

Na osnovu ovog tvr�e�a, lako se mo�e pokazati da va�i φ(n ·m) = φ(n)φ(m) d
φ(d) , za nzd(n,m) = d.

Za nekoliko narednih tvr�e�a smo ve� rekli da va�e u opxtem sluqaju. Sada su dati dokazi
pomo�u kongruencija.

Teorema 2.8. Red rn(a) broja a po modulu n postoji ako i samo ako su a i n uzajamno prosti
brojevi.

Dokaz. ⇒ Ako je ak ≡ 1 (mod n) za neko k, onda je ak−1 = n·u za neko u, tj. va�i: a·ak−1−n·u = 1.
Sledi da je nzd(a, n) = 1. Dakle, ako red rn(a) postoji, onda su a i n uzajamno prosti brojevi.
⇐ Suprotno, ako je nzd(a, n) = 1, onda je po Ojlerovoj teoremi aφ(n) ≡ 1 (mod n) pa red broja
postoji.

Mo�e se zak	uqiti da brojevi koji imaju red po modulu n pripadaju svedenom sistemu ostataka
po modulu n.

Teorema 2.9. Ako je nzd(a, n) = 1 i ak ≡ 1 (mod n), onda red broja a po modulu n deli k.
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Dokaz. Neka je m red broja a po modulu n i neka je k najma�i ceo broj takav da va�i: ak ≡ 1
(mod n). Na osnovu algoritma de	e�a, m se mo�e predstaviti u obliku m = q · k + r, 0 ≤ r < k.
Onda je 1 ≡ ak ≡ aq·k+r ≡ (ak)q ·ar ≡ 1q ·ar ≡ ar (mod n). Ako je r pozitivan ceo broj, to naruxava
minimalnost broja k. Zato mora da va�i da je r = 0, pa je m = q · k i k deli m.

Napomena 2.10. Ne mora da va�i: rn(a) = φ(n), ali uvek va�i: rn(a)|φ(n) (ako je red definisan
to jest ako postoji).

Definicija 2.20. Ako je red broja a po modulu n jednak φ(n), ka�e se da je a primitivni
koren po modulu n, (engl. primitive root modulo n).

Teorema 2.10. Ceo broj n ima primitivne korene ako i samo ako je n = 1, 2, 4, pk, ili 2 ·pk, gde
je p neparan prost broj. Da	e, ako n ima primitivne korene, on ima taqno φ(φ(n)) primitivnih
korena.

Drugaqije reqeno, primitivni koren po modulu n je cikliqni generator multiplikativne
grupe Z∗n svedenog sistema ostataka po modulu n. Ova grupa je cikliqna ako i samo ako n > 4 nije
de	iv sa 4 i nije de	iv sa dva razliqita neparna prosta broja. Dokaz ovog tvr�e�a mo�e se na�i
u [3].

Teorema 2.11. Ako je a primitivni koren po modulu n, brojevi a0 = 1, a, a2, . . . , aφ(n)−1 obrazuju
svedeni sistem ostataka po modulu n.

Posledica 2.3. Ako je k red broja a po modulu n, onda va�i ax ≡ ay (mod n)⇔ x ≡ y (mod k).
Opxtije, ako je nzd(a, n) = 1, onda va�i ax ≡ ay (mod n)⇔ x ≡ y (mod φ(n)).

Primer 2.9.

• Svi brojevi koji su kongruentni po modulu n, odnosno brojevi koji pripadaju istoj klasi
ekvivalencije, imaju isti poredak po modulu n. Naravno, brojevi iz razliqitih klasa mogu
imati isti poredak.

• Za n = 4, primitivni koren je 3 jer va�i 3φ(4) = 32 = 9, 9 = 1 (mod 4).

• Za n = 32 = 9 va�i da je φ(9) = 6, i 16 = 1 (mod 9), 26 = 1 (mod 9), 46 = 1 (mod 9), 56 = 1
(mod 9), 76 = 1 (mod 9), 86 = 1 (mod 9). Tako�e, φ(6) = φ(3) ·φ(2) = 2, i 2 i 5 su primitivni
koreni, jer je 1 = 1 (mod 9), 43 = 1 (mod 9), 73 = 1 (mod 9), 82 = 1 (mod 9).

• Tako�e, kako su 2 i 5 primitivni koreni za n = 9, va�i 20 = 1 (mod 9), 21 = 2 (mod 9),
22 = 4 (mod 9), 23 = 8 (mod 9), 24 = 7 (mod 9), 25 = 5 (mod 9) | svedeni sistem ostataka po
modulu 9. Analogno za primitivni koren 5.

Teorema 2.12 (Vilsonova teorema14). Ako je p prost broj, onda va�i: (p− 1)! ≡ −1 (mod p).

Dokaz. Za p = 2 treba proveriti da li je 1! ≡ −1 (mod 2). Kako je 2 ≡ 0 (mod 2), sledi da
tvr�e�e teoreme va�i za p = 2.

Ako je p neparan prost broj, u proizvodu (n−1)! = 1·2·...·(p−1) ima paran broj qinilaca. Va�i
da je 1 ≡ 1 (mod p) i p − 1 ≡ −1 (mod p). Za svaki ceo broj n, 2 ≤ n ≤ p − 2, postoji jedinstven
ceo broj m, 2 ≤ m ≤ p− 2, takav da je n ·m ≡ 1 (mod p) i va�i m 6= n. Da bi se pokazalo da je ovo
taqno, treba primetiti da brojevi 1 · n, 2 · n, . . . , (p− 1) · n, p · n obrazuju svedeni sistem ostataka
po modulu p. Va�i da je n ≡ n (mod p), (p− 1) ·n ≡ (pn−n) ≡ p−n 6= 1 (mod p), p ·n ≡ 0 (mod p),
i samo jedan od brojeva n ·m, m = 2, . . . , p − 2 je ekvivalentan 1 po modulu p. Treba pokazati da
je m 6= n. Pretpostavimo suprotno, da je n · n ≡ 1 (mod p). Kako kongruencija n2 ≡ 1 (mod p)
ima rexe�a n = 1 (mod p) i n = −1 (mod p), i 2 ≤ n ≤ p− 2, sledi da je pretpostavka pogrexna.
Odavde sledi tvr�e�e teoreme [25].

Vilsonova teorema se mo�e jednostavno dokazati ako se zna da je za p prost broj Zp po	e, da
samo nula nema inverz, da je za svaki element inverz jedinstveno odre�en, kao i da red elementa
deli red grupe, i da samo za n = 1 i n = p − 1 va�i da je n2 = 1, pa za prost broj p > 2 tvr�e�e
direktno sledi. Tako�e, ako je n slo�en broj, onda Zn nije po	e, i postoje delite	i nule. Odavde
sledi da je (n − 1)! ≡ 0 (mod n), n > 4 slo�en ceo broj. Treba primetiti da za n = 4 va�i
3! ≡ 1 · 2 · 3 6≡ 0 (mod 4), jer je 2 · 3 ≡ 2 (mod 4), 2 · 2 ≡ 0 (mod 4).

14Vilson (John Wilson), 1741-1793, engleski matematiqar.
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Napomena 2.11. Va�i i obrnuto tvr�e�e : ako je (p − 1)! ≡ −1 (mod p), onda je p prost broj.
Ovo sledi na osnovu zapa�a�a da ako je p > 4 slo�en broj, onda svaki �egov pravi delite	 deli
(p− 1)!, pa je (p− 1)! ≡ 0 (mod p).

Prethodna dva tvr�e�a nam daju jednostavan (i vrlo neefikasan) kriterijum za nala�e�e
prostih brojeva.

Definicija 2.21. Pozitivan ceo broj n je bezkvadratan ili kvadratno slobodan (engl.
square free) ako n nije de	iv kvadratom nekog prostog broja.

Definicija 2.22. Mebijusova funkcija (engl. Möbius function) je definisana za sve pozi-
tivne cele brojeve n. U zavisnosti od faktorizacije broja n na proste qinioce, ova funkcija
mo�e imati vrednosti iz skupa {−1, 0, 1}. Neka je n pozitivan ceo broj. Tada:

• µ(n) = 1, ako je n bezkvadratan i ima paran broj razliqitih prostih faktora.

• µ(n) = −1, ako je n bezkvadratan i ima neparan broj razliqitih prostih faktora.

• µ(n) = 0, ako je n de	iv kvadratom nekog broja ve�eg od 1.

Drugaqije reqeno, neka je n = pk11 · p
k2
2 · ... · pkmm faktorizacija broja n na proste qinioce. Onda je:

µ(n) :=

{
0, (∃i ∈ [1,m]) : ki > 1

(−1)m, (∀i ∈ [1,m]) : ki = 1

Specijalno, uzima se da je µ(1) = 1.

Primer 2.10.

• Prvi brojevi za koje je µ(n) = 0 su: 4, 8, 9, 12, 16, 18, 20, 24, 25, 27, 28, 32, 36, 40, 44, 45, 48,
49, 50, 52, itd.

• Ako je n prost broj, onda va�i µ(n) = −1. Obrnuto tvr�e�e nije taqno. Prvi broj koji nije
prost i za koga va�i µ(n) = −1 je 30 = 2 · 3 · 5.

• Brojevi koji imaju tri razliqita prosta qinioca: 30, 42, 66, 70, 78, 102, 105, itd. Brojevi
koji imaju pet razliqitih prostih qinilaca: 2310, 2730, 3570, 3990, 4290, 4830, 5610, itd.

Definicija 2.23. Funkcija f : N→ Z je multiplikativna ako va�i:

1. Postoji pozitivan ceo broj n0 takav da je f(n0) 6= 0,

2. Ako je nzd(m,n) = 1, sledi da va�i f(mn) = f(m) · f(n).

Primer 2.11.

• Ojlerova funkcija je multiplikativna funkcija.

• Mebijusova funkcija je multiplikativna.

• τ funkcija (ukupan broj pozitivnih delite	a nekog broja) je multiplikativna.

Jedna od osnovnih funkcija u teoriji brojeva je i funkcija π(n).

Definicija 2.24. Funkcija π(n) se definixe kao broj prostih brojeva ma�ih ili jednakih
broju n.

Skup svih prostih brojeva se oznaqava sa P ili sa primes.
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2.3 Linearne kongruencije. Diofantove jednaqine. Kvadratne kongru-

encije

Dokaz naredne teoreme se izvodi matematiqkom indukcijom. Teorema ne va�i u sluqaju kada je
moduo p slo�en broj.

Teorema 2.13 (Lagran�ova teorema). Neka je f(x) = an · xn + ....+ a1 · x+ a0 polinom stepena
n sa celobrojnim koeficijentima. Neka je p prost broj i neka va�i da p ne deli an. Tada
kongruencija f(x) ≡ 0 (mod p) ima najvixe n rexe�a po modulu p.

Sada su data neka od osnovnih tvr�e�a u vezi sa kongruencijama.

Tvr�e�e 2.5. Neka je d = nzd(a, n). Onda va�i: ax ≡ ay (mod n) ako i samo ako je x ≡ y
(mod n

d ).

Dokaz. ⇒ ax ≡ ay (mod n) je ekvivalentno sa a(x − y) ≡ b · n, za neki ceo broj b. Odatle se
dobija da a

d (x− y) ≡ b · nd . Kako je nzd(ad ,
n
d ) = 1, sledi da n

d |(x− y), tj. x ≡ y (mod n
d ).

⇐ Ako va�i x ≡ y (mod n
d ), onda n

d |(x − y), pa za neki ceo broj c slei da je n · c = d(x − y).
Mno�e�em i leve i desne strane sa a

d , dobija se da je n · c ·
a
d = a(x − y). Sledi da n|a(x − y), tj.

ax ≡ ay (mod m).

Tvr�e�e 2.6. Neka je nzd(a, n) = 1. Onda va�i: ax ≡ ay (mod n) ako i samo ako je x ≡ y (mod n).

Dokaz. ⇒ ax ≡ ay (mod n) je ekvivalentno sa a(x− y) ≡ b · n, za neki ceo broj b. Kako su a i n
uzajamno prosti brojevi, sledi da n|(x− y) tj. x ≡ y (mod n).
⇐ Ako va�i x ≡ y (mod n), onda n|(x − y), pa za neki ceo broj c sledi da je n · c = (x − y).
Mno�e�em i leve i desne strane sa a, dobija se n · c · a = a(x− y). Odatle sledi da n|a(x− y), tj.
ax ≡ ay (mod n).

Tvr�e�e 2.7. Ako je nzd(a, n) = 1, kongruencija ax ≡ b (mod n) ima jedinstveno rexe�e po
modulu n.

Dokaz. Jedno oqigledno rexe�e gor�e kongruencije je x = aφ(n)−1 · b, jer iz Ojlerove teoreme i
uslova tvr�e�a sledi da a · aφ(n)−1 · b ≡ aφ(n) · b ≡ b (mod n).

Pretpostavimo suprotno, da postoji jox jedno rexe�e, oznaqimo ga sa y. Tada va�i da je
ax ≡ ay (mod n), pa na osnovu prethodnog tvr�e�a sledi da je x ≡ y (mod n).

Svaka linearna kongruencija mo�e se predstaviti u obliku: ax ≡ b (mod n), odnosno ax− b =
c · n, za neki ceo broj c. Videli smo da ako je nzd(a, n) = 1, ova kongruencija ima jedinstveno
rexe�e. Pretpostavimo sada da je d = nzd(a, n). Ako d ne deli b onda kongruencija nema
rexe�a. Ako d deli b, onda a

dx−
b
d ≡ cnd i nzd(ad ,

n
d ) = 1, pa kongruencija a

dx ≡
b
d (mod n

d ) ima
jedinstveno rexe�e x0. Odavde sledi da je potpun skup rexe�a po modulu n kongruencije ax ≡ b
(mod n) dat sa x = x0 + n

dm, m = 0, 1, 2, ..., d− 1, odnosno kongruencija ax ≡ b (mod n) ima taqno
d rexe�a po modulu n.

Napomena 2.12. Ovde pod jedinstvenim rexe�em podrazumevamo jedinstveno rexe�e u pot-
punom sistemu ostataka po datom modulu, na primer po modulu n u skupu {0, 1, ..., n − 1}.
Naravno, ako je x rexe�e date kongruencije, tada je i svaki broj iz �egove klase kongruencije po
modulu n tako�e rexe�e iste kongruencije. Ovo va�i i u narednim razmatra�ima.

Vixe linearnih kongruencija ne mora da ima zajedniqko rexe�e, iako svaka kongruencija
pojedinaqno ima rexe�e. Slede�a teorema daje uslove pod kojima sistem linearnih kongruencija
ima rexe�e.

Teorema 2.14 (Kineska teorema o ostacima). Neka su n1, ..., nk pozitivni celi brojevi, ima
ih k > 0, i pretpostavimo da su oni uzajamno prosti u parovima, nzd(ni, nj) = 1 za i 6= j. Tada
za svaki ceo broj c1, ..., ck kongruencije x ≡ ci (mod ni), 0 ≤ i ≤ k, su istovremeno rexive za neki
ceo broj x, tj. postoji jedinstveno rexe�e po modulu n = n1 · · ·nk.
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Dokaz. Neka je mi = n
ni
, 1 ≤ i ≤ k. Tada je nzd(ni,mi) = 1 i zato postoji ceo broj xi takav da je

mi · xi ≡ ci (mod ni). Sada sledi da x = m1 · x1 + ...+mk · xk zadovo	ava x ≡ ci (mod ni), kao xto
je trebalo dokazati. Jedinstvenost sledi iz qi�enice da ako bi postojala dva rexe�a x, y, onda
bi bilo x ≡ y (mod ni), 1 ≤ i ≤ k, a kako su ni uzajamno prosti u parovima, onda je x ≡ y (mod n)
[3].

Kineska teorema o ostacima (engl. Chinese remainder theorem, CRT ), zajedno sa uslovima za
rexava�e proizvo	ne linearne kongruencije, ka�e da ako su n1, ..., nk uzajamno prosti brojevi onda
su kongruencije ai · x ≡ bi (mod ni), 1 ≤ i ≤ k, istovremeno rexive ako i samo ako di = nzd(ai, ni)
deli bi za sve i.

Primer 2.12. Neka je data kongruencija 6x ≡ 15 (mod 21). Sledi da je d = nzd(6, 21) = 3 i d = 3
deli 15, tako da ima rexe�a. Sada se razmatra kongruencija 2x ≡ 5 (mod 7), nzd(2, 7) = 1 koja ima
rexe�e x0 = 6 po modulu 7. Odavde sledi da polazna jednaqina ima rexe�a x = 6 + 21

3 m = 6 + 7m,
m = 0, 1, 2, odnosno postoje tri rexe�a polazne kongruencije u potpunom sistemu ostataka po
modulu 21 | to su x1 = 6, x2 = 13, x3 = 20. Naravno, rexe�a su i svi brojevi koji su kongruentni
datim rexe�ima po modulu 21, na primer brojevi 27 ≡ 6 (mod 21), 34 ≡ 13 (mod 21), 41 ≡ 20
(mod 21) su tako�e rexe�a kongruencije 6x ≡ 15 (mod 21).

Diofantove jednaqine15 (engl. Diophantine equations) su jednaqine sa celobrojnim koeficijen-
tima u kojima su dozvo	ena samo celobrojna rexe�a. Matijaxeviq16 je 1970. godine dokazao da
ne postoji opxte rexe�e tj. algoritam za odre�iva�e da li proizvo	na Diofantova jednaqina
ima rexe�e. Ovakav algoritam postoji za rexava�e Diofantovih jednaqina prvog reda.

Definicija 2.25. Linearne Diofantove jednaqine su jednaqine oblika ax + by = c, gde
va�i da a, b, c ∈ Z.

Svaka linearna jednaqina sa dve promen	ive i celobrojnim koeficijentima mo�e se svesti
na Diofantovu jednaqinu ax+ by = c. S druge strane, rexava�e linearne Diofantove jednaqine
ax+ by = c svodi se na rexava�e linearne kongruencije ax ≡ c (mod b).

Mo�e se dati slede�a teorema:

Teorema 2.15. Linearna Diofantova jednaqina ax+ by = c, d = nzd(a, b), ima rexe�e ako i samo
ako d deli c. U ovom sluqaju opxte rexe�e jednaqine je oblika x = c

dx0+ b
dm, y = c

dy0− a
dm, m ∈ Z,

gde se rexe�e (x0, y0) jednaqine ax0 + by0 = d dobija proxirenim Euklidovim algoritmom.17

Specijalno, ako je nzd(a, b) = 1, onda jednaqina sigurno ima rexe�e jer d = 1 deli svaki broj c.

Kvadratne kongruencije

Mo�e se pokazati da se rexava�e opxte kvadratne kongruencije (engl. quadratic con-
gruence), ax2 + bx + c ≡ 0 (mod p), nzd(a, p) = 1 i p prost broj, svodi na rexava�e kvadratne
kongruencije x2 ≡ a (mod p), nzd(a, p) = 1, p prost broj, gde je sluqaj p = 2 trivijalan. Ako je
p > 2 prost broj, i ova kongruencija ima rexe�e x1, onda je i −x1 rexe�e iste kongruencije, i
brojevi x1 i −x1 nisu kongruentni po modulu p, jer bi u suprotnom iz x1 ≡ −x1 (mod p) sledilo
da 2x1 ≡ 0 (mod p), xto je nemogu�e jer je nzd(2, p) = nzd(a, p) = 1.

Ako je nzd(a, p) = 1 i p neparno, na osnovu Male Fermaove teoreme va�i da je 0 ≡ ap−1 − 1 ≡
(a

p−1
2 − 1)(a

p−1
2 + 1) (mod p). Odatle sledi da je ili a

p−1
2 ≡ 1 (mod p) ili a

p−1
2 ≡ −1 (mod p).

S druge strane, ako kongruencija x2 ≡ a (mod p), nzd(a, p) = 1 ima rexe�e, onda je xp−1 ≡ a
p−1
2

(mod p). Kako iz Male Fermaove teoreme sledi da je xp−1 ≡ 1 (mod p), mora biti a
p−1
2 ≡ 1

(mod p) [4].

Na osnovu prethodnih razmatra�a va�i tvr�e�e:

Teorema 2.16 (Ojlerov kriterijum). Ako je p > 2 prost broj i nzd(a, p) = 1, tada jednaqina

x2 ≡ a (mod p) ima dva rexe�a po modulu p ako je a
p−1
2 ≡ 1 (mod p), odnosno nema rexe�e ako je

a
p−1
2 ≡ −1 (mod p).

15Diofant (Diophantus), 3. vek n.e., starogrqki matematiqar, ponekad se naziva i ocem algebre. Najpoznatiji po
svom delu Arithmetica.

16Matijaxeviq (Yuri Matiyasevich), 1947. - , najpoznatiji po negativnom rexe�u desetog Hilbertovog problema.
17Proxiren Euklidov algoritam je deta	no opisan u narednom poglav	u.
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Teorema 2.17. Neka je p prost broj. U svedenom sistemu ostataka {0, 1, ..., p − 1} po modulu p
ima taqno p−1

2 brojeva koji su kongruentni kvadratima celih brojeva po modulu p.

Dokaz. Kvadratima celih brojeva kongruentni su kvadrati brojeva −p−1
2 , ...,−2,−1, 1, 2, ..., p−1

2 ,

tj. brojevi 12, 22, ..., (p−1
2 )2. Me�u ovim brojevima ne mo�e biti kongruentnih, jer bi k2 ≡ 12

(mod p), 0 < k < 1 ≤ p−1
2 , imalo za posledicu da jednaqina x2 ≡ 1 (mod p) ima qetiri rexe�a u

skupu −p−1
2 , ...,−2,−1, 1, 2, ..., p−1

2 , xto je dokazano da je nemogu�e za proste brojeve [25].

Definicija 2.26. Neka je n pozitivan ceo broj. Ako je nzd(a, n) = 1 i kongruencija x2 ≡ a
(mod n) ima rexe�e, onda se ka�e da je a kvadratni ostatak po modulu n (engl. quadratic
residue modulo n). Ako je nzd(a, n) = 1 i kongruencija x2 ≡ a (mod n) nema rexe�e, onda se ka�e
da je a kvadratni neostatak po modulu n (engl. quadratic nonresidue modulo n).

Broj n u prethodnoj definiciji ne mora da bude prost, ve� je bitan uslov da je nzd(a, n) = 1.
Zato za slo�en broj n postoje brojevi koji nisu ni kvadratni ostaci ni kvadratni neostaci, a to
su brojevi za koje je nzd(a, n) 6= 1. Tako�e, za prost broj n, broj 0 (mod n) je uvek kvadrat ali nije
ni kvadratni ostatak ni kvadratni neostatak.

Problem nala�e�a kvadratnog korena po modulu n je va�an za kriptografiju. On
glasi: za dati broj n, broj a takav da je nzd(a, n) = 1, i a koji je kvadratni ostatak po modulu n,
na�i kvadratni koren od a po modulu n, tj. rexiti jednaqinu x2 ≡ a (mod n).

Vixe o osnovnim pojmovima teorije brojeva mo�e se na�i u [3, 4, 25].

2.4 Le�androv simbol. Jakobijev simbol

Ovo poglav	e, sa malim izmenama, predstav	a materijal izlo�en u [4].

Definicija 2.27. Le�androv simbol (ap ) za nzd(a, p) = 1 i p neparan prost broj definixe

se na slede�i naqin: (ap ) = 1 ako kongruencija x2 ≡ a (mod p) ima rexe�a, odnosno (ap ) = −1 ako

x2 ≡ a (mod p) nema rexe�e. Za nzd(a, p) > 1 se definixe da je (ap ) = 0.

Definicija 2.28. Jakobijev simbol (engl. Jacobi symbol) je uopxte�e Le�androvog simbola.
Neka je n pozitivan neparan broj . Onda je n = p1 · p2 · ... · pk proizvod prostih brojeva, ne
neophodno razliqitih. Tada za svaki ceo broj a za koji va�i da je nzd(a, n) = 1, Jakobijev simbol
je definisan sa:

( an ) = ( ap1 ) · ... · ( apk ),

gde su sa desne strane Le�androvi simboli. Za n = 1 Jakobijev simbol je definisan kao 1, a kada
je nzd(a, n) > 1 definisan je kao 0.

Teorema 2.18 (Osobine Le�androvog simbola). Neka je p neparan prost broj i nzd(a, p) = 1,
nzd(b, p) = 1. Tada je:

1. (ap ) ≡ a
p−1
2 (mod p). Ovo je Ojlerov kriterijum.

2. (ap )( bp ) ≡ (abp ).

3. a ≡ b (mod p)⇒ (ap ) ≡ ( bp ).

4. (a
2

p ) ≡ 1, ( 1
p ) ≡ 1, (−1

p ) ≡ (−1)
p−1
2 .

Na osnovu ovih osobina za Le�androv simbol mogu se izvesti analogna tvr�e�a za Jakobijev
simbol. Isto va�i i za naredne dve teoreme.

Teorema 2.19. Ako je p neparan prost broj, onda je ( 2
p ) = (−1)(p2−1)/8.

Dokaz. Neka je nzd(a, p) = 1, i p′ = p−1
2 (iz uslova teoreme sledi da je p neparan prost broj).

Posmatrajmo kongruencije:
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a · 1 ≡ ε1r1 (mod p)
a · 2 ≡ ε2r2 (mod p)

...
a · p′ ≡ εp′rp′ (mod p)

gde je εxrx najma�i ostatak po apsolutnoj vrednosti broja a · x (mod p), i rx = |εx · rx|, a εx = 1
ili εx = −1.
Kako va�i nzd(a, p) = 1, i kako brojeva a ·1, −a ·1, a ·2, −a ·2, ..., a ·p′, −a ·p′ ima ukupno p−1, oni
obrazuju svedeni sistem ostataka po modulu p. �ihovi najma�i ostaci po apsolutnoj vrednosti
su brojevi ε1r1, −ε1r1, ε2r2, −ε2r2, ..., εp′rp′ , −εp′rp′ . Pozitivni od ovih brojeva (r1, r2, ..., rp′) se
poklapaju sa brojevima 1, 2, ..., p′. Zato iz gor�ih kongruencija pomo�u mno�e�a i skra�iva�em

sa 1 · 2 · ... · p′ = r1r2 · ... · rp′ dobija se da je a
p−1
2 ≡ ε1ε2 · ... · εp′ (mod p).

Odavde, na osnovu osobina Le�androvog simbola, sledi da va�i (ap ) = ε1ε2 · ... · εp′ . Koriste�i
qi�enicu da se svaki realan broj x mo�e zapisati u obliku x = [x] + {x}, gde je [x] celi deo, a
{x} razlom	eni deo od x, iz relacije

[ 2ax
p ] = [2[axp ] + 2

{
ax
p

}
] = 2[axp ] + [2

{
ax
p

}
]

sledi da je [ 2ax
p ] parno ili neparno, u zavisnosti da li je najma�i nenegativni ostatak ax po

modulu p ma�i ili ve�i od p
2 , tj. da li je εx = 1 ili εx = −1. Zato je εx = (−1)[ 2axp ], i va�i:

(ap ) = ε1ε2 · ... · εp′ = (−1)[ 2a·1p ](−1)[ 2a·2p ] · ... · (−1)[ 2a·p
′

p ] = (−1)S , gde je S =
∑p′

x=1[ 2ax
p ].

Ako je a neparno, onda je a + p parno (jer je i p neparan broj), i izme�u ostalog, koriste�i
qi�enicu da je ( 2

p )2 ≡ 1, dobija se:

( 2a
p ) = ( 2a+2p

p ) = (
4· (a+p)2

p ) = (
(a+p)

2

p ) = (−1)
∑p′
x=1[

(a+p)x
p ] = (−1)

∑p′
x=1[ axp ]+

∑p′
x=1 x = (−1)

∑p′
x=1[ axp ]+ p2−1

8

Ako se stavi da je a = 1, onda je
∑p′

x=1[ 1·x
p ] = 0, odakle sledi poqetno tvr�e�e.

Odavde sledi da je ( 2
p ) ≡ 1 ako je p ≡ 1 ili 7 po modulu 8, tj. da je ( 2

p ) ≡ −1 ako je p ≡ 3 ili 5
po modulu 8. Slede�a teorema je jedan od osnovnih rezultata teorije kvadratnih ostataka.

Teorema 2.20 (Gausov zakon kvadratnog reciprociteta). Ako su p, q razliqiti neparni

prosti brojevi, onda je (pq ) · ( qp ) = (−1)
p−1
2 ·

q−1
2 .

Drugim reqima, (pq ) ≡ ( qp ), osim ako su p i q oba kongruentni 3 po modulu 4, i u tom sluqaju je

(pq ) ≡ −( qp ).

Dokaz. Polazi se od tvr�e�a da va�i ( 2
p ) = (−1)(p2−1)/8. Broj p je oblika p = 8m+s, gde je m ≥ 0

a s je jedan od brojeva 1, 3, 5, 7 (p je neparan broj). Iz ovog tvr�e�a tako�e sledi da je ( 2
p ) = 1 (2

kvadratni ostatak po modulu p) ako je p = 8m + 1 i p = 8m + 7, a da je ( 2
p ) = −1 (2 kvadratni

neostatak) ako je p = 8m+ 3 i p = 8m+ 5.

Posmatrajmo sada brojeve q · x, p · y, gde je 1 ≤ x ≤ p′, 1 ≤ y ≤ q′, p′ = p−1
2 , q′ = q−1

2 , gde su
p i q razliqiti neparni prosti brojevi. Ukupno je p′ · q′ takvih brojeva, a kako je nzd(p, q) = 1,
jednakost p · y = q · x nije mogu�a. Zato je p′ · q′ = S1 + S2, gde je S1 broj parova (x, y) za koje va�i
q · x ≤ p · y, a S2 je broj parova (x, y) za koje je p · y < q · x.

Ako se sa [x] oznaqi ceo deo od x, onda je uslov q · x < p · y ekvivalentan sa q · x ≤ p · y (tj.

x ≤
[
p·y
q

]
) pa va�i: S1 =

∑q′

y=1[p·yq ], S2 =
∑p′

x=1[ q·xp ].

Iz prethodnog dokaza smo videli da va�i ( 2a
p ) = (−1)

∑p′
x=1[ axp ]+ p2−1

8 , a kako je ( 2a
p ) = ( 2

p )(ap )

i ( 2
p ) = (−1)(p2−1)/8, sledi da je (pq ) = (−1)S1 , ( qp ) = (−1)S2 , i konaqno (pq ) · ( qp ) = (−1)S1+S2 =

(−1)p
′·q′ = (−1)

p−1
2 ·

q−1
2 .
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Zakon kvadratnog reciprociteta omogu�ava rexava�e razliqitih problema u vezi sa kvadrat-
nim ostacima. Mo�e se formulisati i na slede�i naqin:

Neka su p i q razliqiti prosti brojevi. Ako su i p i q oblika 4k+ 3, jedna od jednaqina x2 ≡ p
(mod q), x2 ≡ q (mod p) je rexiva, a druga nije. Ako p i q oba nisu oblika 4k + 3, tada su ili obe
jednaqine x2 ≡ p (mod q), x2 ≡ q (mod p) rexive ili nijedna [25].

Napomena 2.13. Postoji veliki broj dokaza ove teoreme. U [27] se mo�e na�i dokaz zasnovan na
Gausovim sumama (qija definicija je data u poglav	u 4).

2.5 Problem kvadratnih ostataka

Skup svih kvadratnih ostataka po modulu n oznaqavamo sa Qn, a skup svih kvadratnih
neostataka po modulu n sa Qn.

Primer 2.13.

• Da bi se pokazalo da neki veliki ceo broj a nije kvadrat nekog broja dovo	no je na�i mali
prosti moduo p za koji je taj broj kvadratni neostatak, xto se mo�e uraditi raqunaju�i
Le�androv simbol (ap ).

• Treba na�i sve cele brojeve a koji zadovo	avaju jednaqinu x2 ≡ a (mod 21), x pripada pot-
punom sistemu ostataka po modulu 21. Jednostavnim izraqunava�em dobija se da je 12 = 1
(mod 21), 22 = 4 (mod 21), 32 = 9 (mod 21), 42 = 16 (mod 21), 52 = 4 (mod 21), 62 = 15
(mod 21), 72 = 6 (mod 21), 82 = 1 (mod 21), 92 = 18 (mod 21), 102 = 16 (mod 21), 112 = 16
(mod 21),..., 202 = 1 (mod 21). Vidi se da brojevi a koji zadovo	avaju jednaqinu x2 ≡ a
(mod 21) za neki ceo broj x su {1, 4, 7, 9, 15, 16, 18}. Kako su kvadratni ostaci i kvadratni
neostaci definisani samo za brojeve a takve da je nzd(a, 21) = 1, uvodi se uslov da x pripada
svedenom sistemu ostataka, i dobija za a skup {1, 4, 16}. Odatle sledi da su kvadratni ostaci
samo brojevi {1, 4, 16}.
S druge strane, raqunaju�i Jakobijeve simbole u svedenom sistemu ostataka po modulu 21,

dobija se da je ( 1
21 ) = (1

3 )( 1
7 ) = 1 · 1 = 1, ( 2

21 ) = (2
3 )( 2

7 ) = −1 · 1 = −1, ( 4
21 ) = (22

3 )( 22

7 ) = 1 · 1 = 1,

( 5
21 ) = ( 5

3 )( 5
7 ) = ( 2

3 )( 2
5 ) = (−1)(−1) = 1, ( 8

21 ) = ( 23

3 )( 23

7 ) = (−1)3(1)3 = −1, itd. Treba
primetiti da je Jakobijev simbol jednak 1 za brojeve {1, 4, 5, 16, 17, 20}.

Definicija 2.29. Neka je n ≥ 3 neparan ceo broj, ne nu�no prost, i neka je Jn =
{
a ∈ Z∗n|( an ) ≡ 1

}
.

Skup pseudokvadrata po modulu n se definixe kao Q̃n = Jn −Qn.

Lako se pokazuje da su polovina elemenata u Jn kvadratni ostaci, a polovina elemenata su
pseudokvadrati.

Definicija 2.30. Problem kvadratnih ostataka (engl. quadratic residuosity problem, QRP)
se definixe na slede�i naqin: za dati neparan slo�eni ceo broj n i a ∈ Jn, tj. Jakobijev simbol
( an ) = 1, odrediti da li je ili ne a kvadratni ostatak po modulu n.

Ne postoji deterministiqki polinomijalni algoritam za pronala�e�e kvadratnog neostatka
po modulu n, iako je polovina elemenata iz Z∗n kvadratni neostaci.

Napomena 2.14. Ako je n prost broj, lako je odrediti da li je a ∈ Z∗n kvadratni ostatak moduo n
poxto je, po definiciji, a ∈ Qn ako i samo ako ( an ) = 1. Le�androv simbol ( an ) mo�e se efikasno
izraqunati pomo�u algoritma 3.6 datog u poglav	u 3.

Pretpostavimo sada da je n proizvod dva razliqita neparna prosta broja p i q, n = p · q i da
a ∈ Jn. Onda a ∈ Qn ako i samo ako je (ap ) = 1. Zato, ako je poznata faktorizacija broja n, QRP
mo�e biti rexen jednostavnim izraqunava�em Le�androvih simbola za sve proste faktore od n.

Ova qi�enica se mo�e generalizovati na sve cele brojeve n:

Tvr�e�e 2.8. Problem kvadratnih ostataka se u polinomijalnom vremenu svodi na problem
faktorizacije.

Sa druge strane, ako nije poznata faktorizacija broja n, ne postoji efikasan postupak za
rexava�e QRP . Ako je n = q · p, tada je verovatno�a taqnog odgovora 1/2.
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2.6 Specijalni oblici prostih brojeva

Specijalne klase prostih brojeva, kao xto su Mersenovi brojevi, znaqajne su jer postoje efikasni
algoritmi za dokaziva�e �ihove primalnosti. Date su neke bitne osobine ovih brojeva.

Fermaovi brojevi

Definicija 2.31. Fermaovi brojevi su brojevi oblika Fn = 22n + 1. Fermaovi prosti
brojevi su prosti brojevi oblika Fn = 22n + 1.

Ferma je pretpostavio da su brojevi oblika Fn = 22n + 1, (n = 1, 2, ...) prosti. Ovo je taqno za
n = 1, 2, 3, 4, jer je F0 = 3, F1 = 5, F2 = 17, F3 = 257 i F4 = 65537, ali je netaqno ve� za n = 5, kao
xto je Ojler pokazao. On je, naime, uoqio da 641 deli 232 + 1 = 4, 294, 967, 297. Nije poznato da li
postoji konaqno ili beskonaqno mnogo Fermaovih prostih brojeva.

Napomena 2.15. Brojevi oblika 2n + 1, n > 0 neparan ceo broj, su de	ivi sa 3. Ovo se lako
pokazuje. Ostatak pri de	e�u broja 2n sa 3 je 1 ili 2, pri qemu je 22·k+1 = 2 (mod 3), 22·k = 1
(mod 3), odnosno 22·k+1 + 1 = 0 (mod 3), tj. kada je n neparan, broj 22·k+1 + 1 je de	iv sa 3, pa
samim tim i slo�en, dok za paran broj n va�i 22·k + 1 = 2 (mod 3).

Iz prethodne napomene sledi da ako je 2n + 1 prost broj, n mora biti paran. Va�i i jaqe
tvr�e�e:

Teorema 2.21. Ako je p = 2n + 1 neparan prost broj, onda je n stepen broja 2.

Dokaz. Pretpostavimo suprotno, da je n = 2k·m,m > 0 neparan ceo broj. Tada je 2n+1 = (22k)m+1,

pa kako va�i da je (x+ y)|(xm + ym) za m > 0 neparan ceo broj, sledi da (22k + 1)|(2n + 1), odnosno
da je 2n + 1 slo�en broj, xto je kontradikcija sa pretpostavkom. Odavde sledi tra�eno tvr�e�e
[25].

Ova teorema zapravo govori da je svaki prost broj koji je za 1 ve�i od nekog stepena broja 2 u
stvari Fermaov broj.

Lako se matematiqkom indukcijom pokazuje da se svi Fermaovi brojevi 22n + 1, n > 1 ceo broj,
zavrxavaju cifrom 7, odnosno da se brojevi 22n zavrxavaju cifrom 6.

Slede�a teorema sma�uje broj prostih faktora koje treba proveriti pri testira�u Fn:

Teorema 2.22. Za n ≥ 2, svaki prost faktor r od Fn mora zadovo	avati r ≡ 1 (mod 2n+2).
Drugim reqima, svaki prosti faktor r Fermaovog broja Fn je oblika k · 2n+2 + 1.

Dokaz. Neka je r prost faktor od Fn i neka je h najma�i pozitivni ceo broj takav da je 2h ≡ 1
(mod r). Kako je 22n ≡ −1 (mod r), onda je h = 2n+1. Tako�e, u multiplikativnoj grupi Zr broj 2
ima red 2n+1, a kako red elementa deli red grupe, sledi da 2n+1|(r− 1), odnosno r ≡ 1 (mod 2n+1).

Poxto je n ≥ 2, dobija se da je r ≡ 1 (mod 8). Sada je ( 2
r ) = (−1)(r2−1)/8 = 1, odakle sledi da je 2

kvadratni ostatak po modulu r, odnosno da je 2
r−1
2 ≡ 1 (mod r). Kako je h najma�i pozitivni ceo

broj takav da je 2h ≡ 1 (mod r), vidi se da h = 2n+1 deli r−1
2 , odakle sledi tvr�e�e teoreme.

Efikasna metoda za proveru prostosti broja Fn je Pepinov test, koji je deta	no opisan u
poglav	u 4. Zanim	ivo je pomenuti da je do 2008. godine samo prvih 12 Fermaovih brojeva
kompletno faktorisano.

Napomena 2.16. Jedna od znaqajnih primena Fermaovih brojeva je u generisa�u pseudosluqajnih
nizova brojeva u intervalu od 1 do N , gde je N stepen broja 2.

Mersenovi brojevi

Definicija 2.32. Neka je p, takav da va�i p ≥ 2, ceo broj. Mersenov18 broj je ceo broj oblika
2p − 1. Mersenovi prosti brojevi su prosti brojevi oblika 2p − 1.

Teorema 2.23. Ako je Mp = 2p − 1 prost broj, onda je p prost broj.

18Mersen (Marin Mersenne), 1588{1648, francuski teolog, matematiqar, filozof, muziqki teoretiqar.
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Dokaz. Pretpostavimo suprotno, da je 2n − 1 prost broj i n = q1 · q2 slo�en broj. Ali tada bi
broj 2n − 1 = (2q1)q2 − 1 bio de	iv sa 2q1 − 1, odakle sledi tra�eno tvr�e�e.19

Treba primetiti da obrat prethodnog tvr�e�a ne mora da va�i.

Teorema 2.24. Ako je ∀p > 2, onda za svaki prost faktor q od Mp va�i: q ≡ 1 (mod p) i q ≡ ±1
(mod 8).

Dokaz. Kao xto je pokazano, ako je 2p − 1 prost broj, onda je i p > 2 prost broj. Ako je q prost
faktor broja Mp, onda je 2p ≡ 1 (mod q), i kako je p prost broj, onda je bax p jednak najma�em
pozitivnom eksponentu k takvom da je 2k ≡ 1 (mod q). Zato u multiplikativnoj grupi Zq broj
2 ima red p. Kako red elementa deli red grupe, sledi da je q ≡ 1 (mod p). Poxto je p neparan

prost broj, sledi da p| q−1
2 , odnosno 2

q−1
2 ≡ 1 (mod q). Sada iz Ojlerovog kriterijuma sledi da je 2

kvadratni ostatak po modulu q, odakle na osnovu ( 2
p ) = (−1)(p2−1)/8 va�i da je q ≡ ±1 (mod 8).

Ove dve teoreme omogu�uju da se mnogo efikasnije nalaze Mersenovi prosti brojevi nego proste
brojeve uopxte. Metod za testira�e Mersenovih brojeva mo�e biti slede�i: Poqi�e se sa testi-
ra�em Mersenovih brojeva Mp samo za proste vrednosti p. Onda se proverava da li je Mp ≡ 1
(mod q) za nekoliko malih prostih brojeva q koji zadovo	avaju q ≡ 1 (mod p) i q ≡ ±1 (mod 8).
Brojevi koji pro�u ovaj test se onda podvrgavaju Lukas-Lemerovom testu (engl. Lucas-Lehmer test),
koji je test za dokaziva�e primalnosti za Mersenove brojeve jer zahteva poznava�e faktorizacije
broja n+ 1 da bi se odredilo da li je n prost. Kako je Mp + 1 = 2p, ovaj test se lako prome�uje na
Mersenove proste brojeve [1].

Jedan od nerexenih matematiqkih problema je da li ima beskonaqno mnogo Mersenovih prostih
brojeva. Do 2012. god. je otkriveno 46 Mersenovih prostih brojeva. Tako�e je zanim	ivo da nije
poznato da li postoji neki neotkriveni Mersenov prost broj izme�u 41.og (M24,036,583) i 46.og
(M43,112,609) Mersenovog prostog broja. U decembru 2011. je dokazano da je 41. Mersenov prost broj
M24,036,583.

20

Tvr�e�e 2.9. Brojevi 2n − 1 i 2n + 1 ne mogu istovremeno biti prosti za ceo broj n > 2.

Dokaz. Ovo sledi iz tvr�e�a koje smo prethodno naveli. Naime, ako je Mersenov broj m = 2n− 1
prost, onda je n prost broj. S druge strane, ako je 2n + 1 prost broj, onda je n = 2k, odnosno

f = 2n + 1 = 22k + 1 je Fermaov broj. Ova dva zahteva za n su u suprotnosti jedan sa drugim za
n > 2. Za n = 1 sledi da je m = 1, f = 3, i treba primetiti da 1 nije prost broj, dok za n = 2
va�i da je m = 3, f = 5, pa su 2n − 1 i 2n + 1 istovremeno prosti jedino za n = 2.

Drugi oblici prostih brojeva

Prot21 je 1878. godine objavio slede�u teoremu:

Teorema 2.25 (Protova teorema). Neka je n = h · 2k + 1, gde je 2k > h, h neparan ceo broj. Ako

postoji ceo broj a takav da je a
n−1
2 = −1 (mod n), onda je n prost broj.

Drugim reqima, ako je n > 1, 2k|(n − 1), 2k >
√
n, i a

n−1
2 = −1 (mod n) za neki celi broj a,

onda je n prost broj.
Ova teorema mo�e poslu�iti kao test primalnosti za brojeve oblika h · 2k + 1, tzv. Protove

brojeve. Prvi prosti Protovi brojevi su 3, 5, 13, 17, 41, 97, 113, 193. Uz Mersenove proste
brojeve, Protovi prosti brojevi su me�u najve�im poznatim prostim brojevima. Protovi prosti
brojevi su tako�e bitni jer predstav	aju mogu�e faktore Fermaovih brojeva. Primetimo i da su
Fermaovi brojevi specijalan sluqaj Protovih brojeva.22

Va�i i opxtije tvr�e�e:

19Broj nk − 1, n ≥ 2, k > 0 je de	iv sa n− 1.
20GIMPS, veliko internet istra�iva�e prostih brojeva, je izvrxilo proveru svih ma�ih Mersenovih brojeva.

Kako nisu prona�eni prosti brojevi, \41. poznati Mersenov prost broj" sada je jednostavno \41. Mersenov prost
broj".

21Prot (François Proth), 1852 { 1879, francuski matematiqar.
22Za vixe informacija o Protovim brojevima, faktorizaciji Fermaovih brojeva, i drugim interesantnim temema

i programima, videti http://www.prothsearch.net/ i http://primes.utm.edu/programs/gallot/index.html.
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Teorema 2.26. Neka je n = h · qk + 1, gde je q prost broj i qk > h, h 6= q. Ako postoji ceo broj a

takav da je an−1 = 1 (mod n), i nzd(a
n−1
q − 1, n) = 1, onda je n prost broj.

Definicija 2.33. Ramanud�anov23 n-ti prost broj je najma�i ceo broj Rn takav da va�i
π(x)− π(x/2) ≥ n za svako x ≥ Rn.

Najma�i Ramanud�anovi prosti brojevi su 2, 11, 17, 29, 41, itd.

2.7 Rimanova zeta-funkcija. Raspodela prostih brojeva.

Rimanova zeta-funkcija ζ(x) je zbog svoje veze sa raspodelom prostih brojeva jedna od najva�nijih
funkcija u teoriji brojeva.

Definicija 2.34. Rimanova funkcija, u oznaci ζ(s), je funkcija kompleksne promen	ive s,
s = σ + i · t, gde su σ, t realni brojevi, i definisana je slede�om beskonaqnom sumom:

ζ(s) =

∞∑
n=1

1

ns
, (Re(s) > 1),

pri qemu red na desnoj strani apsolutno i uniformno konvergira za Re(s) > 1 (tj. za σ > 1 + δ
za svako δ > 0), i u toj ravni predstav	a regularnu funkciju od s. Za ostale vrednosti s, zeta-
funkcija se definixe analitiqkim produ�e�em kroz kompleksnu ravan i regularna je osim za
s = 1.

Funkcija ζ(s) daje analitiqki pristup teoriji prostih brojeva. Ojler je otkrio vezu zeta-
funkcije i raspodele prostih brojeva:∑

n≥1
1
ns =

∏
p∈P

1
1−p−s = (1 + 1

2s + 1
4s + ...)(1 + 1

3s + 1
9s + ...) · ... · (1 + 1

ps + 1
p2s + ...) · · · (za σ > 1)

gde je po definiciji leva strana ζ(s), a beskonaqni proizvod na desnoj strani je po svim prostim
brojevima p.

Ojlerov proizvod pokazuje da Rimanova zeta-funkcija nema nule za σ > 1. Tako�e, ζ(s) nema
nule za σ < 0 osim u taqkama s = −2,−4,−6, ... koje se nazivaju trivijalne nule. Sve druge nule
Rimanove zeta-funkcije moraju le�ati izme�u 0 ≤ σ ≤ 1. Quvena Rimanova hipoteza ka�e da
ove nule u stvari le�e na liniji σ = 1

2 . Iako Rimanova hipoteza nije dokazana, postoje mnoga
tvr�e�a i raqunarska izraqunava�a koja svedoqe u �enu korist.

Zeta-funkcija ima slede�e vrednosti za neke odabrane brojeve: ζ(0) = − 1
2 , ζ( 1

2 ) ≈ −1.46035,
ζ(1) = 1 + 1

2 + 1
3 + ... =∞, (harmonijski niz).

Teorema 2.27. Postoji beskonaqno mnogo prostih brojeva.

Dokaz. Ovaj dokaz dao je Euklid. Pretpostavimo suprotno, da postoji konaqni skup koji sadr�i
sve proste brojeve, {p1, p2, ..., pk}. Razmotrimo broj n = p1 · p2 · ... · pk + 1. Prema osnovnoj teoremi
aritmetike, broj n se mo�e predstaviti kao proizvod prostih brojeva, xto znaqi da postoji prost
broj p takav da p|n. Prema definiciji, n ≡ 1 (mod pi) za sve pi, tj. pi|n − 1 i pi - n. Me�utim,
va�i da p|n, pa se mo�e zak	uqiti da je p 6= pi za svako pi. Odatle sledi da je p prost broj koji ne
pripada skupu svih prostih brojeva, xto je kontradikcija. Odavde sledi tra�ena teorema.

Napomena 2.17. Posmatrajmo brojeve oblika n = p1 · p2 · ... · pk + 1, gde je {p1, p2, ..., pk} skup
svih prostih brojeva do prostog broja pk zajedno sa pk. Primeri prostih brojeva ovog oblika:
2 · 3 + 1 = 7, 2 · 3 · 5 + 1 = 31, 2 · 3 · 5 · 7 + 1 = 211, itd. Prosti brojevi ovog oblika se zovu i
Euklidovi prosti brojevi (engl. Euclid primes). U opxtem sluqaju, brojevi ovog oblika, tj.
Euklidovi brojevi ne moraju da budu prosti. Primer je broj 510511 = 2 · 3 · 5 · 7 · 11 · 13 · 17 + 1 koji
je de	iv brojevima 19, 91, i 277.

23Ramanud�an (Srinivasa Ramanujan), 1887{1920, jedan od najve�ih indijskih matematiqara.
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Ve�ina testova primalnosti se prime�uje sa �e	om da se poka�e prostost veoma veliki prosti
brojevi, i da se to uradi xto br�e. Iako se prosti brojevi prore�uju u nizu prirodnih brojeva i
nisu pravilno raspore�eni, pokazali smo da ih ima beskonaqno mnogo.

Iz prethodne teoreme sledi da je limn→∞ π(n) = +∞. Za male vrednosti broja n lako je na�i
vrednost funkcije π(n), ali kada su u pita�u proizvo	no veliki brojevi, bilo bi lepo imati jed-
nostavan izraz koji daje π(n). Na�alost, ne postoji taqan izraz za π(n), ali postoje aproksimacije
za koje je dokazano da su pribli�no taqne.

Teorema 2.28 (Osnovna teorema o prostim brojevima). Asimptotсki zakon raspodele pro-

stih brojeva glasi: π(n) ∼ n
lnn , tj. π(n) je asimptotсki jednako n

lnn , limn→∞
π(n)
n

lnn
= 1.

Osnovnu teoremu o prostim brojevima (engl. prime number theorem, PNT ) dokazali su, nezav-
isno jedan od drugog, Adamar24 i Vale-Puasen25 1896. godine. Ono xto su oni zapravo dokazali

je da za neki broj C > 0 va�i: π(n) = li(n) + O(n · e−C
√

lnn), gde je li(n) definisano na slede�i
naqin: li(n) =

∫ n
2

dx
ln x . Sledi da je li(n) ∼ n

lnn .

Primer 2.14. U slede�oj tabeli je data taqna vrednost π(n) i �ena aproksimacija:

n 2 3 4 5 6 7 8 9 10 100 1000 10000

π(n) 1 2 2 3 3 4 4 4 4 25 168 1229
n

lnn
2.9 2.7 2.9 3.1 3.3 3.6 3.8 4.1 4.3 22 145 1086

Pore�e�e taqnih vrednosti za π(n) i aproksimacije

Aproksimacije u gor�oj tabeli ne izgledaju blisko taqnim vrednostima, ali kako n raste, aproksi-
macija se pobo	xava [1].

Posledica 2.4. Aproksimacija n-tog prostog broja je posledica Osnovne teoreme o prostim
brojevima. Ako se sa pn oznaqi n-ti prost broj, onda je pn ∼ n · lnn.

Osnovna teorema o prostim brojevima se qesto koristi da bi se izvrxila procena koliko ima
prostih brojeva u odre�enom intervalu, tako xto se jednostavno oduzimaju dve vrednosti za π(n).

Primer 2.15. Pretpostavimo da je potrebno proceniti koliko ima prostih brojeva izme�u 1010

i 1011: π(1011) − π(1010) ≈ 3.9481 · 109 − 4.3429 · 108 ≈ 3.512 · 109, tj. u ovom intervalu ima oko
3.512 · 109 prostih brojeva. Ako se ovaj broj podeli sa veliqinom intervala, dobija se da je oko
3.9% celih brojeva u ovom intervalu prosto, ili u proseku jedan od svakih 26 broja.

Na primer, ako je u kriptografskoj aplikaciji potreban sluqajan prost broj izme�u 1010 i 1011,
onda je u proseku potrebno da se testira 26 sluqajna cela broja pre nego xto se na�e prost broj.
Tako�e, ako neko �eli da pogodi koji prost broj iz ovog intervala je koriш�en u kriptografskom
algoritmu, on treba vixe puta da vrxi poga�a�e, xto predstav	a zaxtitu.

Uopxteno govore�i, Osnovna teorema o prostim brojevima ka�e da ako je potrebno na�i prost
broj oko broja n, treba testirati oko lnn sluqajno izabranih celih brojeva. Ovo mo�e biti upola
sma�eno ako se za sluqajne uzorke uzimaju samo neparni brojevi u blizini broja n [1].

Napomena 2.18. Mo�e se pokazati da je π(n) ∼ n
lnn−1 bo	a ocena za π(n). Za vixe informacija

videti [17].

Tvr�e�e 2.10. Za dati proizvo	an ceo broj k > 0, mo�e se na�i k uzastopnih slo�enih brojeva.

Prethodno tvr�e�e, koje jox jednom potvr�uje da su prosti brojevi retki u skupu prirodnih
brojeva, mo�e se lako dokazati konstrukcijom tra�enih brojeva.

Teorema 2.29 (Bertranov postulat). Prosti brojevi su dobro raspore�eni u smislu da, za svako
n > 1, uvek postoji prost broj izme�u n i 2n.

24Adamar (Jacques Salomon Hadamard), 1865{1963, francuski matematiqar.
25Vale-Puasen (Charles Jean de la Vallée-Poussin), 1866{1962, belgijski matematiqar.

22



Programska realizacija nekih testova da li je zadati broj prost

Qebixev26 je dao potpun dokaz ovog tvr�e�a, tako da se on jox naziva i Bertran-Qebixev	eva
teorema ili Qebixev	eva teorema.

Zanim	ivo je pita�e koje klase ostataka a po modulu d sadr�e proste brojeve, i u klasama koje
ih sadr�e, koliko su qesta pojav	iva�a prostih brojeva. Ako a i d imaju zajedniqki prost faktor,
onda taj prost broj deli svaki element te klase ostataka, odakle sledi da ta klasa ostataka ne mo�e
sadr�ati vixe od tog jednog prostog broja. Jedan od najbitnijih rezultata ovakvog razmatra�a
je da je to jedina prepreka da klasa ostataka sadr�i beskonaqno mnogo prostih brojeva.

Teorema 2.30 (Dirihleova teorema). 27 Svaka aritmetiqka progresija a + k · n, k ≥ 0 ceo
broj, i brojevi a i n uzajamno prosti, nzd(a, n) = 1, sadr�i beskonaqno mnogo prostih brojeva.

Napomena 2.19. Jaka forma Dirihleove teoreme ka�e da za bilo koju ovakvu aritmetiqku pro-
gresiju, suma reciproqnih vrednosti prostih brojeva u progresiji divergira.

Ako se sa π(x;n, a) oznaqi broj prostih brojeva u klasi ostataka a po modulu n koji su ma�i
ili jednaki od x i va�i nzd(a, n) = 1, onda za fiksirane cele brojeve a, n > 0 va�i da je
π(x;n, a) ∼ 1

φ(n) ·π(x) ∼ 1
φ(n) ·

x
ln x ∼

1
φ(n) · li(x). Kako klase ostataka po modulu n koje nisu uzajamno

proste sa n mogu da sadr�e najvixe jedan prost broj, sledi da su svi prosti brojevi, osim �ih
konaqno mnogo, u ostalih φ(n) klasa ostataka po modulu n, i svaka od tih klasa ostataka po
modulu n sadr�i asimptotсki isti deo prostih brojeva. Ovaj rezultat se jox naziva i teorema
o prostim brojevima za klase ostataka. Drugaqije reqeno, razliqite aritmetiqke progresije
sa istim modulom n imaju pribli�no iste proporcije prostih brojeva.

Primer 2.16.

• Za a = 5, k = 6, va�i da je nzd(5, 6) = 1 i prostih brojeva oblika 6n + 5 ima beskonaqno
mnogo, tj. aritmetiqka progresija 5, 11, 17, 23, 29, 35, 41, 47, 53, 59, 65, ... sadr�i beskonaqno
mnogo prostih brojeva.

• Postoji beskonaqno mnogo prostih brojeva oblika 2n+1, 4n+1, 4n+3, 6n+5. Me�u brojevima
oblika 4n+ 3, prosti brojevi su 3, 7, 11, 19, 23, 31, 43, 47, itd.

Na osnovu jake Dirihleove teoreme va�i da 1
3 + 1

7 + 1
11 + 1

19 + 1
23 + 1

31 + 1
43 + 1

47 + ... divergira.

2.8 Po	e Galoa

Galoaova po	a28 su po	a konaqnog reda. Konaqna po	a imaju va�nu ulogu u teoriji brojeva,
algebarskoj geometriji, kriptografiji, teoriji kodira�a. Koristi se notacija: GF(n) | po	e
Galoa reda n, (engl. Galois field).

Definicija 2.35. Neka je L po	e koje sadr�i podskup K, K ⊂ L, i K je sa operacijama nasled-
jenim iz L sam za sebe po	e. Tada se L naziva raxire�em po	a K (engl. extension field), a
K se naziva podpo	em od L (engl. subfield). Svako po	e ima najma�e podpo	e, koje se naziva
prosto podpo	e (engl. prime subfield), i koje je izomorfno ili po	u racionalnih brojeva Q (u
tom sluqaju se ka�e da je po	e karakteristike nula), ili je izomorfno sa GF(p) za neki prost
broj p (u ovom sluqaju se ka�e da je po	e karakteristike p).

Definicija 2.36. Neka je L raxire�e po	a K. Tada se za L mo�e re�i i da je vektorski
prostor nad podpo	em K, gde su vektorsko sabira�e i skalarno mno�e�e jednostavno operacije
sabira�a i mno�e�a u L. Dimenzija ovog vektorskog prostora se zove stepen od L nad K (engl.
degree), i oznaqava se sa [L : K].

Tvr�e�e 2.11 (Osobine generatora).

1. Red n po	a GF(n) mora biti stepen prostog broja. Neka je p karakteristika po	a GF(n).
Onda GF(n) sadr�i prosto po	e GF(p). Lako se mo�e pokazati da ako je GF(n) po	e sa n
elemenata, onda je n = pk, odnosno n je stepen karakteristike p, p je prost broj. Tako�e,

26Qebixev (Pafnuty Chebyshev ili Tchebysheff), 1821-1894, ruski matematiqar.
27Dirihle (Gustav Lejeune Dirichlet), 1805-1859, nemaqki matematiqar.
28Galoa (Evariste Galois), 1811{1832, francuski matematiqar.
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za svaki stepen k > 0 prostog broja p postoji po	e od n elemenata n = pk i ovo po	e je
jedinstveno (do na izomorfizam). Dva po	a su izomorfna ako imaju istu strukturu, iako
reprezentacija �ihovih elemenata mo�e biti razliqita.

2. Svako podpo	e GF(q) konaqnog po	a GF(n), n = pm, ima red q = pk, gde k deli m.

3. Element a ∈ Z∗n, odnosno a ∈ GF(n), koji ima red φ(n) se zove generator ili primitivni
koren. Svako po	e GF(n) sadr�i bar jedan generator a.

4. Neka a ∈ Zn. Tada a ima inverz ako i samo ako je nzd(a, n) = 1. Multiplikativna grupa
od Zn se oznaqava sa Z∗n: Z∗n = {a ∈ Zn| nzd(a, n) = 1}. Ako je a generator u Z∗n, onda je
Z∗n =

{
ai (mod n)|0 ≤ i ≤ φ(n)− 1

}
.

Drugaqije reqeno, ako je Zn po	e svi ne-nula elementi u Zn mogu biti reprezentovani kao
φ(n) = n− 1 uzastopnih stepena generatora a: 1, a, a2, a3,..., a(n−2), a(n−1) = 1, an = a, ...

5. Z∗n ima generator ako i samo ako je n = 2, 4, pk ili 2pk, gde je p neparan prost broj i k ≥ 1.
Ako je p prost broj, onda je Zp po	e i ima generator. Ako je n = p · q, p, q razliqiti
prosti brojevi ve�i od 2, onda n nema primitivni koren. Ovo sledi iz qi�enice da je
φ(n) = φ(p)φ(q), φ(p) = p − 1 i φ(q) = q − 1 su parni brojevi, i za svaki broj a, takav da

je nzd(a, n) = 1, na osnovu Ojlerove teoreme va�i da je a
φ(n)

2 = (aφ(p))
φ(q)
2 = 1 (mod p), i

sliqno a
φ(n)

2 = 1 (mod q), odakle sledi da je a
φ(n)

2 = 1 (mod n), pa n = p · q ne mo�e imati
primitivni koren.

6. Pretpostavimo da je a generator u Z∗n. Tada je b = ak (mod n) tako�e generator u Z∗n ako
i samo ako je nzd(k, φ(n)) = 1. Odatle sledi da ako je Z∗n cikliqna, tada je broj generatora
φ(φ(n)).

7. Broj a ∈ Z∗n je generator u Z∗n ako i samo ako je aφ(n)/p 6= 1 (mod n) za svaki prost delite	
p od φ(n).

Primer 2.17. Na osnovu male Fermaove teoreme sledi da u Z5 va�i da je x
4 ≡ 1 (mod 5). Tako�e,

jednostavnim izraqunava�em se dobija da je (x− 1)(x− 2)(x− 3)(x− 4) = x4 − 10x3 + 35x2 − 50x+
24 ≡ x4 − 1 (mod 5). Zapravo, na osnovu male Fermaove teoreme, u opxtem sluqaju va�i da je
xp−1 − 1 ≡ (x− 1)(x− 2) · ... · (x− p+ 1) (mod p), x ∈ Zp, p prost broj.

Definicija 2.37. Neka je p veliki prost broj i g, a ∈ Z∗p (u opxtem sluqaju g, a ∈ Gp, gde je
(Gp, ·) konaqna cikliqna grupa), i neka je g generator te grupe. Tada je veoma texko na�i ceo
broj x koji zadovo	ava jednaqinu gx = a mod p. Ovaj problem se naziva problem diskretnog
logaritma (engl. discrete logarithm problem, DLP). Broj x se zove indeks (engl. index ) broja a u
odnosu na g (po modulu p) i oznaqava se sa ind a.

Polinomi nad po	em Galoa

Definicija 2.38. Prsten polinoma GF(n)[x] je skup svih polinoma a0 +a1x+a2x
2 + ...+amx

m

po promen	ivoj x sa koeficijentima ai ∈ GF(n). Najve�i ceo broj m za koji je am 6= 0 je stepen
polinoma f(x), u oznaci deg f(x), a koeficijent am je vode�i koeficijent. Polinom je moniqan
(engl. monic) ako je vode�i koeficijent jednak 1.

Za svako po	e GF(n), prsten polinoma GF(n)[x] je komutativan, nema pravih delite	a nule, i
�egovi invertibilni elementi su zapravo nenula elementi po	a GF(n).

Definicija 2.39. Polinom p(x) je nerastav	iv (engl. irreducible) u po	u GF(n) ako p(x) ne
mo�e biti faktorisan u proizvod dva polinoma ni�eg stepena u GF(n)[x], isk	uquju�i konstante.

Prsten polinoma ima mnoge zajedniqke osobine sa prstenom celih brojeva. Nerastav	ivi poli-
nomi u prstenu polinoma imaju istu ulogu kao prosti brojevi u prstenu celih brojeva. Prsten
polinoma ima jedinstvenu faktorizaciju (engl. unique factorization) xto znaqi da svaki
moniqni polinom mo�e biti zapisan na samo jedan naqin, do na raspored faktora, kao proizvod
moniqnih nerastav	ivih polinoma. Polinom koji nije moniqan mo�e biti zapisan na jedinstven
naqin kao konstanta puta takav proizvod. Va�no je pomenuti da za polinome nad konaqnim po	em
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va�e tvr�e�a ekvivalentna Euklidovom algoritmu, algoritmu de	e�a, kao i osobine relacije
kongruencije. Za vixe informacija o proxirenom Euklidovom algoritmu za polinome, koji se
koristi i za izraqunava�e inverza polinoma, videti [17, 28].

Definicija 2.40. Ako g(x), h(x) ∈ GF(n)[x], onda e ka�e da je g(x) kongruentan h(x) po modulu
f(x) ako f(x) deli g(x)− h(x). Ovo se oznaqava sa g(x) ≡ h(x) (mod f(x)).

Definicija 2.41. Polinom p 6= 0 je prost u GF(n) ako nije invetibilan i ako za proizvo	ne
polinome a, b va�i: p = a · b⇒ p|a ∨ p|b

Teorema 2.31. Polinom p u GF(n) je prost ako i samo ako je i nerastav	iv. Posebno, svaki
polinom stepena 1 je prost.

Definicija 2.42. Nerastav	iv polinom f(x) stepena m sa koeficijentima iz Zp je primiti-
van (engl. primitive polynomial) ako je x generator u GF∗(pm), multiplikativne grupe svih nenula
elemenata iz GF(pm) = Zp[x]/(f(x)).

Definicija 2.43. Nerastav	iv polinom f(x) ∈ GF(n)[x] stepena m je primitivan ako i samo
ako je najma�i pozitivan ceo broj k za koji f(x) deli xk − 1, jednak k = nm − 1.

Drugaqije reqeno, polinom f(x) stepena m sa koeficijentima u GF(p) = Zp je primitivan
polinom ako ima koren a ∈ GF(pm) takav da skup {0, 1, a, a2, a3, ..., ap

m−2} qini celo po	e GF(pm),
i f(x) je polinom sa najma�im stepenom koji ima a kao koren.

Teorema 2.32. Koreni aj primitivnog polinoma m-og stepena, f(x) ∈ GF(n)[x], imaju red nm−1.

Treba primetiti da su koreni aj primitivnog polinoma m-og stepena zapravo primitivni
elementi u GF(nm).

Teorema 2.33. Za svaki m ≥ 1 postoji taqno φ(pm−1)
m moniqnih primitivnih polinoma stepena

m nad Zp.

Definicija 2.44. GF(n)[x]/(f(x)) oznaqava skup (tj. klasu ekvivalencije) polinoma u GF(n)[x]
stepena ma�eg od stepena polinoma f(x). Sabira�e i mno�e�e se izvrxavaju po modulu f(x).

Teorema 2.34. GF(n)[x]/(f(x)) je komutativni prsten. Ako je f(x) nerastav	iv polinom ste-
pena m nad GF(n), onda je GF(n)[x]/(f(x)) po	e.

Konstrukcija po	a Galoa GF(2m)

Primer 2.18. Konstrukcija GF(2)[x] Polinom stepena n nad konaqnim po	em GF(2), tj. sa
koeficijentima 0 ili 1, je primitivan ako �egov koren a ima red 2n − 1. Sledi da je x2 + x + 1
nerastav	iv nad GF(2) jer nije de	iv nijednim polinomom prvog stepena. Polinom x2 + x+ 1 je
i primitivan, i ima red 22 − 1 = 3.

Tako�e, p(x) = x3 + x + 1 je primitivan u GF(2)[x] i ima red 23 − 1 = 7. Posmatrajmo sada
polinome iz GF(2)[x] i �ihove ostatke po modulu p(x) = x3 + x + 1. Neka je a koren od p(x) ⇒
a3 + a+ 1 = 0⇒ a3 = a+ 1. Primetimo da se koeficijenti raqunaju po modulu 2, a polinomi po
modulu x3 + x+ 1. Tako�e, va�i da je −1 = 1.

Eksponencijalni zapis Polinomijalni zapis Vektorski zapis

0 0 (0, 0, 0)

a0 1 (0, 0, 1)

a1 a (0, 1, 0)

a2 a2 (1, 0, 0)

a3 a+ 1 (0, 1, 1)

a4 a2 + a (1, 1, 0)

a5 a2 + a+ 1 (1, 1, 1)

a6 a2 + 1 (1, 0, 1)

a7 1 (0, 0, 1)

Konstrukcija po	a GF(23)
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Sabira�e: a2 + a5 = (a2) + (a2 + a+ 1) = (a+ 1) = a3;

Mno�e�e: a4 ·a5 = (a2 +a)(a2 +a+ 1) = a4 +a = a2 +a+a = a2, tj. a4 ·a5 = a9 (mod 23−1) = a2.
Odavde sledi da je GF(2)[x]/(x3 + x+ 1) = {0, 1, x, x+ 1, x2, x2 + x, x2 + 1, x2 + x+ 1} po	e

od 8 elemenata tj. po	e GF(23) koje je reprezentovano skupom svih polinoma nad GF(2) stepena
ma�eg od 3. Drugaqije zapisano, GF(23) = {a2x

2 + a1x + a0| ai ∈ {0, 1}}. Mo�e se koristiti i
vektorski zapis GF(23) = {(a2, a1, a0)| ai ∈ {0, 1}}.

Primitivni polinomi stepena n nad GF(2) se upotreb	avaju za generisa�e pseudo-sluqajnih
nizova n-torki nula i jedinica, xto mo�e biti korisno za kriptografske aplikacije.

2.9 Eliptiqke krive

Definicija 2.45. Neka je K po	e karakteristike char K 6= 2, 3 i neka je f(x) = x3 + ax+ b, gde
a, b ∈ K, polinom tre�eg stepena bez vixestrukih korena, tj. va�i 4a3 + 27b2 6= 0. Eliptiqka
kriva nad po	em K (engl. elliptic curve), u oznaci E(K), je skup taqaka (x, y), takvih da x, y ∈ K
zadovo	avaju jednaqinu y2 = x3 + ax + b, uk	uquju�i element O koga nazvamo beskonaqna taqka
(engl. point at infinity).

Opxta forma jednaqine za eliptiqku krivu koja se mo�e primeniti za svako po	e K je y2 +
a1xy+a3y = x3+a2x

2+a4x+a6, i koja se za char K 6= 2 mo�e transformisati u y2 = x3+ax2+bx+c,
a za char K > 3 u jednaqinu y2 = x3 + ax+ b.

Ako je F (x, y) = 0 implicitna jednaqina za y kao funkcije od x, tj. F (x, y) = y2 − x3 − ax− b,
onda je taqka (x, y) na krivoj nesingularna (engl. non-singular) ako je bar jedan od parcijalnih
izvoda ∂F/∂x, ∂F/∂y razliqit od nule u toj taqki. Nije texko pokazati da je uslov da kubna
jednaqina na desnoj strani nema vixestruke korene ekvivalentan uslovu da sve taqke na krivoj
budu nesingularne.

Interesantno je istaknuti da skup taqaka na eliptiqkoj krivoj obrazuje komutativnu grupu.
Obiqno se razmatraju eliptiqke krive nad konaqnim po	em Zp, gde je p prost broj ve�i od 3.
Tako�e, po	a GF(2n) karakteristike 2 su posebno interesantna zbog efikasnijih izraqunava�a
nad eliptiqkim krivama.

Definicija 2.46. Neka je E eliptiqka kriva nad skupom realnih brojeva, definisana jednaqi-
nom y2 = x3 + a · x + b, i neka su P i Q dve taqke na E. Negativni broj od P i zbir P + Q se
definixu na slede�i naqin:

• Neka je O beskonaqna taqka. Ako je P = O, onda je −P jednako O i P + Q = Q, tj. O je
aditivni neutralni element grupe taqaka na eliptiqkoj krivoj.

• Ako su kordinate taqke P jednake (x, y), onda su koordinate taqke −P jednake −(x, y) =
(x,−y). Naravno, va�i da (x,−y) ∈ E.

• Ako je Q = −P , onda je P +Q = O.

• Ako P i Q imaju razliqite x koordinate, onda linija l = PQ preseca krivu u taqno jox
jednoj taqki (osim ako ta linija nije tangenta i u tom sluqaju se uzima da je R = Q). Ako
se definixe P + Q = R, qije su koordinate (x3, y3), onda je taqka preseka prave sa krivom
taqka −R sa koordinatama (x3,−y3). Lako se mo�e izvesti (presek prave l = PQ i krive) da
je x3 = ( y2−y1x2−x1

)2 − x1 − x2, y3 = −y1 + ( y2−y1x2−x1
)(x1 − x3).

• Ako je P = Q, l je tangenta na krivu u taqki P , onda je sa −R oznaqena jedina druga taqka
preseka tangente l i krive, i definixe se da je P + Q = R, qije su koordinate (x3, y3).

Lako se mo�e pokazati (implicitnim diferencira�em) da je x3 = (
3x2

1+a
2y1

)2 − 2x1, y3 =

−y1 + (
3x2

1+a
2y1

)(x1 − x3).

Primetimo da je operacija grupe oznaqena kao sabira�e taqaka koje pripadaju eliptiqkoj
krivoj nad po	em K, za razliku od operacije u K koja je oznaqena multiplikativno.

Sledi grafik koji ilustruje sabira�e taqaka P (2, 3) i Q(3, 5) koje pripadaju eliptiqkoj krivoj
y2 = x3 − 3x+ 7 nad R. Grafik je ura�en u programu Mathematica.
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Primer sabira�a taqaka na eliptiqkoj krivoj

Lenstra je 1985. godine uveo upotrebu eliptiqkih krivih u metode za faktorizaciju, a ubrzo
potom je krenula primena eliptiqkih krivih u testovima primalnosti. Danas se sve vixe koriste
kriptografski algoritmi zasnovani na eliptiqkim krivama.

Vixe o eliptiqkim krivama se mo�e na�i u [27].

2.10 Neki nerexeni problemi teorije brojeva

Odre�eni testovi prostosti osla�aju se na hipoteze koje jox nisu dokazane, a za koje se veruje da
su taqne. Naroqito su poznati testovi prostosti koji pretpostav	aju taqnost Rimanove hipoteze.

Slede neki od najbitnijih nerexenih problema iz teorije brojeva:

1. Hipoteza o prostim brojevima blizancima (engl. Twin prime conjecture): ima beskonaq-
no mnogo parova prostih brojeva koji se razlikuju samo za 2.

2. Goldbahova hipoteza: 29 svaki paran broj ve�i od 2 mo�e se napisati kao suma dva prosta
broja.

3. Da li va�i Rimanova hipoteza?

4. Da li uvek postoji prost broj izme�u n2 i (n+ 1)2, tj. da li uvek postoji bar jedan prost
broj izme�u svaka dva kvadrata celih brojeva?

5. Da li postoji beskonaqno mnogoFermaovih prostih brojeva? Zapravo, da li postoji bilo
koji Fermaov prost broj posle F4?

6. Da li postoji beskonaqno mnogo Mersenovih prostih brojeva?

7. Da li ima beskonaqno mnogo prostih brojeva oblika n2 + 1?

8. Da li postoji neparan savrxen broj?

9. Ako je p prost, da li je 2p − 1 uvek bezkvadratan? Drugaqije reqeno, da li su Mersenovi
brojevi prostog indeksa uvek bezkvadratni?

10. Da li Fibonaqijev niz30 sadr�i beskonaqno mnogo prostih brojeva, tj. da li postoji
beskonaqno mnogo Fibonaqijevih prostih brojeva?

29Pomenuta u Goldbahovom pismu Ojleru, 1742. godine.
30Niz brojeva u kome zbir prethodna dva broja u nizu daje vrednost narednog qlana niza.
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3 Osnovni algebarski algoritmi

Jednostavno reqeno, algoritam je skup dobro definisanih koraka potrebnih da se izvrxi neki
zadatak. Pod pojmom algoritma smatramo metodu (proceduru) za rexava�e neke klase problema,
koja za ulazne podatke odre�enog tipa daje odgovor (tj. izlazne podatke) u konaqnom vremenu.
Drugim reqima, algoritam je efektivni metod izra�en pomo�u konaqne liste dobro definisanih
instrukcija za izraqunava�e funkcije.

Obiqno se pod pojmom algoritma podrazumevaju deterministiqki algoritmi. Determinis-
tiqki algoritam je algoritam koji za dati ulaz uvek daje isti izlaz, prolaze�i kroz isti skup
dobro definisanih koraka.

Nedeterministiqki algoritam se razlikuje od deterministiqkog po tome xto mo�e da
do�e do izlaza koriste�i razliqite puteve, xto se vidi ako se za �ihov opis koristi nedeter-
ministiqka Tjuringova maxina.31

Probabilistiqki algoritmi (engl. randomized algorithms), tj. algoritmi sa sluqajnoш�u,
se u zavisnosti od ulaza i odre�enog sluqajnog parametra izvrxavaju na razliqite naqine. Postoje
algoritmi koji koriste sluqajnost da bi efikasnije vratili taqan odgovor.32Monte Karlo al-
goritam je probabilistiqki algoritam koji mo�e vratiti netaqan rezultat sa odre�enom (malom)
verovatno�om. Drugi tip probabilistiqkog algoritma je Las Vegas tip algoritma koji nikad
ne vra�a pogrexan rezultat, ali �egovo vreme izvrxava�a nije garantovano [10].33

U ovom radu testovi prostosti su pode	eni na one koji vra�aju rezultat da je broj prost sa
odre�enom verovatno�om, i one koji dokazuju prostost datog broja. Testovi se mogu podeliti i
na deterministiqke i probabilistiqke, ali treba imati u vidu da, na primer, Las Vegas tip
algoritma (ako vrati rezultat) taqno odre�uje da li je zadati broj prost ili slo�en, kao i da
postoje testovi koji koriste deterministiqki postupak, a qiji je rezultat verovatno prost broj
[28].

3.1 Performanse programa. Slo�enost izraqunava�a

Koliqina memorije, spo	ax�e memorije i procesorskog vremena koji su potrebni da bi se program
izvrxio od presudnog su znaqaja za �egovu upotrebnu vrednost. Za poqetak, uvode se jedinice za
quva�e digitalnih informacija i brzinu prenosa podataka.

Kod svih programa, a naroqito kod implementacije testova primalnosti, algoritama za fak-
torizaciju i sita, pored brzine kojom se izvrxavaju, veoma je bitna i koliqina memorije i spol-
jax�e memorije koju oni koriste. Jedinica mega-bit oznaqava 1,000,000 bita, mega-byte oznaqava
1,000,000 bajta, dok jedinica mebi-bit oznaqava 1,048,576 bita, a mebi-byte oznaqava 1,048,576 ba-
jta. Ako sufiks b oznaqava bitove, a sufiks B bajtove, prethodno se mo�e zapisati i kao Mb
= 10002 = 106 bita, MB = 8 · 10002 bita, Mib = 10242 = 220 bita, MiB = 8 · 10242 bita. Drugim
reqima, prefiksi kibi-, mebi-, gibi-, tebi-, itd, oznaqavaju jedinice u odnosu na stepene broja 2,
dok su kilo-, mega-, giga-, tera-, itd, SI prefiksi i uvek oznaqavaju stepene broja 10. Me�utim,
u praksi qesto dolazi do pogrexne upotrebe ovih jedinica. Na primer, kada operativni sistem
MS Windows pokazuje veliqinu datoteke na disku, on koristi stepene broja 2 da bi izraqunao
veliqinu, me�utim dobijenu veliqinu prikazuje uz SI prefikse.

Kako je mre�ni prenos podataka veoma va�an, naroqito kod paralelnih programa sa velikim
brojem ulazno-izlaznih operacija, bitno je znati da 10 Base-T Ethernet podr�ava brzinu od 10
Mbps, 100 Base-TX, tj. Fast Ethernet, brzinu od 100 Mbps, dok 1000 Base-T, tj. Gigabit Ethernet,
podr�ava brzinu od 1000 Mbit/s = 1000 Mbps = 1 Gbps = 1,000,000,000 bita u sekundi, odnosno
125, 000, 000 bajta u sekundi. Postoji i 10 Gigabit Ethernet. Xto se tiqe mogu�e brzine pristupa
disku, za SATA diskove druge generacije, odnosno SATA 3 Gbit/s ta brzina je 375 MB/s, tj. u
praksi maksimalno 300 MB/s, a za SATA tre�e generacije, odnosno SATA 6 Gbit/s, brzina je 750
MB/s, tj. u praksi maksimalno 600 MB/s.34

31Za vixe informacija o Tjuringovim maxinama, videti [10, 16, 26].
32Za vixe informacija, videti \Uvod u teorijsko raqunarstvo", Zoran Ognjanovi�, Nenad Krd�avac, 2004.
33Za vixe informacija, videti “Computational complexity”, C. H. Papadimitriou, Addison-Wesley, 1994.
34Za vixe informacija, videti http://en.wikipedia.org/wiki/Data_rate_units, http://en.wikipedia.org/wiki/

Serial_ATA.
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Efikasnost algoritma slu�i da bismo opisali koliqinu odre�enog resursa koji taj algo-
ritam koristi.

Qesta grexka koja se pravi pri analizira�u efikasnosti algoritma je pogrexno izjednaqa-
va�e pojma performanse programa| koliqina procesora/memorije/diska koju taj program ko-
risti, sa pojmom slo�enosti (engl. complexity) algoritma.35 Slo�enost algoritma je mera odre�-
enog resursa potrebnog da se izvrxi taj algoritam (formalno se pojmovi vremenske i prostorne
slo�enosti izraqunava�a definixu u odnosu na Tjuringovu maxinu), pa se slo�enost algo-
ritma definixe kao mera broja izraqunava�a, ili operacija, potrebnih da se izvrxi odre�eni
algoritam. Pri tome, nije neophodno meriti taqan broj operacija, ve� odrediti kako broj izvr-
xenih operacija zavisi od veliqine problema. Mere�i slo�enost algoritma, �eli se predvideti
kako �e se program zasnovan na tom algoritmu izvrxavati | slo�enost utiqe na performanse
programa, dok obrnuto nije taqno.

Definicija 3.1. Veliqina ulaza je ukupan broj bitova potrebnih da se reprezentuje ulaz
pomo�u odgovaraju�eg binarnog zapisa. U nekim sluqajevima, veliqina ulaza mo�e biti broj
objekata (engl. item) na ulazu.

Slo�enost svih algoritama, pa i testova primalnosti se meri koriste�i notaciju \velikog
O" veliqine ulaza - zapisuje se kao veliko O iza koga sledi izraz koji predstav	a neki rast u
zavisnosti od veliqine problema, oznaqenog slovom n. Na primer, O(1) | \red 1", oznaqava da
se algoritam izvrxava u konstantnom vremenu, O(log n) | algoritam se izvrxava u logari-
tamskom vremenu, obiqno logaritma sa osnovom 2, O(n) | oznaqava da se algoritam izvrxava u
linearnom vremenu, tj. da je broj operacija direktno proporcionalan veliqini problema, dok,
naprimer, O(n log n) | oznaqava da se algoritam izvrxava u vremenu proporcionalnom veliqini
problema i logaritamskog vremena (engl. linearithmic time).

Pri tome, naprimer, sa O(n) se oznaqava algoritam qije je oqekivano vreme izvrxava�a pro-
porcionalno n, 2n, ili 1000n. Naravno, obiqno je mnogo lakxe prepoloviti vreme izvrxava�a
algoritma O(n), nego promeniti algoritam koji se izvrxava u O(n2) da se izvrxava u O(n).

Algoritam se izvrxava u polinomijalnom vremenu ako je �egovo vreme izvrxava�a ograni-
qeno odozgo polinomijalnim izrazom od veliqine ulaza za algoritam, tj. O(nk), za neku konstantu
k, dok se ka�e da se algoritam izvrxava u polilogaritamskom vremenu (engl. polylogarithmic
time) ako je O((log n)k), za neku konstantu k. Bitno je re�i i da proizvo	an stepen logaritamska
funkcija raste sporije od linearne funkcije. Na primer, sa O(n2) obele�avamo algoritme koji se
izraqunavaju u kvadratnom vremenu (engl. quadratic time). Ako je vremenska slo�enost algoritma
polinom ve�eg stepena, u praksi je takav algoritam skoro beskorisan za rexava�e ve�ih problema.

Algoritam je eksponencijalan ako je ograniqen sa, na primer, O(2n
k

), za neku konstantu k, ili
drugaqije reqeno, ako je ograniqen sa 2poly(n), gde je poly(n) polinom od n. U opxtem sluqaju,
posmatramo eksponencijalne funkcije sa razliqitom osnovom, ne samo sa osnovom 2.

Kao xto je reqeno, veliqina ulaza n se obiqno meri kao broj bitova u binarnoj reprezentaciji
od n, xto je s = log2 n. Ovo znaqi da algoritam koji uzima n kao ulaz i radi n operacija, ima
vreme izvrxe�a O(n) = O(2s). Vidi se da je algoritam koji je polinomijalan za n eksponencijalan
za s. Ka�e se da se algoritam izvrxava u polinomijalnom vremenu ako je on polinomijalan za s,
s = log2 n.

Analiza najgoreg sluqaja daje procenu koja je najbo	a opxta metoda za pore�e�e slo�enosti
algoritama. U kriptografiji je slo�enost algoritma u opxtem sluqaju (engl. average-case com-
plexity) va�nija od slo�enosti najgoreg sluqaja (engl. worst-case complexity) jer je xifrova�e
sigurno ako je odgovaraju�i kriptoanalitiqki problem te�ak u opxtem sluqaju (ili skoro uvek
te�ak), a ne samo za izolovane klase problema [28]. S druge strane, ako je dati kriptoanalitiqki
problem lako rexiti za odre�ene klase problema, onda kriptografski algoritam koji se zasniva
na takvom problemu mora predvideti te sluqajeve, inaqe se ne mo�e smatrati sigurnim.

Kako testovi primalnosti rade sa veoma velikim brojevima, efikasnost qesto koriш�enih
operacija je veoma bitna. Programi za faktorizaciju, kao i testovi koji proveravaju primalnost
velikih brojeva se mogu izvrxavati satima, pa i danima. U tim sluqajevima je i optimizacija
koja ubrzava izvrxava�e za samo nekoliko procenata veoma korisna. Interesantna su pita�a

35Za vixe informacija, videti “Beginning Algorithms”, S. Harris, J. Ross, Wrox, Indiana, 2006.
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efikasnosti algoritama za izraqunava�e najve�eg zajedniqkog delite	a i inverza, kao i efikas-
nost algoritama za izvrxava�e modularnih operacija, koja se mogu pobo	xati koriste�i pametne
algoritme.

Klase slo�enosti

Problem odluqiva�a je problem za koji su mogu�i samo odgovori \da" i \ne". Veliki broj
problema se mo�e svesti na probleme odluqiva�a.

Klasa slo�enosti P je skup svih problema odluqiva�a koji se mogu rexiti (engl. solve)
u polinomijalnom vremenu pomo�u deterministiqke Tjuringove maxine. Drugim reqima, sa P
oznaqavamo klasu deterministiqkih polinomijalnih algoritama (engl. deterministic polynomial
time algorithm). Ako za neki problem odluqiva�a postoji algoritam polinomijalne slo�enosti,
onda ka�e se da je on efikasno rexiv.

Na primer, izraqunava�e najve�eg zajedniqkog delioca, Jakobijevog simbola, problem odre�i-
va�a da li je broj prost, su u P.

Klasa slo�enosti NP, skra�eno od nedeterministiqki polinomijalni problem (engl. non-
deterministic polynomial time problem), je skup svih problema odluqiva�a koji su prover	ivi
(engl. verifiable) u polinomijalnom vremenu pomo�u nedeterministiqke Tjuringove maxine. Pro-
ver	ivost u polinomijalnom vremenu podrazumeva da se za neki konkretan ulaz za odre�eni prob-
lem, u polinomijalnom vremenu dobija odgovor \da". Prover	ivost u polinomijalnom vremenu ne
povlaqi i rexava�e u polinomijalnom vremenu.

Problem odluqiva�a za celobrojnu faktorizaciju (da li za date n, k ∈ Z postoji d ∈ (1, k)
takav da d|n) je u NP.
Oqigledno va�i da je P ⊆ NP , me�utim, ne zna se da li je P = NP | to je najve�i nerexen
problem teorijskog raqunarstva.

Problem je NP-te�ak ako je svaki NP problem u polinomijalnom vremenu svodiv na taj prob-
lem. Problem je NP-kompletan ako pripada klasi NP i ako je NP-te�ak. NP-kompletni prob-
lemi su najte�i problemi u klasi NP.

Kako va�i da efikasan algoritam za neki NP-kompletan problem postoji ako i samo ako za
svaki NP-kompletan problem postoji efikasan algoritam, pronala�e�e efikasnog algoritma za
bilo koji NP-kompletan problem bi znaqilo dokaz da je P = NP .

Pored klasa P i NP, postoje i druge klase slo�enosti.

Vixe o slo�enosti algoritama mo�e se na�i u [10, 16, 26].

3.2 Euklidov algoritam

Uopxteno, svi algoritmi za tra�e�e najve�eg zajedniqkog delioca koriste istu ideju xto efikas-
nijeg redukova�a ulaznih brojeva a i b na a′ i b′, tako da va�i nzd(a, b) = nzd(a′, b′). Ovaj postupak
se prime�uje nekoliko puta, sve dok ne postane mogu�e izraqunati nzd(a′, b′) direktno iz a′ i b′.

Tvr�e�e 3.1. Za cele brojeve a, b va�i da je nzd(a, b) = nzd(a, a− b).

Dokaz. Ako je d = nzd(a, b), onda postoje x, y ∈ Z takvi da je a = dx, b = dy. Sada je a − b =
dx−dy = d(x−y), odnosno da d|(a−b). Treba pokazati da je d najve�i takav delilac. Pretpostavimo
suprotno, da ∃d1 takav da je d1 = nzd(a, a − b) i d1 > d. Sada postoje x1, z takvi da je a = d1 · x1,
a− b = d1 · z. Odavde sledi da je d1 ·x1− b = d1 · z, tj. b = d1 · z+d1 ·x1 = d1(z+x1), odnosno da d1|b.
Me�utim, d1|b, d1|a i d1 > d je kontradikcija sa d = nzd(a, b). Odavde sledi tra�eno tvr�e�e.

Na osnovu prethodnog tvr�e�a napisan je slede�i program:

unsigned long long nzd ( long long a , long long b) {
i f ( a < 0) a = −a ;
i f (b < 0) b = −b ;
i f ( a == 0) return b ;
i f (b == 0) return a ;
while ( a != b) {
i f ( a > b) a = a − b ;
else b = b − a ;

}
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return a ;
}

Teorema 3.1 (Euklidov algoritam). Ako je a = b · q+ r, 0 ≤ r < b, za neke cele brojeve a, b ∈ Z,
onda je nzd(a, b) = nzd(b, r).

Dokaz. Ako je d = nzd(a, b), onda je a = d · q1, b = d · q2 za neke cele brojeve q1, q2, odnosno
r = a− b · q = d(q1 − q2 · q). Odatle sledi da d|r, tj. d = nzd(b, r). Dakle, d|d1, d1 = nzd(b, r). Sada
va�i da je b = q3 · d1, r = q4 · d1, a = d1(q3 · q + q4), odnosno da je d1|a i d1|d, odakle se dobija
tra�eno tvr�e�e.

Sada treba na�i d = nzd(a, b), a, b ∈ Z. Radi jednostavnosti, pretpostavimo da su a, b > 0. Na
osnovu prethodne teoreme sledi:

a = b · q1 + r1, 0 ≤ r1 < b,

b = r1 · q2 + r2, 0 ≤ r2 < r1,

r1 = r2 · q3 + r3, 0 ≤ r3 < r2,

...

rn−2 = rn−1 · qn + rn, 0 ≤ rn < rn−1,

rn−1 = rn · qn+1.

Kako je rn opadaju�i niz prirodnih brojeva, nakon konaqno mnogo koraka dolazi se do jednakosti
rn−1 = rn · qn+1. Pri tome, nzd(a, b) = nzd(b, r) = ... = nzd(rn−1, rn). Poxto iz posled�e jednaqine
sledi da rn|rn−1, odnosno rn = nzd(rn, rn−1), va�i da je rn = nzd(a, b), rn 6= 0.

Jedna od upotreba Euklidovog algoritma je u rexava�u linearnih Diofantovih jednaqina
ax+ by = c. Ova jednaqina je rexiva za x i y ako d = nzd(a, b) deli c. Ako se zapixu ostaci dok
se Euklidovim algoritmom nalazi nzd(a, b), mo�e se obrnuti postupak i na�i x i y.

Prethodna teorema se formulixe i na slede�i naqin:

Teorema 3.2. Ako je a ≥ 0 i b ≥ 1, onda va�i: nzd(a, b) = nzd(b, a (mod b)).

// rekurz i vna f unk c i j a
unsigned long long euk l i d r e c ( long long a , long long b) {
i f ( a < 0) return euk l i d r e c (−a , b ) ;
i f (b < 0) return euk l i d r e c ( a , −b ) ;
i f (b == 0) return a ;
else return euk l i d r e c (b , a%b ) ;

}

// nerekurz ivna f unk c i j a
unsigned long long euk l i d ( long long a , long long b) {
unsigned long long os t ;

i f ( a < 0) a = −a ;
i f (b < 0) b = −b ;
while (b != 0 ) {

os t = a % b ;
a = b ;
b = ost ;

}
return a ;

}

Vreme izvrxava�a ovog algoritma je polinomijalno u odnosu na veliqinu binarnih reprezenta-
cija ulaznih veliqina. Slo�enost algoritma se mo�e pobo	xati upotrebom br�e operacije
izraqunava�a ostatka po modulu [17, 28].
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3.3 Proxireni Euklidov algoritam

Kao xto je reqeno, proxireni Euklidov algoritam (engl. Extended Euclidean algorithm, EEA),
pored izraqunava�a nzd(a, b), nalazi i brojeve x i y takve da va�i: nzd(a, b) = ax+ by.

ALGORITAM: Proxireni Euklidov algoritam

EEA(a,b)
ULAZ: dva nenegativna cela broja a i b, sa uslovom da je a ≥ b (ovi uslovi ne uma�uju opxtost algoritma).

IZLAZ: nzd(a, b) = d i celi brojevi x i y takvi da va�i ax+ by = d.

if (b = 0) then return (a, 1, 0);

x2 = 1, x1 = 0, y2 = 0, y1 = 1;

while (b > 0) do
q = ba/bc, r = a− q · b, x = x2 − q · x1, y = y2 − q · y1;
a = b, b = r, x2 = x1, x1 = x, y2 = y1, y1 = y;

return (a, x2, y2);

Proxireni Euklidov algoritam asimptotсki izvrxava isti broj operacija kao i Euklidov
algoritam, osim xto vra�a dodatne informacije u svakom pozivu.

Ako je d = nzd(a, b) = 1, onda se ovaj algoritam mo�e koristiti za izraqunava�e inverza broja
a po modulu b. Da bi se to izvelo, raquna se 1 ≡ a · x + b · y (mod b). Kako je b · y ≡ 0 (mod b),
zato je a · x ≡ 1 (mod b) i x je inverz od a po modulu b. Sliqno se vrxi izraqunava�e inverza b
po modulu a.

// i t e r a t i v n a v e r z i j a pros i renog Eukl idovog a lgor i tma i z [ 2 8 ]
void eea ( long long a , long long b , long long ∗x ,

long long ∗y , unsigned long long ∗d) {

long long q , r , x1 , x2 , y1 , y2 ;

// us l ov a , b >= 0
i f ( ( a < 0) | | (b < 0) ) {

p r i n t f ( "Unes i te ␣ nenegat ivne ␣ bro j eve ␣a␣ i ␣b␣za␣EEA.\ n" ) ;
∗x = 0 , ∗y = 0 , ∗d = 0 ;
return ;

}

// d = nzd (a , b ) , ax + by = d
// kada j e d = 1 i b > 0 , o s t a c i y (mod a ) , x (mod b ) su
// i n v e r z i od b (mod a ) , odnosno a (mod b )
i f (b == 0) {
∗d = a , ∗x = 1 , ∗y = 0 ;
return ;

}

// pocetne v r ednos t i p romen l j i v i h
x2 = 1 , x1 = 0 ;
y2 = 0 , y1 = 1 ;

while (b > 0) {
// a , b >= 0 , a = b ∗ q + r , 0 <= r < b
q = a / b , r = a − q ∗ b ;
∗x = x2 − q ∗ x1 , ∗y = y2 − q ∗ y1 ;
a = b , b = r ;
x2 = x1 , x1 = ∗x , y2 = y1 , y1 = ∗y ;

}

∗d = a , ∗x = x2 , ∗y = y2 ;
return ;

}

Napomena 3.1. Postoje dve opxte metode za nala�e�e multiplikativnog inverza u konaqnim
po	ima: proxireni Euklidov algoritam i Lagran�eva teorema. Tako�e, na osnovu Ojlerove
teoreme sledi da se jednostavan metod za nala�e�e inverza zasniva na qi�enici da kada a−1

(mod m) postoji, uvek va�i jednakost a−1 (mod m) = aφ(m)−1 (mod m).
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Postoji analogni Euklidov algoritam za polinome. Konaqna po	a, naroqito GF(2n), in-
tenzivno se koriste u kriptografiji i kodovima za korekciju grexaka (engl. error correction
codes). Na primer, kriptografski algoritam AES izraqunava inverze elemenata u GF(28) =
GF(2)[x]/(x8 + x4 + x3 + x + 1). Nala�e�e inverza koristi se i u kriptografiji zasnovanoj na
eliptiqkim krivama. Reed-Solomon i drugi BCH kôdovi za korekciju grexaka koji se koriste u
komunikaciji i prenosu informacija, na primer kod CD, DVD, diskova, tako�e koriste inverze
elemenata u GF(2n). Zato je korisno znati efikasno izraqunava�e inverza elemenata ovih po	a.

3.4 Binarni nzd algoritam

Postoji efikasniji algoritam za izraqunava�e najve�eg zajedniqkog delite	a. Lemer je 30.ih
godina proxlog veka pronaxao naqin da pobo	xa Euklidov algoritam, koriste�i qi�enicu da
ne zahtevaju sve operacije de	e�a potpunu preciznost (engl. full precision). Silver i Tersian su
1962, i nezavisno od �ih Stein 1967. godine, predlo�ili binarni algoritam za izraqunava�e
nzd(a, b). Algoritam je zasnovan na binarnoj reprezentaciji brojeva, i ne izvrxava de	e�e (osim
de	e�a sa 2).

Koncept: Algoritam redukuje problem nala�e�a NZD uzastopno prime�uju�i slede�e identitete:

1. Ako je u = 0, onda je nzd(u, v) = v, jer je nula de	iva svakim brojem, i v je najve�i broj koji deli v.

2. Ako je u paran i v paran, onda nzd(u, v) = 2 · nzd(u
2
, v
2
), jer je 2 zajedniqki delite	.

3. Ako je u paran i v neparan, onda nzd(u, v) = nzd(u
2
, v), jer 2 nije zajedniqki delite	.

4. Sliqno, ako je u neparan i v paran, onda nzd(u, v) = nzd(u, v
2
)

5. Ako su i u i v neparni, onda je |u − v| parno i ma�e od max{m,n}. Tako�e, ako su i u i v neparni, iz

prethodnog sledi da je nzd(u, v) = nzd(
|u−v|

2
, v) = nzd(u,

|u−v|
2

).

Na osnovu prethodnog razmatra�a jednostavno je napisati efikasnu implementaciju na raqunaru,
jer se de	e�e sa 2 mo�e izvrxiti jednostavnim pomera�em (engl. shift).

unsigned long long binarygcd (unsigned long long u , unsigned long long v ) {
unsigned long long k = 0 ;

i f (u == 0 | | v == 0) return u | v ;
i f (u == v) return u ;

// sve dok su u i v oba parni
while ( ( u & 1) == 0 && (v & 1) == 0) {
u >>= 1U; // pomeranje udesno , t j . d e l j e n j e sa 2
v >>= 1U;
k ++; // dodaje s tepen dvo jke

}

// sada j e bar jedan od bro jeva u i l i v ( i l i oba ) neparan
while (u > 0) {

while ( ( u & 1) == 0) // u j e paran
u >>= 1U; // d e l i u sa 2 , sve dok j e u paran

while ( ( v & 1) == 0) // ako j e v paran
v >>= 1U; // d e l i v sa 2 , dok j e v paran

i f (u >= v) // oba u i v su neparni ,
u = (u − v ) >> 1U; // nj ihova r a z l i k a j e paran bro j

else // ako j e v>u
v = (v − u) >> 1U;

}

return v << k ; // r e z u l t a t j e v∗2^k
}

Kao xto se vidi, bitсke operacije, naroqito operacije bitсkog pomera�a (tj. xiftova�a)
operanada su osnova realizacije programa. Pri pomera�u u levo x << y operanda x za y
mesta, kraj�i desni bitovi se popu�avaju nulama. Pomera�e u levo je ekvivalentno mno�e�u
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stepenima dvojke, tj. mno�e�u broja x sa 2y. Kod pomera�a u desno x >> y operanda x za
y mesta, popu�ava�e kraj�ih levih bitova zavisi od tipa podataka i vrste raqunara. Ako su
operandi tipa unsigned, kao xto je ovde sluqaj, bitovi se popu�avaju nulama. Kada su operandi
tipa signed, kod nekih raqunara se vrxi popu�ava�e jedinicama ako je kraj�i levi bit jedinica,
a nulama ako je u kraj�em levom bitu nula (aritmetiqko pomera�e), dok se na nekim raqunarima
vrxi popu�ava�e nulama (logiqko pomera�e). Sledi da deklarisa�e argumenta x kao unsigned
osigurava da se pri pomera�u u desno bitovi popu�avati nulama.

Rekurzivna verzija prethodnog algoritma:

unsigned long long r e cu r s i v eb ina rygcd (unsigned long long u , unsigned long long v ) {
i f (u == 0 | | v == 0) return u | v ;
i f (u == v) return u ;

i f ( ( u & 1) == 0) // u j e paran
i f ( ( v & 1) == 0) // oba u i v su parni
return ( r e cu r s i v eb ina rygcd (u >> 1U, v >> 1U) << 1U) ;

else // v j e neparan , u j e paran
return r e cu r s i v eb ina rygcd (u >> 1U, v ) ;

i f ( ( v & 1) == 0) // u j e neparan , v j e paran
return r e cu r s i v eb ina rygcd (u , v >> 1U) ;

// oba u i v su neparni
i f (u > v)
return r e cu r s i v eb ina rygcd ( ( u − v ) >> 1U, v ) ;

return r e cu r s i v eb ina rygcd ( ( v − u) >> 1U, u ) ;
}

Iako je algoritam za binarni nzd bo	i od klasiqnog Euklidovog algoritma i �egove imple-
mentacije efikasnije, asimptotсko vreme izvrxava�a ova dva algoritma je isto. Postoje efikas-
nije verzije.

3.5 Stepenova�e ponov	enim kvadrira�em

Mnogi testovi primalnosti i �ihove primene uk	uquju izraqunava�e ak (mod n), za neke cele
brojeve a, k i n. Jedan naqin da se ovo postigne je da se a pomno�i samim sobom k puta i onda
redukuje sa n. Me�utim, sa velikim brojevima ovo nepotrebno zauzima puno memorije. Drugi
pristup je mno�iti a samim sobom k puta, redukuju�i sa n posle svakog mno�e�a. Ovim izbegavamo
quva�e velikih brojeva, ali je sada potrebno k mno�e�a i k redukova�a po modulu.

Bo	e rexe�e je binarno stepenova�e ili stepenova�e ponov	enim kvadrira�em (engl.
repeated squares algorithm, binary ladder exponentiation) koje sma�uje i broj operacija mno�e�a i
operacija redukcije (tj. operacije o modulu) i minimizuje koliqinu potrebne memorije.

Koriste�i tvr�e�e 2.3 sledi da ako va�i nzd(a, n) = 1 onda x ≡ y (mod φ(n)) ⇒ ax ≡ ay

(mod n). Drugaqije reqeno, kada se izvrxava operacija po modulu n, eksponenti se mogu svesti
po modulu φ(n). Zato, u sluqaju kada je nzd(a, n) = 1 i k ≥ φ(n) mo�e se prvo izvesti svo�e�e k
(mod φ(n)).

Najva�niji korak je da pomo�u binarne reprezentacije broja k, posmatramo k kao zbir
stepena broja 2: k = k0 · 20 + k1 · 21 + ...+ km · 2m tj. k = k0 + 2 · (k1 + 2 · (k3 + 2 · (· · ·+ 2 · km))), gde
su koeficijenti ki jednaki 0 ili 1. Koriste�i ovaj novi izraz za k, sledi da je ak proizvod samo
O(log k) vrednosti, umesto k vrednosti. Svaka vrednost je a na neki stepen dvojke, pa te vrednosti
izraqunavamo uzastopnim kvadrira�em broja a. Na ovaj naqin je broj potrebnih mno�e�a biti
znatno sma�en. Ova tehnika se prime�uje za efikasno izraqunava�e ak (mod n) gde se vrednosti
redukuju po modulu n u svakom koraku, da bi ostale relativno male.

Sledi da binarno stepenova�e zahteva O(log2 k) operacija kvadrira�a i O(log2 k) operacija
mno�e�a, i pri svakom kvadrira�u i mno�e�u izvrxava redukciju po modulu n.

unsigned long long binary_exp (unsigned long long x ,
unsigned long long k , unsigned long long n){

unsigned long long d , r=1;

d=x % n ; // za s l u c a j da j e x > n
// k = k_0∗2^0 + k_1∗2^1 + . . . + k_m∗2^m
while ( k ) { // sve dok j e k !=0
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i f ( k & 1) { // ako j e k neparno , t j . k_i == 1
r = ( r ∗ d) % n ; // t e ku c i r e z u l t a t j e x^(k_0 + . . + k_i∗2^ i ) (mod n)
// k −−;

}
// i f ( k > 1) {
// u svakom koraku izracunava x^2^ i = x^2^( i−1) ∗ x^2^( i−1) (mod n)

d = (d ∗ d) % n ;
k >>= 1U; // d e l i k sa 2

// }
}
return r ;

}

3.6 Jakobijev simbol

Efikasno izraqunava�e Jakobijevog simbola ( an ) je va�na komponenta Solovej-Xtrasenovog testa
primalnosti, kao i mnogih drugih algebarskih algoritama, na primer za izraqunava�e kvadrat-
nih korena po modulu [17]. Algoritmi za izraqunava�e Jakobijevog simbola implementirani su i
u sistemima simboliqke algebre kao xto su Mathematica i Maple.

Za Jakobijev simbol va�i (mn )( nm ) = (−1)
m−1

2 ·
n−1
2 . Kao i kod Le�androvog simbola, (mn ) = ( nm ),

osim ako su i m i n kongruentni 3 po modulu 4, i u tom sluqaju je (mn ) = −( nm ).
Na osnovu osobina Jakobijevog simbola sledi da ako je n neparan i a = 2k ·a1, gde je a1 neparan,

onda je:

( an ) ≡ ( 2k

n )(a1n ) = ( 2
n )k(n (mod a1)

a1
)(−1)(a1−1)(n−1)/4

Ovo zapa�a�e vodi do slede�eg rekurzivnog algoritma za izraqunava�e ( an ), koji ne zahteva
faktorizaciju broja n.

ALGORITAM: Izraqunava�e Jakobijevog (i Le�androvog) simbola

jacobi(a,n)
ULAZ: neparan ceo broj n ≥ 3, i ceo broj a, 0 ≤ a ≤ n.
IZLAZ: Jakobijev simbol ( a

n
) (i samim tim Le�androv simbol kada je n prost).

if (a = 0) return (0);

if (a = 1) return (1);

Zapisati a = 2k · a1, gde je a1 neparan broj.

if (k paran) s = 1;

else // k je neparno

if (n ≡ 1 (mod 8) or n ≡ 7 (mod 8)) s = 1;

if (n ≡ 3 (mod 8) or n ≡ 5 (mod 8)) s = −1;
if (n ≡ 3 (mod 4) and a1 ≡ 3 (mod 4)) s = −1; // Gausov zakon kvadratnog reciprociteta

n1 = n (mod a1);

if (a1 = 1) return (s);

else return (s · jacobi(n1, a1));

Vreme izvrxava�a ovog algoritma je polinomijalno u odnosu na veliqinu binarnih reprezenta-
cija ulaznih veliqina.

Napomena 3.2. Korektnost algoritma sledi na osnovu navedenih osobina i teorema. Na primer,

koristi se qi�enica da je (a
2

p ) = 1, kao i teorema 2.19, i Gausov zakon kvadratnog reciprociteta,

dok se u posled�em delu koristi osobina da je ( 1
n ) = 1. Za vixe informacija videti [17, 28].

Primetimo da ako se na poqetku stavi da je s = 1, s se me�a samo ako je k neparno i n ≡ 3 (mod 8)
ili n ≡ 5 (mod 8), i ako va�i odre�eni uslov Gausovog zakona kvadratnog recipreociteta. Sledi
kôd funkcije u C-u koja izraqunava Jakobijev simbol, zasnovane na datom algoritmu i algoritmu
za izraqunava�e Jakobijevog simbola u biblioteci BigInteger za programski jezik Java.36

36Videti biblioteku za programski jezik C qiji je autor Colin Plumb, kao i [17].
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long long j a c ob i ( long long a , long long n) {
long long nmod , k , s = 1 ;

i f ( a == 0) return 0 ;
i f ( a == 1 | | n == 1) return 1 ;

/∗∗
∗ a = 2^k ∗ a_1 , a_1 neparan ceo b ro j
∗ nema potrebe da se pamti k , j e r se s menja ( s = −s ) samo ako j e
∗ k neparan i nmod = 3 i l i 5
∗ s = (( k % 2 == 0) | | nmod == 1 | | nmod == 7) ? 1 : −1;
∗/

// sve dok j e a d e l j i v o sa 4 , d e l i a sa 4 , k j e paran
while ( ( a & 3) == 0)

a >>= 2 ;

// ako j e a d e l j i v o sa 2 , pod e l i a sa 2 , k j e neparan
i f ( ( a & 1) == 0) {

a >>= 1 ;
// os ta t ak po modulu 8
nmod = n & 7 ;
i f (nmod == 3 | | nmod == 5)

s = −s ;
}

/∗∗
∗ Gausov zakon kvadratnog r e c i p r o c i t e t a
∗ i f ( (n % 4 == 3) && (a % 4 == 3) ) s = −s ;
∗ kako su a i n neaparni , va z i : 1 & 1 & 2 = 0 , 1 & 3 & 2 = 0 , 3 & 3 & 2 = 2
∗/

i f ( ( n & a & 2) != 0) // n = a = 3 (mod 4)
s = −s ;

return ( ( a == 1) ? s : s ∗ j a c ob i (n % a , a ) ) ;
}

Mogu�e je adaptirati algoritam binarni nzd da izraqunava Jakobijev simbol.

3.7 Ponov	eno de	e�e

Radi provere da li je ceo broj d delite	 broja n mo�e se koristiti operacija svo�e�a po modulu,
tj. proveriti da li je n ≡ 0 (mod d). Slede�a teorema je osnovno tvr�e�e koje se koristi kod
ponov	enog de	e�a i Eratostenovog sita:

Teorema 3.3. Ako ne postoji ceo broj d takav da je 1 < d ≤
√
n i d je delite	 broja n, onda je n

prost broj.

Dokaz. Pretpostavimo suprotno, da n nema delite	 d takav da je 1 < d ≤
√
n i da je n slo�en

broj. Tada prema pretpostavci, n ima delite	 a takav da je
√
n < a < n, pa se ceo broj n mo�e

zapisati kao n = a · b, za neki ceo broj b takav da je
√
n < b < n. Me�utim, odavde sledi da je

a ·b >
√
n ·
√
n = n, xto je u suprotnosti sa qi�enicom da je n = a ·b. Zato sledi da je pretpostavka

netaqna, pa n mora biti prost broj.

Ponov	eno de	e�e ili uzastopno probno de	e�e (engl. trial division) je metod uzastopne
provere da li su brojevi do

√
n delite	i broja n, sa ci	em da se proveri primalnost broja n ili

da se potpuno ili delimiqno faktorixe broj n.
Kada se ponov	enim de	e�em proverava da li je broj n prost, jedan naqin mo�e biti provera da

li je n de	iv brojem 2 i svim neparnim brojevima do
√
n. Da	e, uoqava se da je dovo	no proveriti

da li je ceo broj n de	iv sa 2, sa 3, a onda samo proveravati brojeve koji su ekvivalentni 1 ili
5 po modulu 6. Ova optimizacija mo�e se nastaviti eliminisa�em brojeva qiji su delite	i 5, 7,
itd.

unsigned pros t (unsigned long long n) {
unsigned long long i , d , sqr tn ;
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sqr tn = sq r t (n ) ;
d = 4 ; // d naizmenicno dob i j a v r ednos t i 2 i 4

i f (n == 2 | | n == 3) return 1 ;
i f (n % 2 == 0 | | n % 3 == 0) {
p r i n t f ( "Dati ␣ bro j ␣ j e ␣ d e l j i v ␣brojem␣2␣ i l i ␣ 3 . \ n" ) ;
return 0 ;

}

for ( i = 5 ; i <= sqrtn ; i += d) {
i f (n % i == 0) {
p r i n t f ( "Broj ␣ j e ␣ d e l j i v ␣ sa ␣%l l u . \ n" , i ) ;
return 0 ;

}

d = 6 − d ;
}

return 1 ;
}

Ipak, vreme izvrxava�a ovog algoritama je eksponencijalno. Odre�eno pobo	xa�e se posti�e
ako se proverava da li su samo prosti brojevi do

√
n delite	i broja n.

Uvodi se pojam toqka (engl. wheel) koji se koristi i kod prosejava�a prostih brojeva. Kako su
svi prosti brojevi ve�i od broja 3 jednaki 1 ili 3 po modulu 6, naizmeniqnim dodava�em 2 i 4 pro-
lazi se kroz sve kandidate za proste brojeve. Kako je φ(2 ·3 ·5) = 8, sledi da je 8 brojeva ma�ih
od 30 uzajamno prosto sa 30. U ovom svedenom sistemu ostataka su brojevi 1, 7, 11, 13, 17, 19, 23, 29,
odakle sledi da se svi prosti brojevi mogu na�i u nekoj od 8 klasa brojeva koji su po modulu 30 jed-
naki nekom od navedenih brojevima. Jasno je da je toqak koji prolazi kroz brojeve ovog oblika ve�e
od 7 jednak: 4, 2, 4, 2, 4, 6, 2, 6, pa se ovim toqkom prolazi kroz brojeve 7, 11, 13, 17, 19, 23, 29, 31, 37,
itd. Odavde sledi i da su u 8 bita, odnosno u 1 bajtu, zapisane informacije o slo�enosti 30 celih
brojeva. Sliqno, kako je φ(2310) = φ(2) ·φ(3) ·φ(5) ·φ(7) ·φ(11) = 480, zak	uquje se da 60 bajta mogu
quvati informacije o 2310 celih brojeva, odnosno da 1 bit nosi informacije za 4.8 broja. Mo�e
se primetiti i da do 2310 ima 175 prostih brojeva.

Me�utim, toqkovi brzo postaju veoma komplikovani, i samim tim nepraktiqni. Zanim	ivo
je pomenuti da samo nexto vixe od 50% svih brojeva uzajamno prostih sa 2 i 3 ima prost faktor
ma�i od 30, odakle sledi da nije efikasno praviti toqak koji prolazi kroz brojeve koji imaju
ovo svojstvo, jer je ovaj toqak veliqine φ(2 · 3 · 5 · 7 · 11 · 13 · 17 · 19 · 23 · 29) = 1, 021, 870, 080.

Potrebno je prvo napraviti listu prostih brojeva do korena broja koga treba testi-
rati da li je prost (ili koga treba faktorisati).

Ponov	eno de	e�e mo�e biti korisno za dokaziva�e da je neki broj koji ima do 19 cifara
prost, ali za ve�e brojeve ubrzo postaje previxe sporo.

Najgori sluqaj je kada je n prost broj, jer tada treba deliti sa svim prostim brojevima do
√
n.

Iz Osnovne teoreme o prostim brojevima sledi da je broj operacija de	e�a u ovom sluqaju oko

2 ·
√
n

lnn . Treba imati na umu da je problem prepoznava�a prostih brojeva u opxtem sluqaju dosta
lakxi od problema faktorizacije.

Kada se ponov	eno de	e�e koristi kao metod faktorizacije, poqi�e sa sa prvim prostim
brojem, brojem 2, i deli se sa 2 sve dok je n de	iv sa 2, a onda se prelazi na slede�i prost broj,
broj 3, i ponav	a postupak za nefaktorisani deo broja n. Postupak se zavrxava kada se
pro�e kroz sve proste brojeve do korena iz nefaktorisanog dela jer je tada nefaktorisani deo
prost broj.

3.8 Eratostenovo sito

U mnogim sluqajevima mo�e biti veoma korisno poznava�e svih prostih brojeva iz odre�enog
intervala. Kao xto je naglaxeno, lista prostih brojeva koji treba da se provere kao delite	i
qini metod dokaziva�a prostosti pomo�u ponov	enog de	e�a efikasnijim.

Eratostenovo sito37 je jednostavan algoritam za generisa�e prostih brojeva do zadatog broja n.

37Eratosten (Eratosthenes), oko 276.-194. p.n.e., starogrqki matematiqar, geograf, putopisac i astronom.
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Koncept: Eratostenovo sito

eratosten (n)
ULAZ: nenegativan ceo broj n.

IZLAZ: svi prosti brojevi ma�i od n.

1. Zapixu se svi brojevi od 2 do n.

2. Poqevxi od prvog broja na spisku (dvojka) precrtaju se sa spiska svi brojevi de	ivi sa dva i upixe se da
je dvojka prost broj.

3. Ponav	a se postupak sa slede�im neprecrtanim brojem m. Dakle, precrtaju se svi brojevi de	ivi sa m,
polaze�i od m2 do n, a sam broj m se obele�i da je prost.

4. Postupak se zavrxava kada je precrtan svaki slo�en broj | umno�ak nekog prostog broja do
√
n.

Sledi jednostavan C program koji ilustruje ideju Eratostenovog sita:

#include <s td i o . h>
#include <math . h>
#include <malloc . h>

#define MAX 100000000

int main ( int argc , char ∗argv [ ] ) {
FILE ∗ f a j l ;
char ∗name = "baza . txt " ;
unsigned long max ;
unsigned long i , j ;
unsigned long sqrtn , count = 0 ;
unsigned char ∗ b r o j e v i ;
c lock_t begin ;

i f ( argc > 1)
max = s t r t o u l ( argv [ 1 ] , NULL, 0 ) ;

else
max = MAX;

b r o j e v i = (unsigned char∗) c a l l o c (max + 1 , s izeof (unsigned char ) ) ;
i f ( ! b r o j e v i ) {

p r i n t f ( "Ne␣moze␣da␣ a l o c i r a ␣ dovo l jno ␣memorije . \ n" ) ;
return 1 ;

}

sqr tn = sq r t (max ) ;

for ( i = 0 ; i <= max ; i++)
b r o j e v i [ i ] = 1 ;

begin = c lo ck ( ) ;
for ( i = 2 ; i <= sqrtn ; i++)

i f ( b r o j e v i [ i ] != 0) // ako i n i j e markiran kao s l o z en
for ( j = ( i ∗ i ) ; j <= max ; j+=i ) // krece od i ^2 do max

i f ( b r o j e v i [ j ] != 0) // ako bro j n i j e vec oznacen kao s l o z en
i f ( ( j % i ) == 0)

b r o j e v i [ j ] = 0 ;

i f ( ( f a j l = fopen (name , "w" ) ) == NULL) {
p r i n t f ( "Ne␣moze␣da␣ o tvo r i ␣ f a j l . \ n" ) ;
return 1 ;

}

for ( i = 2 ; i <= max ; i++) { // preskace 0 i 1
i f ( b r o j e v i [ i ] != 0) {
count++;
f p r i n t f ( f a j l , "%lu , " , i ) ;

}
}

f r e e ( b r o j e v i ) ;
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f c l o s e ( f a j l ) ;
p r i n t f ( " Pros t ih ␣ bro jeva ␣do␣%lu ␣ima : ␣%lu . ␣ Pro s t i ␣ b r o j e v i ␣ su␣ nad jen i ␣ za

␣␣␣␣␣␣␣␣␣%.6 f ␣ sekundi . \ n" , max , count , (double ) ( c l o ck ( ) − begin )/CLOCKS_PER_SEC) ;
return 0 ;

}

Slo�enost Eratostenovog sita je O(n · ln lnn), i n je eksponencijalno po broju cifara. Najve�e
praktiqno ograniqe�e svih sita je ogromna koliqina memorije i prostora na disku koju zahtevaju,
pa treba sma�iti ove zahteve. Qesto je potrebno podeliti na segmente brojeve od 2 do n. Ali da bi
Eratostenovo sito bilo efikasno, du�ina segmenta ne treba da bude ma�a od

√
n. Na ovaj naqin

se kreira tzv. segmentisano sito (engl. segmented sieve).
Ako se sa 1 u datom nizu oznaqi da je broj slo�en, onda se sito veoma jednostavno mo�e

promeniti tako da umesto 1 quva najma�i prosti faktor svakog slo�enog broja. Ovakvo sito
zauzima vixe memorijskog prostora. Na sliqan naqin se pravi sito koje za slo�ene brojeve daje
potpunu faktorizaciju.

3.9 Modifikovano Eratostenovo sito

Klasiqno Eratostenovo sito poqi�e od brojeva 2, 3, ..., n i sukcesivno odbacuje one koji su proizvod
prostih brojeva do

√
n. Ovde je dat opis modifikovanog Eratostenovog sita koje je br�e od

klasiqnog, koristi ma�e memorije i mo�e da radi sa mnogo ve�im brojevima. Ovo modifikovano
Eratostenovo sito je jedan od rezultata seminara i konsultacija koje je 2009. godine odr�ao prof.
�. Mijajlovi�.

Nekoliko bitnih osobina ovog sita i pobo	xa�a koje ono donosi:

• Svojstvo celog broja da li je prost ili slo�en, na raqunaru mo�e biti reprezen-
tovano jednim bitom | 0 ili 1. Na primer, 0 oznaqava prost broj, tj. broj koji nije pre-
crtan tokom prosejava�a. Svaki raqunar ima ograniqenu koliqinu memorije, pa je potrebno
da prona�i naqine za �eno racionalno koriш�e�e.

• Za prosejava�e se koriste samo prosti brojevi. Prosti brojevi do
√
n, n broj do koga

se izvrxava prosejava�e, su generisani (npr. pomo�u prethodog sita) i saquvani kao niz.

• Kako je broj 2 jedini paran prost broj, ne samo da se parni brojevi ne proveravaju,
nego se ni ne zapisuju. Na primer, na ovaj naqin se posti�e da se u svakom bajtu quvaju
informacije koji brojevi iz intervala du�ine 16 su prosti.

• U opxtem sluqaju pri oznaqava�u brojeva de	ivih sa m, polaze�i od m2 obele�ava se
kao slo�en svaki (2m)-ti broj, tj. m2, m2 + 2m, m2 + 4m, ..., do n. Kako je m neparno,
svi ovi brojevi su neparni. Ostali brojevi de	ivi sa m su parni, pa se zato ne razmatraju.

• φ(2 ·3 ·5 ·7 ·11 ·13 ·17 ·19) = φ(9699690) = 1 ·2 ·4 ·6 ·10 ·12 ·16 ·18 = 1, 658, 880 - ovoliko je brojeva
koji su uzajamno prosti sa 9, 699, 690, tj. broj elemenata svedenog sistema ostataka.
Me�u ovim brojevima su svi prosti brojevi iz ovog intervala, a ostali brojevi su sigurno
slo�eni. Sledi da 1,658,880 bita, odnosno 207,360 bajta mo�e nositi informacije o svim
brojevima iz intervala od 9, 699, 690 ≈ 107 brojeva (tj. ka�e se da 1 bit quva informacije
za pribli�no 5.85 brojeva, xto prestav	a pobo	xa�e). Primetimo da prostih brojeva do
9, 699, 690 ima 646,029.

• Konstruixe se nizmbiti koji ima 9, 699, 690 elemenata i za indekse koji ne pripadaju svedenom
sistemu elemenata ima vrednost 0, dok za elemente svedenog sistema daje koji je to ostatak
po redu, odnosno quva poziciju svedenog ostatka koji je oznaqen indeksom niza. Pomo�u niza
mbiti proverava se da li je broj kandidat ili ne, tj. da li je element svedenog sistema
elemenata| ako je vrednost mbiti nekog ostatka 0, on je sigurno slo�en broj. Na ovaj naqin
se omogu�ava i quva�e informacija samo o brojevima iz svedenog sistema ostataka.

• Prime�uje se modifikacija koja se odnosi na oblik brojeva koji se proveravaju. Kao xto
je na poqetku reqeno, a kod algoritma ponov	enog de	e�a prime�eno, svi prosti brojevi
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su oblika 6k+ 1 ili 6k+ 5. Treba primetiti da su kvadrati brojeva oblika 6k+ 1 i 6k+ 5
oba oblika 6k + 1.

• Ovo sito je segmentisano: interval [1, n], koji oznaqava brojeve na koje se prime�uje sito,
se deli na segmente du�ine PBLOK = 9, 699, 690. U svakom segmentu, sve operacije se
izvrxavaju po modulu. Posle svakog segmenta zapisuje se na disk niz, nazovimo ga marker,
koji quva informacije o prostim brojevima iz tog segmenta. Sito je najefikasnije kada je
n ≤ 96996902.

• Eliminixe se operacija po modulu, tj. ostatak pri de	e�e�u, koliko god je mogu�e.

• Priprema od kog broja u svakom segmentu poqi�e prosejava�e zauzima bitan deo programa.
U ovom delu sito se priprema tako xto se prime�uju svi prethodni zahtevi. Ova izraqu-
nava�a i mnoge provere mogu se redukovati ako se uzme da je broj N do koga se prosejava
umno�ak segmenta PBLOK .

• Za pristup bitovima koji quvaju informacije o prostim brojevima, radi broja�a ili gener-
isa�a prostih brojeva, koristi se niz koji sadr�i razmake (engl. gap) izme�u kandidata
za proste brojeve.

Na osnovu prethodnih zapa�a�a napisan je program qiji se kôd mo�e na�i u prilogu uz rad.

Eratostenovo sito na intervalu

Pretpostavimo da je potrebno na�i sve proste brojeve iz intervala [n,m], gde su n i m veliki
prosti brojevi, ali je �ihova razlika relativno mala. Da bi se sma�ila koliqina potrebne
memorije, prime�uje se slede�i postupak: prvo se uz pomo� Eratostenovog sita generixe lista
svih prostih brojeva od 2 do

√
m. Ti prosti brojevi se stave u niz, tako da taj niz sadr�i samo

proste brojeve. Tada svaki broj izme�u n i m koji je slo�en mora imati faktor iz ove liste, pa
se jednostavno mo�e prosejati dati interval prostim brojevima iz ove liste.

Ovaj algoritam ima nekoliko prednosti nad standardnim sitom za veliki ceo brojm. Memorija
koju zauzima je sma�ena jer kada se jednom dobiju svi prosti brojevi do

√
m, oni se sabiju u niz

du�ine π(
√
m). Tako�e, drugi deo algoritma zahteva niz veliqine m−n umesto du�ine m. Vreme

izvrxava�a je tako�e kra�e jer se proverava ma�e brojeva, odnosno ma�e umno�aka svakog prostog
broja. Me�utim, i ovde postoji problem sa optimalnom veliqinom intervala za prosejava�e [17].
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4 Testovi prostosti

Testovi prostosti, tj. testovi da li je zadati broj prost, su veoma bitni za kriptografiju. U
posled�e vreme doxlo je do znaqajnih otkri�a u ovoj oblasti i pobo	xa�a postoje�ih algoritama.

Verovatnosni test prostosti je test kojim se proizvo	ni pozitivni celi brojevi testiraju
da bi se obezbedile delimiqne informacije u pogledu �ihove prostosti. Oni ne dokazuju da je
dati broj prost. Umesto toga, oni klasifikuju ceo broj na ulazu kao slo�en ili verovatno
prost.

Za svaki neparan pozitivan ceo broj n, skup W (n) ⊂ Zn je definisan tako da zadovo	ava
slede�e osobine:

1. Za dato a ∈ Zn mo�e se u deterministiqkom polinomijalnom vremenu odrediti da li a ∈
W (n);

2. Ako je n prost broj, tada je W (n) = ∅, W (n) je prazan skup;

3. Ako je n slo�en broj, onda je |W (n)| ≥ n
2 .

Definicija 4.1. Ako je n slo�en broj, elemente skupa W (n) nazivamo svedocima slo�enosti
broja n, a elemente komplementarnog skupa L(n) = Zn −W (n) nazivamo la�ovima [28].

Verovatnosni testovi pokuxavaju da na�u dokaz, tj. svedoke da je broj slo�en, i vra�aju da je
broj verovatno prost ako svedoci nisu na�eni.

Verovatno�a grexke da ako se test izvede k puta nezavisno za slo�en broj n, i bude proglaxen
kao \prost" svih k puta je najvixe ( 1

2 )k.
Osnovna ideja svih verovatnosnih testova prostosti je provera neke osobine koju imaju svi

prosti brojevi, a ve�ina slo�enih ne zadovo	ava ovaj uslov. Verovatnosni testovi primal-
nosti mogu se kombinovati radi kreira�a veoma brzog algoritma za pokaziva�e primalnosti
brojeva. Zapravo, uobiqajni naqin provere primalnosti nekog broja zasniva na proveri da li je
broj de	iv malim prostim brojevima do odre�ene granice, pa se tek onda prime�uje test primal-
nosti, ili kombinacija dva ili vixe (me�usobno nezavisnih) verovatnosnih testova primalnosti,
radi kreira�a br�eg i sigurnijeg testa.

Pravi test prostosti je test za dokaziva�e da li zadati broj prost.

Motivacija za pronalaze�e dokazivih prostih brojeva. Ako je potrebno koristiti proste
brojeve za industrijsku primenu qesto ne treba dokazati da su oni prosti. Mo�e biti dovo	no
da je verovatno�a da oni mogu da se rastave veoma mala (npr. ma�a od 10−24%). U ovom sluqaju
mogu se koristiti (jaki) verovatnosni testovi primalnosti.

Ipak, kada se na�e verovatno prost broj, uvodi se mala verovatno�a da je taj broj slo�en.
U zavisnosti od da	e primene takvog prostog broja, mogu se desiti ozbi	ni problemi. Kao
u prethodnom primeru, odre�eni kriptografski algoritmi se osla�aju na specijalne osobine
prostih brojeva, pa ako se izabere slo�en broj, kriptosistem mo�e biti ozbi	no oslab	en. Iako
je mogu�nost ovakvog neuspeha ekstremno mala, ona ipak postoji, i zato je interesantno razmotriti
algoritme za pronala�e�e dokazivih prostih brojeva.

Testove prostosti treba razlikovati od algoritama za faktorizaciju brojeva na
proste qinioce, jer oni u opxtem sluqaju ne faktorixu brojeve, ve� (samo) daju odgovor na pita�e
da li je broj prost ili ne.

Kako se u odre�enim testovima primalnosti zahteva delimiqna ili potpuna faktorizacija
nekog broja, tj. primalnost tra�enog broja se zasniva na poznava�u faktorizacije nekog povezanog
broja, qija faktorizacija je oqigledna ili poznata, ili je lako faktorisati taj broj zbog �egovih
specifiqnih osobina, prvo je dat pregled metoda za faktorizaciju.

4.1 Faktorizacija

Problem odluqiva�a da li je broj prost ili ne je u opxtem sluqaju lakxi od problema fak-
torizacije. Zato se prvo mo�e testirati da li je broj zaista slo�en, pa tek onda pokuxati sa
izvrxava�em �egove faktorizacije.
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Za pronala�e�e malih prostih brojeva koristiti se Eratostenovo sito ili ponov	eno de	-
e�e. Ove metode su sigurne, i najbo	e metode za male brojeve. Ovde se pod malim prostim broje-
vima obiqno smatraju oni ma�i od 264. Ali zapravo, ovaj termin zavisi od konteksta. Ako smo
fokusirni na pronala�e�e prostih brojeva sa vixe od milion cifara, smatramo da su prosti
brojevi sa par stotina cifara mali, a na ove brojeve je neefikasno prime�ivati pomenute algo-
ritme.

Ponov	enim de	e�em se proverava da li je broj n de	iv nekim prostim brojem od 2 do
√
n.

Ovaj algoritam daje i delimiqnu ili potpunu faktorizaciju broja n ako je n slo�en | kada se
prona�e delite	 i, onda se jednostavno mo�e restartovati algoritam za n

i dok se u potpunosti ne
faktorixe broj n.

Metode faktorizacije se mogu podeliti na opxte i specijalne. Kod opxtih metoda oqekivani
broj operacija zavisi samo od veliqine broja n, dok kod specijalnih zavisi i od osobina faktora
broja n. Kod ocene sigurnosti kriptosistema zasnovanih na problemu faktorizacije bitne su
opxte metode.

Specijalne metode:

1. Polardov ro algoritam za faktorizaciju (engl. Pollard’s rho factoring algorithm).

2. Polardova p− 1 metoda za faktorizaciju (engl. Pollard’s p− 1 factoring algorithm).

3. Faktorisa�e pomo�u eliptiqkih krivih (engl. elliptic curve factoring, ECM ).

4. Specijalno sito u po	u brojeva (engl. special number field sieve, SNFS ).

Opxte metode:

1. Kvadratno sito (engl. quadratic sieve factoring, QS ).

2. Sito u po	u brojeva (engl. number field sieve factoring, NFS ), tj. �egova varijanta | opxte
sito u po	u brojeva (engl. general number field sieve, GNFS ) je trenutno najbo	i algoritam
za faktorizaciju.

U vreme pisa�a ovog rada najve�i faktorisani RSA broj je RSA-768 sa 232 cifara (768 bitova)
faktorisan pomo�u GNFS.38
Sigurnost mnogih kriptografskih tehnika zavisi od te�ine problema faktorizacije. Problem
RSA i problem tra�e�a kvadratnog ostatka povezani su sa problemom faktorizacije. Neki al-
goritmi za faktorizaciju koji su eksponencijalni i subeksponencialni qine osnovu za analogne
algoritme za izraqunava�e diskretnog logaritma.

Fancy Eratostenovo sito

Kao ilustraciju jedne jednostavne metode za faktorizaciju, gde su prime�ena osnovna zna�a
iz teorije brojeva, dat je algoritam Fancy Eratostenovog sita iz [17]:

ALGORITAM: Fancy Eratostenovo sito

fancy-eratosthenes-sieve(N)
ULAZ: Ceo broj N ≥ 4.

IZLAZ: Skup prostih brojeva u [1, N ].

Sa pl se oznaqava l-ti prost broj. Neka je Ml = p1 · p2 · ... · pl, i neka je sa Sl oznaqen skup brojeva u [1, N ]

koji su uzajamno prosti sa Ml. Primetimo da ako je pm+1 >
√
N , onda je skup prostih brojeva u [1, N ] jednak

(Sm)\{1}∪{p1, p2, ..., pm}. Algoritam rekurzivno pronalazi Sk, Sk+1, ..., Sm, tako xto poqi�e od vrednosti k koja

je umerene veliqine i zavrxava sa m = π(
√
N).

[Setup]

Postaviti k na ceo broj takav da je Mk ≤ N
lnN

< Mk+1;

38RSA Factoring Challenge je bilo takmiqe�e za faktorisa�e velikih celih brojeva i razbija�e RSA k	uqeva,
zavrxeno 2007. godine.
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m = π(
√
N);

Koristi se obiqno Eratostenovo sito da se na�u prosti brojevi p1, p2, ..., pk i da se na�e skup celih brojeva u
[1, Mk] uzajamno prostih sa Mk (tj. svedeni skup ostataka po modulu Mk);

[Pokrenuti toqak]

Pokrenuti Mk \toqak" da se na�e skup Sk;

S = Sk.

[Prona�i razmake (engl. gaps)]
while (l ∈ [k + 1, m]) do

p = pl = najma�i qlan skupa S koji je ve�i od 1; U ovom trenutku, S = Sl−1.

Prona�i skup G razmaka izme�u uzastopnih qlanova skupa S ∩ [1, N/p];

Svaki broj koji je razmak se broji samo jednom u G.

Na�i skup pG = {p · g : g ∈ G};
[Prona�i specijalni skup]

Prona�i skup pS ∩ [1, N ] = {p · s : p · s ≤ N, s ∈ S} na slede�i naqin: Ako su s i s′ uzastopni qlanovi
skupa S takvi da je s′ · p ≤ N i s · p je ve� izraqunat, onda je p · s′ = p · s+ p · (s′ − s);
Treba primetiti da je s′ − s qlan skupa G i da je broj p · (s′ − s) ve� izraqunat u koraku [Prona�i
razmake]. Dakle, p · s′ se mo�e izraqunati pomo�u oduzima�a (da se na�e s′ − s), nala�e�em (p · (s′ − s))
i onda sabira�em. (Kako je najma�i qlan skupa S broj 1, prva vrednost za p · s je sam broj s i nije
potrebno nikakvo izraqunava�e.)

[Prona�i slede�i skup S]

S = S\(pS ∩ [1, N ]);

l = l + 1;

[Vratiti skup prostih brojeva u [1,N ] ]

return (S\{1}) ∪ {p1, p2, ..., pm};
Svaki skup Sl se sastoji od brojeva u [1, N ] koji su uzajamno prosti sa p1, p2, ..., pl. Odavde sledi da je prvi qlan
posle 1 zapravo (l + 1)-ti prost broj, pl+1.

I ovo sito, kao i prethodno pomenuta sita, mo�e poslu�iti za generisa�e prostih brojeva
iz odre�enog intervala.

Definicija 4.2. Pozitivan ceo broj x je N-gladak (engl. N-smooth) ako su svi �egovi prosti
faktori ma�i od N .

Glatki brojevi ili brojevi bez velikih prostih faktora su veoma bitni. Pomenimo da u
proseku ima vixe od 30% brojeva iz intervala [1, N2] koji su N -glatki [17].

Opisana sita i ponov	eno de	e�e se mogu modifikovati da pronalaze glatke brojeve iz nekog
intervala, ili da obezbede delimiqnu faktorizaciju nekog broja, odnosno prav	e�e tabele naj-
ma�ih prostih faktora brojeva iz nekog intervala, xto se onda koristi u odre�enim testovima
primalnosti ili drugim algoritmima iz teorije brojeva.

4.2 Fermaov test prostosti

Fermaov test je jednostavan verovatnosni test primalnosti zasnovan na maloj Fermaovoj teoremi.
Kao xto smo ve� pokazali, ako je p prost broj, onda va�i 2p−1 ≡ 1 (mod p). Na�alost, postoje

i slo�eni brojevi koji zadovo	avaju ovo tvr�e�e. Na primer, n = 341 = 11 · 31 je slo�en broj i
va�i 2341−1 ≡ 1 (mod 341).

Definicija 4.3. Neka je n neparan slo�en broj. Ceo broj a, a ∈ [1, n−1], takav da va�i an−1 6= 1
(mod n) naziva se Fermaovim svedokom slo�enosti broja n.

Definicija 4.4. Fermaov pseudoprost broj u bazi a je slo�en ceo broj n koji zadovo	ava
kongruenciju an−1 ≡ 1 (mod n). Ceo broj a se naziva Fermaovim la�ovom za n.

Kada ne bi postojali pseudoprosti brojevi za bazu a, onda bi mala Fermaova teorema bila
jednostavan test primalnosti. Ovi pseudoprosti brojevi su priliqno retki, na primer, 341 je
najma�i pseudoprost u bazi 2, i postoji samo 22 pseudoprosta broja u bazi 2 u prvih 105 celih
brojeva. Me�utim, najve�a mana Fermaovog testa je to xto postoji ve�a verovatno�a da speci-
jalni slo�eni brojevi, tzv. Karmajklovi brojevi (engl. Carmichael numbers) budu proglaxeni kao
verovatno prosti, nego xto je to verovatno�a za ostale slo�ene brojeve.
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Definicija 4.5. Karmajklov broj je slo�en ceo broj n koji zadovo	ava an−1 ≡ 1 (mod n) za
svaki broj a takav da je nzd(a, n) = 1.

Najma�i Karmajklov broj je 561 = 3 · 11 · 17. Svaki Karmajklov broj je proizvod najma�e tri
razliqita prosta broja i bezkvradratan je broj. Karmajklovi brojevi su jox re�i od pseudoprostih
u bazi 2: ima ih samo 255 u prvih 108 celih brojeva [17].

Fermaov test proverava da li je n pseudoprost u k sluqajno izabranih baza, i klasifikuje ga
kao verovatno prost ako pro�e svih k testova. Name�e se jednostavan naqin sma�iva�a grexke u
klasifikaciji tako xto se zadati broj proveri za vixe razliqitih baza, tj. za ve�i broj iteracija
k. Na primer, 341 = 11 · 31 je pseudoprost u bazi 2, ali nije u bazi 3.

ALGORITAM: Fermaov verovatnosni test primalnosti

fermat(n, k)
ULAZ: Neparan ceo broj n ≥ 3 i parametar k ≥ 1.

IZLAZ: Odgovor \prost" ili \slo�en" na pita�e: \Da li je n prost broj?"

for (i = 1 to k) do
Izabrati sluqajan ceo broj a, a ∈ [2, n− 2];

Izraqunati r = an−1 (mod n); // mo�e se koristiti algoritam binary_exp dat u poglav	u 3

if (r 6= 1) return (\slo�en");

return (\prost");

Napomena 4.1. Kao xto smo rekli, postoje brojevi koji su pseudoprosti za skoro svaku bazu a.
Ako je n Karmajklov broj, onda su jedini Fermaovi svedoci za n celi brojevi a, a ∈ [1, n − 1] za
koje je nzd(a, n) > 1. Na primer, za bazu 3, Karmajklov broj 561 je na osnovu datog Fermaovog testa
slo�en broj.

Fermaov test je i veoma efikasan algoritam. Ali, nas zanimaju verovatnosni testovi koji su
poдjednako pouzdani za sve brojeve na ulazu.

Napomena 4.2. Drugim probabilistiqkim testovima prostosti odgovaraju drugi tipovi pseudo-
prostih brojeva.

4.3 Solovej-Xtrasenov test prostosti

Solovej i Xtrasen su 1977. godine razvili verovatnosni test koji nema slabosti Fermaovog testa.
On je bio fundamentalan za stvara�e kriptosistema RSA. Iako ga je Miler-Rabinov test zamenio
na mestu najbo	eg verovatnosnog testa primalnosti, navodi se zbog znaqaja koji je imao.

Kao i Fermaov test, Solovej-Xtrasenov test (engl. Solovay-Strassen test) je zasnovan na jed-
nostavnom testu slo�enosti iz teorije brojeva | na Ojlerovom kriterijumu.

Teorema 4.1. Ako je n neparan prost broj, onda je ( an ) ≡ a
n−1
2 (mod n) za svako a takvo da je

1 ≤ a ≤ n− 1. Opxtije, ( an ) ≡ an−1
2 (mod n) za sve cele brojeve a takve da je nzd(a, n) = 1.

Definicija 4.6. Neka je n neparan slo�en ceo broj i 1 ≤ a ≤ n − 1. Ako je nzd(a, n) > 1

ili a
n−1
2 6= ( an ) (mod n), onda je a Ojlerov svedok slo�enosti broja n. U suprotnom, ako je

nzd(a, n) = 1 i a
n−1
2 ≡ ( an ) (mod n), onda je a Ojlerov la�ov za n.

ALGORITAM: Solovej-Xtrasenov verovatnosni test primalnosti

solovay-strassen(n, k)
ULAZ: Dva cela broja n i k, n ≥ 3, k ≥ 1.

IZLAZ: Odgovor \taqno" ili \netaqno" na pita�e: \Da li je n prost broj?"

for (i = 1 to k) do
Izabrati sluqajan ceo broj a, a ∈ [2, 2− n];

Izraqunati r = a
n−1
2 (mod n); // npr. algoritmom datim u poglav	u 3
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if (r 6= 1 and r 6= n− 1) return (\slo�en"); // tj. r 6= ±1 (mod n)

Izraqunati Jakobijev simbol s = ( a
n
); // npr. algoritmom datim u poglav	u 3

if (r 6= s (mod n)) return (\slo�en");

return (\prost");

Prvi korak ovog algoritma je da se izraquna r = a
n−1
2 (mod n), xto je skoro isto kao kod

Fermaovog testa. Slede�i korak je raquna�e Jakobijevog simbola ( an ) i pore�e�e sa r. Ako oni
nisu jednaki, n je slo�en po Ojlerovom kriterijumu. U suprotnom, a nije Ojlerov svedok.

Solovej-Xtrasenov test je sporiji od Fermaovog testa. Ovaj algoritam zahteva raquna�e
Jakobijevog simbola, pa �egova efikasnost zavisi od tra�e�a jednostavnijeg izraqunava�a Jako-
bijevog simbola od n.

Solovej-Xtrasenov algoritam testira da li je ceo broj n prost tako xto izvrxava gor�i
algoritam tra�e�a Ojlerovog svedoka, za k sluqajno izabranih vrednosti broja a. Ako je neka od
k vrednosti Ojlerov svedok, onda je n slo�en. Ako nijedna vrednost za a nije svedok, onda je ili
n prost, ili su svih k vrednosti Ojlerovi la�ovi.

Neefikasno je testirati sve mogu�e vrednosti za a, zato je potrebno znati kolika je verovatno�a
da ako je n slo�en, sluqajno izabran ceo broj a bude Ojlerov svedok slo�enosti broja n. Slede�a
teorema garantuje da se, za razliku od Fermaovog testa gde postoje Karmajklovi brojevi, ovaj test
ravnopravno ponaxa za bilo koji ceo broj n na ulazu.

Teorema 4.2. Ako je n neparan slo�en broj, onda postoji najvixe φ(n)
2 Ojlerovih la�ova za n u

intervalu [2, n− 2] [17, 28].

Kako je φ(n) < n, onda je za neparan slo�en broj n ma�e od n
2 izbora za a koji su Ojlerovi

la�ovi, pa sledi da su najma�e n
2 izbora Ojlerovi svedoci. Odavde sledi da ako je n slo�en, pos-

toji bar 50% xansi da je bilo koja sluqajno izabrana vrednost za a svedok. Ako test klasifikuje
broj kao slo�en, ne postoji verovatno�a grexke. Ako test klasifikuje broj kao prost, mo�e do�i
do grexke. Verovatno�a grexke je data slede�om lemom:

Posledica 4.1. Ako Solovej-Xtrasenov test sa parametrima n i k klasifikuje n kao prost
broj, verovatno�a da je odgovor netaqan je najvixe ( 1

2 )k.

Na osnovu ovog tvr�e�a sledi da se mo�e dosti�i proizvo	an stepen taqnosti jednostavnim
pove�a�em vrednosti broja k.

4.4 Miler-Rabinov test prostosti

Miler-Rabinov test prostosti je poznat i kao jak test pseudoprimalnosti (engl. strong pseu-
doprime test). Ovaj verovatnosni test je najvixe koriш�en u praksi.

Postoji relativno jednostavno proxire�e male Fermaove teoreme koje omogu�ava testira�e
da li je broj prost sa mnogo ve�om verovatno�om korektnosti nego kod Fermaovog testa.

Slede�e tvr�e�e je osnova Miler-Rabinovog testa:

Teorema 4.3. Neka je n neparan prost broj i neka je n − 1 = 2r · s, gde je s neparan.39 Neka je a
bilo koji ceo broj takav da je nzd(a, n) = 1. Tada je ili as ≡ 1 (mod n) ili je a2i·s ≡ −1 (mod n)
za neko i, 0 ≤ i ≤ r − 1.

Dokaz. Neka je n neparan broj koji je potrebno testirati. Treba rastaviti n− 1 u formu 2r · s,
gde je s neparan broj. Kako je n− 1 paran broj, va�i da je r ≥ 1. Izabere se ceo broj a takav da je
nzd(a, n) = 1, koji je onda baza i raquna se slede�i niz brojeva:

as (mod n), (as)2 (mod n), . . . , (as)2r (mod n).

Va�i (as)2r ≡ an−1 ≡ 1 (mod n) na osnovu male Fermaove teoreme, jer je nzd(a, n) = 1. Primetimo
da ako je nzd(a, n) > 1, n nije prost broj i zapravo postoji faktor broja n. Prema tome, dati niz
brojeva mora da se zavrxi sa 1 ili je u suprotnom n slo�en broj.

39Primetimo da je n = 2r · s+ 1, s < 2r, zapravo Protov broj.
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Ako jednaqina x2 ≡ 1 (mod n) ima netrivijalna rexe�a, onda je n slo�en broj. Drugim reqima,
nad po	em kvadratna jednaqina x2 = 1 ima samo trivijalna rexe�a, tj. taqno dva rexe�a: 1 i
−1. Ovo znaqi da ako se mo�e na�i neko x takvo da je x 6= ±1, a qiji je kvadrat jednak 1 po modulu
n, onda n mora biti slo�en, i x je svedok slo�enosti broja n. Na osnovu ovog razmatra�a va�i
da broj (as)2r−1

koji prethodi (as)2r mora biti jednak ±1. Ako je as · 2r−1 (mod n) = −1, na�en je
j = r−1 za koje va�i tvr�e�e. Ako je as ·2r−1 (mod n) = 1, onda sledi da je as ·2r−2 (mod n) = ±1,
na koji se prime�uje isto razmatra�e, itd. Ako je as · 2 (mod n) = 1, sledi da je as (mod n) = ±1,
odakle sledi tvr�e�e.

Ova teorema daje potreban, ali ne i dovo	an uslov da je neki broj prost.

Definicija 4.7. Broj n za koji je Miler-Rabinov test dao odgovor \prost" u nekoj bazi a se
naziva jak verovatno prost broj u bazi a (engl. strong probable prime). Ako je n slo�en broj za
koji Miler-Rabinov test da odgovor da je \prost", onda se ka�e da je n jak pseudoprost broj u
bazi a. U praksi, ovakvi brojevi su izuzetno retki [17].

ALGORITAM: Miler-Rabinov svedok

mr-witness(a, n)
ULAZ: Neparan ceo broj n i ceo broj a takav da je nzd(a, n) = 1 i a ∈ [2, n− 2].

IZLAZ: Odgovor \taqno" ili \netaqno" na pita�e: \Da li je a Miler-Rabinov svedok?"

Neka je n− 1 = s · 2r, gde je r > 0 i s je neparan ceo broj.

Neka je x1 = as (mod n); // izraqunati npr. algoritmom datim u poglav	u 3

if (x1 6= 1 and x1 6= n− 1)

i = 1;

while (i ≤ r − 1 and x1 6= n− 1) do
x2 = x1 · x1 (mod n);

if (x2 = 1) return (\taqno");

x1 = x2;

i = i + 1;

if (x2 6= n− 1) return (\taqno");

else return (\netaqno");

Napomena 4.3. Algoritam prvo izraqunava as, onda ga kvadrira r puta, pamte�i posled�u (x1)
i trenutnu (x2) vrednost u svakom koraku. Ako je x2 = 1, onda je x1 kvadratni koren jedinice po
modulu n. Ako je x1 6= ±1, tada je on netrivijalni kvadratni koren jedinice po modulu n, i zato
je n slo�en. Ako mr-witness(a,n) vrati \taqno", a je jak svedok slo�enosti broja n.

Miler-Rabinov test jednostavno izvrxava mr–witness za k sluqajno izabranih vrednosti broja
a. Ako je bilo koja od ovih vrednosti svedok slo�enosti broja n, onda je n slo�en. U suprotnom,
n je verovatno prost broj.

ALGORITAM: Miler-Rabinov verovatnosni test primalnosti

miller-rabin(n, k)
ULAZ: Neparan ceo broj n i ceo broj k.

IZLAZ: Odgovor \prost" ili \slo�en" na pita�e: \Da li je n prost?"

for (i = 1 to k) do
a = random (2, n− 2);

if (mr-witness (a, n)) return (\slo�en"); // a je svedok

return (\prost"); // nije na�en svedoka, pa je n verovatno prost

Teorema 4.4. Ako je n neparan slo�en broj, onda je broj svedoka slo�enosti broja n najma�e
3
4 (n− 1) [17].

Ova teorema garantuje da ako je n slo�en, postoji najma�e 75% xansi da je bilo koji sluqa-
jno izabrani broj svedok �egove slo�enosti. Miler-Rabinov test pravi grexku samo ako su sve
izabrane vrednosti za k iz skupa brojeva koji nisu svedoci.
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Posledica 4.2. Ako Miler-Rabinov test sa parametrima n i k klasifikuje n kao prost broj,
verovatno�a grexke je najvixe ( 1

4 )k.

Ova trivijalna gor�a granica verovatno�e grexke koja je ( 1
4 )k mo�e biti znaqajno pobo	xana

[17].40

Iako obezbe�uje veoma visoku verovatno�u da je izlaz taqan, Miler-Rabinov test nije test za
dokaziva�e prostosti, i kao svaki probabilistiqki test, mo�e dati netaqan odgovor. U ve�ini
aplikacija tako mala verovatno�a grexke je potpuno prihvat	iva, ali izlaz verovatnosnog testa
nikada ne mo�e biti smatran dokazom primalnosti.41

Primer 4.1. Razmotrimo sada odre�ene primere:42

• Varijanta Miler-Rabinovog testa. Za 1
3 celih brojeva n > 3, brojeva oblika 3k + 1,

mogu�e je izvrxiti slede�u faktorizaciju: n−1 ≡ 3s ·m, gde je nzd(m, 3) = 1. Da	e, odabira
se broj a koji je baza i raquna se slede�i niz brojeva: am (mod n), (am)3 (mod n), ..., (am)3s

(mod n). Kao i prethodno, na osnovu toga kako su konstruisani brojevi, va�i da je (am)3s ≡
a3s·m ≡ an−1. Na osnovu male Fermaove teoreme sledi da ako je n prost broj i nzd(a, n) = 1,
onda se ovaj niz mora zavrxiti sa 1, tj. an−1 ≡ 1 (mod n) .

Sada se razmatraju osobine pretposled�eg qlana niza, oznaqimo ga sa x. Ako je n prost, Zn
je po	e, i va�i da je x3−1 = (x−1)(x2 +x+ 1) = 0, odakle sledi da je x = 1 ili je x rexe�e
jednaqine x2 +x+1 = 0 u Zn. Iako nije poznato koji su brojevi osim 1 kubni koreni jedinice
u Zn, jednostavno se mo�e izraqunati x2 + x + 1 (mod n) da bi se obavila provera da li je
jednako 0.

Zapravo, pri pokreta�u testa se izvrxava slede�e:

{ Provera da li je svaki od brojeva koji prethodi qlanu koji je jednak 1, jednak 1 ili je
rexe�e jednaqine x2 + x+ 1 = 0 (mod n).

{ Provera da li je (am)3s ≡ 1 (mod n).

• Druga varijanta. Ako je F konaqno po	e, onda je F∗ = F\{0} cikliqna grupa za operaciju
mno�e�a. Pretpostavimo da je |F∗| = m− 1, onda je am−1 = 1.

Ovo tvr�e�e se mo�e iskoristiti da bi razvili test primalnosti. Pretpostavimo da je
n broj koji treba testirati. Ako je n prost, onda je Zn po	e i Zn[x] prsten polinoma sa
koeficijentima u Zn. Prvo se gradi po	e. Nalazi se polinom koji je nerastav	iv po modulu
n. Neka je to polinom p(x) stepena k. Ako je n prost, onda je Zn[x]/(p(x)) po	e koje ima
nk elemenata. To znaqi da ako je m = nk i ako je f(x) element u Zn[x]/(p(x)), sledi da je
f(x)m−1 = 1 (mod p(x)). Naredni postupak daje test da li je n prost broj:

{ Bira se nerastav	iv kvadratni polinom p(x) nad Zn[x].

{ Bira se bazni polinom u Zn[x]/(p(x)). Neka je x+ 1 bazni polinom.

{ Rastav	a se n−1 = 2s·q, gde je q neparan broj. Raquna se niz (x+1)q (mod p(x)), ((x+1)q)2

(mod p(x)), ..., ((x+ 1)q)2s ≡ (x+ 1)m−1 (mod p(x)).

Ovaj niz polinoma treba da se zavrxi sa 1. Koristi se i qi�enica da x2 = 1 ima taqno dva
rexe�a u po	u Zn.

40Za vixe informacija, videti “Average case error estimates for the strong probable prime test”, Ivan Damgȧrd, Peter
Landrock, Carl Pomerance, Mathematics of computation.

41Za vixe informacija, videti “A study of Maurer’s algorithm for finding provable primes in relation to the Miller-
Rabin algorithm”, Schwarz, Andersen, 2007.

42“Finding prime numbers: Miller Rabin and beyond”, Christina Mcintosh, Furman University, Eletronic Journal of
Undergraduate Mathematics, Volume 12, 1 - 4, 2007.
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4.5 n - 1 test prostosti

Za n - 1 test je potrebna (delimiqna) faktorizacija broja n − 1 da bi odredio da li je n prost
broj.

Teorema 4.5 (Lukas). Neka su a i n celi brojevi i n > 1. Ako je an−1 ≡ 1 (mod n), i a
n−1
q 6= 1

(mod n) za svaki prost broj q, q|n− 1, onda je n prost broj.

Dokaz. Neka je k red broja a po modulu n. Iz an−1 ≡ 1 (mod n) sledi da k|n − 1. Ali, k nije

jednako bilo kom delite	u broja n − 1 zato xto je a
n−1
q 6= 1 (mod n) za svaki prost broj q|n − 1.

Zato k mora biti jednako k = n − 1. Tako�e, k = n − 1 deli φ(n), pa je φ(n) ≥ n − 1. Na osnovu
definicije Ojlerove funkcije φ va�i da je φ(n) ≤ n − 1, odakle sledi da je φ(n) = n − 1. Sada,
na osnovu Teoreme 2.7 sledi da je n prost broj.

Test koji se zasniva na ovoj teoremi je test za dokaziva�e primalnosti. Kada je n prost
broj, vrednosti broja a koje zadovo	avaju uslove teoreme su oni qiji je red bax jednak n−1 = φ(n).
Taqnije, to su primitivni koreni broja n. Svaki prost broj ima primitivni koren. Na osnovu
Teoreme 2.10 sledi da prost broj n ima φ(φ(n)) = φ(n − 1) primitivnih korena. Ako ne va�e
uslovi teoreme, onda moramo tra�iti drugi broj a. Na primer, za n = 7 i a = 2, va�i da je 26 = 1
(mod 7), ali je 23 = 1 (mod 7), i va�i da je φ(7) = 6, φ(6) = 2, i 3|6, gde su primitivni koreni 3
i 5.

Nije poznat efikasan algoritam za pronala�e�e primitivnih korena. Ali, osnovna prepreka
u implemantaciji Lukasove teoreme kao testa primalnosti nije tra�e�a primitivnog korena a,
ve� pronala�e�e potpune faktorizacije broja n − 1. Zato je ovaj test posebno interesantan za
upotrebu sa Fermaovim brojevima, kao i u sluqajevima kada se specifiqnim metodama konstruixe
broj n koji je kandidat za proveru.

Delimiqna faktorizacija

Najte�i deo n - 1 testa je faktorisa�e broja n− 1. Problem faktorizacije u opxtem sluqaju
je te�ak, ali nije te�ak za sve brojeve, pa n − 1 test ima razliqitu delotvornost. Na primer,
prosti brojevi koji su za jedan ve�i od nekog stepena broja 2 su na osnovu teoreme 2.21 zapravo
Fermaovi brojevi. Za Fermaove brojeve faktorizacija n− 1 je ve� poznata.43

Tako�e, mo�e se iskoristiti nekoliko rezultata koji omogu�uju testira�e n bez potpune fak-
torizacije broja n− 1.

Napomena 4.4. Neka su Z∗n i Z∗m multiplikativne grupe takve da n|m. Neka je rn(x) red elementa
x u grupi Z∗n i rm(x) red elementa x u grupi Z∗m. Tada va�i da je xrn(x) ≡ 1 (mod n) i xrm(x) ≡ 1
(mod m). Kako n|m sledi da je m najma�i zajedniqki sadr�alac za n i m, pa na osnovu teoreme
2.4 pod 6. sledi da je xrm(x) ≡ 1 (mod n). Kako je rn(x) najma�i celi broj koji ima ovo svojstvo,
sledi da rn(x)|rm(x). Drugaqije reqeno, za svaki x ∈ Z∗m va�i n|m⇒ rn(x)|rm(x).

Radi teorema koje slede, pretpostavimo da je n − 1 = F · R, gde je poznata kompletna faktor-
izacija za F , ali ne i za R.

Teorema 4.6 (Poklingtonova teorema). Ako postoji ceo broj a takav da je an−1 ≡ 1 (mod n),

n ≥ 3 i n = RF + 1, i va�i nzd(a
n−1
q − 1, n) = 1 za svaki prost broj q takav da q|F , onda je

svaki prost faktor p broja n kongruentan 1 po modulu F , tj. p ≡ 1 (mod F ). Drugaqije reqeno,
p = m · F + 1 za neki ceo broj m ≥ 1.

Dokaz. Iz uslova teoreme va�i da je an−1 ≡ 1 (mod n) = (aR)F ≡ 1 (mod n), odakle sledi da za
svaki prost broj p|n, red rp(aR) elementa aR u po	u Z∗p deli F , i tako�e deli red po	a koji je

jednak p− 1. Kako je nzd(a
n−1
q − 1, n) = 1 za svaki prost broj q|F , sledi da je rp(aR) = F . Odatle

se dobija da F deli p− 1, tj. tvr�e�e teoreme [17].

Poklingtonova teorema je u osnovi Maurerovog algoritma (engl. Maurer algorithm), koji
predstav	a tehniku za konstruisa�e dokazivih prostih brojeva [28, 30].

Iz prethodne teoreme sledi da je F + 1 najma�i mogu�i prost faktor od n. Odavde sledi da
va�i slede�e tvr�e�e:

43Primetimo da se osnovu ovog zapa�a�a i prethodne teoreme mo�e izvesti Pepinova teorema.

48



Programska realizacija nekih testova da li je zadati broj prost

Posledica 4.3. Ako pretpostavka prethodne teoreme va�i i F ≥
√
n, onda je n prost broj.

Teorema 4.7. Neka va�e pretpostavke iz prethodne teoreme i neka je n
1
3 ≤ F < n

1
2 . Neka je

n = c2 · F 2 + c1 · F + 1 reprezentacija (engl. expansion) broja n u bazi F i c1, c2 ∈ [0, F − 1]. Tada
je n prost broj ako i samo ako c21 − 4c2 nije kvadrat nekog broja [17].

Sa datom delimiqnom faktorizacijom n− 1 = F ·R, gde je F ≥ n 1
3 , gor�e teoreme daju slede�i

test primalnosti.

ALGORITAM: n-1 test

n-1 test (n, F )

ULAZ: Nenegativan ceo broj n i F , gde je n− 1 = F ·R, za F je poznata potpuna faktorizacija.

IZLAZ: \taqno", \netaqno", \potreban je ve�i broj F" | odgovori na pita�e da li je n prost broj.

[Poklingtonov test]: // na�i odgovaraju�e a:

tra�i = true;
while (tra�i) do

Izabrati sluqajan ceo broj a, a = random[2, n− 2];

if (an−1 6= 1 (mod n)) return (\netaqno");

for (prosti faktori q od F , q|F ) do

d = nzd(a
n−1
q − 1, n);

if (d 6= 1 and d 6= n) return (\netaqno"); // na�en je delite	 broja n

tra�i = false;
if (d = n)

tra�i = true; // a
n−1
q ≡ 1 (mod n), a nije primitivni koren, tra�i drugo a

break;
// pet	a je proxla kroz sve proste faktore q od F i uslovi teoreme su zadovo	eni

// provera da li je F dovo	no veliko da bi se pokazala primalnost broja n:

[Prvi test magnitude]:

if (F ≥
√
n) return (\taqno");

[Drugi test magnitude]:

if (F ≥ n
1
3 )

Neka je n = c2 · F 2 + c1 · F + 1;

if (c21 − 4 · c2 nije kvadrat) return (\taqno");

else return (\netaqno");

else return (\potreban je ve�i broj F");

Poznata su pobo	xa�a datog testa koja omogu�avaju da se utvrdi da li je broj n prost ili
slo�en i za ma�e vrednosti F , tj. postoji i tre�i test magnitude (engl. third magnitude test) [17].

Iako n - 1 test ne mo�e da u svim sluqajevima odredi da li je ili ne broj prost, ako je dobijen
rezultat da je broj prost ili da je broj slo�en, to je striktno tvr�e�e (engl. rigorous
declaration).

Ovaj test koristi elemente Fermaovog testa: ako je an−1 6= 1 (mod n), onda je n prost broj.
Sliqno, ako se na�e delite	 broja n, jasno je da je n slo�en. Kako je Fermaov test priliqno
efikasan za ve�inu slo�enih brojeva, ovaj test eliminixe mnoge slo�ene brojeve pre nego xto
do�u do drugog dela testa.

Nekoliko faktora utiqe na praktiqnu korist ovog testa. Prvo, mora postojati mogu�nost
pronalaska dovo	no velike delimiqne faktorizacije broja n − 1. Mnogi celi brojevi imaju
relativno male delite	e i mogu lako biti faktorisani, ali za druge je to te�e. Da bi ovaj test
primalnosti bio br�i, treba upotrebiti i efikasan metod za proveru da li je c21− 4 · c2 kvadrat.
Tako�e, moramo biti sigurni da F |(n − 1), kao i da su brojevi iz faktorizacije broja F zaista
prosti brojevi. Tra�e�e odgovaraju�eg a je nasumiqna potraga (engl. random search), i vreme tog
tra�e�a je zato promen	ivo. Ako je n prost broj, onda bilo koji od �egovih primitivnih korena
zadovo	ava uslove za a. Nasumiqno tra�e�e primitivnih korena bi trebalo da u proseku zahteva
ma�e od 2 ln lnn poga�a�a [17, 28].
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4.6 Pepinov test prostosti

Fermaovi brojevi predstav	aju brojeve oblika Fn = 22n + 1. Za ove brojeve je ve� poznata faktor-
izacija broja n−1. Slede�a teorema daje jednostavan test za dokaziva�e primalnosti Fermaovih
brojeva, poznat kao Pepinov test, objav	en 1877.

Teorema 4.8 (Pepinov test). Neka je sa Fn oznaqen n-ti Fermaov broj, Fn = 22n + 1 i n > 1.

Fn je prost broj ako i samo ako je 3
Fn−1

2 = 322n−1 ≡ −1 (mod Fn).

Dokaz. ⇐ Za dokaz u ovom smeru, pretpostavimo da va�i kongruencija 3
Fn−1

2 = −1 (mod Fn).
Onda va�i 3Fn−1 = 1 (mod Fn), pa prema tome multiplikativni red broja 3 modulo Fn deli
Fn − 1 = 22n . Sa druge strane, red ne deli (Fn − 1)/2 = 22n−1, pa zato red mora biti jednak
Fn− 1 = 22n . Posebno, onda postoji bar Fn− 1 brojeva ma�ih od Fn koji su uzajamno prosti sa Fn,
a ovo mo�e biti mogu�e samo ako je Fn prost broj.
⇒ Za dokaz u drugom smeru, pretpostavimo da je Fn prost. Prema Ojlerovom kriterijumu va�i:

3
Fn−1

2 ≡
(

3

Fn

)
(mod Fn),

gde je ( 3
Fn

) Le�androv simbol. Ponav	aju�i kvadrira�e, sledi da je 22n ≡ 1 (mod 3), tj.

Fn ≡ 22n + 1 ≡ 2 (mod 3) i (Fn3 ) = −1, tj. ne postoji ceo broj x takav da je x2 ≡ Fn (mod 3). Kako
je Fn ≡ 1 (mod 4), na osnovu zakona o kvadratnim ostacima se zak	uquje da je ( 3

Fn
) = −1.

Iako nije poznat nijedan prost Fermaov broj Fn za n > 4, pita�e koliko ima prostih Fer-
maovih brojeva je i da	e otvoreno. Ako je Fn prost broj, �egova primalnost mo�e biti pokazana
Pepinovim testom, ali ako je Fn slo�en, ovaj test ne nalazi �egove faktore, ve� samo daje odgovor
da broj nije prost. Na primer, Selfridge i Hurwitz su jox 1963. godine dokazali da je broj F14

slo�en, ali i da	e se ne znaju �egovi qinioci. Primetimo da je Protova teorema analogna
Pepinovoj teoremi, za h = 1, n = Fn.

Ovaj algoritam ima veoma efikasno vreme izvrxava�a, ali broj bitova kod Fermaovih brojeva
raste eksponencijalno, xto znaqajno uma�uje �egovu praktiqnost. Tako�e, osnovna operacija
Pepinovog testa je kvadrira�e velikih brojeva, odnosno mno�e�e velikih brojeva po modulu,
odakle sledi da efikasnost Pepinovog testa zavisi od efikasnosti algoritma za ove operacije.
U [17] je dat Xenhageov algoritam za brzo mno�e�e po modulu 2n + 1, dok je u [11] data deta	na
analiza, implementacija i paralelizacija Pepinovog testa zasnovanog na Xenhage - Xtrasenovom
algoritmu (engl. Schönhage - Strassen, koriste�i brzu Furijeovu transformaciju, FFT ).

4.7 Lukas-Lemerov test prostosti za Mersenove brojeve

Radi �ihovog znaqaja za razvija�e Lukas-Lemerovog testa za brojeve u opxtem obliku, odakle
se dobija i ovaj test za Mersenove brojeve, prvo je data definicija i bitni primeri Lukasovih
nizova.
Lukasovi nizovi (engl. Lucas sequences) Un(P,Q) i Vn(P,Q) su celobrojni nizovi koji zadovo	-
avaju rekurentnu relaciju Xn = P ·Xn−1 −Q ·Xn−2, gde su P i Q fiksirani celi brojevi.

Za date cele brojeve P i Q, Lukasov niz prvog reda Un(P,Q) i drugog reda Vn(P,Q) su defin-
isani rekurentnim relacijama: U0(P,Q) = 0, U1(P,Q) = 1, Un(P,Q) = P ·Un−1(P,Q)−Q·Un−2(P,Q)
za n > 1, odnosno V0(P,Q) = 2, V1(P,Q) = P , Vn(P,Q) = P · Vn−1(P,Q)−Q · Vn−2(P,Q) za n > 1.

Karakteristiqna jednaqina rekurentne relacije za Lukasove nizove Un(P,Q) i Vn(P,Q) je

x2 − Px+Q = 0, qija je diskriminanta ∆ = P 2 − 4Q. Koreni jednaqine su a = P+∆
2 i b = P−

√
∆

2 ,

odakle sledi da je a+b = P i a ·b = P 2−∆
4 = Q. Kada je ∆ 6= 0, lako se pokazuje da je an = Vn+Un

√
∆

2

i bn = Vn−Un
√

∆
2 .

Na osnovu ovoga mogu se definisati elementi Lukasovog niza kao Un = an−bn
a−b = an−bn√

∆
, Vn =

an + bn .
Mersenovi brojevi Mn = 2n − 1 su specijalan sluqaj Lukasovih nizova za Un(3, 2), tj. P = 3,

Q = 2 i ako se oznaqi da je Un(3, 2) = Un, onda je U0 = 0, U1 = 1, Un = 3 · Un−1 − 2 · Un−2. Odatle
je U2 = 3, U3 = 9− 2 = 7, U4 = 21− 6 = 15, ..., xto odgovara Mersenovim brojevima.
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Lukasovi nizovi imaju mnoge interesantne osobine i primene. Pomenimo jox da su Fibonaqi-
jevi brojevi, Lukasovi brojevi, i brojevi oblika 2n + 1, u koje spadaju i Fermaovi brojevi, tako�e
primeri Lukasovih nizova.

Lukas-Lemerov test (engl. Lucas-Lehmer), ili n+1 test, je primer jox jednog testa pri-
malnosti koji se zasniva na poznava�u delimiqne faktorizacije broja nekog broja povezanog sa
brojem n, u ovom sluqaju broja n+ 1.

Kako je za Mersenove brojeve poznata potpuna faktorizacija za n+ 1, ovaj test je pravi test za
dokaziva�e primalnosti za Mersenove brojeve, kao xto je to Pepinov test za Fermaove brojeve.

Lukas-Lemerov test za Mersenove brojeve se zasniva na slede�oj teoremi, qiji je dokaz dat u [17].

Teorema 4.9. Posmatrajmo niz vk za k = 0, 1, ..., definisan rekurzivno sa v0 = 4 i vk+1 = v2
k − 2.

Neka je p neparan prost broj. Onda je Mp = 2p − 1 prost ako i samo ako je vp−2 ≡ 0 (mod Mp).

Sada je opisan dobro poznati test za Mersenove brojeve:

ALGORITAM: Lukas-Lemerov test prostosti za Mersenove brojeve

mersenne-test (n)

ULAZ: Neparan prost broj n ≥ 3, Mn = 2n − 1

IZLAZ: \taqno", \netaqno" odgovori na pita�e da li je Mn Mersenov prost broj.

[Provera da li je n prost broj]

Koristi se ponov	eno de	e�e zbog provere da li n ima neki faktor izme�u 2 i
⌊√
n
⌋
.

Ako ima, return (\netaqno");

[Inicijalizacija]

u = 4;

[Izraqunati Lukas-Lemerov niz]

for (k = 1 to n− 2) do
u = u2 − 2 (mod Mn);

[Proveriti ostatak]

if (u = 0) return (\taqno");

else return (\netaqno");

Efikasnost ovog algoritma zavisi od efikasnosti n− 2 ponov	ena kvadrira�a po modulu Mn

kod izraqunava�a Lukas-Lemerovog niza.

4.8 Testovi prostosti sa Gausovim i Jakobijevim sumama

Dirihleov karakter i osobine ove funkcije u osnovi su testova primalnosti zasnovanih na Jako-
bijevim i Gausovim sumama.

Definicija 4.8. Neka je n pozitivan ceo broj i χ funkcija koja preslikava skup celih brojeva
u skup kompleksnih brojeva takva da je:

• χ(a · b) = χ(a) · χ(b) za nzd(a, n) = nzd(b, n) = 1.

• χ je periodiqna po modulu n, tj. χ(a) = χ(b) za a ≡ b (mod n).

• χ(a) = 0 ako i samo ako je nzd(a, n) > 1.

• χ(1) 6= 0

Onda se ka�e da je χ Dirihleov karakter po modulu n. Kako na osnovu prethodne definicije
sledi da jednaqina χ(a · b) = χ(a) ·χ(b) va�i za sve a, b ∈ Z, sledi da je svaki karakter χ po nekom
modulu k totalno multiplikativna funkcija.

Primer Dirihleovog karaktera po modulu n, za n > 1 neparan ceo broj, je Jakobijev simbol ( an ).

Primetimo da ako je nzd(a, n) = 1, onda je na osnovu Ojlerove teoreme χ(a)φ(n) = χ(aφ(n)) = χ(1) =
1, odnosno χ(a) je koren jedinice (engl. root of unity), tj. φ(n)-ti koren jedinice, nzd(a, n) = 1.

Mo�e se pokazati da ne samo da postoji najvixe φ(n)φ(n) karaktera po modulu n, ve� da ih ima
taqno φ(n).
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Jox jedna osobina Dirihleovog karaktera je da je zatvoren za mno�e�e. Ako je χ1 Dirihleov
karakter po modulu n1, a χ2 po modulu n2, onda je χ1χ2 Dirihleov karakter po modulu [n1, n2], gde
je sa [n1, n2] oznaqen najma�i zajedniqki sadr�alac. Va�i i da je (χ1χ2)(a) = χ1(a)χ2(b). Lako
se pokazuje da Dirihleovi karakteri po modulu n obrazuju multiplikativnu grupu Z∗n,
gde je χ0 identitet, sa osobinama da je χ0(a) = 1 kada je nzd(a, n) = 1, a jednako 0 u suprotnom,

tj. sa χ0(a) =

{
1, nzd(a, n) = 1,
0, nzd(a, n) > 1

je definisan karakter po modulu n. Multiplikativni inverz

od χ po modulu n je �egov kompleksni koнjugat χ̄. Tako�e va�i i da je |χ(a)| = 1.

Primer 4.2. Za n = 5, za sve karaktere po modulu 5, za nzd(a, 5) = 1 va�i da je (χ(a))φ(5) =
(χ(a))4 = 1, odnosno da karaktera po modulu 5 ima 4, to su χ0, χ1, χ2, χ3, χ4, i da su jedine
mogu�e vrednosti za χ(a) brojevi 1,−1, i,−1. Odatle, i na osnovu definicije karaktera, sledi da
je 1 = χ(1) = χ(1)χ(1) = χ(6) = χ(2)χ(3) i χ(4) = χ2(2). Sve vrednosti za χ0(a) su jednake 1, dok
na primer za χ1(a) va�i da je po definiciji χ1(1) = 1, dok je χ1(2) = i (mogu�i izbori su jox −1
i i), pa je onda χ1(3) = −i i χ1(4) = −1.

Karakteri po modulu stepena prostog broja q = pk su veoma bitni. Neka je g primitivni
koren po modulu q. Onda stepeni broja g po modulu q generixu sve elemente redukovanog sistema
ostataka po modulu q (elementi koji su uzajamno prosti sa q). Ako se izabere φ(q)-ti koren jedinice
r, onda je jedinstveni karakter χ (mod q) takav da je χ(g) = r. Sledi da postoji φ(q) = φ(pk)
razliqitih karaktera χ (mod q).

Ako je p prost broj sa primitivnim korenom g i ξ je kompleksni broj takav da je ξp−1 = 1, onda
se mo�e uzeti da je karakter χ po modulu n jednak χ(gk) = ξk za svaki ceo broj k.

Tako�e, ako χ prolazi skupom svih φ(n) karaktera po modulu n, onda va�i da je:∑
χ (mod n)

χ(a) =
{
φ(n), a≡1 (mod n),
0, a 6=1 (mod n)

Dokaz ovog tvr�e�a se mo�e na�i u [4].

Ka�e se da je n-ti koren jedinice n-ti primitivni koren jedinice ako nije k-ti koren
jedinice za neki ma�i broj k. Primitivni n-ti koren jedinice se obele�ava sa ξn = e

2πi
n .

Definicija 4.9. Ciklotomiqno po	e Q[ξn] je ciklotomiqno raxire�e reda n po	a Q, gde je
n > 2 i ξn je n-ti primitivni koren jedinice. Ovo ciklotomiqno po	e sadr�i sve nule polinoma
xn − 1, pa je tako i Galoaovo raxire�e po	a Q.

Na sliqan naqin se mo�e definisati korensko po	e F[ξn] polinoma Xn − 1 nad po	em F
karakteristike p, gde va�i da p 6 |n. Vixe o ciklotomiqnim po	ima videti u [8].

Definicija 4.10. Neka je χ karakter po modulu q, q prost broj sa primitivnim korenom g.
Gausova suma (engl. Gauss sum) povezana sa ovim karakterom se definixe na slede�i naqin:

G(χ) =

q−1∑
j=1

χ(j)ξjq =

q−1∑
k=1

χ(gk)ξg
k

q =

q−1∑
k=1

ξkξg
k

q .

Ako se kao karakter uzme Le�androv simbol, Gausova suma se definixe kao G =
∑q−1
j=1( jq )ξjq .

Za dokaz zakona kvadratnog reciprociteta mogu se koristiti ove Gausove sume.

Definicija 4.11. Neka je p fiksiran prost broj i a ceo broj. Gausova suma je:

G(a, p) = Ga =
∑p−1
j=0( jp )ξaj , gde je ξ = ξp = e

2πi
p = cos( 2π

p ) + i sin( 2π
p ).

Definicija 4.12. Neka su a, n > 0 ∈ Z. Onda je kvadratna Gausova suma definisana sa:

G(a, n) =

n−1∑
j=0

e2πiaj2/n
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Definicija 4.13. Neka je g najma�i pozitivni primitivni koren za q, i neka je χp,q(g
k) = ξkp

za svaki ceo broj k, ξp je p-ti primitivni koren jedinice. Kako je ξq−1
p = 1, na ovaj naqin smo

definisali karakter po modulu q. Tako�e χp,q je reda p.

Definicija 4.14. Na osnovu prethodne definicije, Gausova suma G(p, q) je definisana kao:

G(p, q) =
∑q−1
n=1 χp,q(n)ξnq =

∑q−1
k=1 ξ

k
pξ
gkq
q =

∑q−1
k=1 ξ

k (mod p)
p ξ

gkq (mod q)
q

Neke osobine Gausovih suma:

• Za bilo koji ceo broj a,
∑p−1
n=0 ξ

an =
{
p, ako a≡0 (mod p),
0, ako a 6≡0 (mod p).

• Ako su x i y celi brojevi, onda
∑p−1
n=0 ξ

(x−y)n =
{
p, ako x≡y (mod p),
0, ako x6≡y (mod p).

• G0 = 0. Tako�e, za svaki ceo broj a, va�i Ga = (ap )G1.

• Za svaki ceo broj a, takav da a nije de	ivo sa p, G2
a = (−1)

p−1
2 p.

• Gausova suma G(p, q) je element prstena Z[ξp, ξq]. Elementi ovog prstena mogu se izraziti na

jedinstven naqin kao sume
∑p−2
j=0

∑q−2
k=0 aj,kξ

j
pξ
k
q , gde svi aj,k ∈ Z.

Definicija 4.15 (Jakobijeva suma). Neka su a i b dva cela broja, p, q dva prosta broja takva
da p|(q − 1), i p je neparan prost broj. Neka je b = b(p) najma�i pozitivni ceo broj takav da je

(b+ 1)p 6= bp + 1 (mod p2). Jakobijeva suma je J(p, q) =
∑q−2
n=1 χp,q(n

b(n− 1)).

Test prostosti sa Gausovim sumama

Bitna tvr�e�a i definicije koje su u osnovi testa prostosti sa Gausovim sumama:

Teorema 4.10. Neka je sa I(x) oznaqen najma�i pozitivni bezkvadratni ceo broj I za koji va�i
da je proizvod prostih brojeva p, takvih da p − 1|I, ve�i od x. Tada postoji broj c takav da je
I(x) < (log x)c log log log x za sve x > 16.

Tvr�e�e 4.1. Ako su p, q prosti brojevi i p|q − 1, onda je G(p, q)G(p, q) = q.

Tvr�e�e 4.2. Ako su p, q, n prosti brojevi i p|q−1 i nzd(pq, n) = 1, onda je G(p, q)n
p−1−1 ≡ χp,q(n)

(mod n).

Prethodno tvr�e�e se mo�e posmatrati kao analogno maloj Fermaovoj teoremi.

Tvr�e�e 4.3. Ako su n,m pozitivni celi brojevi, i n nije de	iv sa m, i neka je ξjn ≡ ξkn (mod m),
tada je ξjn = ξkn.

Definicija 4.16. Neka su p, q razliqiti prosti brojevi. Ako je a ∈ Z[ξp, ξq]/{0}, gde je a =∑p−2
i=0

∑q−2
k=0 aikξ

i
pξ
k
q , onda se sa c(a) oznaqava najve�i zajedniqki delite	 koeficijenata aik. Tako�e,

neka je c(0) = 0.

Skica testa sa Gausovim sumama:

Osnovni koraci algoritma su inicijalizacija i priprema, u kojima se konstruixe pozitivan
ceo broj I koji je bezkvadratan i za koji va�i da je broj F , koji je jednak proizvodu prostih brojeva q
takvih da q−1|I, bezkvadratan i F >

√
n. Proverava se da li je n prost faktor broja I ·F , ako jeste

vra�a rezultat da je n prost. Izvrxava se i provera da li je nzd(n, IF ) 6= 1. Zatim je potrebno
za svaki prosti faktor q broja F na�i najma�i pozitivni primitivni koren gq. U narednom
koraku se za sve proste brojeve p i q takve da p|I, q|F i p|q − 1, vrxe izraqunava�a zasnovana
na proveri Tvr�e�a 4.2. Ako se ne prona�u odgovaraju�e vrednosti, onda je broj n slo�en. Ako
je prona�ena tra�ena vrednost, obele�imo je sa w(p, q), prelazi se na tra�e�e maksimuma w(p)
broja w(p, q) za sve vrednosti prostih brojeva p i q, i obele�i sa q0(p) najma�i takav prost broj

q da va�i w(p) = w(p, q). Zatim se pronalazi stepen l(p, q) od ξp, takav da je ξ
l(p,q)
p po modulu n

jednak odgovaraju�em (maksimalnom) stepenu Gausove sume G(p, q). Naredni koraci podrazumevaju
izraqunava�a odre�enih Gausovih suma, i nzd-a broja n i dobijenih brojeva, gde su izraqunava�a
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zasnovana na definiciji 4.16. Na kraju sledi provera da li broj n ima delite	. Proveravaju se
samo brojevi odre�enog oblika i koristi Kineska teorema o ostacima za �ihovo konstruisa�e.

Test prostosti zasnovan na Gausovim sumama je pravi test prostosti. Postoje mnoge varijante
i pobo	xa�a testa sa Gausovim sumama. Ali, najznaqajnije pobo	xa�e donosi zamena Gausovih
suma Jakobijevim sumama, i samim tim izraqunava�a u ma�em prstenu.

Test prostosti sa Jakobijevim sumama

Test primalnosti sa Jakobijevim sumama (engl. Jacobi sum test) je test za dokaziva�e pros-
tosti. Osnovna ideja je testirati skup kongruencija koje su analogne maloj Fermaovoj teoremi u
odre�enim ciklotomiqnim prstenima. Jakobijeve sume J(p, q) le�e u mnogo ma�em prstenu Z[ξp]
u odnosu na Gausove sume G(p, q), pa su zato izraqunava�a jednostavnija.

Skica testa sa Jakobijevim sumama:44

Izabrati cele brojeve t i s tako da je s =
∏
q proizvod prostih brojeva q sa osobinom da q− 1|t

i s >
√
n. Za svaki par (pk, q), takav da je q|s prost delite	 od s i pk najve�i stepen prostog broja

p koji deli q− 1, izvrxiti test sa Jakobijevim sumama koji se, grubo govore�i, sastoji od diza�a
elemenata iz Z[ξpk ]/nZ[ξpk ] na stepen n. Na kraju proveriti da celi brojevi 1 ≤ ri ≤

√
n ne dele

n, gde je ri ≡ ni (mod s) za i = 1, 2, ..., t.

Bosma i van der Hulst su napravili praktiqna pobo	xa�a algoritma na nekoliko naqina.
Na prvom mestu, test sa Jakobijevim sumama mo�e se kombinovati sa Lukas-Lemerovim tipom
testova. Poxto su modifikovani Lukas-Lemerovi testovi obiqno dosta efikasniji od testova sa
Jakobijevim sumama, ovo mo�e biti velika dobit.

Sa druge strane, mogu�e je sma�iti koliqinu izraqunava�a u okviru testa. Umesto da se radi
n-to stepenova�e u Z[ξpk ]/nZ[ξpk ] stepena φ(pk) nad Z/nZ, mogu�e je raditi u ekstenzijama prstena
stepena jednakog redu (n ∈ Z/pkZ), koji je delite	 od φ(pk) i mo�e biti znatno ma�i.

Tre�e, mogu�e je kombinovati nekoliko testova za parove (pk, q) u jedan ve�i test, pod pret-
postavkom da su prosti brojevi p razliqiti.

Test primalnosti zasnovan na Jakobijevim sumama je praktiqan u smislu da se primalnost
brojeva od nekoliko stotina decimalnih cifara mo�e obaviti na raqunaru za samo nekoliko
minuta. Ali, ovaj test nije lako programski implementirati kao xto je to, na primer, mogu�e za
probabilistiqki Miler-Rabinov test.

Originalni test sa Jakobijevim sumama su dali Adleman, Pomerans, i Rumli 1983. godine |
to je poznati APR test. Vreme izvrxava�a ovog testa je ograniqeno sa O((log n)c log log logn), za
neku pozitivnu konstantu c. Ovo je skoro polinomijalan algoritam, poxto se eksponent log log log n
ponaxa kao konstanta za sve upotreb	ene vrednosti od n [17]. Autori su dali probabilistiqku
i deterministiqku verziju ovog algoritma, i vremena izvrxava�a oba testa su ograniqena datom
granicom. Tako�e, ako probabilistiqki algoritam vrati rezultat, onda on taqno odre�uje da li
je zadati broj prost ili slo�en [13]. Cohen i Lenstra su pojednostavili algoritam, teorijski i
algoritamski. Oni su tako�e dali i programsku implementaciju ovog testa. Da	a pobo	xa�a
testa zasnovanog na Jakobijevim sumama dali su Bosma i van der Hulst, koji su 1998. godine
implementirali algoritam koji veoma brzo dokazuje primalnosti brojeva od nekoliko stotina
ili hi	ada cifara [7, 28].45

4.9 AKS test prostosti

AKS test predstav	a teorijsku prekretnicu u testira�u prostosti brojeva. U 2002. godini je
odgovoreno na pita�e koje je dugo bilo otvoreno: da li se u polinomijalnom vremenu mo�e dokazati
ili opovrgnuti primalnost proizvo	nog celog broja. Neki od prethodnih algoritama su stigli
blizu (ECPP je skoro polinomijalan). Agraval, Kajal i Saksena su pozitivno odgovorili na
pita�e daju�i jednostavan polinomijalni algoritam, tzv. AKS test primalnosti. �ihov rad, u
kome su izlo�ili ovaj algoritam, imao je jednostavan naslov: “PRIMES is in P”.

44Za vixe informacija, videti “Fast Primality testing”, Bosma, van der Hulst, Springer-Verlag, 1998.
45Za vixe informacija, videti i “Primality testing and Jacobi sums”, H. Cohen, H. W. Lenstra, Jr., Mathematics of

computation, Vol. 42, 1984, pp. 297–330.
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K	uqna va�nost AKS-a je da je to prvi objav	eni algoritam za dokaziva�e primalnosti koji
je istovremeno:

• Opxti | mo�e se primeniti na bilo koju klasu prostih brojeva.

• Polinomijalan | asimptotсko vreme izvrxava�a algoritma je polinomijalno.

• Deterministiqki | deterministiqki algoritam koji uvek daje taqan odgovor.

• Bezuslovan | ne osla�a se na bilo koju nedokazanu hipotezu kao xto je generalizovana
Rimanova hipoteza.

Prethodni algoritmi su zadovo	avali neka tri od ovih svojstava, ali ne sva qetiri. Ipak, u
praksi ovaj algoritam je i da	e priliqno spor.

Slede tvr�e�a koja su osnova za AKS test.

Binomni test prostosti

Definicija 4.17. Binomni koeficijent sa parametrima n i k ≤ n je ceo broj definisan sa:
(nk ) = n!

k!(n−k)! .

Binomni koeficijenti se qesto predstav	aju pomo�u Paskalovog trougla, gde je k-ti element
n-og reda je jednak (nk ). Za binomne koeficijente va�i i (nk ) = (nn−k) i (n+1

k+1) = (nk ) + (nk+1).

Teorema 4.11. Ceo broj n je prost ako i samo ako je (nk ) ≡ 0 (mod n) za sve 1 ≤ k ≤ n− 1.

Dokaz. ⇒ Neka je n prost broj i neka je 1 ≤ k ≤ n− 1. Po definiciji je (nk ) = n!
k!(n−k)! ceo broj.

Brojilac ovog razlomka sadr�i delite	 broja n, ali imenilac ne sadr�i jer je svaki prosti
faktor u k! i (n− k)! ma�i od n. Delite	 broja n u brojiocu ne mo�e se skratiti sa imeniocem
zato xto je n prost, i zato je (nk ) umno�ak od n, odakle sledi da je (nk ) ≡ 0 (mod n).
⇐ Pretpostavimo sada da je (nk ) ≡ 0 (mod n) za sve 1 ≤ k ≤ n−1 i pretpostavimo da je n slo�en.
Neka je p prost faktor od n, i neka je pc najve�i stepen broja p koji deli n. Po definiciji je

(np ) = n!
p!(n−p)! = n(n−1)(n−2)···(n−p+1)

p! . U brojiocu ima taqno c faktora broja p, a u imeniocu ima

samo jedan. Zato (np ) ima taqno c− 1 delite	a broja p, i pc 6 |(np ). Ovo znaqi da (np ) nije sadr�ite	
broja pc, pa zato ni broja n. Ovo je u kontradikciji sa pretpostavkom da je (nk ) ≡ 0 (mod n) za sve
1 ≤ k ≤ n− 1, pa je pretpostavka pogrexna. Odatle sledi da je n prost broj.

Ova teorema daje jednostavan Binomni test prostosti (engl. Binomial test) zasnovan na binom-
nim koeficijentima: za dati ceo broj n, izraqunati (nk ) (mod n) za sve 2 ≤ k ≤ n− 1. Ako su sve
vrednosti nula, broj je prost. Qim vrednost postane razliqita od nule, broj mora biti slo�en.
Zapravo, ova teorema daje i metod faktorizacije: ako je (nk ) 6= 0 (mod n), onda je k delite	 broja
n. Iterativno tra�e�i najma�i delite	 mogu se prona�i svi prosti faktori broja n.

Da bi se na ovaj naqin testirala primalnost celog broja n, mora se izraqunati n − 2 koefi-
cijenta, tako da je vreme izvrxava�a O(2s), s = log2 n. On nije br�i od ponov	enog de	e�a, pa
je nepraktiqan kao test primalnosti. Ipak, ovaj test daje teorijsku osnovu za AKS test.

Test prostosti sa polinomima

Polinom sa celobrojnim koeficijentima je funkcija f(x) = anx
n + an−1x

n−1 +... + a1x + a0,
ai ∈ Z za svako i.

Definicija 4.18. Dva polinoma f(x) =
∑n
i=1 a1x

i i g(x) =
∑n
i=1 b1x

i su kongruentna po mod-
ulu n ako je svaki par odgovaraju�ih koeficijenata kongruentan po modulu n, to jest f(x) ≡ g(x)
(mod n) znaqi da je ai ≡ bi (mod n) za svako i.

Teorema 4.12 (Binomna teorema). Ako je n pozitivan ceo broj, onda je (x+y)n =
∑n
k=0 (nk )xkyn−k.

Teorema 4.13. Ako je nzd(a, n) = 1, onda je ak 6= 0 (mod n) za svako k ≥ 0.

Dokaz. Pretpostavimo da je ak ≡ 0 (mod n) za neko k, tj. da n|ak. Odavde sledi da n i ak

imaju zajedniqke faktore, xto je kontradikcija sa uslovom teoreme da je nzd(a, n) = 1. Zato je
pretpostavka netaqna, pa va�i tvr�e�e teoreme.
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AKS test je u velikoj meri zasnovan na slede�oj qi�enici:

Teorema 4.14. Neka je nzd(a, n) = 1. Tada je n prost broj ako i samo ako je (x + a)n ≡ xn + a
(mod n).

Dokaz. ⇒ Pretpostavimo da je n prost. Na osnovu binomne teoreme, (x+ a)n =
∑n
k=0 (nk )akxn−k.

Izraz sa xn je (n0 )xna0 = xn, a izraz sa x0 je (nn)x0an = an. Kao xto smo ve� pokazali, (nk ) ≡ 0
(mod n) za sve 1 ≤ k ≤ n − 1, pa su svi ostali izrazi u sumi kongruentni 0 po modulu n. Zato je
(x+ a)n ≡ xn + an (mod n), kao xto smo ve� pokazali i u uvodnom poglav	u. Kako je n prost broj,
na osnovu male Fermaove teoreme je an ≡ a (mod n). Odatle va�i tvr�e�e teoreme.
⇐ Pretpostavimo sada da je (x + a)n ≡ xn + a (mod n), i nzd(a, n) = 1. Koriste�i binomnu
teoremu zapisuje se (x+ a)n =

∑n
k=0 (nk )xn−kak ≡ xn + a (mod n), pa sledi da je (nk )ak ≡ 0 (mod n)

za sve 1 ≤ k ≤ n − 1. Kako va�i uslov nzd(a, n) = 1, onda je ak 6= 0 (mod n) za svako k, pa odatle
sledi da je (nk ) ≡ 0 (mod n) za sve 1 ≤ k ≤ n − 1. Na osnovu Teoreme 4.11 ovo znaqi da je n prost
broj.

Prethodna teorema daje test primalnosti sa polinomima (engl. polynomial test) koji je kom-
plikovaniji od binomnog testa, ali se esencijalno svodi na isti algoritam. Za ceo broj n, jed-
nostavno se odabira neki broj a koji je uzajamno prost sa n, onda raqunaju svi koeficijenti u
razvoju (x + a)n (mod n) osim prvog i posled�eg. Ako neki od koeficijenata nije nula, onda n
nije prost. Ako su svi koeficijenti nula, n je prost broj. Ovaj test je neefikasniji od Binomnog
testa prostosti zbog dodatnih izraqunava�a.

AKS test prostosti

AKS test je mnogo efikasnija modifikacija testa zasnovanog na Teoremi 4.14. Koncept poli-
nomijalne kongruencije je najva�niji koncept koji donosi pobo	xa�e AKS testa u odnosu na
Polinomijalni test.

Definicija 4.19. Ako su f(x) i g(x) polinomi, f(x) (mod g(x)) je ostatak polinomijalnog de	-
e�a f(x)/g(x).

Definicija 4.20. Za date polinome f(x), g(x) i h(x), se ka�e da su f(x) i g(x) kongruentni po
modulu h(x) i n ako su �ihovi ostaci pri de	e�u sa h(x) kongruentni po modulu n:

f(x) ≡ g(x) (mod (h(x), n)) ako [f(x) (mod h(x))] ≡ [g(x) (mod h(x))] (mod n).

Potrebno je redukovati broj koeficijenata koji se izraqunavaju sa O(2s) na O(sk) = O(logk2 n).
Ako je f(x) ∈ Z[x] proizvo	an moniqan polinom, onda iz Teoreme 4.14 sledi da je (x+a)n ≡ xn+a

(mod f(x), n) za svaki ceo broj a i n prost broj. Ova kongruencija daje neophodan, ali ne i dovo	an
uslov za primalnost broja n.

Primetimo da ne se ne mora uzeti polinom prvog stepena kao f(x). Na primer, mo�e se uzeti da
je f(x) = xr − 1 za neki mali broj r, tako da se sada implicitno radi sa r-tim korenima jedinice.
Tako�e, mo�e se izabrati odgovaraju�e r i proveriti data kongruencija za svaki broj a do neke
granice.

Teorema 4.15. Ako je n prost broj i a, n su celi brojevi, onda je (x+a)n ≡ (xn+a) (mod (xr−1, n)).

Dokaz. Ovo direktno sledi iz Teoreme 4.14 i definicije polinomijalne kongruencije.

Na�alost, ova teorema ne obezbe�uje test za dokaziva�e primalnosti zato xto obrat ne mora
da va�i. Ipak, Agraval, Kajal, i Saksena su pokazali da se deterministiqki rezultat mo�e
posti�i sa odre�enim vrednostima broja r i skupom vrednosti za a. Treba izabrati odgovaraju�e r
i proveriti kongruenciju za svaki ceo broj a do odre�ene granice (vrednosti za r i a su ograniqene
polilogaritamskim izrazom za n). Slede dve teoreme na kojima se zasniva AKS algoritam [6]:

Teorema 4.16 (Agrawal, Kayal, Saxena). Neka su n ≥ 2 i r > 0 uzajamno prosti celi brojevi takvi
da je red broja n u Z∗r ve�i od log2

2 n, i (x + a)n ≡ (xn + a) (mod (xr − 1, n)) va�i za svaki celi
broj a takav da je 0 ≤ a ≤

√
φ(r) log2 n. Ako n ima prost faktor p >

√
φ(r) log2 n, onda je n = pm

za neki ceo broj m. Specijalno, ako n nema prost delilac a takav da je 1 ≤ a ≤
√
φ(r) log2 n i n

nije pravi stepen (engl. proper power), onda je n prost [6, 17].
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Teorema 4.17. Za dati ceo broj n ≥ 3, neka je r najma�i ceo broj reda n u Z∗r ve�i od log2
2 n. Tada

je r ≤ log5
2 n [6, 17].

Prethodna teorema omogu�ava da se AKS algoritam izvrxava u polinomijalnom vremenu.

ALGORITAM: AKS

ULAZ: ceo broj n ≥ 2.

IZLAZ: \da" ili \ne" odgovor na pita�e: \Da li je n prost broj?"

[Test stepena]

if (n = ab za n ∈ N i b ≥ 2) return (\ne");

// testiramo da li je n oblika ab samo za b ≤ log2 n. [17]

[Priprema]

Na�i najma�i prost broj r takav da je red broja n u Z∗r ve�i od log22 n;

if (∃a : nzd(a, n) 6= 1, n za neko a ≤ r) return (\ne"); // dokazali smo da je n slo�en

if (n ≤ r) return (\da");

[Binomna kongruencija]

while (1 ≤ a ≤
√
φ(r) log2 n) do

if ((x+ a)n 6= xn + a (mod xr − 1, n)) return (\ne");

return (\da");

Ovaj algoritam je dat na osnovu [6] i objax�e�a iz [17]. Posle objav	iva�a AKS algoritma,
pojavile su se mnoge analize i varijante ovog algoritma, pa je nastao i termin AKS klasa algo-
ritama. Ci	 je sma�e�e slo�enosti eksponata k u izrazu za slo�enost. Slo�enost originalnog
Agravalovog algoritma je bila O(log12+ε p), ali je od tada znaqajno sma�ena na O(log6+ε p) za op-
xte cele brojeve46, ili O(log4+ε p) za odre�ene cele brojeve, i za opxte cele brojeve ali sa skoro
zanemar	ivom mogu�noш�u da algoritam mo�e da vrati rezultat \mo�da".

U varijanti AKS testa koju je dao Lenstra47, prvo se proverava da n nije pravi stepen nekog
pozitivnog prostog broja, onda se bira prost broj r takav da je multiplikativni red broja n po
modulu r ve�i od v = round(log2

2 n). Zatim se proverava polinomijalna relacija (x− a)n = xn − a
(mod xr − 1, n) za a ∈ [1, φ(r) − 1]. Tada je n prost broj ako i samo ako je ova polinomijalna
relacija taqna za sve takve brojeve a. Ovaj algoritam su u programskom jeziku C imlementirali
Krandal i Pomerans, a kôd programa se mo�e na�i na internet stranici http://www.perfsci.
com/free-software.asp#primekit.

4.10 Drugi testovi prostosti

Mnoge teoreme koje smo predstavili u poglav	u o teoriji brojeva mogu qiniti osnovu za neke
testove primalnosti. To je sluqaj sa Protovom teoremom, koja jeste test kojim se veoma efikasno
pronalaze prosti Protovi brojevi, kao i Vilsonova teorema, koja se zbog svoje neefikasnosti ne
koristi.

Pored n - 1 testa i n + 1 testa, postoji i kombinovani test prostosti n2 - 1 test. Sva tri
testa zahtevaju potpunu ili delimiqnu faktorizaciju odre�enog broja koji je povezan sa zadatim
brojem n qiju primalnost testiramo. Ovi testovi se ponekad nazivaju i klasiqnim testovima
prostosti. Zbog zavisnosti od faktorizacije, ovi testovi nisu efikasni u opxtem sluqaju, ali
za odre�ene klase brojeva su najbr�i poznati testovi za dokaziva�e prostosti, kao xto je to za
brojeve oblika k · 2n − 1, k · 2n + 1, k < 2n, itd.

Tako�e postoje testovi prostosti koji dokazuju prostost brojeva i koji se izvrxavaju u poli-
nomijalnom vremenu, ali se �ihova korektnost osla�a na taqnost Rimanove hipoteze, odnosno
proxirene Rimanove hipoteze (engl. Extended Riemann Hypothesis, ERH ).

Definicija 4.21. Ako je χ Dirihleov karakter po modulu m, onda je sa L(s, χ) =
∑∞
n=1

χ(n)
ns

definisana Dirihleova L-funkcija.

Definicija 4.22 (Proxirena Rimanova hipoteza). Neka je χ proizvo	ni Dirihleov karak-
ter. Onda nule Dirihleove funkcije L(s, χ) za Re(s) > 0 le�e na liniji Re(s) = 1

2 .

46Lenstra i Pomerans su 2005. godine modifikovali i ubrzali AKS algoritam.
47“On the implementation of AKS-class primality tests”, Crandall, Papadopoulos.
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Milerov test (engl. Miller primality test) je test za dokaziva�e prostosti pod uslovom da
va�i ERH . Ovaj test sistematсkom proverom svedoka slo�enosti a do min{

⌊
2 ln2 n

⌋
, n − 1}

dokazuje da je n prost ili slo�en [17]. Prvo je nastao Milerov test, pa je onda zbog praktiqnih
potreba kreiran verovatnosni Miler-Rabinov test, koji je br�i jer se oqekuje da se sluqajnim
izborom brzo na�e svedok slo�enosti broja koji se testira. Solovej-Xtrasenov test mo�e se
tako�e modifikovati da bude test za dokaziva�e prostosti, pod uslovom da va�i ERH .

Testovi prostosti zasnovani na eliptiqkim krivama, u kojima teorema za eliptiqke
krive analogna Poklingtonovoj teoremi qini osnovu testa, su veoma znaqajni. Ovi testovi spadaju
u najqeш�e upotreb	avane i najbr�e metode za dokaziva�e primalnosti. ECPP test (engl. Elliptic
curve primality proving algorithm), i �egova veoma efikasna varijanta Etkinov test48, je opxti
test primalnosti koji se qesto koristi u praksi i ne zahteva da broj koji se ispituje bude u
nekoj specijalnoj formi kao xto je to sluqaj sa, na primer, Pepinovim testom. ECPP test je
bo	i od verovatnosnih testova jer kao rezultat daje kratak sertifikat primalnosti koji se onda
mo�e koristiti da efektivno potvrdi (engl. verify) primalnost nekog broja. Heuristiqka ocena
vremena izvrxava�a ovog algoritma za pokaziva�e primalnosti celog broja n je O((log n)6+ε)
bitсkih operacija za neko ε > 0, i eksponent se mo�e za neke heuristiqke argumente sma�iti.
Mo�e se re�i da je ECPP skoro polinomijalan test za dokaziva�e primalnosti. ECPP test je
upotreb	en za dokaziva�e primalnosti brojeva sa vixe od 25000 cifara [17].

Sertifikat prostosti (engl. primality certificate) se kreira da bi bilo mogu�e brzo potvrdi-
ti dokaz prostosti bez ponav	a�a celog postupka dokaziva�a, tako xto se generixe lista svih
bitnih koraka (engl. stepping stones) u dokaziva�u, zajedno sa odre�enim objax�e�ima.

Postoje i mnogi drugi testovi koji ovde nisu pomenuti, a koji se mogu efikasno iskoristiti za
testira�e da li je zadati broj prost. Kombinova�e razliqitih testova da bi se dobili br�i ili
sigurniji algoritmi, specijalni sluqajevi opxtih testova prostosti koji za brojeve odre�enog
oblika daju dokaze o prostosti, ili su znaqajno br�i od svoje opxte verzije, su uobiqajne metode
koje se koriste da bi se postigli �e	eni ci	evi u testira�u prostosti.

4.11 Pregled novijih rezultata u otkriva�u velikih prostih brojeva

Sada navodimo neke rekordno velike proste brojeve. Prvi prost broj sa vixe od 10 miliona
cifara bio je 243112609 − 1, prona�en 23. avgusta 2008. To je Mersenov prost broj sa 12,978,189
cifara.

I pre pojave elektronskih raqunara Mersenovi brojevi su bili u centru mnogih istra�iva�a
vezanih za velike proste brojeve. 49

Broj Broj cifara Godina Dokazao Metod

217 − 1 6 1588 Cataldi probno de	e�e

219 − 1 6 1588 Cataldi probno de	e�e

231 − 1 10 1772 Euler probno de	e�e++

(259 − 1)/179951 13 1867 Landry probno de	e�e++

2127 − 1 9 1876 Lucas Lukasovi nizovi

(2148 + 1)/17 44 1951 Ferrier Protova teorema

Rekordi postav	eni pre elektronskih raqunara

Godine 1951, Miler i Viler su zapoqeli doba elektronskog pronala�e�a prostih brojeva,
dokazavxi da su brojevi k ·M127 + 1, prosti za k = 114, 124, 388, 408, 498, 696, 738, 774, 780, 934, 978,
kao i broj 180(M127)2 +1,M127 = 2127−1, tadax�i rekord od 79 cifara. Ovaj rekord je oboren ve�
slede�e godine, kada je Robinson otkrio pet novih Mersenovih prostih brojeva, koriste�i SWAC
(engl. Standards Western Automatic Computer).

U Aprilu 2012. godine prona�en je 47. poznat Mersenov prost broj 242,643,801 − 1, sa 12,837,064
cifara, a u januaru 2013. je dokazano da je broj 257,885,161 − 1 prost broj sa 17, 425, 170 cifara.

48Etkin i Morein su dali veoma efikasnu implementaciju ovog testa (engl. Atkin-Morain primality proving test).
49Potpunije tabele i vixe informacija mo�e se na�i na stranicama http://primes.utm.edu/notes/by_year.html,

http://mersennewiki.org/.
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Interesantni projekti u vezi sa otkriva�em prostih brojeva:

• GIMPS, Great Internet Mersenne Prime Search | veliko internet istra�iva�e Mersenovih
prostih brojeva. PrimeNet je grid sistem za GIMPS, koji se sastoji od desetina hi	ada PC
raqunara, laptopova i servera.50

• 100MDPP | \100 Million Digit Prefactor Project", projekat koji faktorixe Mersenove ek-
sponente kako bi ih pripremio za eventualno
pronala�e�e prvog prostog broja sa 100 miliona cifara.

• 12121 Search | projekat koji tra�i proste brojeve u obliku: 121 · 2n − 1. Trenutno je �ihov
najve�i broj 121 · 22033941 − 1, sa 510,399 cifara.

• 27121 Search | projakat koji tra�i proste brojeve u obliku 27 ·2n−1, 27 ·2n+1, i 121 ·2n+1.

Naravno, novi rekordi ne bi trebalo da budu sami sebi ci	, ve� da, posredno ili neposredno,
omogu�e ili motivixu rexava�e otvorenih problema teorije brojeva, ili kreira�e sigurnijih
kriptografskih algoritama.

U narednoj tabeli je dat kratak pregled pronala�e�a prostih brojeva upotrebom raqunara.

Broj Broj cifara Godina Maxina Dokazao

180(M127)2 + 1 79 1951 EDSAC1 Miller i Wheeler
M1279 386 1952 SWAC Robinson
M3217 969 1957 BESK Riesel
M4423 1,332 1961 IBM7090 Hurwitz
M11213 3,376 1963 ILLIAC 2 Gillies
M19937 6,002 1971 IBM36091 Tuckerman
M21701 6,533 1978 CDC Cyber 174 Noll i Nickel
M44497 13,395 1979 Cray 1 Nelson i Slowinski
M132049 39,751 1983 Cray X −MP Slowinski
391581 · 2216193-1 65,087 1989 Amdahl 1200 Amdahl Six
M756839 227,832 1992 Cray-2 Slowinski i Gage
M1257787 378,632 1996 Cray T94 Slowinski i Gage
M1398269 420,921 1996 Pentium (90 Mhz) Armengaud, Woltman, [GIMPS]
M24036583 7,235,733 2004 Pentium 4 (2.4GHz) Findley, Woltman, Kurowski,

[GIMPS, PrimeNet]
M32582657 9,808,358 2006 Pentium 4 (3GHz) Cooper, Boone, Woltman, Kurowski,

[GIMPS, PrimeNet]
M43112609 12,978,189 2008 Intel Core2Duo E6600

(2.4GHz)
E. Smith, Woltman, Kurowski,
[GIMPS, PrimeNet]

M42643801 12,837,064 2012 Intel Core2 (3.0GHz) Odd Magnar Strindmo, [GIMPS]

Neki od rekorda postav	eni pomo�u elektronskih raqunara

Amdalovu xestorku (engl. Amdahl six ) qine J. Brown, C. Noll, B. Parady, G. Smith, J. Smith i S.
Zarantonello.

50Za vixe informacija, videti http://en.wikipedia.org/wiki/Great_Internet_Mersenne_Prime_Search.
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5 Paralelizacija algoritama

Ovo poglav	e je u osnovi prevod materijala iz [23].

5.1 O paralelnom programira�u

Mo�e se re�i da je paralelno izraqunava�e upotreba paralelnih raqunara radi rexava�a prob-
lema koji na sekvencijalnom raqunaru dugo traju, na primer zbog obrade ogromne koliqine po-
dataka ili zato xto je za �ihovo rexava�e potrebna velika procesorska mo�. Kako su osnovni
problemi vezani za pokaziva�e prostosti velikih brojeva brzina i koliqina memorije koji su
potrebni, a za sita za prosejava�e prostih brojeva i velika koliqina podataka koja se obra�uje,
paralelno programira�e poma�e u uspexnoj realizaciji ovih algoritama i postiza�u bo	ih
rezultata.

Razlikuje se paralelizam niskog nivoa | sistem preklapa�a izvrxava�a instrukcija,
koriш�e�e vixe vodova instrukcija i ugrad�a vixe funkcionalnih jedinica u jedan procesor,
i paralelizam visokog nivoa | koriш�e�e vixe procesora u jednom raqunarskom sistemu.

Modeli paralelnih raqunara

Pojavom VLSI (engl. Very Large Scale Integration) krajem 70-tih godina proxlog veka paralelni
raqunari su postali zanim	ivi xirem krugu programera. Stvara�e veoma sna�nih paralel-
nih raqunara poqi�e 1980-tih godina, kada nastaju komercijalne kompanije koje lansiraju svoje
paralelne raqunare, i paralelni raqunari postaju nezamen	ivi za mnoga nauqna istra�iva�a i
simulacije, ali i za mnoge komercijalne aplikacije.

Paralelni raqunar je multiprocesorski raqunarski sistem koji podr�ava paralelno pro-
gramira�e.

Dve najva�nije kategorije paralelnih raqunara su multiprocesori (engl. multiprocessors) i
multiraqunari (engl. multicomputers).

Multiprocesor je raqunar sa vixe procesora koji imaju zajedniqku de	enu memoriju
(engl. shared memory). Jedna od �ihovih bitnih osobina je i da ista adresa na dva razliqita
procesora oznaqava istu memorijsku lokaciju. Postoje dva osnovna tipa multiprocesora: cen-
tralizovani i distribuirani multiprocesori.

Centralizovani multiprocesori, ili simetriqni multiprocesor SMP, je integri-
sani sistem u kome svi procesori dele pristup jednoj globalnoj memoriji koja podr�ava
komunikaciju i sinhronizaciju me�u procesorima, pa se pri konstrukciji ovih multiprocesora
mora voditi raquna o problemu usaglaxenosti kex memorije (engl. cache coherence problem) i
problemu sinhronizacije procesora.

Simetriqni multiprocesor [23]

Problem usaglaxenosti kex memorije | kako svaki procesor vidi memoriju kroz svoj
kex, mora se obezbediti da razliqiti procesori nemaju razliqite vrednosti za istu memori-
jsku lokaciju. Sinhronizacija procesora | pri izvrxava�u kooperativnih procesa mogu
biti potrebne razliqite vrste sinhronizacije kao xto su me�usobno isk	uqiva�e (engl. mutual
exclusion) i sinhronizacija pomo�u barijera (engl. barrier synchronization).

Distribuirani multiprocesori imaju distribuiranu memoriju me�u procesorima, ali i
da	e jedan globalni adresni prostor, gde svaki procesor mo�e direktno da pristupi celokupnoj
memoriji.
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Multiprocesor sa distribuiranom memorijom [23]

I kod ovih sistema ista adresa na razliqitim procesorima oznaqava istu memorijsku lokaciju.
Ovaj tip sistema se jox naziva multiprocesor sa neravnomernim pristupom memoriji
(engl. nonuniform memory access (NUMA) multiprocessor) zato xto pristup memoriji znaqajno
varira u zavisnosti da li je referencirana adresa u lokalnoj memoriji procesora ili je u lokalnoj
memoriji nekog drugog procesora. Ovde se problem usaglaxenosti kex memorije najqeш�e rexava
protokolom zasnovanom na direktorijumu (engl. directory-based protocol) | jedan direktorijum
sadr�i zajedniqke informacije o svakom memorijskom bloku koji mo�e biti kexiran.

Multiraqunar je paralelni raqunar sastav	en od vixe raqunara povezanih mre�om51. Pro-
cesori na razliqitim raqunarima komuniciraju jedan sa drugim sla�em poruka.

Kod multiraqunara, za razliku od npr. NUMA multiprocesora, postoje razdvojeni adresni
lokalni prostori | svaki procesor ima direktan pristup samo svojoj lokalnoj memoriji. Ista
adresa na razliqitim procesorima oznaqava dve razliqite memorijske lokacije.

Prvi multiraqunari su bili asimetriqni (Intel iPSC i nCUBE/ten) i imali su bitne ne-
dostatake. Jedan kontrolni raqunar (engl. front-end manager) je kontrolisao mre�u pomo�nih,
tj. pozadinskih (engl. back-end) raqunara, koji su upotreb	avani samo za izvrxava�e paralel-
nih programa. Neki od nedostataka ovih multiraqunara bili su ograniqena skalabilnost, kvar
na kontrolnom raqunaru znaqio bi da je ceo sistem van upotrebe, ote�ano pronala�e�e grexaka
u programima (engl. debugging), razliqiti programi za kontrolni raqunar i pomo�ne raqunare.
Simetriqni multiraqunari rexavaju mnoge od problema koji su se pojavili kod asimetriqnih
multiraqunara. Kod ovih sistema svaki raqunar ima isti operativni sistem i istu funkcional-
nost, bo	u podrxku pri otkriva�u grexaka i omogu�uje lakxe programira�e, ali tako�e imaju
svoje mane.

Kod jednostavnih, nespecijalizovanih klastera (engl. commodity clusters) za razliku od komer-
cijalnih multiraqunarskih sistema, da bi se napravila lokalna mre�a (engl. LAN) koriste se
raqunari, sviqevi (engl. switch), i druga oprema koja je xiroko dostupna. Kao mre�a se obiqno
koristi Fast Ethernet , Gigabit Ethernet , ili Myrinet .

Mo�e se re�i da je najbo	e rexe�e za jednostavan klaster hibridni model koji ima osobine i
asimetriqnog i simetriqnog dizajna. Treba razlikovati jednostavne (engl. commodity) klastere
od mre�e radnih stanica (engl. network of workstations).

Pored multiprocesora i multiraqunara, interesantni su i vektorski raqunari. Vektorski
raqunari su raqunari koji imaju mogu�nost istovremenog obav	a�a operacija nad skupom po-
dataka.

Napomena 5.1. Svi sistemi sa vixe procesora moraju omogu�iti paralelizam, komunikaciju
me�u procesorima, i sinhronizaciju. Komunikacija me�u procesorima se mo�e odvijati pomo�u
zajedniqkog kanala (engl. shared medium), gde je dozvo	eno sla�e samo jedne poruke u jednom
trenutku. Eternet je primer ove topologije. Kolizija (tj. sudar) poruka mo�e znaqajno uma�iti
performanse ovog sistema. Nasuprot ovom pristupu, postoji mre�a pomo�u sviqeva, gde je mogu�a
direktna komunikacija izme�u dva procesora i istovremeno sla�e vixe poruka izme�u razliqitih
parova procesora. Mre�ni sviq je telekomunikacioni ure�aj koji prima poruku od bilo kog
ure�aja povezanog sa �im i onda xa	e tu poruku samo ure�aju kome je poruka poslata.

Mre�a sa sviqevima mo�e biti prikazana pomo�u grafa gde svaki qvor (engl. node) predstav	a
procesor ili sviq, dok grane (engl. edge) predstav	aju komunikacione kanale. Razlikuju se

51U opxtem sluqaju obrada podataka u raqunarskoj mre�i mo�e se vrxiti na tri naqina | centralizovana
obrada, obrada na mre�i ravnopravnih raqunara (engl. peer-to-peer) ili u klijent { server okru�e�u.
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direktna topologija, kod koje je odnos broja sviqeva i procesora 1 : 1, i indirektna topologija,
kod koje je ve�i broj sviqeva. Primeri direktnih topologija su dvodimenzionalni procesorska
mre�a (tj. 2D Mesh), hiperkocka, mre�a sa ukrxta	kama (engl. shuffle-exchange ili perfect
shuffle), dok su hiperdrvo, leptir mre�a (engl. butterfly), mre�a sa strukturom binarnog drveta
| indirektne topologije.

Kriterijumi za oce�iva�e mre�nih topologija sa sviqevima su: preqnik (eng. diameter),
koji predstav	a najve�u uda	enost izme�u dva sviqa, xirina preseka (eng. bisection width), koji
predstav	a najma�i broj grana/�ica (engl. edge) izme�u sviqa koje treba ukloniti da bi se
mre�a podelila na dva odvojena dela, broj grana po sviqu, i du�ina grane. Xirina preseka se
mo�e definisati i kao broj poruka koje se istovremeno mogu poslati, ne koriste�i iste grane,
tj. ne koriste�i iste procesore za komunikaciju. Dobra mre�na topologija sa sviqevima ima
mali preqnik, veliku xirinu preseka, konstantan broj grana po sviqu (tj. broj grana ne zavisi
od veliqine mre�e), i konstantnu du�inu grane.

Flinova klasifikacija

Iako je po mix	e�u nekih struq�aka zastarela, Flinova klasifikacija je jox uvek bitna. Prema
broju tokova instrukcija i broju tokova podataka raqunarski sistemi se mogu podeliti na slede�i
naqin:

Jedna instrukcija Vixe instrukcija

Jedan podatak SISD MISD
Vixe podataka SIMD MIMD

Flinova klasifikacija (engl. Flynn’s taxonomy)

Raqunari SISD su jednoprocesorski raqunari, dok ostale klase predstav	aju razliqite mod-
ele paralelnih sistema. Jednoprocesorski raqunari tako�e mogu podr�avati odre�ene oblike
konkurentnog izvrxava�a. Preklapa�e faza instrukcija (engl. pipelining) i predqita�e in-
strukcija (engl. instruction prefetching) su samo neki od primera konkurentnosti na SISD raqu-
narima.

Raqunari SIMD su raqunarski sistemi koji istovremeno izvrxavaju jednu instrukciju nad ra-
zliqitim podacima (engl. single instruction, multiple data). Niz procesora (engl. processor array) je
raqunarski sistem kod koga je jedan procesor (tzv. kontrolni procesor) povezan sa skupom inden-
tiqnih, sinhronizovanih procesorskih elemenata koji istovremeno obav	aju istu operaciju nad
razliqitim podacima. Primeri ovih SIMD raqunara su ILLIAC IV, Connection Machine, modeli 1
i 2 (CM-1 i CM-2, koji su imali jedan procesor i hi	ade aritmetiqko-logiqkih jedinica). Zbog
nekoliko bitnih nedostataka, nizovi procesora se vixe ne koriste kao paralelni raqunari opxte
namene. Primer pipelined vektorskog raqunara (vektorskog raqunara sa preklapa�em izvrxava�a
instrukcija) je Cray-1. U mnogim klasifikacijama, pipelined vektorski raqunari nisu paralelni
raqunari [23, 24, 26].52

Danas se SIMD instrukcije veoma qesto koriste u obradi 3D grafike. Vixe o tzv. protoqnom
procesira�u (engl. stream processing) videti na [26].

Raqunari MISD su imali malo komercijalnog uspeha, i veoma mali broj paralelnih sistema je
zasnovan na ovom modelu.

Klasi raqunara MIMD pripadaju skoro svi komercijalni paralelni raqunari. Raqunare SM
MIMD (engl. shared memory MIMD), kao xto je reqeno nazivamo multiprocesorima (engl. tightly-
coupled multiprocessor systems), dok mre�ne MIMD raqunare nazivamo multiraqunarima (engl.
loosely-coupled machines).

Primer mre�nog MIMD je klaster Beowulf. Klaster raqunar predstav	a grupu povezanih
autonomnih raqunara koji rade zajedno kao jedan paralelni raqunar. Najqeш�i tip klastera je
Beowulf klaster | klaster implementiran na vixe identiqnih komercijalnih raqunara, spojenih
preko TCP/IP Eternet lokalne mre�e. Beowulf tehnologiju razvili su Sterling i Beker. Obiqno
se koristi operativni sistem Linux, softverski paket PVM (engl. parallel virtual machine) i
standard MPI, i organizovan je tako da postoji jedan master, tj. server qvor (engl. management
node) i vixe klijent qvorova (engl. computational nodes).

52Postoje i druge klasifikacije za vektorske procesore. Za vixe informacija, videti http://www.phy.ornl.
gov/csep/CSEP/CA/CA.html.
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Grid obrada predstav	a najdistribuiraniji oblik paralelne obrade. Za rad na problemu
grid obrada koristi raqunare uda	ene kilometrima, koji su povezani pomo�u Interneta.

Zanim	ivo je pomenuti da pametni telefoni (engl. smartphones), tableti, iPod ure�aji imaju
vixejezgarne procesore (engl. multi-core processors).

Osnovni modeli paralelnih programa. Paralelizacija algoritma

Definicija 5.1. Paralelno programira�e je programira�e na jeziku koji omogu�ava ek-
splicitno zadava�e kako razliqiti procesi treba da istovremeno izvrxavaju razliqite delove
izraqunava�a.

Definicija 5.2. Graf zavisnosti podataka (engl. data dependence graph) je direktni graf
u kome svaki qvor (engl. vertex ) predstav	a zadatak koji treba da se izvrxi. Grana od qvora a
do qvora b znaqi da zadatak a mora biti izvrxen pre nego xto zadatak b poqne (ka�e se jox da
zadatak b zavisi od zadatka a).

Definicija 5.3. Paralelizam podataka (engl. data parallelism) je tehnika qija je suxtina
de	e�e velikog skupa podataka na ma�e i paralelna primena iste operacije na te skupove (neza-
visni zadaci prime�uje istu operaciju na razliqite elemente velikog skupa podataka).

Definicija 5.4. Funkcionalni paralelizam (engl. functional parallelism) je tehnika kada
nezavisni zadaci prime�uju razliqite operacije na razliqite skupove podataka.

Definicija 5.5. Preklapa�e faza instrukcija (engl. pipelining) je tehnika podele instruk-
cije u faze i paralelno izvrxava�e faza i inaqe zavisnih zadataka.

Razliqiti naqini za razvija�e softvera za paralelne raqunare:

• Proxiriva�e postoje�eg kompajlera tako da prevodi sekvencijalne programe u paralelne
programe. Najqeш�e se razmatra paralelizacija prevodioca za Fortran.

• Proxiriva�e postoje�eg jezika novim operacijama koje dozvo	avaju programerima da obave
(tj. opixu) paralelizaciju. Smatra se najlakxim i najpopularnijim naqinom paralelnog
programira�a. Razmatraju se standardi MPI i OpenMP. Mana je nedostatak podrxke od
strane prevodioca pri razvija�u programa i pri pronala�e�u grexaka.

• Dodava�e novog sloja (engl. layer) za paralelni jezik iznad postoje�eg sekvencijalnog
jezika.

• Kreira�e paralelnog jezika i prevodioca. Erlag, Occam su primeri razvija�a potpuno
novog paralelnog jezika. Concurrent Pascal, C*, C++ AMP, High Performance Fortran su
nastali dodava�em paralelnih konstrukcija postoje�im jezicima. Bitno je pomenuti
paralelno izraqunava�e na grafiqkim procesorima, posebno CUDA (engl. Compute Unified
Device Architecture), kao i okru�e�e OpenCL (engl. Open Computing Language).

Paralelizacija algoritama

Definicija 5.6. Raqunari koji sadr�e samo jedan procesor obav	aju instrukcije jednu po jednu,
to jest serijski. Algoritmi koji su konstruisani sa namerom da se izvrxavaju u takvom okru�e�u
nazivaju se sekvencijalni algoritmi.

Definicija 5.7. Paralelni algoritmi koriste mogu�nost vixeprocesorskog sistema tako
xto problem dele na vixe ma�ih potproblema koje svaki procesor rexava zasebno, a onda se ti
rezultati spajaju. Paralelni algoritmi uz resurse potrebne za obradu podataka tako�e imaju i
(malu) potrox�u resursa na komunkaciju izme�u vixe procesora.

Pozitivna svojstva paralelnih algoritama:

• Istovremenost ili konkurentnost (engl. concurrency) | izvrxava�e vixe operacija/za-
dataka istovremeno.
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• Skalabilnost (engl. scalability) | jednostavno prilago�ava�e algoritma proizvo	nom broju
procesora i proizvo	nom modelu paralelnog raqunara.

• Lokalnost (engl. locality) | ve�i pristup lokalnoj memoriji u odnosu na uda	enu memoriju,
sma�e�e komunikacije sa drugim procesorima, odnosno komunikacija samo sa malim brojem
susednih procesora.

• Modularnost (engl. modularity) | mogu�nost upotrebe delova algoritma u razliqitim pro-
gramima.

Jedna od metodologija za razvija�e paralelnih algoritama zasniva se na modelu zadatak/ka-
nal (engl. task/channel model) koji je predlo�io Foster. Ovaj model se posebno bavi opisom
dizajna efikasnih paralelnih algoritama za distribuirane paralelne raqunare.

Zadatak/kanal model predstav	a paralelno izraqunava�e kao skup zadataka koji me�usobno
komuniciraju sla�em poruka kroz kanale. Zadatak se sastoji od programa, lokalne memorije i
skupa ulazno-izlaznih portova. Kanal je red poruka koji povezuje izlaz jednog zadatka sa ulazom
drugog zadatka. Prima�e poruka je sinhrona operacija, dok je sla�e poruka ansihrona operacija.
Ovo znaqi da zadatak koji prima poruku mo�e biti blokiran dok qeka da se na ulazu pojavi
vrednost.

Paralelno izraqunava�e se mo�e posmatrati kao usmereni graf u kome taqke predstav	aju
zadatke, a usmerene grane predstav	aju komunikacione kanale.

Treba jox napomenuti da kada se govori o vremenu izvrxava�a paralelnog algoritma, misli
se na period vremena u kome je bilo koji od zadataka aktivan | poqetni trenutak je kada svi
zadaci krenu da se simultano izvrxavaju, a kraj�i trenutak je kada posled�i zadatak zavrxi
izvrxava�e.
Na osnovu ovog modela, qetiri koraka u razvoju paralelnog algoritma su: podela (engl. partition-
ing), komunikacija (engl. communication), grupisa�e/aglomeracija (engl. agglomeration), i
mapira�e/pridru�iva�e (engl. mapping).

Fosterova metodologija dizajna paralelnih algoritama [23]

Podela je proces particionisa�a (razlaga�a) izraqunava�a i podataka u ma�e delove | po-
datkovana i funkcionalna dekompozicija (engl. domain decomposition i functional decom-
position). Kod obe dekompozicije, ove ma�e delove nazivamo primitivnim zadacima. Ci	 je
identifikovati xto vixe primitivnih zadataka, jer xto je ve�i broj primitivnih zadataka, to
je ve�a mogu�nost izvrxava�a efikasnije paralelizacije. Kod podatkovane dekompozicije prvo
se vrxi podela podataka u ma�e delove, a onda odre�uje kako da se pove�u izraqunava�a sa tim
podacima, dok je kod funkcionalne dekompozicije obrnut proces. Funkcionalna dekompozicija
qesto ima za rezultat paralelizam putem preklapa�a izraqunava�a, odnosno paralelno izvrxa-
va�e primitivnih zadataka nastalih particionisa�em izraqunava�a.

Dobra konstrukcija treba da ima slede�a svojstva: postoji bar za jedan red veliqine vixe
primitivnih zadataka nego procesora, redudantna izraqunava�a i redudantne strukture podataka
su minimalizovane, primitivni zadaci su skoro iste veliqine, i broj zadataka zavisi od veliqine
problema.

Osnovni naqini komunikacije me�u zadacima su: komunikacija taqka-taqka (engl.
point-to-point) gde se poruka xa	e iz jednog zadatka u drugi tako xto se prave kanali od svakog
od potrebnih zadataka do posmatranog zadatka, i komunikacija pomo�u globalnih operacija koje
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omogu�uju zadatku da istovremeno komunicira sa velikim brojem ili sa svim ostalim zadacima
| globalna komunikaciona xema.

Ka�e se da je komunikacija izme�u zadataka deo overhead-a tj. dodatnog vremena potrebnog kod
paralelnog algoritma, jer taj deo ne postoji kod sekvencijalnih algoritama. Da bi komunikaciona
struktura bila dobra, operacije komunikacije treba da su balansirane izme�u zadataka, svaki
zadatak treba da komunicira samo sa malim brojem svojih suseda, zadaci treba da konkurentno
izvrxavaju i komunikacije i izraqunava�a.

Grupisa�e ili aglomeracija je proces objedi�ava�a zadataka u ve�e zadatke kako bi se
pobo	xale performanse ili pojednostavilo programira�e. Jedan od ci	eva aglomeracije je
sma�e�e dodatnog vremena potrebnog za komunikaciju (tj. komunikacionog overhead -a) pove�a�-
em lokalnosti paralelnog algoritma ili redukova�em broja poslatih poruka | grupisa�e
poruka u ve�e poruke za qije sla�e je potrebno ma�e vremena | zbog latentnosti poruke
(engl. message latency, message startup cost). Ako se sa λ oznaqi latentnost, a sa β brzina
prenosa bandwidth, tj. broj podataka (paketa) koji se u jedinici vremena mogu poslati kroz kanal,
onda sla�e poruke koja sadr�i n podataka zahteva vreme od λ + n

β . Ako zadaci ne mogu da se
izvrxavaju konkurentno jer zavise jedan od drugog, obiqno je potrebno izvrxiti aglomeraciju.
Aglomeracijom, pored opxtih pozitivnih svojstava paralelnog algoritma, treba da se postigne
i sni�e�e cene softvera ve�im iskoriш�e�em postoje�eg sekvencijalnog koda. Kod aglomeracije
treba voditi raquna i o arhitekturi paralelnog raqunara za koji sa algoritam razvija.

Mapira�e ili pridru�iva�e je proces dodele zadataka procesorima. Tako�e, i kod mapi-
ra�a treba voditi raquna o arhitekturi raqunara. Ako se program izvrxava na centralizovanom
multiprocesoru, operativni sistem automatсki dode	uje procese procesorima. Zato se ramatraju
paralelni raqunari sa distribuiranom memorijom.

Ci	 mapira�a je maksimizacija iskoriш�enosti procesora (engl. processor utilization) i mini-
mizacija me�uprocesorske komunikacije, xto su qesto suprostav	eni zadaci. Razliqite karakter-
istike paralelnih algoritama vode razliqitim strategijama pridru�iva�a. Na�alost, nala�e-
�e optimalnog rexe�a za problem mapira�a je NP-te�ak problem.

Na slede�em dijagramu su prikazane neke od strategija koje poma�u pri pridru�iva�u za-
dataka procesorima u razliqitim situacijama:

Drvo odluqiva�a koju strategiju mapira�a/pridru�iva�a izabrati [23]

Sada se mo�e re�i da proces razvija�a paralelnog programa uk	uquje:

1. Analiza problema. Ako postoji sekvencijalni algoritam, pronala�e�e delova algoritma
koji se mogu paralelizovati. U nekim sluqajevima je potreban novi algoritam;

2. Dobar paralelni algoritam nije samo jednostavno proxire�e odgovaraju�eg sekvencijalnog
algoritma. Razvoj paralelnog algoritma obuhvata:

• Particionisa�a problema i podataka | podatkovana i funkcionalna dekompozicija;

• Pronala�e�e najbo	eg komunikacionog modela | naqin, sinhronizacija, uqestalost
komunikacije;

• Grupisa�e zadataka;
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• Mapira�e zadataka po procesorima.

Potrebno je izvrxiti i analizu efikasnosti dobijenog paralelnog algoritma. Naroqito je
bitno dobro proceniti oqekivano vreme izvxava�a, pri qemu treba imati u vidu i model
paralelnog raqunara za koji se algoritam kreira.

3. Pisa�e programa: izbor programskog jezika i okru�e�a. I ovde treba voditi raquna o
modelu paralelnog raqunara na kome se program izvrxava | arhitektura raqunara, homogena
ili heterogena platforma. Najqeш�i izbori su ili odre�eni paralelni programski jezik,
ili MPI/OpenMP, zajedno sa nekim od programskih jezika C/C++/Fortran.

4. Isprav	a�e grexaka;

5. Testira�e (engl. benchmark) i optimizacija.

5.2 Standard MPI

MPI (engl. Message Passing Interface) je jedan u nizu standarda koji je stvoren da bi se odgovo-
rilo na potrebu za br�im i jaqim raqunarima, kao i za pobo	xa�em iskoriш�enosti postoje�ih
resursa. Da bi se omogu�ilo znatno br�e rexava�e aktuelnih problema, pojavila se ideja o
koriш�e�u vixe jednoprocesorskih (ili vixeprocesorskih) raqunara. MPI se posebno koristi
kod sistema sa distribuiranom memorijom.

MPI je standardna specifikacija biblioteka za komunikaciju porukama. Ci	 MPI-a je da
obezbedi xiroko koriш�eni standard za pisa�e programa zasnovanih na modelu komunikacije
porukama. On bi trebalo da bude praktiqan, prenosiv, efikasan i fleksibilan. Ve�ina MPI
implementacija kombinuje C, C++ i asemblerski jezik.

MPI daje specifikaciju skupa funkcija kojima se simulira rad modela komunikacije poruka-
ma, tj. modela sla�a poruka (engl. message-passing). Ovaj skup funkcija omogu�ava simulira�e
rada paralelnih programa tako xto pri pokreta�u programa stvori zadati broj procesa. Svaki
proces izvodi sekvencijalni program napisan, na primer u C-u, a komunicira sa drugim procesima
pomo�u funkcija za prima�e, odnosno sla�e poruka.

MPICH2 je implementacija MPI-1 i MPI-2 standarda. MPICH2 je implementacija MPI koja
efikasno podr�ava razliqita izraqunava�a i platforme | Unix, Linux, Windows, 32-bitne, 64-
bitne arhitekture raqunara, commodity klastere, veoma brze mre�e (engl. high-speed networks — 10
Gigabit Ethernet, InfiniBand, itd.), i specijalizovane vrhunske (engl. proprietary high-end) sisteme
za izraqunava�e. Kako MPICH2 ne podr�ava heterogene platforme, za takve platforme treba
koristiti MPICH1 implementaciju | implementaciju samo MPI-1.1 standarda.53

Veoma popularna implementacija standarda MPI je i OpenMPI. OpenMPI je nastao spaja�em
vixe dobro poznatih MPI implementacija.

Interfejs mpiJava je objektno-orijentisani Java interfejs premaMPI-u. mpiJava 1.2 obezbe�-
uje potpunu funkcionalnost MPI 1.1.

Standard OpenMP je API standard za pisa�e paralelnih aplikacija sa zajedniqkom (de	-
enom) memorijom (engl. shared memory parallel applications) u programskim jezicima C, C++, For-
tran. Idealno je prilago�en vixejezgarnim arhirtekturama.54

Iako su MPI i OpenMP dizajnirani za upotrebu sa programskim jezicima Fortran i C/C++,
postoje poveziva�a za mnoge druge jezike, uk	uquju�i programske jezike Pascal, Perl, Python, Java.
Jedna od mana koriш�e�a MPI i OpenMP sa Javom je to xto oni nisu objektno orijentisani,
odnosno odre�ene Javine karakteristike ne odgovaraju ovakvom naqinu programira�a.

Dok je MPI odliqan naqin komunikacije me�u procesorima u multiraqunaru (tj. me�u proce-
sorima u razliqitim SMP-ovima), OpenMP je bo	i naqin za komunikaciju me�u procesorima u
jednom SMP-u. Tako�e, pokazalo se da je hibridni MPI/OpenMP program rexe�e koje posti�e
najbo	e rezultate. Obiqno je mogu�e transformisati MPI program u hibridni MPI/OpenMP za
rad na klasteru multiprocesora.

53Za vixe informacija i preuzima�e odgovaraju�eg paketa, videti: http://www.mcs.anl.gov/research/projects/
mpich2/.

54Za vixe informacija, videti: http://openmp.org, OpenMP API specifikaciju za paralelno programira�e.
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Model komunikacije putem prosle�iva�a poruka

Model zadatak/kanal koji je opisan mo�e se implementirati uz pomo� modela komunikacije
putem sla�a poruka. Zadatak iz zadatak/kanal modela postaje proces u modelu prosle�iva�a
poruka. Pretpostav	a da se program izvrxava na multiraqunaru ili multiprocesoru sa dis-
tribuiranom memorijom.

Korisnik obiqno odre�uje broj konkurentnih procesa kada program poqne. Svaki proces izvr-
xava isti program i ima svoju kopiju svih promen	ivih deklarisanih u programu, ali kako svaki
od procesa ima jedinstveni identifikacioni broj (tj. ID), razliqiti procesi mogu da izvode
razliqite operacije u toku izvrxava�a programa.

Bitno je naglasiti da procesi xa	u poruke i zbog me�usobne komunikacije i zbog sinhro-
nizacije. Kako samo prima�e poruke drugog procesa govori nexto o sta�u tog procesa, mo�e se
re�i da qak i poruka bez sadr�aja ima znaqe�e.

Standard MPI i programski jezik C

Kada je potrebno u programskom jeziku C koristiti MPI funkcije, potrebno je uk	uqiti
zaglav	e (engl. header file) za MPI pomo�u slede�e pretprocesorske direktive:
#include <mpi . h>

Imena svih MPI funkcija i konstanti poqi�u sa MPI_. Prva funkcija koja se poziva od strane
svakog MPI procesa je:
MPI_Init ( int ∗argc , char ∗∗ argv ) ;

Izuzetak je funkcija MPI_Initialized, koja proverava da li je MPI inicijalizovan i mo�e biti
pozvana pre MPI_Init.

Kada je MPI inicijalizovan, svaki aktivni proces postaje qlan podrazumevanog (engl. de-
fault) komunikatora MPI_COMM_WORLD. Komunikator (engl. communicator) je objekat koji obezbe�uje
okru�e�e za prosle�iva�e poruka izme�u procesa. Mogu se kreirati i sopstveni komunikatori
ako je potrebno podeliti procese u nezavisne komunikacione grupe.
Rang procesa (engl. rank) je �egova pozicija u opxtem poretku. U komunikatoru sa p procesa
svaki proces ima jedinstveni rang (ID broj) izme�u 0 i p − 1. Proces mo�e koristiti svoj rang
da odredi za koji deo izraqunava�a ili za koji deo podataka je odgovoran.

MPI_Comm_rank(MPI_Comm comm, int ∗ rank ) ;
MPI_Comm_size(MPI_Comm comm, int ∗ s i z e ) ;

Prvu funkciju proces poziva da bi odredio svoj rang, a drugu funkciju da bi odredio ukupan
broj procesa u komunikatoru.

Posled�aMPI funkcija koju proces poziva je MPI_Finalize(). Ova funkcija omogu�ava sistemu
da oslobodi sve resorse koji su bili zauzeti od strane MPI.

Redosled po kome se rezultati iz razliqitih procesora pojav	uju na standardnom izlazu ne
oslikava u potpunosti stvaran redosled kako su se rezultati pojav	ivali. Ovo je bitno znati da
ne bismo donosili pogrexne zak	uqke o izvrxava�u paralelnog algoritma.

Kolektivna komunikacija (engl. collective communication) je operacija komunikacije u ko-
joj grupa procesora radi zajedno u ci	u distribuira�a ili skup	a�a skupa od jedne ili vixe
vrednosti.

Redukcija55 je primer operacije koja zahteva kolektivnu komunikaciju u okru�e�u gde se
komunikacija obav	a sla�em poruka. U opxtem sluqaju, broj komunikacionih koraka koji su
potrebni da n zadataka izvrxi redukciju je dlog2 ne. Tako�e, mo�e se izvrxiti aglomeraciju vixe
zadataka u jedan na svakom procesoru, tako da svaki od dobijenih zadataka koristi sekvencijalni
algoritam da prona�e lokalni rezultat redukcije, pre nego xto komunicira sa drugim zadacima.

MPI_Reduce(void ∗operand , void ∗ r e su l t , int count , MPI_Datatype type , MPI_Op operator ,
int root , MPI_Comm comm)

Pomo�u funkcije MPI_Reduce izraqunava se jedan rezultat na osnovu podataka iz svih procesa.
Peti parametar ove funkcije oznaqava koja vrsta operacije se izvodi nad tim podacima (minimum,
maksimum, sabira�e, mno�e�e, bitсko i, bitсko ili, ...).

55Redukcija je primena asocijativne binarne operacije na skup podataka. Primer redukcije je tra�e�e sume
a0 + a1 + · · ·+ an.
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Veoma je bitno zapamtiti da dok samo jedan proces dobija globalni rezultat, svaki proces koji
uqestvuje u izraqunava�u mora pozvati funkciju MPI_Reduce.

Definicija 5.8. Trivijalno paralelni program (engl. embarrassingly parallel) je program
koji zahteva malo truda da bi se podelio u odre�eni broj paralelnih zadataka. Obiqno izme�u
tih paralelnih zadataka nema komunikacije, odnosno nema zavisnosti. Ako neki (ili svi) od ovih
zadataka proizvodi izlaz, postoji kanal izme�u svakog takvog zadatka i izlaznog ure�aja.

Definicija 5.9. Cikliqna (ili isprepletana) alokacija (engl. cyclic/interleaved alloca-
tion) je cikliqno dode	iva�e svakom od p procesa odre�enog dela posla, tako da ako je posao
pode	en u n delova, i 0 ≤ k < n, tada se k-ti deo posla dode	uje (k mod p)-om procesu.

Mere�e paralelnih performansi

Mo�e se re�i da performansa predstav	a meru obav	ene koliqine rada u jedinici vremena.
Na primer, za odre�iva�e performansi procesora koristi se broj operacija u sekundi.

Benchmark je standard po kome se nexto meri ili proce�uje. Svrha mere�a (engl. bench-
marking) je predvi�a�e performansi paralelnog programa na osnovu poznava�a performansi
sekvencijalnog programa, vremena kax�e�a poruka (engl. latency), protoka komunikacije me�u
procesorima i mre�nog protoka (engl. bandwidth).

Posle razvija�a paralelnog programa, postav	a se pita�e koliko pobo	xa�e on posti�e u
odnosu na sekencijalni. Potrebno je izmeriti koliko je dati paralelni program br�i u odnosu
na sekvencijalni i to u izraqunava�ima, bez qita�a baze podataka i upisa rezultata.

double MPI_Wtime(void ) ;
double MPI_Wtick(void ) ;

Prva funkcuja vra�a broj sekundi koje su protekle od neke vremenske taqke u proxlosti.
Druga funkcija vra�a preciznost rezultata koji smo dobili pomo�u MPI_Wtime. Mere�e vremena
izvrxava�a dela koda se izvodi pozivaju�i MPI_Wtime pre i posle te sekcije, i nalaze�i razliku
vra�enih vrednosti.

U sluqajevima kada je u pita�u operacija redukcije, mora se obezbediti da ni jedan proces ne
nastavi izvrxava�e pre nego xto svi procesi obave redukciju.

int MPI_Barrier (MPI_Comm comm) ;

Sinhronizacija uz pomo� barijere garantuje da nijedan proces ne mo�e da nastavi posle bar-
ijere dok svi procesi ne do�u do �e. Obiqno se barijera postav	a izme�u dve faze u izvrxava�u
programa.

Sa rastom broja procesora, raste i dodatno vreme utroxeno na komunikaciju.

Dekompozicija podataka

Definicija 5.10. Dekompozicija podataka (engl. data decomposition), ili jednostavno dekom-
pozicija, je finalno grupisa�e podataka, koje je rezultat podele, aglomeracije i mapira�a.

Razmatraju se isprepletana i blok dekompozicija podataka. Pretpostavimo da postoji niz
elemenata i da je prvi indeks 0.

Isprepletana dekompozicija podataka (engl. interleaved data decomposition): proces 0 je
odgovoran za indekse 0, 0 + p, 0 + 2p, ..., proces 1 je odgovoran za indekse 1, 1 + p, 1 + 2p, ..., i tako
da	e.

Prednost ovakvog pristupa je xto za dati indeks niza i lako odrediti koji proces kontrolixe
ovaj indeks | to je proces (i mod p).

Blok dekompozicija podataka podrazumeva de	e�e niza podataka u p uzastopnih blokova
skoro iste veliqine. Ako n nije de	iv sa p, tada je potrebna xema alokacije blokova koja svakom
procesu dode	uje ili dnp e ili b

n
p c elemenata (ako je n de	ivo sa p, svakom procesu je dode	eno n

p

elemenata). Postoje dva naqina da se ovo postigne.
Kod prve xeme blok dekompozicije izraqunava se r = n (mod p). Ako je r > 0, prvih r

procesa dobija blokove veliqine dnp e, a ostalih p− r procesa dobija blokove elemenata veliqine
bnp c.
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Sada se postav	aju pita�a koji rang elemenata kontrolixe odre�eni proces i koji proces
kontrolixe odre�eni element?

Prvi element koji kontrolixe i-ti proces je: i · bnp c + min(i, r). Posled�i element koji kon-
trolixe i-ti proces je taqno jedan element pre prvog elementa kontrolisanog od strane i + 1-og
procesa: (i+ 1) · bnp c+ min(i+ 1, r)− 1. Proces koji kontrolixe j-ti element niza je dat izrazom:

min(b j
bnp c+1c, b

j−r
bnp c
c).

Primer 5.1. Neka je n = 20, p = 6. Tada je r = 20 (mod 6) = 2, 20 = 3 · 6 + 2. Ovo znaqi da prva
2 procesa imaju po 4 elemenata (d 20

6 e = 4), a ostala 4 procesa imaju po 3 elemenata (b 20
6 c = 3), tj.

blokove du�ine 3. Kako postoji 6 procesa i 20 elemenata niza podataka, p = 0, . . . , 5 i i = 0, . . . , 19.
Slede�a tabela pokazuje raspored elemenata po procesorima:

proces Indeks elementa

0 0 1 2 3
1 4 5 6 7
2 8 9 10
3 11 12 13
4 14 15 16
5 17 18 19

• Prvi element kontrolisan od strane 0.og procesa: 0 · b 20
6 c+ min(0, 2) = 0 + 0 = 0.

• Prvi element kontrolisan od strane 3. procesa: 3 · b 20
6 c+ min(3, 2) = 3 · 3 + 2 = 11.

• Posled�i element koji kontrolixe 0. proces: (0 + 1) · b 20
6 c+ min(0 + 1, 2)− 1 = 3 + 1− 1 = 3

• Proces koji kontrolixe 10. element niza podataka: min(b 10
b 206 c+1

c, b 10−2
b 206 c
c) = min(2, 2) = 2

• Proces koji kontrolixe 17. element niza podataka: min(b 17
b 206 c+1

c, b 17−2
b 206 c
c) = min(4, 5) = 4

Primetimo da posled�i primer nije taqan. Zapravo, mo�e se pokazati da ako je proces i < r,
va�i i = j

n
p+1 , dok za procese i > r va�i da je i = j−r

n
p
.

Druga xema blok alokacije ne grupixe sve velike blokove. Pretpostavimo da je n broj eleme-
nata i da je p broj procesa.

Prvi element koji kontrolixe i-ti proces je b i·np c. Posled�i element koji kontrolixe i-
ti proces je taqno jedan element pre prvog elementa kontrolisanog od strane i + 1-og procesa:

b (i+1)·n
p c − 1. Proces koji kontrolixe j-ti element niza je dat izrazom b (j+1)·p−1

n c.
Drugi pristup je bo	i jer zahteva ma�e operacija pri izvrxava�u tri najqeш�a izraqunava�a,

naroqito zato xto celobrojno de	e�e u C-u automatсki zaokru�uje rezultat na ni�u vrednost
(engl. rounds down). Ovaj naqin blokovske dekompozicije se najqeш�e koristi.

Primer 5.2. Neka su sve vrednosti parametara jednake vrednostima iz prethodnog primera.
Slede�a tabela prikazuje raspored elemenata po procesorima u ovoj xemi:

proces Indeks elementa

0 0 1 2
1 3 4 5
2 6 7 8 9
3 10 11 12
4 13 14 15
5 16 17 18 19

Makroi za blok dekompoziciju. MPI_Bcast funkcija

Naredna qetiri C makroa mogu biti iskoriш�ena u bilo kom paralelnom programu gde je grupa
podataka distribuirana me�u skupom procesora koriste�i blok dekompoziciju, a koja su napisana
na osnovu prethodnih razmatra�a:

#define BLOCK_LOW( id , p , n) ( ( id )∗ ( n )/ ( p ) )
#define BLOCK_HIGH( id , p , n ) (BLOCK_LOW(( id )+1 ,p , n)−1)
#define BLOCK_SIZE( id , p , n ) (BLOCK_LOW(( id )+1 ,p , n)−BLOCK_LOW( id , p , n ) )
#define BLOCK_OWNER( index , p , n) ( ( ( p )∗ ( ( index )+1)−1)/(n ) )
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Za distribuciju vrednosti elemenata se koristi funkcija:

int MPI_Bcast (void ∗ bu f f e r , int count , MPI_Datatype , int root , MPI_Comm com ) ;

Nakon izvrxe�a ove funkcije, svaki proces ima nove vrednosti elemenata koje im je trebalo
poslati (adresa prvog elementa je odre�ena prvim parametrom funkcije, a broj elemenata drugim
parametrom).

Lokalni i globalni indeksi

Kada se obav	a razlaga�e niza u delove distribuirane me�u procesima, treba napraviti ra-
zliku izme�u lokalnog indeksa i globalnog ideksa nekog elementa niza. Sekvencijalni kod uvek
koristi globalne indekse da referixe na elemente niza, pa se pri transformisa�u programa u
paralelni program mora voditi raquna o ovome.

5.3 Paralelizacija Eratostenovog sita

Za poqetak se razmatra osnovna verzija Eratostenovog sita koja je data u poglav	u 3. Pret-
postavimo da postoji p procesa i da treba prona�i sve proste brojeve do n, tako xto se za svaki
neoznaqeni broj k nalaze i oznaqavaju svi brojevi de	ivi sa k, u intervalu od k2 do n.

Ci	 je razvija�e xto efikasnije paralelne verzije Eratostenovog sita, qija sekvencijalna
verzija je ve� data. Iako ovo sito nije praktiqno za pronala�e�e velikih prostih brojeva sa
nekoliko stotina cifara, modifikovana verzija sita je i da	e veoma va�no oru�e u istra�ivan-
jima vezanim za teoriju brojeva.

Razvija�e paralelnog algoritma

Isprepletana dekompozicija, kada se prime�uje na brojeve k kojima se prosejava, ima bitnih
mana jer mo�e voditi ka znaqajnom disbalansu me�u procesima (ako dva procesa markiraju brojeve
de	ive sa 2, prvi proces markira dn−1

2 e elemenata, dok drugi proces ne markira nijedan |
neuravnote�enost rada procesora). Tako�e mana ove implementacije je xto je i da	e potrebna
neka vrsta operacija redukcija/distribucija (da bi se odredila nova vrednost za k i da bi se
onda ta nova vrednost poslala svim procesima), pa stoga i ve�a komunikacija.

Iz navedenih razloga razmatra se kako blok dekompozicija utiqe na implementaciju par-
alelnog algoritma. Procesi dele interval brojeva koji se prosejava na p delova.

Primetimo da je najve�i prost broj koji se koristi za prosejava�e celih brojeva do n broj
b
√
nc. Ako je prvi proces zadu�en za cele brojeve do

√
n, tada tra�e�e slede�e vrednosti za k ne

zahteva komunikaciju. Prvi proces ima oko n
p elemenata. Ako je n

p >
√
n (tj. p <

√
n), tada on

kontrolixe sve proste brojeve do
√
n.

Slede�a prednost blok dekompozicije je ta da mo�e ubrzati oznaqava�e brojeva de	ivih sa k
| tako xto pronalazi prvi broj j de	iv sa k, a onda oznaqava sve brojeve j+k, j+ 2k, itd., sve do
kraja bloka | koristi pet	u (engl. loop) sliqnu kao kod sekvencijanog algoritma. Ovakva blok
dekompozicija rezultuje ma�im brojem koraka izraqunava�a i komunikacije.

Razmatra se sekvencijalni algoritam Eratostenovog sita da bi se �egovom analizom utvrdilo
kako je mogu�e svaki korak prevesti u paralelni algoritam. U prilogu su izlo�ene paralelizacije
pobo	xanih verzija Eratostenovog sita, qije sekvencijalne verzije su date u prethodnim poglav-
	ima.

1. Prvo treba napraviti listu celih brojeva 2, 3, 4 . . . , n. Ovaj korak se mo�e jednostavno
paralelizovati, tako xto svaki proces u paralelnom programu kreira svoj deo liste, koji
sadr�i bnp c ili d

n
p e bitova.

2. Sada treba da se proseje lista brojeva koja tako xto se nalaze svi brojevi koji su de	ivi sa
brojem k i markiraju se. Postav	a se k na 2, k = 2, to je prvi nemarkirani broj u listi.
Svaki proces treba da zna vrednost broja k da bi markirao sve brojeve de	ive sa k u delu
koji on kontrolixe. Zato svaki proces u paralelnom programu izvrxava ovaj korak.

3. Sledi glavni deo programa. Slede�a pet	a je jezgro programa:

while (k2 <= n) do
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Markirati sve brojeve de	ive sa k u intervalu od k2 do n. I ovaj korak je lako trans-
formisati. Svaki proces je odgovoran za markira�e svih brojeva de	ivih sa k u bloku
koji on kontrolixe, jer je interval (k2, n) pode	en na blokove postupkom koji je u prethod-
nom poglav	u opisan. Potrebna su samo ma�a dodatna izraqunava�a da bi bila odre�ena
lokaciju prvog broja u bloku koji je de	iv sa k, ali posle toga je postupak veoma jednostavan
| markira se samo svaki k-ti element u bloku.

Pronalazi se najma�i broj ve�i od k koji nije markiran. Postav	a se k na tu novu
vrednost. Ako je, kao xto smo ve� rekli, 0. proces odgovoran za odre�iva�e slede�e vrednosti
za k, jer je p <

√
n, onda svi drugi procesi moraju da dobiju novu vrednost za k da bi mogli da

izraqunaju uslov u while pet	i i mo�da je iskoriste i za slede�u iteraciju pet	e. Sledi da
je u ovom koraku potrebna funkcija globalne komunikacije | zbog prenosa, tj. broadcasting-a.

4. Nemarkirani brojevi su prosti brojevi koje je bilo potrebno na�i.

U sluqaju ovog paralelnog algoritma, poziv funkcije za distribuciju ima oblik:

MPI_Bcast(&k , 1 , MPI_LONG_LONG, 0 , MPI_COMM_WORLD) ;

Kako svaki proces raquna broj prostih brojeva u svom bloku, na kraju treba sabrati sve te
podzbirove kako bi se dobio ukupan broj prostih brojeva do n | kao xto smo videli, za to je
potrebna funkcija MPI_Reduce.

Pobo	xa�a predstav	aju brisa�e parnih brojeva, tj. ne testiraju se i ne zapisuju parni
brojevi, xto sma�uje zahteve za memorijom i utiqe na brzinu programa, i eliminacija dis-
tribucije broja k koja se posti�e tako xto umesto da u svakom koraku jedan proces identifikuje
narednu vrednost broja k i prosledi je ostalim procesima, dozvo	ava se da svaki proces identi-
fikuje novu vrednost za k. U originalnoj dekompoziciji podataka ovo je nemogu�e, jer je ovaj deo
zadatka pod kontrolom 0.og procesa. Tre�e pobo	xa�e odnosi se na pove�a�e cache hit rate ,
odnosno maksimalno iskoriш�e�e kex memorije radi br�eg izvrxava�a instrukcija programa
nad operandima koji su jox u brzoj kex memoriji.

Analiza paralelnog algoritma. Oce�iva�e performansi datog programa

Neka je χ vreme potrebno da se markira odre�eni bit. Ovo vreme uk	uquje setova�e bita
na 1, vreme potrebno da se uve�a indeks pet	e i testira zavrxni uslov. Sekvencijalni algoritam
ima slo�enost Θ(n ln lnn) [17, 23], tj. pribli�no χ·n ln lnn. Konstanta χ se mo�e eksperimentalno
odrediti pokreta�em sekvencijalnog algoritma.

Poxto se prenosi samo jedan podatak u svakoj iteraciji, cena svakog prenosa je oko λdlog pe,
gde je λ kax�e�e poruke, a p broj procesora.

Kako prostih brojeva do n na osnovu teoreme o prostim brojevima ima prili�no n
lnn , postoji

oko
√
n

ln
√
n
iteracija u pet	i. Promena algoritma tako da se uzimaju u obzir samo neparni bro-

jevi sma�uje zauzetu memoriju za pola i skoro duplira brzinu kojom se pronalaze brojevi de	ivi
odre�enim prostim brojem. Sa ovom promenom proce�eno vreme izvrxava�a sekvencijalnog algo-

ritma postaje pribli�no: χ(n ln lnn)
2 , dok je proce�eno vreme izvrxe�a paralelnog algoritma oko

χ·(n ln lnn)
2p +

√
n

ln
√
n
·λdlog pe. Za intervale brojeva koji su interesantni za proveru drugi sabirak se

qini zanemar	ivim. Me�utim, kako broj procesa raste, relativna va�nost (uqex�e) komunika-
cione komponente u celokupnom vremenu izvrxava�a tako�e raste [23]. Zato je u opxtem sluqaju
dobro sma�iti koliqinu komunikaciju izme�u procesa, tj. sma�iti broj operacija distribucije,
redukcije, sinhronizacije.

Kao xto se lako pokazuje, eliminacija distribucije mo�e pobo	xati performanse ovog par-
alelnog algoritma. Svaki zadatak mo�e koristiti sekvencijalni algoritam da na�e proste bro-
jeve od 3 do b

√
nc, ili koristi ve� generisani niz prostih brojeva iz tog intervala. Lako se

pokazuje da je u prvom sluqaju oqekivano vreme izvrxava�a programa pribli�no χ(n ln lnn
2p +√

n ln ln
√
n) + λdlog pe. Ako se koristi unapred generisana lista prostih brojeva do

√
n, onda

je vreme izvrxava�a oko χ(n ln lnn)
2p + λdlog pe.

U nastavku je dat jednostavan paralelni program koji realizuje Eratostenovo sito.
Parni brojevi su eliminisani. Distribucija je zadr�ana, da bi bila ilustrovana ova tehnika
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paralelnog programira�a. U prilogu uz rad je data paralelizacija modifikovanog sita gde su
prime�ena navedena pobo	xa�a.

// Modifikovano Eratostenovo s i t o na osnovu Eratostenovog s i t a i z [ 2 3 ]

#define BLOCK_LOW( id , p , n) ( ( id ) ∗ (n) / (p ) )
#define BLOCK_HIGH( id , p , n) (BLOCK_LOW(( id ) + 1 , p , n) − 1)
#define BLOCK_SIZE( id , p , n) (BLOCK_LOW(( id ) + 1 , p , n) − BLOCK_LOW( id , p , n ) )

#include <s td i o . h>
#include <mpi . h>
#include <math . h>
#include <s t d l i b . h>
#include <s t r i n g . h>
#include <errno . h>

int main ( int argc , char ∗∗ argv ) {
FILE ∗baza , ∗ r e z ;

// ako se program pokrece sa na j v i s e 8 procesa
char∗ ime [ 1 0 ] = {" 0 . txt " , " 1 . txt " , " 2 . txt " , " 3 . txt " , " 4 . txt " ,

" 5 . txt " , " 6 . txt " , " 7 . txt " , " 8 . txt " , " 9 . txt " } ;

long long count ; // l o k a l n i b ro jac p ro s t i h bro j eva
double elapsed_time ; // vreme i z v r sa van ja
long long f i r s t ; // indeks prvog bro ja d e l j i v o g sa k
long long global_count ; // g l o b a l n i b ro jac p ro s t i h bro j eva
long long high_value ; // najveca vrednos t u datom procesu
int id ; // ID procesa
long long index ; // indeks trenutnog pros tog bro ja
long long low_value ; // najn i za vrednos t u datom procesu
char ∗marked ; // deo niza od 2 do n
long long n ; // prose javan je bro j eva od 2 do n
int p ; // ukupan bro j procesa
long long proc0_size ; // v e l i c i n a podniza 0 . procesa
long long prime ; // t r enu tn i pros t b ro j
long long s i z e ; // bro j elemenata u marked
long long global_b ;
long long i , j , k , b=0;

MPI_Init (&argc , &argv ) ;
MPI_Barrier (MPI_COMM_WORLD) ;
MPI_Comm_rank (MPI_COMM_WORLD, &id ) ;
MPI_Comm_size (MPI_COMM_WORLD, &p ) ;

i f ( argc < 2) {
i f ( ! id ) p r i n t f ( "Komandna␣ l i n i j a : ␣%s \n" , argv [ 0 ] ) ;
n = 10000000000LL ;

} else n = s t r t o l l ( argv [ 1 ] , NULL, 0 ) ;

i f ( ! id ) p r i n t f ( "Program␣ t r a z i ␣ pro s t e ␣ bro j eve ␣do : ␣%l l u . \ n" , n ) ;

// d e l j e n j e niza po procesorima
low_value = 1 + BLOCK_LOW( id , p , n ) ;
high_value = 1 + BLOCK_HIGH( id , p , n ) ;
s i z e = BLOCK_SIZE ( id , p , (n >> 1U) ) ;

// s v i p r o s t i b r o j e v i k o j i se k o r i s t e za prose javan je su pod kontrolom 0. procesa
proc0_size = (n) / (p << 1 ) ;
i f ( (2 + proc0_size ) < ( long long ) s q r t (n ) ) {

i f ( ! id ) p r i n t f ( " Prev i she ␣ procesa . \ n" ) ;
MPI_Finalize ( ) ;
e x i t ( 1 ) ;

}

// a l o c i r a za s vak i proces njegov deo niza
marked = (char∗) c a l l o c ( s i z e , s izeof (char ) ) ;
i f (marked == NULL) {

p r i n t f ( "Ne␣mozhe␣ a l o c i r a t i ␣ dovo l jno ␣memorije . \ n" ) ;
MPI_Finalize ( ) ;
e x i t ( 1 ) ;

}
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// za s vak i proces ; primer : za 1 , 3 , 5 , 7 , 9 , . . . i n d e k s i : 0 , 1 , 2 , 3 , 4 , . . .
memset (marked , 0x00 , s i z e ) ;

i f ( ! id ) index = 1 ; // samo 0. proces
prime = 3 ;

MPI_Barrier (MPI_COMM_WORLD) ;
elapsed_time =− MPI_Wtime ( ) ; // pokrece tajmer

while ( prime ∗ prime <= n) {
k = prime ∗ prime ;

i f ( ( k > low_value ) && (k < high_value ) ) {
// p o s t a v l j a index prvog bro ja d e l j i v o g sa prime :
f i r s t = k − low_value ;
f i r s t >>= 1U; // f i r s t = ( f i r s t − 1)/2;

} else i f ( k < high_value ) {
// ako j e low_value d e l j i v sa prime , indeks j e jednak 0 (1 . element u nizu )
i f ( ! ( low_value % prime ) ) {

f i r s t = 0 ;
} else { // u suprotnom , na l a z i indeks bro ja k o j i j e d e l j i v sa prime

f i r s t = prime − ( low_value % prime ) ;
i f ( ! ( ( f i r s t +low_value )&1)) f i r s t += prime ;
f i r s t >>= 1U;

}
} else f i r s t = s i z e ;

// s e t u j e 1 tamo gde su s l o z e n i b r o j e v i
for ( i = f i r s t ; i < s i z e ; i += prime ) marked [ i ] = 1 ;

i f ( ! id ) {
// t r a z i p r v i nemarkirani b ro j
while ( ( index<s i z e ) && marked[++index ] ) ;
prime = ( index << 1)+1;

}
// broadcast−ovanje pronadjene s l e d e c e v r ednos t i
MPI_Bcast (&prime , 1 , MPI_LONG_LONG, 0 , MPI_COMM_WORLD) ;
MPI_Barrier (MPI_COMM_WORLD) ;

}

/∗
i f ( ( baza = fopen ( ime [ id +1] , "wb")) == NULL) {

return 1 ;
p r i n t f ("Ne moze da o t v o r i bazu .\n " ) ;

}
∗/

count = 0 ;
for ( i = 0 ; i < s i z e ; i++)

i f ( ! marked [ i ] ) {
count++;
// f p r i n t f ( baza , "%l l d , " , ( low_value + ( i << 1U) ) ) ;

}

MPI_Barrier (MPI_COMM_WORLD) ;
// sab i ra sve podzb i rove :
MPI_Reduce (&count , &global_count , 1 , MPI_LONG_LONG, MPI_SUM, 0 , MPI_COMM_WORLD) ;

elapsed_time += MPI_Wtime ( ) ; // Zaus tav l j a tajmer

i f ( ! id ) {
p r i n t f ( "Nadjeno␣ j e : ␣%l l d ␣ p ro s t i h ␣ bro jeva . \ n" , global_count ) ;
p r i n t f ( "Vreme␣za␣ ko je ␣ su␣ pronadjen i : ␣%.6 f ␣ sekundi . \ n" , elapsed_time ) ;

i f ( ( r e z = fopen ( ime [ id ] , "a" ) ) == NULL) {
p r i n t f ( "Ne␣moze␣ o t v o r i t i ␣bazu . \ n" ) ;
e x i t ( 2 ) ;

}
f p r i n t f ( rez , " Pros t ih ␣ bro jeva ␣do␣%l l d ␣ima␣%l l d . ␣ Pro s t i ␣ b r o j e v i ␣ su␣ nadjen i ␣ za

␣␣␣␣␣␣␣␣ ␣␣␣␣␣␣␣␣%.6 f ␣ s ec . \ r \n" ,n , global_count , elapsed_time ) ;
f c l o s e ( r e z ) ;

}

f r e e (marked ) ;
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// f c l o s e ( baza ) ;
MPI_Finalize ( ) ;

return 0 ;
}

Prethodni program je veoma jednostavan i postoji mnogo naqina da se pobo	xa.

Oce�iva�e performansi paralelnog algoritma

Pri oce�iva�u paralelnih algoritama kriterijumi koji se najqeш�e koriste su vreme izvrxa-
va�a, broj procesora na kojima se program izvrxava i cena.

Vreme izvrxava�a paralenog algoritma oznaqavamo sa T (n, p), gde je n veliqina ulaza, a p
broj procesa.

Cena (engl. cost) paralelnog algoritma je definisana kao C(n, p) = T (n, p)× p, tj. jednaka je
(potencijalnom) ukupnom broju koraka izvrxenih u svim procesima pri rexava�u datog problema.

Ubrza�e (engl. speedup) je S(n, p) = T (n,1)
T (n,p) , tj. predstav	a odnos izme�u vremena izvrxava�a

sekvencijalnog algoritma i vremena izvrxava�a paralelnog algoritma.

Operacije koje izvrxava paralelni algoritam se dele na:

1. Izraqunava�a koja se moraju sekvencijalno izvrxiti. Oznaqimo ih sa σ(n).

2. Izraqunava�a koja se mogu paralelno izvrxiti, u oznaci φ(n).

3. Dodatna izraqunava�a (engl. parallel overhead) nastala zbog paralelizacije, κ(n, p).

Kompletan izraz za ubrza�e je dat sa: S(n, p) ≤ σ(n)+φ(n)

σ(n)+
φ(n)
p +κ(n,p)

.

Sada sledi poznati Amdalov zakon:

Definicija 5.11. Oznaqimo sa f udeo sekvencijalnih operacija, f = σ(n)
σ(n)+φ(n) , 0 ≤ f ≤ 1. Onda

je 1− f deo operacija koje mogu biti izvrxene paralelno. Maksimalno ubrza�e S koje mo�e biti
postignuto paralelnim izraqunava�em na p procesora dato je izrazom: S ≤ 1

f+ 1−f
p

.

Ovaj zakon daje gor�u granicu ubrza�a koje mo�e biti postignuto paralelizacijom problema na
odre�enom broju procesora. Tako�e mo�e biti koriш�en da se odredi asimptotсko ubrza�e koje
se posti�e kako se broj procesora pove�ava.

Kod izvrxava�a trivijalno paralelnih programa na vixejezgarnom procesoru, na osnovu Am-
dalovog zakona sledi da ubrza�e koje oni ostvaruju mo�e biti jednako broju jezgara, naroqito ako
se problem podeli tako da odgovara kex memoriji svakog jezgra. Ako je u jezgrima implementirana
hyper-threading tehnologija (ili neka naprednija tehnologija), ubrza�e mo�e biti i ve�e.56

U posled�em poglav	u se upore�uju vremena izvrxava�a datog paralelnog sita i modifikovanog
sita i opisuje ponaxa�e programa za razliqiti broj procesa.

5.4 O paralelizaciji drugih znaqajnih algoritama

Mnogi algoritmi za faktorizaciju mogu se paralelizovati. Kvadratno sito je veoma pogodno za
faktorizaciju. Na primer, svaki proces jednostavno prosejava razliqite skupove polinoma, i
xa	e rezultate jednom glavnom procesu. Poznate su implementacije algoritama za faktorisa�e
pomo�u eliptiqkih krivih na SIMD maxini, koju su uradili Dikson i Lenstra. Paralelizacije
opxteg sita u po	u brojeva su dovele do faktorisa�a brojeva od nekoliko stotina cifara [28].

Sliqno kao kod faktorizacije, algoritmi za tra�e�e diskretnog logaritma zahtevaju dosta
vremena, a mogu se trivijalno paralelizovati, tako da procesi skoro nezavisno vrxe izraquna-
va�a. I drugi algebarski algoritmi se mogu paralelizovati. Kod Kineske teoreme o ostacima

56Za vixe informacija, videti https://en.wikipedia.org/wiki/Hyper-threading.
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svaki proces mo�e raditi izraqunava�a u odnosu na ma�i moduo ni, i onda poslati rezultate
jednom procesu da izraquna konaqnu vrednost.

Mnogi kriptografski algoritmi, kao xto je to AES, su pogodni za paralelna izraqunava�a.
U uvodu smo pomenuli najjednostavniji naqin paralelizacije testova prostosti. Ovi testovi

qesto koriste (efikasne) algoritme za stepenova�e i raquna�e po modulu, kao xto su to algoritmi
FFT, DFT, koji se lako mogu paralelizovati.57 Na primer, AKS test je trivijalno paralelizo-
vati. Za vixe informacija o paralelizaciji ovih algoritama, videti [11, 17, 23].

57Videti \Numeriqke metode", Desanka Radunovi�, Akademska misao, 2004.
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6 Kriptografija

Kriptologija je nauka koja prouqava matematiqke tehnike za obezbe�iva�e tajnosti, auten-
tiqnosti, integriteta digitalnih informacija, uk	uquju�i i bezbednu implementaciju ovih
tehnika. Kriptologija predstav	a nauqnu disciplinu koja se bavi sigurnim (tajnim) komunikaci-
jama. Dve osnovne i usko povezane grane kriptologije su kriptografija i kriptoanaliza.

Kriptografija (engl. cryptography) je nauka i vextina oquva�a bezbednosti poruka. Predmet
kriptografije je sinteza postupaka za obezbe�iva�e tajnosti informacija, tzv. kripto-zaxtitu.

Primenom kriptografije realizuju se qetiri osnovna bezbednosna zahteva (tj. ci	a):

1. Tajnost | oquva�e pover	ivosti poruke (engl. confidentiality),

2. Integritet | oquva�e sadr�aja poruke (engl. integrity),

3. Autentikacija | potvr�iva�e porekla poruke, provera identiteta, (engl. authentica-
tion),

4. Neporecivost | nemogu�nost poxi	aoca da negira da je poslao svoju poruku, (engl. non-
repudiation).

Postoje mnogobrojne korisne primene kriptografije: bezbedna komunikacija prilikom pris-
tupa uda	enim podacima, obezbe�iva�e identifikacije i autentiqnosti na Internetu, serti-
fikacija, distribucija k	uqa, elektronska trgovina (engl. e-commerce), mobilna telefonija,
kablovska televizija.

Poruka je otvoren tekst (engl. plaintext).

Xifrova�e ili enkripcija (engl. encryption) je transformacija poruke u formu koju je
praktiqno nemogu�e proqitati bez odgovaraju�eg zna�a ( tj. zna�a k	uqa). �ena svrha je oquva�e
privatnosti informacija tako xto ih sakriva od svakoga kome one nisu name�ene, qak i od onih
koji imaju pristup xifrovanim (enkriptovanim) podacima.

Drugim reqima, xifrova�e je proces maskira�a poruke koji za rezultat ima sakriva�e �ene
sadr�ine.

Xifrovana poruka je xifrat (engl. ciphertext).

Dexifrova�e ili dekripcija (engl. decrypt, decipher) je obrnut postupak od xifrova�a.
To je transformacija xifrovanih (enkriptovanih) podataka u razum	ivu formu (tj. proces
pretvara�a xifrata u otvoreni tekst).

Predmet kriptoanalize je razmatra�e metoda kojima se kompromituju tj. \razbijaju" od
strane neovlaш�enih korisnika postupci kripto-zaxtite informacija. Mo�e se re�i i da je
kriptoanaliza vextina prova	iva�a xifrovane poruke.

Pokuxaj kriptoanalize naziva se napad (engl. attack). Pod ovim pretpostavkama, napadi su
klasifikovani na osnovu toga kojim informacijama kriptoanalitiqar ima pristup.

Tipovi kriptoanalitiqkog napada [5]:

1. Napad \sa poznava�em samo xifrata" (engl. ciphertext-only attack).

2. Napad \sa poznatim otvorenim tekstom" (engl. known-plaintext attack). Kriptoanalitiqar
ima pristup ne samo nekim xifratima, nego i otvorenom tekstu tih poruka. Primeri ovog
tipa su napad potpuna pretraga i napad susret na pola puta (engl. meet-in-the-middle).

3. Napad \sa izabranim otvorenim tekstom" (engl. chosen-plaintext attack). Ovaj tip napada je
bo	i od prethodnog, jer kriptoanalitiqar mo�e da izabere specifiqne parove otvorenih
tekstova i xifrata, koji daju vixe informacija o k	uqu.

Osim ovih najbitnijih tipova, dodatni tipovi napada su:

1. Napad \sa prilagod	ivim odabranim otvorenim tekstom" (engl. adaptive-chosen-plaintext
attack). Ovaj adaptivni napad je poseban sluqaj napada \sa izabranim otvorenim tekstom".
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2. Napad \sa izabranim xifratom" (engl. chosen-ciphertext attack).

3. Napad \sa izabranim k	uqem" (engl. chosen-key attack). Kriptoanalitiqar poseduje odre�-
eno zna�e o vezi izme�u razliqitih k	uqeva.

Otkriva�e k	uqa nekriptoanalitiqkim metodama naziva se kompromitova�e (engl. compromise).
Ponekad se kriptoanaliza pret�om ili kra�om (engl. rubber-hose cryptanalysis) smatra tipom
kriptoanalitiqkog napada.

6.1 Osnovni pojmovi u kriptografiji

Xifra, tj. xifarnik (engl. cipher) ili kriptografski algoritam je matematiqka funkcija
koja se koristi za xifrova�e (engl. encrypt, crypt, encipher) podataka, kao i za dexifrova�e po-
dataka. U opxtem sluqaju, radi se o dve funkcije: jednoj za xifrova�e i jednoj za dexifrova�e.

Oba postupka (xifrova�e i dexifrova�e) obiqno zahtevaju koriш�e�e neke tajne infor-
macije koju nazivamo k	uq. U nekim sluqajevima, koristi se isti k	uq i za xifrova�e i za
dexifrova�e, dok se u drugim sluqajevima koriste razliqiti k	uqevi.

U opxtem sluqaju mora se pretpostaviti da je javno poznat tip prime�enog xifarskog sistema.
U suprotnom, ako se sigurnost algoritma zasniva na quva�u u tajnosti koji algoritam se koristi,
takav algoritam se naziva tajni (pover	iv) algoritam (engl. restricted). Ali, i pored velikih
nedostataka tajni algoritmi su veoma popularni.

Kriptosistem (engl. cryptosystem, cipher system) je kriptografski algoritam sa svim otvo-
renim tekstovima, xifratima i k	uqevima, kao i svim potrebnim algoritmima za �egovo funk-
cionisa�e. Mo�e se re�i da je kriptosistem skup svih algoritama potrebnih da se implementira
odre�eni naqin xifrova�a i dexifrova�a.

Jednokratna bele�nica tj. xifra sa jednokratnim k	uqem (engl. one-time pad) - xifo-
va�e sa tajnom sluqajnom xifrom (engl. secret random key, pad), savrxena xema za xifrova�e,
nemogu�a za kriptoanalizu, tj. za dexifrova�e bez poznava�a tajnog k	uqa koji se koristi samo
jednom i iste je du�ine kao i otvoreni tekst.
Pojam savrxene sigurnosti je uveo KlodXenon 1949. godine. Odnosi se na zahtev da kriptosistem
u kojem xifrat ne daje nikakvu informaciju o otvorenom tekstu.

Prostor k	uqeva (engl. keyspace) je raspon mogu�ih vrednosti k	uqa.
Digitalni potpis (engl. digital signature) je niz bitova koji se pridru�uju dokumentu pri

potpisiva�u. Digitalni potpis mo�e da identifikuje autora neke poruke, ali i da doka�e
da poruka pri komunikaciji nije izme�ena (provera autentiqnosti i integriteta poruke). U
kreira�u i verifikaciji digitalnog potpisa koriste se asimetriqni kriptosistemi, kao xto su
DSA i RSA. Potpisi su mogu�i i primenom simetriqnih kriptosistema uz pomo� posrednika.58

Da bismo bili sigurni da je zaista koriш�en javni k	uq odgovaraju�e osobe, koriste se digi-
talni sertifikati (engl. digital certificate) koji se xa	u zajedno sa k	uqem. Digitalni serti-
fikati dovode u jednoznaqnu vezu identitet poxi	aoca sa �egovim javnim k	uqem, i mogu biti
samopotpisani ili kvalifikovani. Kompanije koje izdaju kvalifikovane sertifikate su serti-
fikaciona tela tj. autentikacioni centri (engl. Certificate Authority, CA) i imaju ulogu tre�e
strane.

Digitalne vremenski peqat (engl. digital timestamp), tj. vremensko oznaqava�e, je dodatna
zaxtita uz digitalne potpise.

Ovi mehanizmi se mogu koristiti u svakodnevnom �ivotu, za kontrolu pristupa razliqitim
podacima u raqunaru, visoko-bezbednim instalacijama, ili TV kanalima koji se pla�aju (satelit-
skim ili kablovskim).

Dok se moderna kriptografija ubrzano razvija, kriptografija se fundamentalno zasniva na
problemima koje je texko rexiti ve� dugi niz godina. Problem mo�e biti te�ak zato xto
�egovo rexe�e zahteva odre�eno skriveno zna�e, ili zato xto je sam po sebi te�ak za rexava�e.

Protokol je niz koraka izme�u dva ili vixe uqesnika, definisan da bi se rexio neki zadatak.

Kriptografski protokol je protokol koji koriste�i kriptografske algoritme obezbe�uje
ne samo tajnost, potvrdu identiteta i potpis, ve� uqestvuje u spreqava�u i otkriva�u napada.

58Asimetriqni i simetriqni algoritmi su deta	nije opisani u narednom poglav	u.
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Izme�u ostalog, koriste se za uspostav	a�e bezbedne komunikacije preko nepouzdanih globalnih
mre�a i distribuiranih sistema.

Kriptografski standardi su uslovi i protokoli koji omogu�avaju jednoznaqnost u ko-
munikaciji, transakcijama i svim raqunarskim aktivnostima. Jedan od osnovnih ci	eva koje
standardi posti�u je da tehnologije razliqitih proizvo�aqa \govore istim jezikom". Tako�e,
uspostav	a�em dobro ispitanih standarda, mogu se napraviti pouzdaniji proizvodi. Na�alost,
i kriptografski algoritmi koji se koriste u protokolima mogu biti predmet napada.

Iako same po sebi nisu protokoli, jednosmerne funkcije (engl. one-way function) su osnovni
elementi za definisa�e protokola. Nala�e�e inverzne vrednosti jednosmerne funkcije treba
da bude texko (engl. computationally infeasible).

Jednosmerna funkcija sa zamkom, tj. prividno jednosmerna funkcija (engl. trapdoore
one-way function) je poseban tip jednosmerne funkcije koji ima skrivenu zamku, qime je izraqu-
nava�e u suprotnom smeru ote�ano ako se ne zna tajna informacija, ali je sa tom informacijom
izraqunava�e jednostavno.

Hex funkcija je funkcija koja na ulazu uzima skup vrednosti promen	ive du�ine i vra�a
izlazni skup vrednosti fiksne du�ine, koji se naziva hex vrednost. Primer je XOR funkcija
svih ulaznih bajtova. Hex funkcije obiqno mapiraju vixe razliqitih stringova u jedan. XOR
nije jednosmerna hex funkcija.

Jednosmerna hex funkcija (engl. one-way hash function, message digest) je funkcija koja
radi u jednom smeru | lako je izraqunati hex vrednost, ali je texko iz �e izvesti ulaznu vred-
nost. Primer su MD5 i SHA, koje se veoma qesto koriste, naroqito u razliqitim serverskim
i internet aplikacijama, posebno za obezbe�iva�e lozinki, iako to nije preporuq	ivo. Postoje
implementacije u programskim jezicima PHP, MySQL. Hex funkcijama se obezbe�uje integritet
poruke. Kod dobre jednosmerne hex funkcije je texko generisati istu hex vrednost za dve ra-
zliqite ulazne vrednosti (engl. collision-free). Kod jednosmernih hex funkcija ne postoji neka
skrivena informacija, ve� se sigurnost zasniva na �ihovoj jednosmernosti.

Autentikacioni kôd poruke (engl. message authentication code, MAC) je hex funkcija koja
koristi tajni k	uq. MAC obezbe�uje integritet poruke i autentikaciju.

Centar za distribuciju k	uqeva (engl. key distribution center, KDC ) je deo kriptosistema
name�en sma�e�u rizika vezanog za razmenu k	uqeva.

Neki od standarda u kriptografiji su: ISO, ANSI, IEEE, NIST i IETF.
Bitnu ulogu u kriptografiji ima vlada SAD-a. �ena zainteresovanost za kriptologiju se

pove�ava kako raste upotreba kriptografije ne samo u vojni svrhe, ve� i u ekonomske i raqunarske.
Vlada SAD-a je 1952. godine osnovala NSA (engl. National Security Agency), qiji je posao bilo

uprav	a�e vladinim i vojnim tajnim podacima kao i prikup	a�e informacija o svim vrstama
komunikacija. Tako�e je osnovan i NIST (engl. National Institute of Standards and Technology), koji
igra glavnu ulogu u razvoju kriptografskih standarda.

Tokom 70-tih godina proxlog veka, IBM i NIST su (zajedno sa NSA) razvili DES standard.
Ovaj algoritam je bio standard od 1977. godine, me�utim postao je nedovo	no otporan na napade za
danax�e potrebe xifrova�a. Kao prelazno rexe�e, dok nije uveden novi standard AES, koristio
se trostruki DES.

6.2 Kriptografski algoritmi

Kriptografski algoritmi se mogu podeliti u dve grupe:

• Protoqni algoritmi (algoritmi toka, engl. stream algorithms) | rade sa porukom bit po
bit, ili bajt po bajt.

• Blokovski algoritmi (engl. block algorithms ili block ciphers) | rade sa porukama u
grupama bitova. Na primer, koriste se blokovi veliqine 64 bita.

Kriptografske algoritme mogu se podeliti i na xifre zamene, xifre transpozicije (pre-
mexta�a), i kombinovane xifre (engl. product ciphers).
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Najopxtija podela kriptosistema:

1. Sistemi sa tajnim k	uqem ili simetriqni kriptosistemi (engl. symmetric key cryp-
tosystem, single-key cryptosystem). Najpoznatiji primer ovakvog sistema je DES. Pored DES-a,
simetriqni algoritmi su i Triple DES, RC4, AES, IDEA (engl. International Data Encryption
Algorithm), osnovni algoritam za program PGP. Simetriqni algoritmi nazivaju se jox i
konvencionalni algoritmi (engl. conventional algorithms).

2. Sistemi sa javnim k	uqem, ili asimetriqni kriptosistemi (engl. public key cryp-
tosystem). Kod ovih sistema svaki korisnik ima javni i svoj privatni k	uq. Xifrova�e
se izvodi sa javnim k	uqem, a dexifrova�e sa privatnim. Najpoznatiji primer ovakvog
sistema je RSA. Tako�e popularani kriptosistemi sa javnim k	uqem su kriptosistem ElGa-
mal, ElGamalova xema za potpis, i DSA koji se koristi za digitalne potpise. ECC (engl.
elliptic curve cryptosystems) su kriptosistemi sa javnim k	uqem zasnovani na algebarskim
strukturama eliptiqkih krivih nad konaqnim po	ima.

6.3 Kriptosistemi sa tajnim k	uqem

Kriptosistemi sa tajnim k	uqem su tradicionalniji oblik kriptografije, gde se jedan k	uq
koristi i za xifrova�e i za dexifrova�e. Ovi kriptosistemi se koriste za xifrova�a i kod
autentikacije. Pomenimo da se tehnika sa tajnim k	uqem koristi i kod MAC koji se upotreb-
	ava za autentikaciju i proveru integriteta poruke, i gde se obiqno koriste kriptografske hex
funkcije. Tako�e, autentikacioni kôd poruke se razlikuje od digitalnih potpisa jer koristi
tajni k	uq za generisa�e i proveru MAC vrednosti.

U simetriqnoj kriptografiji poxi	alac i primalac poruke znaju i koriste isti tajni k	uq.
Poxi	alac koristi tajni k	uq da xifruje poruku, a primalac koristi isti tajni k	uq da je
dexifruje. Najpoznatiji simetriqni kriptosistemi su blokovski. Jedan od glavnih problema
ovih sistema je prona�i efikasan unapred dogovoren metod za sigurnu razmenu k	uqeva (engl. key
distribution problem).

Odre�ene mane kriptografije sa tajnim k	uqem:

1. Autentikacija putem sistema sa tajnim k	uqem zahteva de	e�e nekih tajni i ponekad zahteva
povere�e tre�e strane (engl. trusted third party). Kao rezultat, poxi	alac mo�e odbiti
prethodno autentikovanu poruku tvrde�i da je kompromitovana. Kriptosistemi sa javnim
k	uqem mogu obezbediti digitalni potpis koji se ne mo�e odbiti.

2. Problem distribucije k	uqa. Glavna prednost asimetriqnih kriptosistema u odnosu na
simetriqne je to xto se privatni k	uq nikada ne prenosi niti otkriva, pa nema problema
vezanih za distribuciju k	uqa.

Odre�ene prednosti kriptografije sa tajnim k	uqem:

1. Brzina. Simetriqna kriptografija je obiqno br�a od kriptografije sa javnim k	uqem.

2. Da bi postigli isti stepen sigurnosti kao simetriqni kriptosistemi, odre�eni asimet-
riqni kriptosistemi moraju koristiti k	uqeve znatno ve�e du�ine. U nekim situacijama,
kriptografija sa tajnim k	uqem mo�e biti dovo	na, i nema potrebe za kriptografijom sa
javnim k	uqem.

Primer sistema za autentikaciju sa tajnim k	uqem koji nema problem odbija�a prethodno
autentikovane poruke je simetriqni sistem Kerberos, koji zahteva povere�e tre�e strane, a op-
ciono u odre�enim fazama autentikacije mo�e koristiti i kriptografiju sa javnim k	uqem
[26]. Protokol autentikacije Kerberos, zajedno sa izvornim kôdom se mo�e preuzeti sa stranice
http://web.mit.edu/kerberos/.

DES

DES (engl. Data Encryption Standard) je simetriqni xifarski sistem koji koristi 56-bitni
k	uq (zajedno sa 8 dodatnih bitova za proveru parnosti) za xifrova�e 64-bitnog otvorenog teksta
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u 64-bitni xifrat. Kako je DES razbijen ve� tokom 90-tih godina proxlog veka, danas se upotre-
b	ava trostruki DES, sistem koji prime�uje DES tri puta sa dva ili tri razliqita k	uqa, tako�e
za xifrova�e 64-bitnih poruka (tj. 64-bitnih blokova poruke).

AES

Godine 1997. National Institute of Standards and Technology (NIST) objavio je takmiqe�e za
kriptosistem koji treba da kao opxte prihva�eni standard zameni DES. Pobednik je dobio ime
Advanced Encryption Standard (AES).

NIST je postavio slede�e zahteve za kriptosistem:

• Mora biti simetriqan.

• Mora biti blokovski.

• Treba da radi sa 128-bitnim blokovima i k	uqevima s tri du�ine: 128, 192 i 256 bitova.

Godine 2000. je objav	eno da je algoritam Rajndol (engl. RIJNDAEL) pobednik takmiqe�a za
novi standard za xifrova�e AES. Rajndol su razvili belgijski kriptografi Daemen i Rijmen.
Algoritam AES je i kombinovana xifra, koja prime�uje zamene i premexta�a.

Difi-Helman razmena k	uqeva

Kod simetriqnih xema za xifrova�e, i osoba A i osoba B imaju isti k	uq za xifrova�e i
dexifrova�e poruka. Kako i primalac i poxa	ilac moraju znati isti k	uq, on mora biti na
neki naqin prosle�en izme�u �ih, obiqno preko nesigurnih kanala. Jedno rexe�e ovog problema je
Difi-Helman razmena k	uqa (engl. Diffie-Hellman key exchange). To je protokol usaglaxava�a
k	uqa tj. metod da dve strane zajedno generixu privatni k	uq preko javnog kanala.

Difi-Helman razmena k	uqeva (osnovna verzija)

Osobe A i B se javno dogovore oko velikog prostog broja p i primitivnog korena g u Z∗p i objave ih.

Akcije protokola: izvrxavaju se svakog puta kada je potreban zajedniqki k	uq (engl. shared key):
Osoba A sluqajno bira tajni x ∈ [1, p− 2] i xa	e a = gx (mod p) osobi B.

Osoba B sluqajno bira tajni y ∈ [1, p− 2] i xa	e b = gy (mod p) osobi A.

Osoba B dobija poruku a i raquna zajedniqki k	uq kao K ≡ ay ≡ (gx)y ≡ gx·y (mod p).

Osoba A dobija poruku b i raquna zajedniqki k	uq kao K ≡ bx ≡ (gy)x ≡ gx·y (mod p).

Na kraju i osoba A i osoba B imaju isti k	uq K, koji onda mogu upotrebiti za xifrova�e i
dexifrova�e svojih poruka.

Jedine informacije koje su javne su p, g, a i b. Neovlaш�ena osoba mo�e izraqunati k na tri
naqina: gx·y (mod p), ay (mod p), bx (mod p). Samo osoba A zna x i samo osoba B zna y. Uprkos
poznava�u g, p i b = gx (mod p), veoma je texko na�i x. Ovaj problem je poznat kao problem
diskretnog logaritma, i osla�a se na qi�enicu da je p veoma veliki broj, tako da x mo�e biti
na�eno samo primenom grube sile (engl. brute force search). Zapravo Difi-Helman problem
ka�e da za dati prost broj p, generator g od Z∗p, i elemente gx (mod p) i gy (mod p) je texko na�i
gx·y (mod p). Zato je Difi-Helman problem veoma va�an za kriptografiju sa javnim k	uqem. On
predstav	a osnovu Difi-Helman razmene k	uqeva i kriptosistema ElGamal sa javnim k	uqem.
Primetimo da se za proveru prostosti generisanih brojeva mogu koristiti testovi prostosti.

6.4 Kriptosistemi sa javnim k	uqem

Kao xto je objax�eno, u simetriqnoj kriptografiji svi k	uqevi moraju da ostanu tajni, pa qesto
postoje potexko�e sa uprav	a�em k	uqevima, naroqito kod otvorenih sistema sa velikim brojem
korisnika. Da bi rexili ovaj problem, 1976. godine Difi i Helman su uveli koncept krip-
tografije sa javnim k	uqem tj. asimetriqne kriptografije, iz koje je nastao koncept infras-
trukture sistema sa javnim k	uqem (engl. Public Key Infrastructure, PKI ). Zbog ove qi�enice,
1976. godina se mo�e smatrati prekretnicom u dugoj i interesantnoj istoriji kriptografije.
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Kriptosistemi sa javnim k	uqem, pored uloge u distribuciji k	uqa za simetriqne algoritme,
imaju primene u xifrova�u (za obezbe�iva�e privatnosti) i kod digitalnih potpisa (za auten-
tikaciju). U ovom sistemu, svaka osoba dobija par k	uqeva, jedan javni i jedan privatni k	uq.
Javni k	uq se objavi, dok privatni ostaje tajan. Potreba da poxi	alac i primalac dele tajne
informacije je eliminisana; sva komunikacija uk	uquje samo javni k	uq, a privatni k	uq se ne
prenosi niti deli. Svako mo�e poslati pover	ivu poruku koriste�i samo javne informacije, ali
poruka mo�e biti dexifrovana samo sa privatnim k	uqem, koga poseduje samo �e	eni primalac.
Ovde postoji problem autentiqnosti javnog k	uqa, tj. uqesnici u komunikaciji moraju biti
sigurni da javni k	uqevi zaista pripadaju odgovaraju�im osobama.

U kriptosistemima sa javnim k	uqem, privatni k	uq je uvek matematiqki povezan sa
javnim k	uqem. Zato je uvek mogu� napad na sistem sa javnim k	uqem, tako xto se privatni
k	uq izvede iz javnog k	uqa. Obiqno se odbrana zasniva u ote�ava�u ovog izvo�e�a. Na primer,
izvo�e�e privatnog iz javnog k	uqa zahteva od napadaqa da faktorixe velike brojeve. Ovo je
ideja koja stoji iza kriptosistema RSA.

Zapravo, uslov da bi asimetriqni kriptosistem funkcionisao kako treba je da k	uq za xifro-
va�e i k	uq za dexifrova�e budu povezani, ali da je praktiqno nemogu�e izvesti jedan k	uq ako
je poznat drugi. Texko izvo�e�e jednog k	uqa iz drugog znaqi da se k	uq za xifrova�e mo�e
javno objaviti bez kompromitova�a k	uqa za dexifrova�e. Prosti brojevi, a samim tim i testovi
prostosti, qine bitan deo kriptosistema sa javnim k	uqem.

Kao xto smo videli, osnovnu ideju kriptosistema sa javnim k	uqem uveli su Difi i Helman
1976. godine, a tokom narednih godina predlo�eno je nekoliko razliqitih metoda za imple-
mentaciju �ihove ideje, me�u kojima i algoritam RSA.
Xifrova�e

Kada osoba A �eli da poxa	e poruku osobi B, ona pogleda javni k	uq osobe B, koristi ga da
xifruje poruku i poxa	e je. Osoba B onda koristi svoj privatni k	uq da dexifruje poruku
i proqita je. Niko ko sluxa ne mo�e da dexifruje poruku. Svako mo�e da poxa	e xifrovanu
poruku osobi B, ali samo osoba B mo�e da je proqita (zato xto samo ona zna svoj privatni k	uq).
Digitalni potpis

Da bi potpisala poruku, osoba A pri izraqunava�u mora da uzme u obzir svoj privatni k	uq
(privatni k	uq osobe A) i samu poruku. Izlaz se naziva digitalni potpis i on se dodaje na
poruku. Da bi potvrdila potpis, osoba B vrxi izraqunava�a koja uk	uquju poruku, sadr�aj
potpisa i javni k	uq osobe A. Ako je rezultat odre�en matematiqkim relacijama taqan, potvr�uje
se da je potpis originalan. U suprotnom, potpis je la�an.

Kriptosistem RSA

Rivest, Xamir i Adleman su 1983. godine patentirali xifarski sistem sa javnim k	uqem
poznat pod imenom RSA. Algoritam RSA je jedan od najpoznatijih i najprime�ivanih asimet-
riqnih algoritama. RSA je efikasan u xifrova�u kratkih poruka i za kreira�e digitalnih
potpisa. Sigurnost algoritma se zasniva na qi�enici da je izuzetno texko faktorisati velike
brojeve na proste faktore. Osnovni koraci tog algoritma su:

• Svaki korisnik A izabere dva razliqita prosta broja p i q i raquna n = p · q. To znaqi da
korisnik A koristi grupu Z∗n. Red te grupe je φ(n) = φ(p · q) = (p− 1) · (q − 1). Korisniku A
je lako da izraquna ovaj red, poxto zna p i q.

• Zatim A izabere pozitivan broj e, 1 ≤ e < φ(n), takav da je uzajamno prost sa redom grupe,
tj. takav da je nzd(φ(n), e) = 1 (drugaqije reqeno: e i proizvod (p − 1) · (q − 1) su uzajamno
prosti).

• Na primer, pomo�u proxirenog Euklidovog algoritma korisnik A izraquna inverzni ele-
ment d od e u Zφ(n), broj d je jedinstven multiplikativni inverz od e po modulu φ(n). Znaqi
e · d ≡ 1 (mod φ(n)), gde je 1 ≤ d < φ(n), tj. d ≡ e−1 (mod (p− 1) · (q − 1)).

• Javni k	uq korisnika A je par (n, e), dok je �egov privatni k	uq broj d.

• Brojevi p, q i φ(n) tako�e se moraju dr�ati u tajnosti.
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• Ako korisnik A �eli da poxa	e poruku m drugom korisniku B, koristi javni k	uq koris-
nika B, (nb, eb) da bi izraqunao vrednost c, m

eb ≡ c (mod nb), koju xa	e korisniku B.

• Da bi rekonstruisao poruku, B koristi svoj privatni k	uq, i raquna cdb ≡ (meb)
db ≡ meb·db ≡

m (mod nb), jer za proizvo	an broj a va�i: a
e·d ≡ a (mod n).

Napomena 6.1. Da bi korisnik A xifrovao poruku m, on prvo treba da je podeli na numeriqke
blokove ma�e od n. Kao i kod svih blokovskih xifri, naqin kako se algoritam xifrova�a uza-
stopno prime�uje na ove blokove zavisi od toga koji metod zaxtite, odnosno koji naqin upotrebe
blokovske xifre se koristi [10, 12]. Xifrovana poruka c je sastav	ena od blokova poruke otpri-
like iste du�ine.

RSA: sistemska arhitektura za generisa�e k	uqa

Ispravno funkcionisa�e algoritma RSA zavisi od toga da li va�i md·e ≡ m (mod n). Va�i
da je d · e = 1 + k · φ(n). Ako je nzd(m,n) = 1, na osnovu Ojlerove teoreme sledi da je md·e =
m · (mφ(n))k ≡ m (mod n). Pretpostavimo sada da je m de	iv sa nekim od prostih brojeva p ili
q. Neka je m de	iv sa p. Onda je m1+k·(p−1)(q−1) ≡ 0 ≡ m (mod p), a na osnovu Ojlerove teoreme
je m1+k·(p−1)(q−1) = m · (m(q−1))k·(p−1) ≡ m (mod q). Kako je nzd(p, q) = 1, na osnovu posledice 2.1
va�i i md·e = m1+k·(p−1)(q−1) = m (mod p · q).

Primer 6.1 (Primeri upotrebe RSA).

• Operativni sistemi. Microsoft, Apple, Google, Oracle (Sun), Novell. Mnoge velike firme
ugradile su RSA u svoje programe ili operativne sisteme.

• Hardver. Mobilni telefoni, ATM maxine, oprema za be�iqne mre�e (engl. wireless network
device), pametne kartice (engl. smart card).

• Bezbedna internet komunikacija. Pretra�ivaqi, SSL, S/WAN, S/MIME, PGP, e-mail .

Parametri algoritma RSA su: p, q, dva prosta broja (privatni, generisani), n = p · q (javni,
izraqunava se), e takav da nzd(φ(n), e) = 1 (javni, odabira se), d ≡ e−1 (mod φ(n)) (privatni,
izraqunava se). Javni k	uq je (e, n), a privatni k	uq je broj d, tj. par (d, n).

Primer 6.2. Dat je jednostavan primer xifrova�a broja pomo�u algoritma RSA59. Korisnik A
formira javni i tajni k	uq:

• Prvo bira dva prosta broja p = 2399 i q = 3001.

• Zatim izraqunava broj n, n = p · q = 7199399.

• Onda se izraqunava broj φ(n) = (p− 1) · (q − 1) = 7194000.

• Sluqajno se bira broj e takav da je nzd(φ(n), e) = 1, e = 3874979 (deo javnog k	uqa).

• Odgovaraju�im algoritmom se raquna d, d = e−1 (mod φ(n)), d = 460619, i to je privatni
(tajni) k	uq. (ovaj inverz postoji, jer su φ(n) i e uzajamno prosti).

• Dakle, javni k	uq je par (e = 3874979, n = 7199399), a privatni k	uq je par (d = 460619, n =
7199399).

59Spisak prostih brojeva sa ma�e od 10 cifara, kao i mogu�nost provere da li je odre�eni broj prost, dati su
na stranici: www.prime-numbers.org.
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• Da bi osoba B xifrovala poruku m = 987654 (to je broj koji treba poslati) osobi A mora
da koristi javni k	uq osobe A i da raquna c = mea (mod na) = 3398479.

• Taj broj c = 3398479 (xifrat originalne porukem) osoba B xa	e osobi A. Osoba A pristupa
dexifrova�u tako xto koristi svoj tajni k	uq i raquna cd (mod na) = 987654, a to je bax
originalna poruka m.

Radi jednostavnosti u primeru smo koristili male brojeve. U realnim implementacijama
kriptosistema RSA obiqno se koriste 1024- ili 2048-bitni brojevi, koji imaju oko 300 odnosno
oko 600 cifara, i koriste Miler-Rabinov test za proveru prostosti brojeva p, q koji se generixu.
Tako�e, u izraqunava�ima se umesto Euklidovog algoritma koristi Kineska teorema o ostacima.
Mogu�e su i druge modifikacije i pobo	xa�a [12].

Bitno je istaknuti da kompanija RSA Security tvrdi da su 1024-bitni RSA k	uqevi ekviva-
lentni po sigurnosti 80-bitnim simetriqnim k	uqevima, 2048-bitni k	uqevi ekvivalentni 112-
bitnim simetriqnim k	uqevima, a 3072-bitni RSA k	uqevi ekvivalentni 128-bitnim simetriq-
nim k	uqevima. Tako�e, 1024-bitni k	uqevi su podlo�ni razbija�u, dok se tvrdi da su 2048-bitni
k	uqevi dovo	ne sigurnosti do 2030. godine, a nakon toga treba koristiti 3072-bitne k	uqeve.60

Napomena 6.2. Veoma je bitan i izbor brojeva p i q jer neke vrednosti omogu�avaju lakxe razbi-
ja�e xifre [12].

Jedine informacije koje se dele preko javnih kanala su n, e i c, tako da svako mo�e da xifruje
poruku i poxa	e je osobi A, ali samo osoba A mo�e da je dexifruje sa d. Proces xifrova�a
i dexifrova�a su brzi zato xto me i cd mogu biti izraqunati nekim od efikasnih algoritama
stepenova�a.

Da bi se demonstriralo da ovaj sistem omogu�uje bezbednu komunikaciju, pokazuje se da je
poruka bezbedna od napada neke tre�e osobe. Neovlaш�ena osoba mo�e da zna samo c, n i e. Postoji
nekoliko naqina na koje ona mo�e da upotrebi ove informacije da bi naxla m. Na primer,
c = me (mod n), tako da je potrebno izraqunati e-ti koren od c po modulu n. Me�utim, tra�e�e
korena po modulu n je, kao xto je reqeno, te�ak problem. Kako je n veliki broj, nije mogu�e u
praksi pogoditi m i proveriti da li je me jednako c. Ovo je poznati RSA problem: za dati
pozitivan broj n koji je proizvod dva razliqita prosta broja p i q, pozitivan ceo broj e takav da
je nzd(e, (p− 1)(q − 1)) = 1, i ceo broj c, na�i ceo broj m takav da je me ≡ c (mod n).

Neovlaш�ena osoba mo�e i da pokuxa da otkrije tajni k	uq d. K	uq d je povezan sa javnim
k	uqem jednaqinom: d · e ≡ 1 (mod φ(n)). Me�utim, da bi se izraqunalo d iz ove jednaqine, mora
se znati φ(n), a jedini naqin da se φ(n) = (p−1) · (q−1) izraquna je da se znaju prosti faktori od
n, p i q. Kada se zna φ(n), lako je na�i d na osnovu e koriste�i proxireni Euklidov algoritam.
Zato se veruje da je otkriva�e d ekvivalentno faktorizaciji broja n, xto neprijate	u treba da
onemogu�i da otkrije m.

Primer 6.3. Nala�e�e brojeva p i q ako je poznato φ(n):

a = n− φ(n) + 1 = p · q − (p− 1) · (q − 1) + 1 = p · q − (p · q − p− q + 1) + 1 = p+ q

b =
√
a2 − 4 · n =

√
(p+ q)2 − 4 · n =

√
p2 + 2 · p · q + q2 − 4 · p · q =

√
(p− q)2 = p− q

Kada smo izraqunali a i b onda su p i q jednaki: p = a+b
2 , q = a−b

2 .

Pored svega xto je reqeno, potpuno je opravdano postoja�e ozbi	nih rezervi i kritika
u pogledu sigurnosti kritposistema RSA, naroqito za du�ine k	uqeva koje su u xirokoj
upotrebi, a koje su qesto i ma�e veliqine od preporuqene.

60Za vixe informacija, videti http://csrc.nist.gov/publications/nistpubs/800-57/sp800-57-Part1-revised2_
Mar08-2007.pdf.
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Kriptosistemi ElGamal i DSA

Kriptografski algoritam ElGamal je asimetriqni kriptografski algoritam zasnovan na
problemu diskretnog logaritma, i razlikuje se od ElGamalove xeme za potpis (engl. ElGamal
signature scheme). ElGamalova xema za potpis se retko koristi. DSA (engl. Digital Signature
Algorithm) je varijanta ElGamalove xeme za potpis. DSA je deo standarda digitalnog potpisa
DSS (engl. Digital Signature Standard), i qesto se koristi.

ElGamal kriptografski algoritam se obiqno koristi za xifrova�e k	uqeva koji se onda
koriste u simetriqnim kriptosistemima, iako se mo�e koristiti i za xifrova�e samih poruka.
Pronalazaq je ElGamal61.

Iste godine kada se pojavio algoritam ElGamal, predlo�en je kriptosistem zasnovan na te�ini
izraqunava�a diskretnog logaritma nad eliptiqkim krivama.

Kriptosistemi zasnovani na eliptiqkim krivama

Upotrebu eliptiqkih krivih u kriptografiji su 1985. godine, nezavisno jedan od drugog,
predlo�ili Koblic62 i Miler63.

Kriptosistemi ECC se mogu podeliti u dve kategorije, na osnovu toga da li su analogni
sistemu RSA ili sistemima zasnovanim na diskretnim logaritmima. Ispostavilo se da su sis-
temi ECC analogni RSA uglavnom samo od akademskog znaqaja i nemaju praktiqnih pobo	xa�a
u odnosu na RSA, jer se �ihova bezbednost zasniva na istom problemu, faktorizaciji velikih
brojeva. Situacija je priliqno drugaqija kada su u pita�u ECC analogni sistemima zasnovanim
na diskretnim logaritmima. Bezbednost ovih sistema zavisi od slede�eg texkog problema: Za
date dve taqke P i Q na eliptiqkoj krivoj, takve da je P = k · Q, na�i ceo broj k. Ovaj problem
se obiqno naziva problemom diskretnog logaritma eliptiqke krive (engl. elliptic curve
discrete logarithm problem).

Za sada je efikasnost izraqunava�a diskretnog logaritma eliptiqke krive mnogo ma�a od
efikasnosti onih za faktorisa�e ili izraqunava�e obiqnih diskretnih algoritama. Kao rezul-
tat ove qi�enice, k	uqevi ma�e veliqine mogu se koristiti da bi se postigla ista bezbednost kao
kod konvencionalnih kriptosistema sa javnim k	uqem, xto mo�e voditi bo	oj iskoriш�enosti
memorije i pobo	xa�u performansi. Mogu se lako konstruisati xeme za xifrova�e, potpis,
ili razmenu k	uqeva zasnovane na eliptiqkim krivama, koje su analogne ElGamal, DSA, ili
Difi-Helman. Na primer, algoritam ECDSA (engl. Elliptic Curve Digital Signature Algorithm) je
varijanta DSA zasnovana na eliptiqkim krivama. Ove varijante qesto pokazuju odre�ene pred-
nosti u implementaciji u odnosu na originalne xeme, i privlaqe sve vixe pa��e. Kriptografija
zasnovana na eliptiqkim krivama dobija sve vixe na popularnosti.
Za vixe informacija o kriptografiji, videti [5, 12, 28, 30].

Programi PGP i GnuPG

Program PGP (engl. Pretty Good Privacy) je napisao Zimmerman. Slu�i za bezbednu komu-
nikaciju putem elektronske poxte (engl. e-mail). Koristi se i za potpisiva�e, xifrova�e
i dexifrova�e tekstova, datoteka, elektronske poxte. Napisan je u C-u (kritiqni delovi na
maxinskom jeziku) i prenesen na velik broj platformi i operativnih sistema. PGP koristi kom-
binaciju kriptografije sa tajnim k	uqem i kriptografije sa javnim k	uqem. On koristi izme�u
ostalih algoritama, algoritam IDEA za xifrova�e poruka, RSA za uprav	a�e k	uqevima i dig-
italne potpise, i jednosmernu hex funkciju MD5. Program je besplatan i vrlo popularan. PGP
nudi xifrova�e/dexifrova�e poruka, autentikaciju putem digitalnih potpisa, kompresiju po-
dataka, kompatibilnost sa SMTP, POP3 i MIME standardima komunikacije putem elektronske
poxte.

Kompatibilnost sa elektronskom poxtom je postignuta putem Radix-64 konverzije podataka pre
sla�a [26]. Ima razra�en sistem quva�a javnih i tajnih k	uqeva u sopstvene male baze podataka.
Daje mogu�nost naknadnog potpisiva�a i odre�iva�a \stepena povere�a" samih k	uqeva. Uz svaki

61ElGamal (Taher Elgamal), 1955{ , egipatсki kriptograf.
62Koblic (Neal Koblitz), 1948 { , ameriqki matematiqar.
63Miler (Victor S. Miller), 1947{ , ameriqki matematiqar.
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pojedinaqni k	uq saquvana je i MD5 informacija o kontrolnom zbiru (engl. checksum) k	uqa i
vremenu kreira�a.

Mogu se na�i dve verzije programa, Ameriqka i internacionalna, zbog izvoznih klauzula SAD-
a. Internacionalnu verziju je zabra�eno upotreb	avati u SAD-u, a Ameriqku van SAD-a. Po
funkcionalnosti i kompatibilnosti obe verzije su identiqne. Na Internetu se mogu prona�i i
PGP KeyServer servisi koji su specijalizovani za quva�e i distribuciju PGP javnih k	uqeva, a
sami su me�usobno povezani u jedan lanac.

Program GNU Privacy Guard (GnuPG ili GPG) je alternativa za PGP kriptografski soft-
verski paket. To je tako�e hibridni kriptografski softver, jer koristi i simetriqnu i krip-
tografiju sa javnim k	uqem. GnuPG je kompatibilan sa OpenPGP standardom. Iako je prvobitno
kreiran kao program sa interfejsom preko komandne linije, razvijeni su i grafiqki interfejsi,
i GnuPG je integrisan u mnoge e-mail klijente, naroqito za Linux operativni sistem.

Korporacija Symantec je 2010. godine kupila PGP. Starije verzije programa, kao i GnuPG sa
izvornim kodom, mogu se prona�i na stranici www.pgpi.org.

6.5 Protokoli

Kriptografski protokol je algoritam definisan nizom koraka koji precizno odre�uju akcije
koje je potrebno da dva ili vixe entiteta izvrxe da bi postigli odre�eni sigurnosni ci	. Sig-
urnosni protokoli prime�uju kriptografske metode da bi omogu�ili sigurnu razmenu podataka.

Komunikacioni protokol je sistem formata za digitalne protokole i pravila za razmenu
tih poruka izme�u raqunarskih sistema.

Primer jednostavnog protokola je protokol za usaglaxava�e k	uqa (engl. key agreement proto-
col) preko nesigurnog kanala. Tako�e, TLS je kriptografski protokol koji se koristi za sigurne
HTTP konekcije. Sada je dat pregled nekih protokola koji se qesto koriste.

Protokoli TLS i SSL

Protokol TLS (engl. Transport Layer Security) i �egov prethodnik SSL (engl. Secure Socket
Layer) su kriptografski protokoli koji obezbe�uju sigurniju komunikaciju preko Interneta, ko-
riste�i asimetriqnu kriptografiju za razmenu k	uqeva, simetriqnu kriptografiju za pover	i-
vost (engl. confidentiality), i MAC za integritet poruke. Protokoli TLS i SSL su protokoli
rukova�a (engl. handshake protocol). Protokol SSL je razvijen od strane kompanije Netscape.
Protokol podr�ava identifikova�e i osigurava�e autentiqnosti i poslu�ioca i korisnika.

Sam protokol rukova�a se sastoji od dve faze: faze identifikacije poslu�ioca i faze iden-
tifikacije korisnika.

Faza identifikacije korisnika je opciona, dok prilikom faze identifikacije poslu�ioca
korisnik dobija informaciju o sertifikatu (potpisanom javnom k	uqu) zajedno sa podr�anim
naqinima xifrova�a. Tada se sa korisniqke strane generixe glavni k	uq (engl. master key),
potpisuje se javnim k	uqem poslu�ioca i xa	e nazad. Poslu�ite	 tada dexifruje sadr�aj
korisnikovog glavnog k	uqa i signalizira korisniku da je sve u redu xa	u�i poruku xifrovanu
korisnikovim glavnim k	uqem. Ostatak komunikacije teqe xifrovanim k	uqevima izvedenim iz
glavnog k	uqa.

Ukoliko se zahteva identifikacija korisnika, tada poslu�ite	 to signalizira korisniku
koji poxa	e nazad svoj potpisani javni k	uq.

Novije verzije ovih protokola su SSL 3.0 i TLS 1.2.

Protokol HTTPS

Protokol HTTPS (engl. Hypertext Transfer Protocol Secure) je protokol zamix	en kao dopuna
standardnom HTTP-u (engl. Hypertext Transfer Protocol) u pravcu dodava�a sigurnih servisa putem
kriptografije. U xirokoj je upotrebi za obezbe�iva�e sigurnije komunikacije na Internetu.

Tehniqki, HTTPS nije odvojeni protokol, ve� predstav	a HTTP preko xifrovane SSL/TLS
konekcije.

Protokol HTTPS omogu�uje autentikaciju veb stranice i povezanog veb servera, kao i xifro-
va�e komunikacije izme�u klijenta i servera. Osnovna ideja je kreira�e sigurnog kanala preko
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nesigurne mre�e da bi se obezbedila razumna zaxtita. Administratori veb servera koji prih-
vataju HTTPS konekcije treba da kreiraju sertifikat [26]. Internet pretra�ivaqi znaju kojoj
HTTPS internet stranici da veruju na osnovu sertifikacionih autoriteta koji su ugra�eni u
pretra�ivaqe. HTTPS url poqi�e sa \https://" i podrazumevano koristi port 443, dok HTTP
koristi port 80 ili port 8080.

Kako protokol SSL radi ispod protokola HTTP64, SSL serveri mogu da daju samo jedan serti-
fikat za odre�enu IP/port kombinaciju.

Protokol SSH

Protokol SSH (engl. Secure Shell Protocol) je kriptografski protokol za sigurno poveziva�e
raqunara i de	e�e informacija. On se najqeш�e upotreb	ava za logova�e na maxine u lokalnoj
mre�i i izvrxava�e komandi, mada se mo�e koristiti i za siguran transfer datoteka, tunelo-
va�e (engl. tunneling), a danas postaje posebno znaqajan u cloud computing-u. Za uspostav	a�e
protokola SSH je potrebno povezati SSH server i SSH klijent. SSH serveri obiqno koriste TCP
port 22.

Danas je u upotrebi verzija SSH 2. Protokol SSH 2 koristi, izme�u ostalog, algoritme RSA i
DSA za autentikaciju pomo�u javnog k	uqa, i Kerberos kao spo	ax�i mehanizam za autentikaciju.
Najpopularnija implementacija protokola SSH je softver OpenSSH. Softverski paket OpenSSH
je open source program koji je kreiran kao alternativa softverskom paketu Secure Shell.

Protokol S/MIME

Protokol S/MIME (engl. Secure/Multipurpose Internet Mail Extensions) je protokol koji se
direktno nadogra�uje na postoje�i Internet MIME protokol dodaju�i mogu�nost autentikacije,
integriteta poruke, neporecivosti, privatnosti i sigurnosti podataka putem xifrova�a elek-
tronske poxte. Standard S/MIME je usvojio veliki broj proizvo�aqa programa (ConnectSoft, Mi-
crosoft, Lotus, VeriSign, Netscape, Novell), ali odre�eni programi i webmail klijenti ne podr�avaju
S/MIME potpise.
Za vixe informacija, videti http://datatracker.ietf.org/wg/smime/.

Programski jezik Obol

Programski jezik Obol65 razvijen na Univerzitetu u Tromsu je specijalizovani jezik visokog
nivoa. Name�en je isk	uqivo implementaciji sigurnosnih protokola. Ideja celog projekta je da
omogu�i fokusira�e na opis i analizu samih sigurnosnih protokola tako da ostatak nepotreb-
nih rutinskih poslova (kao xto su komunikacija, primitivne kriptografske transformacije i
prezentacija poruka) obav	a programsko okru�e�e, qime se izbegavaju tipiqne smet�e koje nastaju
zbog grexaka u tim delovima programske implementacije sigurnosnih protokola.

O Obol-u se mo�e razmix	ati kao o programskom jeziku koji �eli da postigne za sigurnosne
protokole ono xto je SQL uradio za baze podataka.

Implementiran je u Javi, koriste�i ANTLR za parsira�e. Stariji prototipovi su implemen-
tirani u Common Lisp-u i Python-u.

64Protokol HTTPS radi na najvixem nivou TCP/IP modela, na aplikacionom, a sigurnosni protokoli TLS/SSL
rade ispod ovog nivoa. Za vixe informacija, videti i http://en.wikipedia.org/wiki/OSI_model.

65Postoji i objektno-orijentisani programski jezik pod istim nazivom, kao i Obol — “A Language for Open
Bio-Ontologies”.
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7 Programska realizacija odre�enih algoritama

Programsku realizaciju algoritama olakxava primena nekih postoje�ih programa. Sledi kratak
pregled softvera koji omogu�ava da se razviju bo	i programi, lakxe provere dobijeni rezultati
i izvrxe potrebne optimizacije.

7.1 Pomo�ni alati

Ispitiva�e datoteka koji quvaju podatke u binarnom obliku i provera vrednosti odre�enog bita je
va�na, jer se obiqno informacije o primalnosti brojeva iz nekog intervala quvaju u pojedinaqnim
bitovima za svaki broj, u odre�enom obliku.

Hex editori omogu�uju pristup pojedinaqnim bitovima podataka u datoteci. Podaci se mogu
prikazati u heksadecimalnom obliku, oktalnom, ili decimalnom. Hex editori olakxavaju ruko-
va�e velikim datotekama (datotekama koje zauzimaju nekoliko GB prostora na disku), upore�i-
va�e i pronala�e�e razlika izme�u dve datoteke, jednostavno me�a�e pojedinaqnih bitova.

Softverski paket Wolfram Mathematica obezbe�uje hi	ade algoritama, uk	uquju�i algorit-
me za rad sa prostim brojevima, jednostavno generisa�e grafika i potpuno interaktivnih ap-
likacija, kao i manipulaciju podacima.

Alati za profilisa�e programa (engl. program profiling) vrxe analizu programa i �egovih
performansi, i veoma su bitni u obezbe�iva�u informacija potrebnih za optimizaciju programa.
Najznaqajniji je alat gprof koji se koristi u razliqitim verzijama operativnog sistema Linux,
ali i u okru�e�u cygwin za Windows. Korisna je i time komanda u Linux-u.66

7.2 Softver za rad sa velikim brojevima

U ve�ini programskih jezika, celobrojni tip podata je 32-bitni ili 64-bitni. Sa pojavom 64-bit-
nih procesora je omogu�eno adresira�e dovo	no memorije, xto je qesto bitan faktor pri radu sa
velikim brojevima. Standard ANSI/ISO C je a�uriran 1999. godine i dodati su novi celobrojni
tipovi u programski jezik C, izme�u ostalih i signed long long i unsigned long long. Ova imena
potiqu od gcc i jox nekoliko drugih kompajlera koji su prvi podr�ali ovaj tip. Na Windows
prevodiocima, kao xto su MS Visual i C++Builder, ovo isto proxire�e je imalo ime int64.67

Tip podataka unsigned long long mo�e sadr�ati sve vrednosti ime�u 0 i ullong_max, gde je
ullong_max najma�e 264 − 1. Tip signed long long mo�e sadr�ati sve vrednosti od −(263) do
263 − 1.

Standard C++11 (ranije poznat kao C++0x) je najnoviji standard programskog jezika C++.
U C++11 je dodata podrxka za navedene tipove podataka. Organizacija ISO je odobrila ovaj
standard 2011. godine.

Rad sa velikim celim brojevima podr�an je i u drugim programskim jezicima. Na primer,
sistem za uprav	a�e bazama podataka MySQL ima tip podataka bigint koji obuhvata isti skup
vrednosti kao i long long u C-u. U programskom jeziku SQL postoje analogni tipovi bigint, unsigned
bigint, a u Pascal-u tip podataka int64.68

Ve�ina aplikacija u kojima se koriste prosti brojevi zahteva mnogo ve�e vrednosti, kao xto su
1024 ili 2048-bitne vrednosti, pa je zato potreban novi tip podataka koji radi sa ovako velikim
brojevima, sa tzv. big integer tipom podataka.

U programskoj jeziku Java je obezbe�ena klasa BigInteger. Ona omogu�ava quva�e celih bro-
jeva proizvo	ne veliqine, i obezbe�uje mnogobrojne algebarske funkcije i bitсke operacije,
kao xto su metod isProbablePrime za testira�e prostih brojeva, funkcija nextProbablePrime, gen-
erator velikih sluqajnih prostih brojeva probablePrime, funkcija modPow za modularno stepen-
ova�e, funkcija gcd za tra�e�e nzd, funkcija modInverse za tra�e�e inverza po modulu n.69

66Za vixe informacija o ovim alatima videti http://es.elfak.ni.ac.rs/es/Materijal/Pog.55\-Tajming$\
%$20i$\%$20profilisanje.doc, http://poincare.matf.bg.ac.rs/~milan/download/nar/gnu.ps.

67Za vixe informacija, videti http://msdn.microsoft.com/en-US/library/s3f49ktz.
68Za dodatne informacije, videti http://en.wikipedia.org/wiki/C%2B%2B11.
69Dokumentacija o ovoj biblioteci: http://docs.oracle.com/javase/7/docs/api/java/math/BigInteger.html.

87



Marija Borisov

Me�utim, ne obezbe�uje nala�e�e n-og korena niti logaritama.

Biblioteka BigDigits je biblioteka aritmetiqkih rutina napisana na ANSI C-u, koja omogu�a-
va izvrxava�e raqunskih operacija nad velikim prirodnim brojevima.70 Osim klasiqnih arit-
metiqkih algoritama, uk	uquje i modularno mno�e�e, stepenova�e i nala�e�e inverza, kao i
izraqunava�e Jakobijevog simbola. Implementiran je i Miler-Rabinov verovatnosni test pri-
malnosti. Korisno je videti i kôd za ovu biblioteku, jer su odre�ene rutine ura�ene na asembler-
skom jeziku, mnoge funkcije su implementirane na osnovu algoritama datih u k�izi Knuth, Vol
1, 2. Pri testira�u da li je dati broj prost prvo se proverava da li je broj de	iv nekim prostim
brojem do 1000, gde se koristi unapred generisana lista prostih brojeva, a tek onda se prime�uje
Miler-Rabinov test.

Biblioteka GMP (engl. Gnu multiple-precision Library) je naprednija i ve�a biblioteka za rad
sa velikim celim brojevima, napisana u C-u. Ona obezbe�uje sve xto i Javina klasa BigInteger, ali
ima i neke novine: izraqunava�e najma�eg zajedniqkog sadr�aoca, Jakobijevih i Le�androvih
simbola, faktorijela, FFT mno�e�e, raquna�e binomnih koeficijenata, Fibonaqijevih brojeva,
Lukasovih brojeva, kao i funkcije za nala�e�e n-og korena. BibliotekaGMP omogu�ava i proveru
da li je neki broj savrxen, kao i rad sa racionalnim i realnim brojevima. Kako je napisana na
C-u, ne samo da je kompletnija od BigInteger, nego je i br�a.71

Biblioteka Intel IPP (engl. Intel Integrated Performance Primitives) je Intelova biblioteka
naprav	ena sa ci	em da unese zaxtitu u softverske aplikacije i da koriste�i kriptografske
funkcije pobo	xa privatnost, kontrolu pristupa, povere�e, elektronsko pla�a�e. Kriptograf-
ske funkcije ove biblioteke uk	uquju implementaciju algoritama DES, TripleDES, Rijndael, SHA1,
RSA. Programski jezici koji imaju podrxku za ovu biblioteku su C, C++, Fortran 90, Microsoft
.NET (C#, Visual Basic), Delphi, Java.

Biblioteka IPP podr�ava Intel i kompatibilne procesore, a postoje verzije za Windows,
Linux, Android, OS X. Za razliku od gorenavedenih biblioteka, ova biblioteka nije dostupna
besplatno.

7.3 Programske realizacije sita za prosejava�e prostih brojeva

Modifikovano Eratostenovo sito

U prilogu koji ide uz ovaj rad dat je program koji predstav	a modifikaciju programa sa inter-
net stranice http://www.fpx.de/fp/Software/sieve.c. Ovaj program mo�e za nekoliko minuta
generisati bazu svih prostih brojeva do 1010, to jest na�i prvih 455,052,511 prostih brojeva i
zapisati ih u datoteku. Baza koja se u ovom sluqaju generixe zauzima oko 4.60 GiB prostora na
disku, ali je veliqina promen	ive niz koja u toku programa quva informacije o primalnosti
brojeva do 1010 samo oko 596 MiB, tj. 625,000,000 bajtova.

U drugoj verziji ovog sita svi brojevi sa kojima se radi su oblika 6k + 1 ili 6k + 5. Pri
de	e�u sa 24, ostataka koji su ovog oblika ima 8, pa se u jednom bajtu quvaju informacije o
prostim brojevima iz intervala veliqine 24. Koliqina memorije koja se na ovaj naqin zauzima je
znatno ma�a nego kod prethodnog programa | ovaj program zauzima 397 MiB za generisa�e svih
prostih brojeva do 1010, dok prethodni program zauzima 1.5 puta vixe.

Kako je φ(2 · 3 · 5) = 8, ovo sito se lako mo�e izmeniti da zauzima ma�e memorije jer jedan bajt
pokriva 30 umesto 24 broja.

Segmentisano modifikovano Eratostenovo sito

U dodatku je data implementacija u programskom jeziku C modifikovanog Eratostenovog sita
qija je ideja izlo�ena u poglav	u 3. Tako�e je realizovana jox jedna verzija, gde se niz gap koristi
za markira�e slede�eg slo�enog broja u procesu prosejava�a. Kod ovog modifikovanog sita treba
iskoristiti qi�enicu da je najve�i razmak izme�u dva elementa u svedenom sistemu ostataka (koji
je opisan u poglav	u 3) jednak 34, a zanim	ivo je pomenuti i da je najve�i razmak izme�u dva prosta
broja do 9,699,690 jednak 222. Iako to ovde nije ura�eno, lako se mo�e primeniti optimizacija

70Vixe o ovoj biblioteci videti na internet stranici http://www.di-mgt.com.au/bigdigits.html.
71Biblioteka GMP mo�e se preuzati sa veb prezentacije http://gmplib.org/.
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da se u programu za brojeve do 232 koristi tip podataka unsigned long, a onda za brojeve do 264 se
koristi tip unsigned long long.
Vremena izvrxava�a prethodno opisana qetiri sita prikazana su narednim grafikom.

Grafik vremena izvrxava�a datih sita

Grafikom su prikazana vremena izvrxava�a programa za pronala�e�e prostih brojeva do
odre�enog broja, bez �ihovog zapisa.

Modifikovana Eratostenova sita donose odre�ena pobo	xa�a u brzini izvrxava�a programa,
ali i u veliqini intervala za prosejava�e, i razliku u naqinu zapisa informacija o prostosti
brojeva. U narednoj tabeli prikazano je vreme za koje program pronalazi i zapisuje informacije
o prostim brojevima. Kao xto se vidi iz prethodnog grafika, prvo sito test16.c je veoma efikasno
za pronala�e�e malih prostih brojeva, ali je dosta vremena utroxeno na �ihov zapis.

Grafik vremena izvrxava�a sita za

pronala�e�e i zapis prostih brojeva

N test16 test24 eratPactical eratPractGap
108 5.42 2.05 1.71 1.75
109 52.12 25.19 17.81 17.75
1010 515.46 292.85 184.59 184.49
1011 { { 1909.45 1958.50
1012 { { 20584.30 20646.50

Vremena izvrxava�a programa (u sekundama) za
nala�e�e i zapis podataka o prostim brojevima

Vremena izvrxava�a ovih programa na raqunaru Intel Core i3 CPU 2.2 GHz, 6GB RAM i op-
erativnom sistemu Windows 7, uz upotrebu programa cygwin, su upore�ena i na osnovu grafika
sledi da su asimptotсka vremena izvrxava�a ovih programa sliqna. Programi su upotreb	eni
za generisa�e baza prostih brojeva do 1012. Treba primetiti da prva dva sita ne uspevaju da
alociraju dovo	no memorije za intervale ve�e od 1010, dok su naredna dva sita segmentisana, pa
je omogu�eno prosejava�e ve�ih intervala.72

Radi pore�e�a, na raqunaru Intel Core2Duo, 2.67GHz, 2GB RAM memorije, potrebno je 25,168
sekundi za nala�e�e i zapis prostih brojeva iz intervala 1012 uz pomo� drugog modifikovanog
sita. Na istom raqunaru, na operativnom sistemu Windows 7, program cygwin i kompajler gcc, za
pronala�e�e i zapis informacija o prostim brojevima do 1013 je potrebno 296,276 sekundi (oko
82h). Ovim programom je prona�eno i zapisano svih 346, 065, 536, 839 prostih brojeva do 1013, qime
je naprav	ena relativno velika baza prostih brojeva koja zauzima oko 200 GiB na disku, taqnije
215, 363, 629, 056 bajtova.

72Za generisa�e grafika je upotreb	en softver Mathematica i program Gimp za rad sa slikama.
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Na osnovu prethodnih grafika i zapa�a�a, sledi da iako se prethodna sita mogu optimizovati,
to ne donosi znaqajnija pobo	xa�a. Iz ovoga se mo�e zak	uqiti da je potreban drugaqiji
pristup i efikasniji naqin za prosejava�e prostih brojeva, kako bismo postigli bo	e
rezultate. Najbo	a sita za rad sa velikim intervalima brojeva su data u poglav	u 4.

Za vixe informacija o sliqnim programima videti internet prezentaciju [2], kao i http:
//primes.utm.edu/links/programs/sieves/Eratosthenes/C_source_code/, gde su ilustrovane i
drugaqije tehnike programskog kodira�a koje mogu biti veoma korisne u razliqitim programima
za testira�e primalnosti brojeva, generisa�e prostih brojeva ili faktorizaciju.

Kao primer jednostavnog sita realizovanog u programskom jeziku Java, videti standardnu
biblioteku BitSieve.

7.4 Paralelizacija modifikovanog Eratostenovog sita

Program segmentisanog modifikovanog Eratostenovog sita koji je izlo�en u poglav	u 3
mo�e se jednostavno paralelizovati u svrhu generisa�a velike baze prostih brojeva. Paralelna
implementacija je data u prilogu. Realizacija je data u programskom jeziku C, uz upotrebu
funkcija iz MPI. Radi dobija�a informacija o vremenima izvrxava�a bitnih delova programa
i �ihove optimizacije, koriш�en je alat gprof.

Analiza programa podrazumeva kako analizu vremena izvrxava�a (vremensku slo�enost), tako
i analizu memorijskog prostora koji program zahteva (prostornu slo�enost). Dati program
pokazuje dobre karakteristike na osnovu oba kriterijuma.

Vremena izvrxava�a ovog programa su upore�ena sa vremenima izvrxava�a jednostavnog Er-
atostenovog sita qija je paralelizacija data u poglav	u 5. Iako je standard MPI prilago�en za
sisteme sa distribuiranom memorijom, vidimo da biblioteka MPICH2 (kao i OpenMPI) dobro
funkcionixe i za raqunare sa vixejezgarnim procesorima. Programi su izvrxavani na proce-
soru Intel Core i3 CPU 2.2 GHz, 6GB RAM.

Grafici koji upore�uju vremena izvrxava�a programa sa 1, 2, i 4 procesa

Grafikom su upore�ena vremena izvrxava�a modifikovanih Eratostenovih sita za nala�e�e
i broja�e koliko ima prostih brojeva u odre�enom intervalu. Ako se uzme u obzir procesor na
kome se programi izvrxavaju, koji ima dva jezgra, a na kome je omogu�eno izvrxava�e dve proce-
sorske niti po jezgru73, sledi da modifikovano sito pokazuje dobre karakteristike kada se izvrxi
paralelizacija, jer su paralelizacije trivijalne i nije utroxeno puno vremena na komunikaciju
me�u procesorima, a razliqiti segmenti (tj. blokovi) se jednostavno dode	uju procesima za prose-
java�e. Xto se tiqe osnovnog Eratostenovog sita, mo�e se videti da je ubrza�e koje posti�e kada
se program izvrxava za 2 i 4 procesa pribli�no, xto znaqi da je potrebno izvrxiti odre�ena
pobo	xa�a da bi procesi bili ravnomernije optere�eni, kao i da je dosta vremena utroxeno na
komunikaciju izme�u procesa.

Radi pore�e�a, na raqunaru Intel Core2Duo, 2.67GHz, 2GB RAM memorije, potrebno je 275,131
sekundi za nala�e�e i zapis prostih brojeva iz intervala 1.5 · 1013 pomo�u paralelizovanog

73Za vixe informacija o ovim Intel procesorima, videti http://www.intel.com/content/www/us/en/processors/
core/3rd-gen-core-family-mobile-brief.html.
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modifikovanog sita pokrenutog sa dva procesa (koji rade na 2 jezgra datog raqunara), uz upotrebu
funkcija iz MPI.

Interesantne su informacije koliko ima prostih brojeva u odre�enom intervalu i koliko
memorije na disku zauzima zapis informacija o �ihovoj prostosti, xto je bitan faktor kada
prosejavamo brojeve iz velikih intervala.

Vreme izvrxava�a programa u sekundama (nala�e�e i broja�e)

Potrebna koliqina prostora na disku

Iako je drugo modifikovano sito sporije za ma�e vrednosti broja n do koga se prosejava�e
izvrxava, kako se broj n pove�ava, ovo sito pokazuje znaqajno bo	e karakteristike u odnosu na
osnovnu verziju, ne uzimaju�i u obzir da prva verzija koju smo dali u poglav	u 5 ne uspeva da
alocira dovo	no memorije za ve�e intervale. Modifikovano sito erathostenPractical.c pokazuje
jox bo	e karakteristike u odnosu na prvo sito kada se obav	a i zapis informacija o prostosti
brojeva. Odgovaraju�i grafici i dodatne informacije date su u prilogu koji ide uz ovaj rad.

Lista prostih brojeva iz nekog intervala se mo�e quvati i tako xto se zapisuju razmaci (engl.
gaps) izme�u tih prostih brojeva.

Ovaj program se lako proxiruje da prona�e faktorizaciju na proste qinioce svih celih bro-
jeva do n. Osim u kriptografiji, lista svih prostih brojeva iz intervala [2, n] mo�e omogu�iti
i proveru odre�enih hipoteza iz teorije brojeva.

7.5 Programske realizacije odabranih testova prostosti

Naredni testovi prostosti su implementirani u Javi i C-u. Kako programi koji su napisani u
programskom jeziku C rade sa brojevima do 264, u ovom poglav	u se razmatraju samo realizacije u
Javi uz upotrebu biblioteke BigInteger.

Fermaov, Solovej-Xtrasenov i Miler-Rabinov test su opxti verovatnosni testovi prostosti,
odnosno mogu se primeniti na sve brojeve. Ovi testovi su upore�eni sa vremenom izvrxava�a
funkcije isProbablePrime iz klase BigInteger, koja vrxi testira�e broja koriste�i dva nezavisna
verovatnosna testa, Miler-Rabinov i jedan od Lukas-Lemerovih testova, tako da je veoma mala
verovatno�a grexke kada ova funkcija vrati izlaz da je neki broj prost. Vrxe se testira�a
brojeva veliqine do 16,384 bita.

Uzeta je u obzir zavisnost veliqine zadatog broja i broja iteracija koje su potrebne da bi
sa dovo	nom sigurnoш�u Miler-Rabin test vratio odgovor da li je neki broj prost. Za utvrd-
jiva�e koliko je rundi/iteracija potrebno da se izvrxi test upotreb	en je postupak opisan u
funkciji primeToCertainty iz BigInteger. Miler-Rabinov test je sigurniji od Fermaovog i Solovej-
Xtrasenovog testa prostosti ako se izvrxavaju isti broj puta (tj. za isti broj razliqitih baza
proveravaju prostost broja), ali ovde smo usredsre�eni na vreme koje je potrebno da se ovi testovi
izvrxe isti broj puta, a ne da postignu isti stepen sigurnosti.

Fermaov test prostosti

Fermaov test je jednostavno realizovan upotrebom funkcije modPow iz BigInteger. Treba
primetiti da funkcija modPow koristi i Kinesku teoremu o ostacima za br�e izraqunava�e
moduo operacije razdvajaju�i paran i neparan deo modula po kome se raquna, i na taj naqin raquna
po dva ma�a modula, na kraju spajaju�i rezultate, xto je br�e nego raquna�e po modulu velikog
broja. Iako je veoma jednostavan, Fermaov test predstav	a osnovu i deo je mnogih testova pros-
tosti. Tako�e je i veoma brz verovatnosni test prostosti.
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Solovej-Xtrasenov test prostosti

Za efikasno izvrxava�e Solovej-Xtrasenovog testa je bitna dobra implementacija izraqu-
nava�a Jakobijevog simbola. Funkcija za izraqunava�e Jakobijevog simbola je implementirana
pomo�u algoritama datih u [17, 28], kao i implementacije u biblioteci BigInteger, gde je funkcija
jacobi privatna funkcija sa dva argumenta, od kojih je prvi argument tipa int, a ne BigInteger, jer je
takav format potreban za funkciju isProbablePrime koja koristi funkciju jacobi. Rad sa (malim)
celim brojevima je br�i od rada sa tipom podataka BigInteger, pa je potrebno imati ovo u vidu
kada se implementiraju funkcije. Pored izraqunava�a Jakobijevog simbola, Solovej-Xtrasenov
test tako�e koristi funkciju modPow, ali sa ma�im eksponentom u odnosu na Fermaov test.

Miler-Rabinov test prostosti

Kako je Miler-Rabinov test deo funkcije isProbablePrime, adaptirana je funkcija passesMiller-
Rabin iz klase BigInteger. Najve�i stepen broja 2 koji deli n− 1, gde je n zadati broj, je utvr�en
ispitiva�em najma�eg postav	enog bita u zapisu zadatog broja kao BigInteger tipa pomo�u javne
funkcije getLowestSetBit. Mno�e�e sa dva je realizovano kao pomera�e u desno, odnosno upotre-
bom javne funkcije shiftRight iz BigInteger. Tako�e se koristi funkcija modPow.

Podaci koji ilustruju vremena izvrxava�a ovih programa su dati u slede�im graficima i
tabelama.

Grafici koji upore�uju vremena izvrxava�a datih verovatnosnih testova prostosti

Testovi za brojevi veliqine do 8,921 bita su proveravani za 10 razliqitih prostih brojeva,
dok je za brojeve od 8,921 bita uzeto 5 prostih brojeva, a za 16,384 bita su testovi provereni za
2 razliqite vrednosti. Svi testovi vra�aju taqan rezultat za sve brojeve, iako sa razliqitom
sigurnoш�u.

broj bitova isProbablePrime fermat solovayStrassen millerRabin
32 7.6 1.6 7.8 6.4
64 6.2 3.2 14.0 0.0

128 9.4 3.2 15.4 1.6
256 15.8 9.3 10.9 1.5
512 29.8 6.3 15.5 4.6

1024 47.0 6.2 15.5 14.0
2048 213.7 61.0 76.5 66.9
4096 1428.9 474.2 516.3 474.4
8192 11051.4 3731.2 3872.0 3734.6

16384 87152.5 28782.5 29538.5 28907.0

Proseqno vreme izvrxava�a verovatnosnih testova u milisekundama

Zanim	ive informacije se mogu dobiti kada se ovi testovi \puste" da za istu bazu, na primer
za a = 2, a = 3, itd, u odre�enom intervalu prona�u verovatno proste brojeve, i onda se uporedi
koji brojevi su u kojim testovima za koje baze pseudoprosti.
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n - 1 test prostosti

Ovaj test se razlikuje u odnosu na prethodne jer zahteva faktorizaciju broja F , takvog da je
n − 1 = F · R, gde je n zadati broj qija se primalnost ispituje. Faktorisani deo F mora biti
dovo	no veliki, inaqe test nije u mogu�nosti da vrati odgovor da li je ili ne broj n prost.
Prilikom realizacije ovog testa moraju se proveriti ulazne vrednosti, tj. da li F |n− 1 i da li
je niz brojeva koji je dat kao faktorizacija broja F zaista niz prostih brojeva qiji proizvod daje
broj F . Faktorizacija tj. delimiqna faktorizacija broja n− 1 je jednostavna za neke sluqajeve,
dok u nekim sluqajevima mo�e biti poдjednako texka kao i faktorizacija broja n. Zato je oblik
broja n, tj. broja n− 1 veoma bitan za ovaj test. Primer kada je faktorizacija broja n− 1 poznata
su pored Fermaovih brojeva, i Euklidovi brojevi.

Jedan od naqina implementacije ovog testa mo�e biti da program pokuxava da prona�e dovo	nu
delimiqnu faktorizaciju tako xto nakon svakog prona�enog faktora proverava da li je tako
dobijeni F dovo	an da n− 1 test da odgovor da li je ili ne broj n prost. Treba primetiti da je
na ovaj naqin problem faktorizacije postao deo testa primalnosti, xto u opxtem sluqaju nije
dobro. Kada budu objav	eni efikasni algoritmi za faktorizaciju, i ovakav pristup provere
prostosti datog broja bi�e efikasniji. Ali, u ovom sluqaju, n - 1 test nije potreban jer je lako
na�i faktorizaciju samog broja n, i na taj naqin dokazati �egovu slo�enost, odnosno prostost?

Faktorizacija broja n−1 se mo�e dobiti, na primer, pomo�u jednostavne funkcije faktorizacija
qija implementacija je data u C-u, modifikuju�i neko od datih sita ili koriste�i proste brojeve
na�ene pomo�u sita radi provere da li n−1 ima faktor u tom intervalu, ili upotrebom funkcije
FactorInteger iz programaMathematica koja daje potpunu ili delimiqnu faktorizaciju datog broja.

Na primer, da bi se pomo�u n - 1 testa proverila primalnost broja 2,147,483,659 (koji jeste
prost), ispostav	a se da je potrebna potpuna faktorizacija broja n−1 = 2 ·3 ·149 ·2402107, jer poz-
nava�e prva tri faktora ne daje dovo	no veliki broj F . Kako broj n - 1 u ovom sluqaju nije nekog
specijalnog oblika, sledi da test n - 1 nije praktiqno prime�ivati na ovakve brojeve. Funkcija
FactorInteger za nekoliko milisekundi faktorixe ovaj broj, koji je dat samo kao primer broja koji
nije specijalnog oblika. Prethodno zapa�a�e se lako proverava ako se pokuxa delimiqna ili
potpuna faktorizacija npr. brojeva veliqine 512 ili 1024 bita. Ako se izraquna faktorizacija
nekoliko razliqitih brojeva iste veliqine, tj. brojeva za qiji je zapis potreban isti broj bita,
pokazuje se da je za neke lako na�i delimiqnu faktorizaciju broja n − 1 koja omogu�ava da n - 1
test da odgovor da li je n prost ili ne, dok je za druge texko na�i dovo	no veliku delimiqnu
faktorizaciju, pa za takve brojeve nije praktiqno koristiti ovaj test. U prilogu su dati primeri
brojeva za koje je Mathematica uspexno dala dovo	nu delimiqnu faktorizaciju, i vreme za koje
je izvrxena ta faktorizacija i vreme izvrxava�a testa, kao i primere kada to nije uspexno
ura�eno u razumnom vremenu. Naroqito su zanim	ivi primeri za 512 bitne i 1024 bitne brojeve.

Sa druge strane, ako postoji ve� poznata dovo	na delimiqna faktorizacija broja n − 1 na
proste brojeve, tj. ako se pretpostavi da delimiqna faktorizacija broja n − 1 nije deo testa
ve� da je ona poznata, odnosno data kao ulazne vrednosti za test, kao xto je to pretpostav	eno u
[17, 28], ovaj test mo�e biti veoma efikasan.

Ako se uzmu u obzir sva prethodna razmatra�a, u opxtem sluqaju postoji problem u velikoj
varijabilnosti rezultata, xto dobar grafik vremena izvrxava�a ovog testa qini nemogu�im.

U implementaciji ovog testa u programskom jeziku Java, prosti faktori sa ulaza su stav	eni
u tip ArrayList i onda je, kada je potrebno, vrxena iteracija nad ovim nizom. Deo n − 1 testa je
i Fermaov test. Koriш�ene su funkcije iz biblioteke BigInteger, izme�u ostalih i modPow, gcd,
divide, subtract. Gde god je bilo mogu�e upotreb	ena je funkcija stepenova�a koja kao argument
uzima ceo broj. Provera da li je c21 − 4 · c2 kvadrat je implementirana jednostavno, koriste�i
qi�enicu da tip BigInteger ne quva razlom	eni deo. Mogu�e su efikasnije realizacije.

Pepinov test prostosti

Pepinov test je varijanta n - 1 testa za Fermaove brojeve. Uz Pepinov test je data i funkcija
koja za zadati broj n izraqunava Fermaov broj Fn. Jednostavna implementacija Pepinovog testa
koristi kvadrira�e broja 3 i odmah vrxi izraqunava�e po modulu datog Fermaovog broja, pon-
av	aju�i postupak 2n − 1 puta. Ako se u ovoj for pet	i kvadrira�e izvrxava pomo�u funkcije
modPow, prime�uje se da je test znatno sporiji. Sa druge strane, ako se primeni funkcija mod-
Pow na broj 3 da se odmah izraquna kraj�i rezultat, sa prvim argumentom tj. eksponentom (Fn−1)/2
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i drugim argumentom Fn koji je moduo po kome se raquna, ova verzija implementacije Pepinovog
testa je efikasnija. To je zbog naqina na koji je stepenova�e po modulu realizovano u BigInteger,
gde funkcija modPow koristi privatne funkcije koje efikasno vrxe uzastopno kvadrira�e i
izraqunava�e po modulu stepena broja dva.

Grafici koji upore�uju vremena izvrxava�a Pepinovog testa i funkcije isProbablePrime

Vremena ovih testova su data i u tabeli:

n, Fn = 22
n
+ 1 broj bitova isProbablePrime pepinSimple pepin

8 257 65 10 0
9 513 90 31 15
10 1025 160 16 15
11 2049 270 78 60
12 4097 880 422 234
13 8193 5697 3088 1825
14 16385 44000 24477 14200
15 32769 288000 140369 114000
16 65537 2236045 1063157 869014
17 131073 17863437 (5h) 8560344(2h 23min) 6964389 (2h)

Proseqno vreme izvrxava�a navedenih testova prostosti u milisekundama

Mo�e se primetiti da ova realizacija Pepinovog testa omogu�ava da se na personalnom raqu-
naru ili laptopu za ma�e od jedne sekunde proveri primalnost prvih 12 Fermaovih brojeva.

Lukas-Lemerov test prostosti za Mersenove brojeve

Ovaj test je pravi test za dokaziva�e prostosti koji predstav	a specijalan sluqaj n+ 1 testa,
gde je poznata potpuna faktorizacija broja n+1. Lukas-Lemerov test je veoma efikasan za proveru
prostosti Mersenovih brojeva, i upotreb	en je za dokaziva�e primalnosti nekih od najve�ih
poznatih prostih brojeva. Realizacija samog testa je, kao i Pepinovog testa, veoma jednostavna.
Uz test je data i funkcija koja za zadati prost broj n izraqunava Mersenov broj Mn.

Mersenovi brojevi: Lukas-Lemer naspram isProbablePrime

n isProbablePrime MersenneLucasLehmer
1279 250 20
4423 2,000 500

11213 28,950 7,600
44497 1,800,360 470,200

Vremena u milisekundama za proste Mersenove brojeve

Ova implementacija Lukas-Lemerovog testa za Mersenove brojeve omogu�ava da se za ma�e od
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jednog minuta provere Mersenovi brojeviMn = 2n−1 do n = 23000, dok je za n = 100, 003 potrebno
oko 1 sat.

Na osnovu grafika i tabele vremena izvrxava�a programa za neke od poznatih Mersenovih
prostih brojeva, izvodi se zak	uqak da je Lukas-Lemerov test za Mersenove brojeve efikasniji
od funkcije isProbablePrime kada su u pita�u prosti Mersenovi brojevi, i da smo ovim testom
dokazali primalnost datog prostog broja.

Za opxte Mersenove brojeve, ova implementacija Lukas-Lemerovog testa je sporija od isProba-
blePrime, osim kada nai�e na prost Mersenov broj. Tako se name�e jednostavan naqin pronala�e�a
prostih Mersenovih brojeva: prvo se pusti neki brzi verovatnosni test da za nekoliko malih
baza, koje se biraju na osnovu razmatra�a u poglav	u 2, proveri primalnost Mersenovih brojeva
Mn za n prost broj, pa tamo gde Mn pro�e test, onda se za te vrednosti prime�uje optimizo-
van Lukas-Lemerov test za Mersenove brojeve. Optimizacije se odnose na efikasne algoritme za
kvadrira�e i operacije tra�e�a ostatka po modulu. Za vixe informacija, videti [17, 19].

AKS test prostosti

Test AKS je nexto te�e realizovati u odnosu na prethodno izlo�ene testove. U ovom testu se
izvrxavaju operacije sa polinomima, pa je od suxtinskog znaqaja efikasno izraqunava�e poli-
noma (x + a)n, odnosno efikasnije mno�e�e polinoma, i raquna�e po modulu polinoma xr − 1 i
po modulu n. Realizacija algoritma AKS data je jednostavno, prate�i korake algoritma datog u
poglav	u 4.

Funkcija koja nalazi k-ti koren realizovana je na osnovu algoritma datog u [17]. Funkcija log2
koja vra�a logaritam za osnovu 2 za brojeve tipa BigInteger realizovana je na osnovu javne funkcije
bitlength ove biblioteke, klase BigDecimal i osnovnih identiteta koji va�e za logaritme. Realizo-
vana je funkcija koja dati polinom mno�i polinomom x+a, ali se ona zbog neefikasnosti ovakvog
pristupa rexava�a problema mno�e�a polinoma ne koristi u zavrxnoj verziji realizacije AKS
testa.

Mno�e�e i kvadrira�e polinoma realizovani su na osnovu Algoritma 9.6.1 iz [17], koji
omogu�ava brzo mno�e�e polinoma putem binarne segmentacije (engl. fast polynomial multipli-
cation via binary segmentation). Realizacija funkcije koja obav	a redukciju po modulu xr − 1 i n
ura�ena je na osnovu jednostavnih identiteta koji va�e za izraqunava�a po ovim modulima. Ove
funcije su onda upotreb	ene u modifikovanom algoritmu binarnog stepenova�a datog u poglav	u
3, kako bi bile proverene neophodne binomne kongruencije.

Za realizaciju u Javi upotreb	en je tip podataka ArrayList za quva�e koeficijenata odre�-
enog polinoma (mogu se koristiti i HashMap ili LinkedHashMap). Kako su koeficijenti datih
polinoma tipa BigInteger, koriш�ene su mnoge od prethodno navedenih funkcija ove biblioteke.

Zanim	ivo je pomenuti da ako se umesto koraka [binomna kongruencija] prvo sistematсki pri-
me�uje Fermaov test za n, za baze a do date granice, pa onda proveri da li su svi odgovaraju�i
binomni koeficijenti tj. koeficijenti polinoma (x+ 1)n po modulu xr− 1 i po modulu n jednaki
nuli, a prvi i posled�i koeficijent jednaki 1, i da li je stepen polinoma odgovaraju�i, dobija
se priliqno siguran, i br�i test u odnosu na algoritam AKS (ali i da	e znatno sporiji u odnosu
na izlo�ene verovatnosne testove). Ovaj test prostosti vrlo brzo eliminixe slo�ene brojeve,
jedino je pita�e sa kolikom verovatno�om vra�a da je dati broj n prost. I ovde je, kao i kod al-
goritma AKS, najvixe vremena utroxeno na izraqunava�a sa polinomima. Ako se kod binomnih
koeficijenata iskoristi svojstvo simetrije, izraqunava�e je nexto efikasnije.

Sledi grafik vremena izvrxava�a osnovne verzije testa AKS realizovane u programskom
jeziku Java, i realizacije Lenstrine verzije testa AKS u programskom jeziku C koju su imple-
mentirali Krandal i Pomerans, a koja je ovde izlo�ena radi pore�e�a performansi programa.
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Vremena izvrxava�a osnovne verzije testa AKS i verzije iz [17]

Analizom grafika se mo�e zak	uqiti da je potrebno upotrebiti efikasnije algoritme kako
bi se dostiglo vreme realizacije iz [17].
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7.6 Zak	uqak

U ovom radu prikazani su neki od testova da li je zadati broj prost i opisane su �ihove jednos-
tavne realizacije. Da	i rad podrazumeva modifikacije i optimizacije datih programa, upotre-
bom efikasnijih algoritama i bo	ih tehnika programira�a, kako bi svi raspolo�ivi resursi na
najbo	i naqin bili iskoriш�eni.

Pored upotrebe ve� postoje�ih biblioteka za rad sa velikim brojevima, ako je potrebno da
implementacija testova prostosti bude efikasnija, qesto se koristi programski jezik C i kreira
sopstvena biblioteka za rad sa velikim brojevima.

U ovom radu su navedene mnogobrojne reference na analize i realizacije razliqitih algori-
tama. Na�alost, postoje primeri kada razmatrani algoritmi nisu korektno opisani ili imple-
mentirani. Prema svim izvorima informacija, dakle i prema ovom radu, mora postojati kritiqki
odnos, a implementacija odre�enog testa prostosti se ne sme zasnivati samo na jednom izvoru [12].

Kao primeri upotrebe testova prostosti dati su kriptosistemi sa javnim k	uqem. U odre�-
enim kriptografskim algoritmima sa tajnim k	uqem kao xto je to algoritam AES, ili u nekim
generatorima pseudosluqajnih nizova bitova (engl. pseudorandom bit generator) koji se mogu koris-
titi za generisa�e niza k	uqa kod simetriqnih kriptosistema, radi se u konaqnim prstenima i
po	ima polinoma ili brojeva, a samim tim implicitno i sa prostim brojevima. Teorija izlo�ena
u ovom radu va�na je za razumeva�e ovih algoritama.

Svedoci smo stalnog usavrxava�a mnogih algebarskih algoritama i testova da li je zadati
broj prost. Teorijska istra�iva�a su veoma bitna kako bi odre�eni verovatnosni testovi pros-
tosti postali sigurniji, a pravi testovi dokazali prostost proverom ma�eg broja vrednosti, ili
jednostavnije i br�e odgovorili na pita�e da li je zadati broj prost.

Mnogi klasiqni algoritmi mogu se modifikovati da rade sa polinomima ili velikim broje-
vima. Kako performanse raqunara stalno napreduju, a primena paralelnog programira�a postaje
rasprostra�enija i lakxa, qak i ma�e efikasni algoritmi mogu posti�i �e	ene ci	eve. Kao
xto je reqeno, postoje mnogi projekti qiji je ci	 pronala�e�e velikih prostih brojeva, i mo�e
se primetiti da se novi rekordi neprekidno pronalaze.

Zbog svega navedenog, problemi za koje se veruje da su texki vremenom postaju jednostavniji za
rexava�e, ili praktiqno jednostavniji za rexava�e.
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