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Veza minimizacije slobodne energije, skrivenih Markovljevih lanaca i 
dekodovanja linearnih blok kodova 

APSTRAKT 

Postoje dve osnovne klase algoritama za dekodovanje linearnih blok kodova: 
algoritmi koji minimizuju verovatnoCu gregke dekodovanja kodnih reCi i algoritmi koji 
minimizuju verovatnoCu gregke dekodovanja za pojedinaCne njene bitove. BCJR algoritam, 
(Bahl, Cocke, Jelinek, Raviv 1974), koji se zasniva na skrivenim Markovljevim lancima, 
spada u drugu pomenutu klasu. On daje taCrie vrednosti za a posteriori verovatnoCe 
pojedinaCnih bitova, ali ga eksponencijalna sloknost 0(21 elni praktao neprimenljivim 
za linearne blok kodove sa veCom duinom kodne reCi (n), odnosno yearn brojem bitova 
provere parnosti (k). Sa druge strane, aproksimativni FEM algoritam (MacKay 1993), 
zasnovan na minimizaciji varijacione slobodne enegije, ima linearnu sloknost 0(n) i C'esto 
se upotrebljava u problemima dekodovanja linearnih blok kodova sa velikim k i n. Osnovni 
zadatak rada je poredenje ova dva algoritma i nalaenje uslova pod kojim je moguCe 
izvodenje FEM kao specijalnog sluLja optimalnog BCJR algoritma. 

Glavni rezultat teze je ostvaren u okviru poredenja BCJR algoritma i FEM 
algoritma u primeni na problem dekodovanja linearnog blok koda zadatog preko matrice 
provere parnosti. Ovaj problem se, takode, javlja i u kriptoanalizi sekvencijalnih gifarskih 
sistema zasnovanih na linearnim pomeraacim registrima. Uveden je BCJR algoritam na 
redukovanom trelisu i pokazano je da su 'forward' i"backward' rekurzije koje se javljaju u 
jednoj iteraciji FEM algoritma, za jednu vrstu matrice provere parnosti, ekvivalentne sa 
BCJR algoritmom na redukovanom trelisu za istu vrstu matrice. Saglasno tome, jedna 
iteracija FEM algoritma je ekvivalentna sa kompozitnom varijantom algoritma koji se 
sastoji od BCJR algoritama na redukovanim trelisima i Ciji su izlazi na odgovarajuCi naCin 
agregirani. Time je verifikovana osnovna hipoteza ovoga rada da se FEM algoritam mote 
dobiti pojednostavljenjem BCJR algoritma. 

Predlo'kn je i iterativni BCJR (!BCJR) algoritam u kojem se koristi odredena 
funkcija agregiranja izlaza BCJR algoritama na redukovanim trelisima koja se razlikuje od 
one koja odgovara FEM algoritmu, Cime se izbegava uvodenje virtuelnog guma. Najzad, 
numerielom simulacijom je ispitivan i uticaj virtuelnog guma na uspegnost FEM algoritma i 
ustanovljen je optimalan nivo guma za razliate tipove linearnih blok kodova. 

KljuCne reCI: BCJR algoritam, varijaciona minimizacija slobodne energije, skriveni 
Markovljevi lanci, slo'ienost algoritama za dekodovanje, linearni pomeraCki registar, 
redukovani trelis,forwani-backwardalgorittni 



A Connection between Free Energy Minimization, Hidden Markov Chains 
and Decoding of Linear Block Codes 

ABSTRACT 

There are two main classes of algorithms for decoding of linear block codes: 
algorithms that minimize probability of codewords' errors and algorithms that minimize 
probability of decoding errors of individual bits. BCJR algorithm (Bahl, Cocke, Jelinek, 
Raviv 1974), based on hidden Markov chains, belongs to the second mentioned class. That 
algorithm gives exact values for a posteriori probabilities of individual bits, but it's 
exponential complexity 0(2") makes it practically impossible to apply that algorithm to 
linear block codes with greater length of codeword (n), i.e. greater number of parity check 
bits (k) . On the other hand, approximate FEM algorithm (MacKay 1993), based on 
variational free energy, has linear complexity 0(n) and it is often used in problems of 
decoding of linear block codes with great k and n. Main task of this thesis is a comparison 
of those two algorithms and finding of conditions that allows inferring of FEM algorithm 
as a special case of optimal BCJR algorithm. 

The prime result of this thesis is accomplished through comparison of BCJR and 
FEM algorithms on the problem of decoding linear block codes given by parity check 
matrix. This problem, also, arises in cryptanalysis of sequential cipher systems based on 
linear feedback shift registers. BCJR algorithm defined on reduced trellis is introduced. It is 
exhibited that "forward" and "backward" recursions, which appears in a single iteration of 
FEM algorithm for a single row of parity check matrix, are equivalent with BCJR algorithm 
on reduced trellis for the same row of matrix. According to that, a single iteration of FEM 
algorithm is equivalent to composite variant of algorithm that consists of BCJR algorithms 
on reduced trellises whose outputs are aggregated in a certain manner. This way main 
hypothesis of this work is verified, FEM algorithm can be inferred as an approximation of 
BCJR algorithm. 

Iterative BCJR algorithm (IBCJR) is proposed. Aggregation function used for that 
algorithm differs from that used for FEM and that way we avoid introduction of virtual 
noise, immanent to FEM algorithm. Finally, influence of virtual noise to success of FEM 
algorithm is examined and optimal level of such noise is determined for different types of 
linear block codes. 

Key words: BCJR algorithm, variational minimization of free energy, hidden Markov 
chains, complexity of decoding algorithms, linear feedback shift register, reduced trellis, 
forward-backward algorithms 
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Uvod 

Fundamentalni problem komunikacije je upravo onaj koji se 
tiee moguenosti da tajno iii barem pribliino reprodukujemo 
poruke primljene sa nekog drugog mesta. 

Klod Senon, 1948 

U zavisnosti od konkretne primene, razlikujemo dve osnovne klase algo-
ritama za dekodovanje: algoritme koji kao izlaz daju najverovatniju transmitovanu 
kodnu re" i algoritme koji daju verovatno6e da je svaki od bitova transmitovane 
kodne re& jedinica. I u jednom i u drugom slu6aju algoritam nastoji da maksimi-
zuje relevantne a posteriori verovatno6e. Problem dekodovanja je NP kompletan i 
to zna& da optimalne varijante algoritama obe pomenute klase imaju eksponen-
cijalnu slo2enost. Takvi algoritmi, naravno, nisu praktini. Nas interesuju, pre 
svega, dovoljno dobre aproksimacije, odnosno odgovaraju& algoritmi polinomi-
jalne slo2enosti. 

Algoritme za dekodovanje razlikujemo i u odnosu na njima svojstvene 
kodove. Tu, takode, postoje dve osnovne klase. U jednu klasu spadaju algoritmi 
koji dekoduju konvolucione, a u drugu blok, kodove. Ova razlika je izra2enija gto 
su algoritmi prakti6niji. Neki optimalni algoritmi, kao gto je BCJR, mogu biti pri-
menjeni na obe klase kodova. Na2alost, u konkretnim implementacijama ova 
opgtost nestaje jer se "ekonomini" algoritmi zasnivaju bag na specifi6nostima 
samog koda. Razlike izmedu konvolucionih i blok kodova se najbolje mogu videti 
kroz njihove grafie-ke reprezentacije, trelise samih kodova. Na prvi pogled je jasno 
da trelis konvolucionog kola ima translacionu simetriju koja olakgava bilo kakva 
izra6unavanja parametara trelisa, pa samim tim i koda. Ova osobina konvolucionih 
kodova je naro6ito dobro iskorikena kod Viterbi algoritma. U slu6aju lineamih 
blok kodova to simetrije nema, gto ntano usloinjava izra6unavanja. To, medutim, 
nije dovoljan razlog da u praksi koristimo samo konvolucione kodove. Najbolji 
kodovi koje danas poznajemo su turbo kodovi i kodovi sa retkim matricama pro-
vere pamosti. Ovi prvi se baziraju na konvolucionim, dok drugi spadaju u klasu 
blok kodova. Bilo kako bilo, iako smo sve blfie . enonovom limitu, kodovi mogu 
biti jog bolji. Koje kodove i algoritme koristiti, zavisi pre svega od prirode samog 
signala i od osobina komunikacionog kanala. 

U ovom radu su analizirane neke osobine algoritama koji daju verovatnoCe 
pojedina&iih bitova transmitovane kodne ree'i i koji se primenjuju, pre svega, na 
blok kodove. Prvi od razmatranih algoritama je BCJR, optimalni algoritam ekspo-
nencijalne slo2enosti. Drugi je varijaciona minimizacija slobodne energije, Mek-
Kejev algoritam skoro lineame slo2enosti baziran na analogiji sa 6uvenim Fejn-
manovim algoritmom prvi put primenjenim u statisti6koj mehanici. Poredenje to 
dva algoritma nameee osnovni zadatak ovog rada - Da li je, i pod kojim uslovima, 
moguCe MekKejev algoritam posmatrati kao uprog6enje optimalnog BCJR 
algoritma? 
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1. KOMUNIKACIONI SISTEM 

Formalno govorea, svaki komunikacioni sistem se sastoji iz istih elemenata: 
od izvora informacija, od pogiljaoca koji poruku prevodi u oblik pogodan za slanje, 
od komunikacionog kanala koji predstavlja medijum za prenos poruke, od prima-
oca koji iz dobijenog signala rekonstruige originalnu poruku i od odredigta kome je 
poruka namenjena (Shannon 1948). Na slici 1.1. je dat shematski prikaz diskretnog 
komunikacionog sistema. Izvor informacija originalnu poruku (s) predaje pogilja-
ocu (enkoderu) koji u poruku ugraduje kontrolne bitove i takav signal (t) galje 
kroz komunikacioni kanal. Signal trpi uticaj guma, gto ima za posledicu da neki od 
bitova budu promenjeni. Primalac (dekoder) dobija gumom izmenjeni signal (r) na 
osnovu koga rekonstruige originalnu poruku (i). Naravno, cilj je da s is budu 
iden&ni, ali to nije uvek moguCe. 

Slika 1.1. - Shematski prikaz diskretnog komunikacionog sistema 

Pogiljalac i primalac, odnosno odredigte, ne moraju ntano biti na razliatim 
mestima u prostoru. Primeri za to su, recimo, Kamen iz Rozete ili hard disk. Tamo 
gde je poruka zapisana, tamo je i 6itamo. Za razliku od "stereotipnog" komunika-
cionog kanala gde se poruka prenosi kroz prostor, kao u slu&ju telefonske linije ili 
komunikacije svemirske sonde i baze na Zemlji, ovaj drugi vid kanala bi trebalo da 
oalva poruku u vremenu. U skladu sa ovim, "mesta" iz uvene Senonove sentence 
valja shvatiti kao take u prostor-vremenu, negto opgtijem medijumu same komu-
nikacije. 

Bez obzira na to kako izgleda komunikacioni kanal, on sigurno saddi 
elemente guma koji manje ili vige menjaju saddaj poruke. NaKeke je izvor tog 
guma u prirodnom fonu sredine kroz koju galjemo signal. U slu&ju poruka sa 
Vojad2era ili Kazinija, to je elektromagnetno polje Sunca i planeta Sun6evog 
sistema. Kod Kamena iz Rozete, to je erozija, dok je kod poruka relevantnih za 
kriptologiju to, ponekad, ovek. 

U svim ovim sla.ajevima, ako kroz kanal galjemo poruku, postoji vero-
vatnoCa da ce informacija koju primimo na izlazu komunikacionog kanala biti 
razli6ita od one koju smo poslali. Ovu neprijatnu osobinu komunikacionog sistema 
mosiemo ublazitfi na dva naina. Prvi je da poja&mo signal ili uzmemo "ve6u 
antenu". Ovo je, obficn , skuplja varijanta. Drugi nadn je da nademo bolji kod koji 
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nam omoguCava da rekonstruigemo poetni signal sa veCom pouzdanoku za isti 
nivo guma. MoRia toga nismo svesni, ali mi u svakodnevnom 2ivotu koristimo i 
jedno i drugo. 

Kodiranje predstavlja svesno uvodenje redundantne informacije koja Ce 
nam omoguati da rekonstruigemo originalnu poruku. Moglo bi se red da mi na 
ovaj na6in kodiramo sve poruke u svakodnevnoj komunikaciji upravo sa ciljem da 
nas sagovornik gto bolje razume. Gestikulacija, na primer, 6esto izgleda suvigna, ali 
ona zna&jno poveCava ganse da onaj kome je poruka upudena shvati gta smo 
zapravo hteli da ka2emo. U pisanoj komunikaciji, takode, postoji redundansa. Svi 
tekstovi pisani na prirodnim jezicima predstavljaju priHno "neekonomi6an" zapis. 
Za srpski jezik redundansa je oko 85%. To zna& da bi ovaj magistarski rad mogao 
biti "spakovan" i na gest puta manje strana, a da opet sve informacije budu saal-
vane. Naravno, takav tekst bi bilo drasti6no tee citati. Drugim re6ima, mgl b d 
zstvm sv smglsnk, td b tkst b dpl kro, 1 b, tkd, b mng mnj etljv. 

Kada je u pitanju diskretni komunikacioni sistem, redundansu je najlakge 
uvesti korikenjem bitova provere pamosti. To su bitovi kojim originalnu poruku 
(s) dopunjujemo do sekvence koja se transmituje kroz komunikacioni kanal (t). 
Svaki od tih bitova predstavlja sumu po modulu 2 teno odredenih bitova origi-
nalne poruke. Bitovi provere pamosti postoje i kod konvolucionih i kod lineamih 
blok kodova. Razlika je samo u naanu na koji se ti bitovi dodaju originalnoj 
poruci. 

1.1. gum u komunikacionom kanalu 

U ovom radu je razmatran samo diskretni kanal bez pam6enja (DMC). 
Takav komunikacioni kanal karakterige nezavisno delovanje guma na sve bitove 
transmitovane sekvence. U najjednostavnijem slu6aju DMC-a, binamo simetri6nom 
kanalu (BSC) postoji samo jedna veli6ina koja odreduje verovatnoCu da bit bude 
primljen u svom promenjenom stanju, nivo gumal Negto slo'ieniji sl&aj kanala 
koji nije simetri&n razlikuje promenu bita iz nule u jedinicu i iz jedinice u nulu. Na 
slid 1.2. su dati grafi6ki prikazi obe vrste DMC-a. Oznake uz strelice predstavljaju 
verovatnoCe da bitovi na izlazu iz kanala budu promenjeni. 

1-p 1 -q 

if 

Slika 1.2. - Grafi6ki prikaz DMC-a u opgtem slu6aju i u slu6aju BSC kanala 

3 



2. LINEARNI BLOK KODOVI 

Porukom nazivamo uredenu k-torku bitova s=(s i , s2,..., sk) dobijenu od 
odredenog izvora informacija. Kako svaki bit mole uzeti vrednosti nule iii jedinice, 
postoji ukupno 2" razli6itih vektora s. Enkoder transformige poruku u n-torku 
12,..., tn) koja predstavlja kodnu red. Kod velike veCine kodova koje danas upot-
rebljavamo n je ve6e od k, to se na taj na&n uvodi redundansa. Taj "vigak" od n-k 
bitova u kodnoj re6i zavisi od stanja k bitova poruke, tako da je broj razliatih 
kodnih rea 2" kao u i slue"aju poruka. Ovaj skup od 2" kodnih re6i du2ine n zo-
vemo (n ,k) blok kod. Ukoliko je suma po modulu 2 bilo koje dve kodne rea kodna 
red iz istog koda onda takav blok kod nazivamo linearnim. Odnos R=k/n nazivamo 
brzinom prenosa informacija. 

NaKeke korikeni primer blok koda je Hemingov kod (7,4). OdgovarajuCi 
enkoder uzima sekvence duEne 6etiri bita i njima pridrithije tri bita provere par-
nosti. Skupu od 24  poruka odgovara isti toliki broj kodnih re6i, odnosno Hemingov 
kod. 

0 0 0 0 0 0 0 0 0 0 0 
0 0 0 1 1 0 1 0 0 0 1 
0 0 1 0 --> 1 1 1 0 0 1 0 
0 0 1 --> 0 1 0 0 0 1 1 
0 0 0 --> 0 1 1 ' 	0 1 0 0 
0 1 0 1 -> 1 1 0 0 1 0 1 
0 1 1 0 -4 1 0 0 0 1 1 0 
0 1 1 --> 0 0 1 0 1 1 1 

0 0 0 1 1 0 1 0 0 0 
1 0 0 1 -4 0 1 1 1 0 0 1 
1 0 1 0 -> 0 1 1 0 1 0 
1 0 1 1 --> 0 0 1 0 1 1 

1 0 0 -4 0 1 1 1 0 0 
1 0 1 -> 0 0 0 1 1 0 1 
1 1 1 0 -4 0 1 0 1 1 1 0 

1 1 1 1 1 1 1 

Tabela 1.1. - Poruke du2ine 4 i njima odgovaraju6e kodne reel 

U tabeli 1.1. su date sve mogu6e poruke dtaine 4 i njima odgovaraju6e 
kodne red.. Treba napomenuti da kodne re6i nisu jednozna6no odredene za ovaj 
skup poruka. Postoji nekoliko naana na koji se jednoj poruci mole pridruiiti 
kodna red, odnosno ta&lo onoliko na&na na koliko mo2emo formirati genera-
torsku matricu G. U slu6aju koda datog u tabeli 1.1. korikena je matrica 

1 1 0 1 0 0 0-  

G = 
0 1 1 0 1 0 0 

1 1 1 0 0 1 0 

1 0 1 0 0 0 1 

Tako poruci s=[1 0 1 1] odgovara kodna red t=s•G, tj. [1 0 0 1 0 1 1]. Interesantno je 
da su poslednja Cetiri bita kodne re&, u ovom nagem sluaju, jednaki samoj poruci. 
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To nije karakteristika samog koda ved konkretno izabrane generatorske matrice. 
Za matrice koje imaju osobinu da u kodnoj rei razdvoje samu poruku od bitova 
provere pamosti kaiemo da su date u sistematskoj formi. 

Svakoj generatorskoj matrici G mo2emo pridru2iti odgovarajual matricu 
provere pamosti H sa osobinom G HT  = 0 . Algoritmi za dekodovanje se mogu 
bazirati na bilo kojoj od ove dve matrice. 

Kad su u pitanju blok kodovi, kodovanje, odgledno, ima lineamu slo-
ienost. Postupak u suprotnom smeru, tj. dekodovanje, medutim, predstavlja 
daleko ved problem. Kao i kod drugih kombinatomih problema jedan praktMan 
pristup reSavanju sastoji se u sekvencijalnom traienju kodne red sa najve6om a 
posteriori verovatno6om. To u slu6aju Hemingovog koda znad da bi trebalo 
"prod" kroz sve kodne rei i za svaku nad verovatno6u da na izlazu komunika-
cionog kanala dobije priml.jenu kodnu red, r. Slo2enost optimalnog dekodovanja 
ce, u svakom slu&ju, bill proporcionalna sa 2 k. 

Kod dekodovanja linearnih blok kodova zna&jnu pomod predstavlja 
dnjenica da znamo raspodelu te2ina za kodne red i da nam je poznato minimalno 
Hemingovo rastojanje izmedu njih. Na*2alost, za veliku vedinu lineamih kodova jog 
uvek ne znamo kako izgleda njihova raspodela teNna, Sto dras&no ote2ava 
dekodovanje (Lin, Costello 1983). 

Te .2inu neke sekvence bitova defingemo kao broj jedinica koje ona sadr2i. 
Hemingovo rastojanje izmedu dve sekvence je tezina njihove razlike po modulu 2. 
Za Hemingov kod (7,4) minimalno rastojanje je tri bita, Sto nam omogudava da 
korektno rekonstruiSemo originalnu poruku ako je Sum promenio bilo koji, all 
ta6no jedan bit transmitovane kodne rei. Drugim reima, ako je razlika izmedu 
vektora r i t samo jedan bit, Hemingovo rastojanje izmedu njih je jedan. Medutim, 
postoje tadio tri kodne rei za koje je r na Hemingovom rastojanju dva, detiri na 
rastojanju tri, itd. Ako pretpostavimo da je nivo Sum dovoljno mali, onda je najve-
rovatnije da je promenjen samo jedan bit, pa za najverovatniju kodnu red moIemo 
uzeti onu koja je na rastojanju jedan. Sa druge strane, da bi nagli verovatnode da su 
pojedinadll bitovi jedinice u obzir moramo uzeti i kodne rei koje se nalaze na 
neSto veem Hemingovom rastojanju. Ovo je bitna razlika izmedu dekodera koji 
maksimizuju a posteriori verovatno6e za kodne rei i pojedinadie simbole. 

Sindrom a definiSemo kao proizvod primljenog signala i transponovane 
matrice provere pamosti H, tj. a = r H T  . Vektor a ima onoliko bitova koliko i 
provera pamosti, tj. n-k. Ako su svi ti bitovi nule onda je primljeni signal neka od 
kodnih red'. Obmuto, takode, vazi - ako je primljeni signal kodna red, onda je 
sindrom sigurno nulti vektor. U slu&ju Hemingovog koda (7,4) mo2emo ispraviti 
svih sedam razli6itih greSaka gde je promenjen ta6no jedan bit kodne rei. Svaka 
od ovih greSaka ima razlidt sindrom i sve njih moiemo prepoznati u vrstama mat-
rice HT. Ako je promenjen samo m-ti bit kodne red, onda je sindrom upravo m-ta 
vrsta transponovane matrice provere pamosti. To znad da je dovoljno memorisati 
2"-k-1 razlidtih sindroma, pa da otkrijemo na kom je bitu doSlo do gregke, a sarnim 
tim i da rekonstruiSemo podetnu poruku. NaIalost, kod duklh blok kodova traie-
nje gregke na osnovu sindroma postaje nemogude, jer 2" -k-1 vektora duzine n-k vise 
ne mogu da stanu u memoriju ra6unara. 

Na2alost, to ne mora biti ista kodna red koja je i transmitovana. U slu&aju Hemingovog (7,4) koda, 
ako je gum pokvario to 1k 6ak Best bitova sindrom ce opet biti nula. Naravno, za razumno nizak 
nivo guma ovo je malo verovatno. Konkretno za BSC kanal i 	verovatno& vRoctruke gregke 
na jednoj kodnoj rei iznosi 15%. 
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Na slici 1.3. je dat primer etiri osnovne sekvence komunikacionog sistema: 
originalne poruke s (slika u BMP formatu), kodovanog signala t, primljene sek-
vence r i, koliko je to mogu6e, dobro rekonstruisane poruke s Slika je transmi-
tovana kroz BSC kanal sa umom nivoaf=0.1 korikenjem Hemingovog (7,4) koda. 
Verovatno& gre'Aaka na dekodovanim bitovima je oko 7%. 

S 
	

t 
	

r 
	

§ 

Slika 1.3. - Primer cetiri osnovne sekvence komunikacionog sistema 

3. GRANICE PRIMENIJIVOSTI KODOVA I ALGORITAMA ZA 
DEKODOVANJE 

U praksi, nesumnjivo, postoji kompromis izmedu realizovane verovatno6e 
gregke dekodovane kodne red., koju nastojimo da smanjimo, i brzine prenosa 
informacija R, za koju zelimo da bude to je moguCe ve6a. Postavlja se kliudio 
pitanje - Koja je maksimalno moguCa brzina prenosa za oC'ekivanu i podnogliivo 
malu verovatno6u greMce? Odgovor na ovo pitanje je dao Klod Senon u svom 
cuvenom radu iz 1948. godine formulgud fundamentalnu teoremu teorije 
informacija - teoremu o kodovanju u zahnnljenom kanalu. Neodekivani rezultat to 
teoreme kale da je za svaki komunikacioni kanal moguCe konstruisati kod sa 
nenultom brzinom oda§ilianja R i pri Cemu je moguCe dostid proizvoljno malu 
verovatnoclu gre§ke. Najvec:a moguc:a brzina odagilianja je pri torn odredena 
kapacitetom samog kanala: 

C(f) =1 - 11 2 (f ) • 
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H2 u prethodnoj formuli ozneava informacionu entropiju samog guma koja se 
reuna kao 

H2  f• log2 
1 
 —+ (1– f) - log2

1- 

1 
 f .  

Komunikacija je moguCa i na brzinama R>C, ali tada ne moiemo zahtevati 
proizvoljno malu verovatnoCu gregke dekodovanog bita. 

Na slici 1.4. je data zavisnost kapaciteta komunikacionog kanala C od nivoa 
guma u njemul U oblasti , osen'enoj na slici, mo'iemo oelcivati kodove sa 
proizvoljno malom verovatnoCom gregke. 

Kapacitet komunikacionog kanala 

C(f)=1-H (f) 

0.8 

U 
0.6 

0 
C 
a 

;TP-- 
 

0.4 

0 
0 
0 

_re 

0.2 

0.0 
0.1 	02 	0.3 

	
0.4 
	

05 

nivo turna, f 

Slika 1.4. - Kapacitet komunikacionog kanala 

Bitno je napomenuti da to gto znamo da postoje "dobri" kodovi za jako veliko R ne 
znali da smo ih i otkrili. Danas znamo za dosta kodova koji se po svojim karakteri-
stikama priblaavaju Senonovom limitu, all jog uvek ima prostora i za bitno bolje 
kodove. Drugo, cak i kada bismo znali kako da ih konstruigemo, niko ne tvrdi da 
bismo bill u stanju da ih primenimo. U principu, za blok kodove va2i da gto je  ze- 
ljena verovatnoda gregke manja, to duEna koda mora biti vecia. 

Oagledno, postoji priMno velika razlika izmedu onoga gto je mogu6e i 
onoga gto znamo da konstruigemo. Poseban je problem kako u praksi primeniti 
neki od tih "jako dobrih" kodova. Sa Hemingovim (7,4) kodom nema naroditih 
problema jer ni kodovanje ni dekodovanje ne iziskuju obimna izra&inavanja. Kod 
iole duEh blok kodova to mote biti i nepremostiv problem. Zbog toga u praksi 
koristimo razne tipove aproksimativnih algoritama za dekodovanje koji imaju svoje 
dobro definisane domene primenljivosti. Nesumnjivo, bez obzira na to koliko sam 
kod bio dobar, uspeh u rekonstrusanju originalne poruke pre svega zavisi od 
performansi konkretnog algoritma za dekodovanje. 
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Optimalno dekodovanje linearnih blok kodova za 
minimizaciju verovatno& gregke bitova 

Za razliku od Viterbi algoritma koji optimizuje dekodovanje po verovatnoCi 
kodne rea, BCJR algoritam (Bahl et aL 1974) daje regenje sa minimalnim gregkama 
pojedinaC"nih bitova. Ovo, drugim re&ma, zna& da kao izlaz dekodera dobijamo n-
dimenzionalni vektor sa komponentama koje predstavljaju verovatnoCe da su odgo-
varajua bitovi kodne rea jednaki jedinici. Simbol n ovde ozna&va duEnu kodne rea 

Algoritam se zasniva na formiranju trelisa i  karakteris&nog za sam kod i propa-
gaciji verovatne sekvenci kodne ma kroz njegova unapred definisana stanja. Svaka 
sekvenca mote biti u jednom od 2 1  stanja trelisa, pri emu / predstavlja memoriju u 
slu&ju konvolucionih iii broj bitova provere parnosti u sluC'aju blok kodova. Linearni 
kodovi se na taj naCqn mogu predstaviti odgovarajuam trelisima pri C'emu je za svaku 
duEnu sekvence definisano 2 1  stanja. U slu&ju transmitovanog koda, tj. izvora, oC'ig-
ledno se pretpostavlja da vrednosti pojedinih bitova zavise od prethodnih elemenata 
niza. BCJR algoritam se zasniva bag na pretpostavci da umesto niza bitova radimo sa 
nizom stanja gde ne postoji efekat pam6enja, odnosno Markovljevom svojstvu da je 
sva prethodna istorija sadr2ana u jednom stanju. 

1. BCJR ALGORITAM 

Pretpostavimo da je izvor vremenski diskretan Markovljev proces kona&iih sta-
nja. U torn slu&ju imamo M=21  razlialtih stanja Markovljevog izvora, m=0, 1, ..., M-1. 
Stanje izvora u trenutku t ozna&vamo sa St, a odgovarajua izlaz sa Xt. Sekvence stanja 
i iziaza ozna&vamo sa S it = St, St+r, ..., Se, odnosno XI= Xi, Xt+t, ..., Xe. 

Prelaze izmedu stanja karakterigu verovatno6e prelaza 
pt (mlm') = Pr{Sr = 7'11SC-I = m'} 

qt (Xlm' ,m) = Pr {X, = XIS,_, = m'; S, = m) . 

Markovljev izvor poC-inje od stanja So l i proizvodi izlaznu sekvencu X," 
zavravajua se u konenom stanju S„). Xi" predstavlja ulaznu sekvencu za§umljenog 

1  Trefis je grafidca interpretacija strukture koju dobijamo za Markovljev lanac. Struktura sadrii evorove 
odredene indeksima stanja m i vremenskim indeksima t. dvorovi predstavljaju stanja Markovljevog 
lanca, a veze izmedu njih nenulte verovatnoCe prelaza. Graf koji dobijamo povezivanjem svih definisa-
nih 6vorova zovemo trelisom koda. Vremenski indeks govori o redosledu bitova koji izlaze iz enkodera 
i tako definite smer Markovljevog lanca. Za svaku sekvencu simbola Se postoji jedinstvena putanja 
kroz trelis. Obmuto, takode, vaii. 
2  Verovatno& iziaza ustvari oznaeuva verovatnotb da je odgovarajua bit transmitovanog signala nula, 
odnosno jedinica ako su stanja m i m' fiksirana. 

i verovatno6e izlaza 2  
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diskretnog kanala bez pamCenja (DMC) diji izlaz ozna&vamo sa . VerovatnoCu 
prelaza za DMC defingemo kao proizvod verovatno6a prelaza za pojedinadle bitove: 

Pr{Yit  } = 	R(Y)  , Xi ) , 
J =4 

gde je 	Zadatak dekodera je da ispita sve izlazne sekvence DMC-a i proceni a 
posteriori verovatno6e (APP) stanja i prelaza u Markovljevom izvoru, tj. uslovne 
verovatnoCe 

Pt (m)=PrfS t  = 	= Pr{St  = m;Y,"}/Pr{r} i 

Pr{St_i  = m'; St  = m117} = Pr{St _i  = mi;S, = m; Yln}/Pr{r} . 

Da bismo nal ove uslovne verovatno6e, narodito Pi(m), potrebno je definisati 
neke pomodne veliane: 

	

at (m)= PrfSt  = m; 	, 	flt(m) = Prfrilst= m} . 
Veli6na at(m) predstavlja zdriaenu verovatnodu odredenog stanja izvora m u trenutku 
t i dela izvorne sekvence Y1 t. Jasno, t je tekuCi indeks i uvek je 	A(m) predsta- 
vlja verovatnodu pojavijivanja drugog dela sekvence, od 1+1 do n, ako je poznato 
stanje m u trenutku t. 

yt(m',m)=Pr{St = m;YtiSt-i= ni} 
Veliana yi(mcm) ozna&va zdnfienu verovatnodu stanja m i pojavljivanja simbola Yt  
kao izlaza DMC-a u trenutku t, ako je poznato stanje procesa u trenutku t-1. 

Veze izmedu pomenutih verovatnoda su date relacijama 

at (m)= EPr(St_, = m%St  = m;Yit ) = Epr{st_1  =m,;v-i}•Pr{St = in; Yt ISt-i = m'} = 

=Eat-I (n') • rt 	m) 	i 	 (2.1) 

M 

flt (m)= EPr{St+1  = fte;Yt n+ilSt = m} = EPr{St+i  =ne;Yt+ilSt  = m} • PrtYtn4-21St+i = 	= 
m'=1 	 m ' 

=Efit+1070. rt+i 	m' , 
	 (2.2) 

uz podetne uslove 

	

a O M = 1 i a 0 (m) = 0 V m 	i /1(1) =1 i /3"(m)=0 V m . 
U srednjem koraku jednakosti (2.1) i (2.2) smo iskoristili osobinu Markovljevih pro-
cesa da dogadaji nakon trenutka t ne zavise od ukoliko nam je poznato stanje St. 
Odavde sledi da se at  i mogu rekurzivno izrat'unavati, ako znamo odgovarajude 
vrednosti yt. Na osnovu definicije imamo da je izraz za 

rt mi = EPr{St = InIS" = 	{Xt  = XIS,A  = mi,S t  = m}-Pr(Yt lX)= 

=Ept (mlm')• q,(Xlmt ,m)• R(Y„ X). 	 (2.3) 



VeMine at(m) i flt(m) se mogu predstaviti i kao verovatno6e da putanja slu&jno 
izabrane kodne rea prole bag kroz m-to stanje trelisa sa vremenskim indeksom t. Raz-
lika je u tome gto u slu&ju at(m) polazimo od nultog elementa unapred kroz trelis, 
dok je za fit(m) obrnuto, od poslednjeg elementa unazad. Ove verovatnoCe u opgtem 
slaaju nisu jednake. Ono gto nas zapravo interesuje je veMina PrfS t  = nil" ' a post 
eriori verovatno6a odredenog stanja trelisa za poznati primljeni signal. Ova verovatno-
Ca se mote dobiti iz poznatih at(m) i fir(m). Definigimo prvo veMinu 

ilt  (m) = Pr{S, = m; 17} 
koja predstavlja zdruenu verovatnoCu stanja m i sekvence Yin. 

(m) = Pr{St m;Y:}* Pr{Yt7-115t = m; Yit } 

= a t(n) PrtY tn+IIS t m) = a t(m)• flt(m) 
U srednjoj jednakosti je iskorikena osobina Markovljevih lanaca da ukoliko je poz-
nato St , dogadaji posle vremena t ne zavise od Y 1 1. 

Veza sa uslovnom verovatnoCom je 

Pr {St  = mlY in} = /It  (m)/ Pr Yln , 
gto ustvari znaa da bi velielnu 21(m) samo trebalo normalizovati. Kako je verovatnoCa 
Pr{r} =2,2 (0) dobijamo izraz za tra2ene verovatno6e svih stanja u trelisu: 

Pt(m)= itt(m) I 2.(0) 	 (2.5) 
Velielna P t(m) nam daje verovatnoee pojedinih stanja u trelisu. Kako kodna re duEne 
n mora "pro6i" kroz to no jedno stanje za svaki vremenski indeks 0 _t5n imamo 

M-I 

EPt(n) =1. 
m= 0 

2. KONSTRUKCIJA TRELISA ZA LINEARNE BLOK KODOVE 

Jedan mogua na6n za konstrukciju trelisa za lineami blok kod je dat u istom 
radu gde je predlo'ien i BCJR algoritam (Bahl et al. 1974). Ovde se trelis konstruige 
korikenjem matrice provere pamosti odgovaraju6eg koda. 

Neka je H matrica provere pamosti lineamog blok koda (n,k) i neka su i=1, 
2, ..., n kolone matrice H. Neka je C=(ci, c2, 	cn) kodna re. Stanja St  koja odgova- 
raju kodnoj rei, gde je t=0, 1, 	n, i definigemo kao: 

So  = 0 i St  =St_i  +ctht  =Ecihi  , 	t=1, 2, ..., n. 	(2.6) 
i=1 

Naravno, ovde sabiranje podrazumeva kongruenciju po modulu 2. Tekue.a vrednost 
stanja St  je funkcija samo prethodnog stanja S t.' i telcueeg izlaza ct. Sn ) za sve kodne 
ree . 

Ako je C kodna reC onda je S„ jednako proizvodu C•II T  to je nulti vektor i odgovara stanju 0. 

(2.4) 
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U sl&aju Hemingovog (Hamming) koda (7,4) imamo generator i odgovarajuCu 
matricu provere parnosti date u sistematskoj formi: 

G= 

1 1 0 1 0 0 0 

0 1 1 0 1 0 0 

1 1 1 0 0 1 0 

1 0 1 0 0 0 1 _ 	 _ 

1 0 0 1 0 1 1-  

, 11 = 0 1 0 1 1 1 0 

0 0 1 0 1 1 1 _ 

Grafiaci prikaz trelisa Hemingovog koda (7,4) izgleda ovako: 

Slika 2.1. - Trelis Hemingovog (7,4) koda 

Stanja trelisa na crte2u oznaena brojevima od 0 do 7 predstavljaju dekadne vrednosti 
binarnih brojeva zapisanih u vektorima stanja, odnosno kolonama Sr  Podebljana iz-
lomljena linija na grafiku predstavlja jednu od mogu6ih putanja kroz trelis, odnosno 
kodnu re 0101110. 

0&gledno, nain konstruisanja trelisa nije jedinstven jer ni matrica provere 
pamosti nije jedinstvena. Lineame kombinacije vrsta u H matrici daju drugaiju mat-
ricu provere parnosti i samim tim drugaiji trelis. 
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2. 1. BCJR algoritam i trelis u sluZaju binarnog kanala 

Kada BCJR algoritam primenimo na binarni komumikacioni kanal, svakom 
Markovljevom izvoru S o" odgovara izlazna sekvenca enkodera X7 , koja predstavlja 

binamu kodnu red. Veza izmedu binamog koda i odgovarajudeg skupa stanja Markov- 
ljevog procesa se ostvaruje konstrukcijom trelisa za sam kod. 

Osobina trelisa je da za svaku kodnu red X; postoji tadno jedna putanja kroz 
trelis, tj. jedan niz stanja S o" , pri demu ovaj niz ima podetno i krajnje stanje So---0 i S„,:i. 
Postojanje putanje kroz trelis mo'2"e biti kriterijum da li je primljena sekvenca u komu-
nikaciom kanalu kodna red ili ne, tj. da li je him promenio neki od bitova transmito-
vane poruke. Izlazna sekvenca enkodera X7 je ulaz diskretnog kanala bez pamdenja 

(DMC). Odgovarajudi izlaz DMC-a, odnosno primljeni signal oznadavamo sa Y. 
Trelisi se mogu konstruisati i za konvolucione i za lineame blok kodove. Kod 

konvolucionih trelis, barem u svom sredinjem delu, ima osobinu translacione simet-
rije, gto omogudava jednostavnije dekodovanje. U oba sludaja BCJR algoritam daje 
uslovne verovatnode pojedinadnih stanja u trelisu za datu primljenu sekvencu, 
odnosno 

P , (m) = Pr{S, = inlY: } = Pr{S, = m; Yin } / Pr{Yin } . 

Ako znamo kako izgleda trelis i ako znamo verovatnode svih njegovih stanja 
onda je mogu6e na& i verovatno6e svih kodnih ma, kao i verovatnoCe da su pojedi-
na&ai bitovi transmitovane kodne re& jednaki jedinici. 

2. 2. Pojednostavljenje algorithm u sluZaju BSC guma 

Ako BCJR algoritam primenimo na binarni kod transmitovan kroz binarno si-
metri&li kanal (BSC) formula za verovatnodu (2.3) 

rt(m,m 1 )=E P t(nlini  ) ' q t(Xlm' , m) . R(Y, , X) 
x 

dobija jednostavniju formu. U ovom slu&ju sumiranje p0 Xpredstavlja sumiranje po 
svim moguam izlaznim simbolima, tj. {0, 1). Funkcija R daje verovatnoCu spontane 
promene simbola usled guma, gto je u slu&ju binamo simetri&log kanala dato 
binomnom raspodelom. U konkretnom sluC-aju sekvenci od samo jednog simbola, 
imamo jog jednostavniji izraz: 

R(y,X) = 
{ pc , Y, # X 

1—p c , Y, = X ' 
gde pc  predstavlja verovatnocu gregke na jednom bitu, odnosno nivo guma binarno 
simetri&aog kanala. Izraz (2.3) u slu&ju binamog signala za BSC i lineame blok 
kodove ima oblik: 
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rt (n,m 1 )= Pt (+1  ) (Olne, 10' itcYto + P t (mime) (11m 1 , m). R(Yt  11) , 	(2.7) 

gde p ,(Inkn') uzima vrednost 1 ukoliko postoji kod za koji imamo St=m i St_i=m U 
suprotnompt  uzima vrednost 0. Ako je m=m' onda q,(01ne ,m) ima vrednost 1, dok je 
qt 	 ,m) =0. Za mom ' vaii obmuto4 . 

3. IntAt'UNAVANJE VEROVATNOCA POJEDINAtN111 BITOVA 

U originalnom dlanku o BCJR algoritmu nije dat nadin kako iz a posteriori 
verovatnoda stanja u trelisu dobiti verovatnode pojedinih bitova transmitovane kodne 
tea Ono gto se namede samo po sebi kao algoritam za ovo izradunavanje podrazu-
meva prebrojavanje po svim kodnim re&ma, odredivanje njihovih relativnih verovat-
no& i njihovo sumiranje po svim kodnim redima u kojima je odgovarajudi bit jednak 
jedinici. Ovo znadi da iz poznatih vrednosti Pt(m) mo2emo dobiti ne samo verovat-
node pojedina&ilh bitova ve6 i pojedina&lih kodnih redi 5. Stavige, u ovoj varijanti 
izrae'unavanja, to je neophodno. 

Kako ima 2k  kodnih re& onda je za dobijanje svih verovatnoda vreme izracuna-
vanja proporcionalno sa (n+ 1)2k  Iako je prethodni nadin dobijanja APP vrednosti za 
jedinidne bitove najjednostavniji za implementaciju, sigumo nije optimalan u pogledu 
vremenske kompleksnosti. U nastavku je predlo'ien jedan rekurzivni algoritam manje 
sldienosti. 

Kako svakoj kodnoj re& X iz koda x odgovara tadno jedna putanja kroz trelis 
S, i kako znamo verovatnode svih dvorova u njemu P t(m), umesto verovatnoda celih 
kodnih re& mo2emo definisati verovatnode njihovih sekvenci, tj. parcijalne verovatno-
de ppi(S0`). Ova veliana je verovamoda da sekvenca stanja S ot  odgovara transmitova- 
nom kodu. Ako je t=n onda je pp,(S on). PrfX). Druga veliana koju bi trebalo defini- 
sati je uslovna verovatno& PB,(Se )= PrfX,+, =11S,} . 

PB,(S,) = 
-P;-0(7;)+ Pti-i(To)' 

Ovde Ti  i To predstavljaju stanja trelisa sa vremenskim indeksom t+1 direktno 
povezana sa stanjem St. Prelaz St--> Ti  odgovara bitu 	dok prelazu St--+ Ti  
odgovara nula. 

Parcijalna verovamoda ppt  se definige rekurzivno na osnovu PBS. 
pp,(5 t) = PA-1(s , t_1). {PBe_1 (Se,4 ), 	X =1 

1—  PBt-i(S t-1), 	X, =0 PP°(°)  = 1  

4  Ovo je posledica naLina na koji smo formirali trelis blok koda u kom sve horizontalne linije predstav-
Ijaju nulte, a kose jedinine bitove. 
5  Da bi dobili regenje koje minimizuje verovatno& gre§ke kodne 	dovoljno je iz verovatnoe"a stanja 
naa verovatno6e kodnih re& i izabrati onu sa najvecom verovatno&m. 

0, 	AT, 
Pt÷i (T1) 	3T  
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Konadao, verovatnoCe pojedina6nih bitova dobijamo izrazom: 

irt = EPPt(St)'PBt (St), 	 (2.8) st  
gde St  prebrojava sva moguaa stanja sa vremenskim indeksom t. Ovaj naeln dobijanja 

zahteva manji broj izradinavanja. Parcijalne verovatnoce i verovatnoCe bitova se 
izradinavaju po jednom za svaki Ivor trelisa, gto znad da vremenska kompleksnost 
ovog algoritma raste sa n2"-k, gto je za due kodove zna&jno manja slo2enost nego 
kod prvog algoritma. 

4. KOMPLEKSNOST KONSTRUKCIJE TRELISA 

Problem BCJR algoritma nije samo vremenska kompleksnost izradinavanja 
verovatnoCa sekvenci koda, veC" i kompleksnost konstruisanja samog trelisa. U slu&ju 
konvolucionih kodova ovo je dras&no manji problem jer su njihovi trelisi pravilni. 
Drugim redma, ako zanemarimo prvih i poslednjih lveza u trelisu, ova struktura 
postaje periodicna. Kod blok kodova toga nema. Trelisi su nepravilni i neophodno je 
izvrgiti sva izradinavanja jer nema simetrije koja bi skratila taj posao. 

Trelis se za bilo koji kod izra6unava samo jednom da bi se ista struktura kori-
stila za dekodovanje svih primljenih signala. Problem je, odgledno, prakti6ne prirode 
- Da li je uopke moguCe cuvati ceo trelis u memoriji ra6unara? Dakle, postavlja se pita- 
nje koliko Ce vremena i memorije uzeti konstruisanje trelisa. 

Definicioni algoritam za konstrukciju trelisa (2.6) za linearne blok kodove 
zahteva n sabiranja vektora za svaku kodnu red. Ovo valja ponoviti 2 k  puta jer toliko 
ima kodnih red. Vremenska kompleksnost je stoga proporcionalna sa 112k. Za kod 
(7,4) to je stotinak operacija. Za negto slo2eniji kod (15,11) to je vec trideset hiljada 
operacija. 

Kompleksnost u memorijskom smislu podrazumeva kolidnu memorije 
neophodnu za skladigtenje trelisa, odnosno svih njegovih 6vorova. Oni se mogu 
jednostavno prebrojati. Postoji po jedan door sa vremenskim indeksima 0 i n, po dva sa indeksima 1 i 	po 6etiri sa 2 i n-2 itd. Broj 6vorova raste eksponencijalno sa 
vremenskim indeksom sve do maksimalne vrednosti rk. Posmatratua niz od n-tog 
1.ana unazad imamo isti takav rast. Odavde sledi da je ukupan broj &orova 

N = 2(2"-k  —1)+2"-k  (2k — n +1) = (2k — n +3)2"-k  — 2 . 

Ovaj broj L--vorova je isti bez obzira na nadn konstrukcije trelisa. Konadlo za n-÷00 i 
brzinu prenosa informacija koja tezi 1 imamo da su vremenska (tc) i memorijska kompleksnost (mc) proporcionalne sa 

tc—n2 k  mc n2"-k  

Iz ovog rezulata vidimo da vreme izvrgavanja algoritma postaje kriti6no za iole due 
kodove. 
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5. KOMPLEKSNOST BCJR ALGORITMA 

Do sada smo razmatrali koliko "kogta" konstruisanje trelisa koda i dobijanje 
verovatnoda pojedina&ilh bitova iz verovatnoCa stanja u trelisu. Sam BCJR algoritam je 
ono gto logicki dolazi izmedu ova dva segments. 

Za raainarsku implementaciju ovog algoritma korisno je trelis predstaviti kao 
listu, jer na taj naan izbegavamo nepotrebno raainanje veliane yt(m) u formuli (3). 
Pogto u listama znamo redosled elemenata, tj. imamo veC definisane veze izmedu 6vo-
rova trelisa, formula (4) se prakti&lo svodi samo na nala'ienje R(Y t, X). 

Drugi bitan element konkretnog raamarskog programa mora biti backtrack-
ing ra&manje verovatnoCa at  i A, jer se na taj na&ri izbegava sumiranje po svim 
kodnim reama i broj izraainavanja postaje proporcionalan broju''vorova trelisa. 
Izraamavanje at  i la se praktiC"no svodi na rekurziju 

at (Se )= R(Y,IX)-ot„, (S, 1 ) + R(Y,IX).ott_ 1 (St_1), 	ao (S0 ) = 1 

A (se ) =R( 1,, Ix) -A , (st,)+(1-1W,,Ix))-fle,(St÷i), 	ign(Sn) =1 
gde S„, i 	, odnosno St+, i 	predstavljaju alternativna stanja direktno povezana 
sa S„ dok X i X predstavljaju bitove odredene prelazima izmedu ovih stanja. 

Kako se za svako izra6unavanje vrednosti at i A svaki Ivor poseCuje tarn 
jednom, "cena" izrahinavanja verovatno6e 2t je proporcionalna broju cvorova trelisa, 
gto znaci da imamo jog jedan segment algoritma cija kompleksnost raste sa n2'14  i da 
dekodovanje BCJR algoritmom za poznati trelis generalno ima pomenutu sloIenost. 

6 Backtracking je programerska tehnika koja omogueava prolaz kroz sve &orove grafa tako da se 
izmedu bilo koja dva direktno povezana Evora u istom smeru prolazi samo jednom. 

15 



Primena varijacione minimizacije slobodne energije na 
probleme dekodovanja i kriptoanalize 

Za probleme dekodovanja i kriptoanalize je jako va2no da postoje polinomi-
jalni algoritmi koji vode do regenja, jer su samo takvi algoritmi prakti6no upotrebljivi. 
Oni, na2alost, nisu optimalni l  i predstavljaju njihove manje iii vise dobre aproksima-
cije. Kod ekstremno dugih sekvenci vise je nego po2eljno da sloienost algoritma bude 
najmanja mogu6a, tj. da vreme raamanja bude skoro lineamo zavisno od duEne sig-
nala koji obradujemo. MekKejev algoritam (1993) varijacione minimizacije slobodne 
energije (FEM algoritam) ima tra2enu skoro linearnu sloienost i daje naroato dobre 
rezultate sa dugim sekvencama i odgovarajuam retkim matricama. 

MekKejev algoritam pretpostavlja da je problem eksponencijalne slo2enosti 
mogu6e regavati tako gto se sa diskretne prede na kontinualnu reprezentaciju koja 
dozvoljava "fino" variranje parametara, pri torn definige parametar koji predstavlja 
kvalitet regenja i primeni neki od optimizacionih algoritma u potrazi za "najkvalitet-
nijim". FEM algoritam predstavlja verziju algoritma koji je po prvi put upotrebljen u 
statisti&oj mehanici sedamdesetih godina (Feynman 1972) i je osnovna ideja da 
se komplikovan izraz za a posteriori raspodelu verovatno6e regenja zameni jedno-
stavnijim aproksimativnim separabilnim modelom koji dozvoljava kontinualno vari-
ranje parametara. Varijacione metode, generalno, spadaju u veoma bitne tehnike za 
aproksimiranje komplikovanih raspodela verovatno6e. Osim u teoriji informacija i 
statisti&oj fizici, metoda se intenzivno koristi i u teoriji neuronskih 

Strogo govore6i, FEM algoritam se zasniva na dobro poznatoj metodi za 
aproksimiranje kompleksnih raspodela, "teoriji srednjeg poija" koja je samo specijalni 
slu&j varijacije slobodne energije, metode koju su razvili Fejnman i Bogoljubov. 
Kljue'ni matematidci element za razumevanje ove metode je Gibsova nejednakost. 

1. FEM ALGORITAM 

U slu&ju linearnih blok kodova problem dekodovanja se svodi na regavanje 
matri&le jednaane u polju GF(2): 

s•A+n=r 	 (3.1) 

po vektoru s, gde s predstavlja samu poruku, tj. izvorni kod (source code), n vektor 
guma i r dobijeni signal. U ovako zapisanoj jednaini svi vektori su vrste. A je binama 
matrica koja mole biti ili generatorska ill transponovana matrica provere parnosti 

1  Optimalni dekoderi su oni koji na izlazu imaju sekvencu s koja maksimizuje a posteriori verovatnoclu 
za dati kod, komunikacioni kanal i pritnljenu sekvencu. 
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(parity check). Ako je A generatorska matrica onda ima dimenzije NxK i oznae"ava se 
sa G, gde N i K predstavljaju ukupan broj bitova kodne real i broj informacionih 
bitova, respektivno. Matricu provere pamosti matricu obele'iavamo sa H i to ona ima 
dimenzije NxN-K. U oba sluC"aja, osnovni zadatak dekodovanja je naCi najverovatniji 
vektor s ako znamo r i A pretpostavljajuCi statistiCle osobine vektora s i n. 

1. 1. Pretpostavke za metod minimizacije slobodne energije 

Pretpostavimo da su raspodele verovatnoCe za s i n separabilne, tj. da vaIi 

Pr{s, n} = Pr{s} Pr{n} = TT Pr{sk  }nPr{n„ }  . 	 (3.2) 
k 	 n 

Ako definigemo transmisioni vektor t(s) = As , verovatno6a posmatranog vektora r se 
mo'ie zapisati kao funkcija vektora s (funkcija verodostojnosti): 

ri. Pr{nn  =1), t„ # r„ Prfrls, A} = Pi-frit) = n Pr {r. lin } — V {pr{n ,,  = 0), tn  = r„ 
Pr{nn  =1), rn  = 0, t„ =1 

=U Pr{n„ =1), rn  =1, t„ = 0 
Pr{n„ = 0}, rn  = 0, 1,, = 0 . 
Pr{n„ = 0), r„ =1, t„ =1 

Ako definigemo verovatnoclu 

e
'1 

= 
{P r{n „ = 0) , r„ =1 ' 

uslovna verovatno6a vektora r se jednostavnije da zapisati kao 

Pr{ris, A} = n  en'• (1— e0 1-4  . 
n 

Ovaj izraz koristimo u Bajesovoj (Bayes) formuli za a posteriori verovatrioclu (APP) 
vektora s: 

Prfslr,A)= 
Pr{ris,A)Pr(s) 

Pr{rIA} 

Kako najverovatnije s ima najve6u verovatnodu Pr{sir,A}, nag cilj je pre svega da 
maksimizujemo prethodni izraz po ansamblu vektora s. Jedan od na&na da se 

Pr{nn  = 1}, rn  = 0 
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napadne ovaj kombinatorni problem je da definigemo problem u kojem s postaje 
kontinualna promenljiva i gde se regenje mote traEti nekom od kontinualnih 
optimizacija. 

1. 2. Varijaciona minintizacija slobodne energije 

Metod varijacione minimizacije slobodne energije (Feynman 1972) se prime-
njuje na "nezgrapne" raspodele, kao gto je ova naga, i pokugava da je aproksimira 
jednostavnijom raspodelom Q(s;0), parametrizovanom vektorom parametara 0. Mera 
kvaliteta aproksimacije je relativna entropija, odnosno Kulbak-Lajblerova (Kullback-
Leibler) divergencija izmedu dve raspodele verovatnoda Q(x) i P(x) definisanih na 
istom ansamblu, 

D 	= Q(x) log 
p(x) 

Q(x)  
 • 

Relativna entropija zadovoljava Gibsovu (Gibbs) nejednakost DKL  (QIIP) 0 i jednaka je 

null samo kada je Q=P. Shodno tome, za meru kvaliteta aproksimirane raspodele mo-
2emo uzeti varijacionu slobodnu energiju, 

F(0) E Q(s;  0) log  Q(s;  
P(s) 

Logialo, traEmo 0 za koje je F(0) minimalno, jer tada je aproksimativna raspodela Q 
najslia'nija pravoj raspodeli P. U sluZaju da raspodela P(s) nije normalizovana, donja 
granica za P nije 0 vee - log Z , gde je Z = EP(s). Ovakav varijacioni metod se 

tradicionalno koristi u statisti&oj fizici za procenjivanje log Z, dok je u nagem slu&ju 
log Z samo aditivna konstanta koju moIemo zanemariti. 

Pretpostavimo da je Q separabilna raspodela, tj. da raspodelu verovatno6e Q 
moIemo zapisati kao proizvod verovatno6a pojedina&iih bitova 

Q(s; 0) m- nqk(sk ,t9k)  , 	 (3.3) 
k 

gde 6k definige verovatno6e qk na sledea man: 

qk (sk  = 1; Ok ) = 
1+ e 

1 
	_8

k 
 = qki  ; qk (sk  = 0; Ok ) = 

l+ 
	_ ,0l

eek 	• 	(3.4) 

Ova parametrizacija je pogodna jer je logaritam odnosa ovih verovatno6a upravo Ok. 
Drugim reama, ek  = log(qkl  /q:). Za varijacionu slobodnu energiju uzimamo 
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F(0) = E Q(s; 0) log 		Q(s; 0)  
Pr {ris, A} Pr{s} 
	 (3. 5) 

to je mdiemo prikazati kao zbir tri nezavisna izraza 

F (0) = EL M+ Ep (0)— S(0) . 

1) `Entropija' 2  

S(0) 	Q(s; 0) log Q(s; 0) = 	[q: log qi°, + (ik  log q;,], 

a 
s(0) ,  -qucek . 

2) Tnergija izvomog koda' 

4 (0) -E Q(s; 0) log Pr{s} = 	bk qlk  , 

gde su 

bk=log(Pr{sk=1)/Pr{sk=0}) 

a 
E,(0) = —q1,4bk . 

2  Iz MekKejevog rada nije otigledna druga jednakost u izrazu za entropiju, odnosno energiju izvomog 
koda. Ovde je dat dokaz jednakosti za entropiju. Dokaz za energiju izvomog koda je potpuno analo-
gan. Po definiciji imamo: 
S = -E Q(s; 0) log Q(s; 0) = -E Q(s; 0) log Q(s; 0) = -Ell q, (5k ; 0 )E log qk (sk ;Ok )- s 	 s, 	 s, k 
Ovde sumiranje po s, odnosno sx  znaa sumiranje po svim kodnim retima kojih ima 2 K, pa ceo izraz 
EQlogQ  molemo zameniti sumom: 

Egs;0)loggs;0)."q...4,0, 

K 	 K 	 K 	 K 
—41 Ell q k  (log .7; + Elogqk)+ q;Enqk (logq; +Elogqk )= 

k=2 	 s" k=2 	k=2 
=4Enqk 

log 4i 

+4EriK qk  .Eri
, log 4k 

+4,Eil
x qk log 4i 

+q:Enqk 
 .EFK log 9k = .,-, k.2 	 s" k-2 	s" k=2 	 s" k=2 	 s" k = 2 	t" k=2 

IC 	IC 
= q: En 4k 1.3g 4 4-  q:EFIK  4k kg ql +EFIK 	

I 

qk EE 4 qk = 4 IN qf'  + ql k'gq: + Ell qk EEkg qk s r.., k=2 	 s ,_, k=2 	 s„ k=2 	s r_i  k=2 	 s„ k=2 	s i._, k=2 
Odavde se veC indukcijom mole zaldju&ti je s = __E 4 log q: +(i lk  log  q ik.  

k 

• 

ae„ 

aek  
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3) Tnergija verodostojnosti' 

E,(0)-= -E Q(s; 0) log Pr {f.'s, A} = -E g„EQ(s;0)t„ (s) + const 3 , 

gde je g „(e n ) = log(en  1(1— e „)) . 
Da bismo izraC'unali vrednost EL, potrebno je naCi srednju vrednost t n(s) pod 

separabilnom raspodelom Q(s;0), odnosno verovatnoCu da je ~k Ank S k  =1. Aditivna 

konstanta je nezavisna od 0, pa je nadalje ne6emo uzimati u obzir. 

1. 3. Algoritam "unaprecl" 

Prethodno pomenutu verovatnoc‘i mo2emo izraainati rekurzivno za svako m. 
Definigimo vrednosti pn v  i 	za svako v=1, 2, ... K kao verovatnode da su par- 

i cijalne sume t„v = — Ek.1 Ank Sk  jednake jedinici i nuli respektivno. Ove verovatnode 

zadovoijavaju slede6e jednakosti: 

i  n,v = gvpn,v-1 + qv P ,v-1 

n,v = 	F ny-1 	v n,v-1 

P n1  ,v = P ,v--1 

„.0 
n,v = n,v-1 

A „„ =1 

A nv = 0 . 

Podetni uslovi za rekurziju su p„1 0  = 0 i pn =1. Stoga imamo da je 

E Q(s; 0)tn  (s) = pnix  . 

Vrednost pn x  je uop§tenje prozvoda tn=Ans na kontinualni prostor, sa osobinom da 

ukoliko je i jedan sabirak jednak 0.5, onda je i rezultuju6a vrednost p„1 K  = 0.5 . Tra-
2ena vrednost energije verodostojnosti je onda 

EL  (0) 
n 

1.4. Algoritam "unazad" 

Da bismo dobili parcijalni izvod EL  po Ok neophodno je da nademo i 
verovatnode da je t„=1 unazad, tj. poev§i od pR . VeMine rnly  i rn°,,definisane za 

3  Ako uvedemo novu promenljivu 	log(e„ 1(1— e.)), onda imamo 

log Pr{ris, AI = E[r.(olog 	e" 	log(1— e. )1= yt.(s)g„ (es )+const • 
1es   
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v=K, K-1, ..., 1 predstavljaju verovatno6e da je parcijalna suma t„'N  = EK  
r..„ 

jednaka jedinici, odnosno nuli. Vrednost p„1 K  je moguCe zapisati u obliku 

7,1 „0 ( 	r 	7, 0 	0 	rl 	‘71 7,1 	r l 	0 	r 0 
1' n,K — k 	n,k+1 	 n,k+1) ' 	n,k-1' n,k+1 ' 

n 
n,k-1' nk+1 

tako da vazi za svako k. Kako samo q lk  i qk°  zavise od 9k, izvod EL  ima oblik 

a 
EL m= -4qik  E gnd„, , gde je 

n 

d - 	
ri 	 r 	

- 
fo 	n 1 r 	n  0 	 r  1 \ 

nk 	n,k-1' n,k+1 	n,k-1' n,k+11 	n,k-1' n,k+1 	n,k-1' n,k+11 • 

Odavde imamo da je totalni diferencijal ukupne slobodne energije: 

    

 

aF  
aek  n 

(3.6) 

    

1. 5. Optimizacija 

   

Iz prethodne jednakosti je oagledno da bi trebalo izjednaati sa nulom samo 
izraz u uglastim zagradama i da tako dobijamo neki od minimuma funkcije F(0). Ovo 
izjedna&vanje moemo uraditi pomo6u raznih algoritama optimizacije. MekKej je u 
svom radu poredio algoritme konjugovanog gradijenta i re-estimacije, odnosno sukce-
sivnih aproksimacija. Ovaj drugi se pokazao kao boiji, iako se algoritam konjugova-
nog gradijenta moie poboljgati upotrebom tehnike poznate pod nazivom simulirano 
kaljenje (simulated annealing). Na ovaj na&I se spreava "zarobljavanje" u lokalnim 
minimumima, ali se bitno produava vreme izvgavanja algoritma. 

Re-estimacija podrazumeva samo postavljanje poetnih uslova i iteriranje 
procedure dok ne budu ispunjeni tra'ieni uslovi. MekKej uzima na pc:Zetku vrednosti 

gto odgovara verovatno6i 0.5 da je odgovaraju6i bit jednak jedinici. Dalje, 
ra&inamo bk i d„k i to pridruIujemo novim vrednostima Ok: 

bk  E gfldn„ -+ . 

Algoritam re-estimacije rno'ie biti implementiran ill sa sinhronom ill sa sekven-
cijalnom dinamikom, odnosno mok'emo raunati svih K vrednosti odjednom iii jednu 
po jednu. Sekvencijalna re-estimacija sigurno smanjuje slobodnu energiju u svakom 
narednom koraku, dok za sinhroni optimizator nije sigumo da je stabilan 4  iako pone-
kad daje bolje rezultate. 

4  Za sinhroni optimizator se moie pokazati da nema pridruienu Ljapunovljevu funkciju. 

aek  
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Nijedan od ovih algoritama ne daje tra2eno regenje sa sigumog6u jer a) global-
ni optimum i minimum slobodne energije ne moraju nu2no biti povezani; b) mote 
postojati vige od jednog regenja i na kraju c) da li je dobijeno regenje globalni mini-
mum ili samo neki od brojnih lokalnih minimuma u K-dimenzionalnom prostoru, to 
ne mdiemo znati bez iscrpnog pretra'iivanja prostora stanja, tj. svih 2 K  kodnih re6i. 

Postoji moguCnost da se problem regava i u nekoj drugoj reprezentaciji si=s•11 
sa novom matricom A1=11-1 •A, gde je U unitarna matrica transformacije. Ovo postaje 
vise veoma zna&jno jer se pokazuje da uspeh algoritma na odredenom problemu 
veoma zavisi od izbora reprezentacije, odnosno bazisa 5. Oekuje se da algoritam daje 
najbolje rezultate ako je A retka matrica 6  i ako je prava a posteriori distribucija po s 
zaista bliska separabilnoj. 

2. VARUANTA ALGORTIMA SA MATRICOM PROVERS PARNOSTI 

MekKejev algoritam se mote primeniti na sve probleme koji se daju predstaviti 
u fonni 	gde je s binami vektor du2ine K, dok su n i r binami vektor duhne 
N. A je u torn slu&ju binarna matrica dimenzija NxK. Problem je nadi s za poznat 
vektor r i matricu A. 

Kada je u pitanju dekodovanje, matrica A ino'ie biti ili generatorska (G) iii 
transponovana matrica provere pamosti (H T). Obe matrice, i G i H moraju imati line-
amo nezavisne vrste. U prvom slu&ju s, n i r predstavljaju izvorni kod, vektor guma i 
primijeni signal, respektivno i jednadna ima oblik •A+n=r. Sa matricom provere par-
nosti jednadna dobija oblik s•A=r, gde su s i r, ovoga puta, primljeni signal i sindrom. 
Pogto ima 2K  vrednosti s kojima odgovara isti sindrom, iz praktiduh razloga se za s 
uzima samo vektor realnog guma. Sve kodne red, na koje delujemo istim vektorom 
guma, imaju isti sindrom. On je jednak sindromu koji dobijamo za sam vektor realnog 
guma, pa se naga matriC-na jednadna, kao i sam problem dekodovanja, svodi na nala-
2enje vektora guma koji je narugio transmitovanu kodnu red. 

Razlika izmedu ove dve varijante FEM algoritma je, odglecino, u tome gto u 
drugom slu&ju nema vektora koji karakterik dejstvo guma. Ukoliko je s kodna red, ili 
nulti vektor guma, sindrom r postaje jednak nuli i obmuto, nulti sindrom znad da je s 
kodna red, odnosno da nema guma. Ovo, drugim reima, znadi da ne postoji "disper-
zija" stanja koja bi omogudla da imamo vie razlidtih regenja za s sa razlidtim vero-
vatnodama, pa samim tim nemamo ni na6in da definigemo vektor verovatnoda da su 
pojedinadri bitovi u transmitovanom signalu jedinice. 

MekKej je problem varijacije regio tako gto je uveo virtuelni gum v. Na ovaj 
nadn je definisao jednu giru klasu problema u kojoj bi regenje koje mi tra2imo trebalo 
da bude specijalni sl&aj kada nivo virtuelnog guma te2i. nuli. Uvodenjem virtuelnog 

5  Bazis je jednoznano odreden generatorskom, odnosno odgovarajuCom matricom provere pamosti. 
Ove matrice nisu jedinstvene za odredeni kod, pa je dozvoljeno praviti lineame kombinacije kolona, tj. 
vrsta u ovim matricama came se prelazi u neki drugi bails istog koda. 
6  Telina biname matrice predstavlja broj jedinica koje to matrica saddi. Gustina je odgovarajua odnos 
teiane i ukupnog broja bitova. Ako je gustina mania od 0.5, matrica je retka. Vrlo retka matrica je ona 
kod koje gustina tezi nuli kada barem jedna dimenzija matrice teh beskona&osti. Analogno se ovi 
atributi definiu i za vektore. 
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guma dobijamo matrie'nu jednaelnu (1) u formi s•A+v=r. Bitno je imati u vidu da ovde 
v ne predstavlja realni gum u komunikacionom kanalu veC virtuelni koji smo uveli 
samo zato da bi kontinualno variranje energije bilo mogu6e. SMno kao gto smo realni 
gum n posmatrali kao BSC gum sa verovatnoCom gregke na svakom pojedninaehom 
bitu pc , ovde vituelni gum v zadajemo preko virtuelne verovatnoCe gregkef 

MekKej je virtuelni gum zadao preko vektora g=(gi, g2, gn) koji upotreblja-
vamo za izra6unavanje energije verodostojnosti. gn  uzima nenulte vrednosti, dime 
omoguCava variranje slobodne energije (MacKay 1995): 

+1 r„ =1 
n = 1,2, 	N , 

„ gn = -1 r = 0' 

gto odgovara nivou virtuelnog gumaf=1/(e+1),:;0.27. 

FEM algoritam sa generatorskom 
matricom 

FEM algoritam sa matricom provere 
pamosti 

s•A+n=r s•A+v=r 
A, generatorska matrica G A, transponovana matrica 

provere pamosti HT  
s, izvomi kod s, vektor realnog Auma 

n, gum u komunikacionom kanalu nivoa pc  v, vektor virtuelnog Auma nivoaf 
r, primljeni signal r, sindrom  

Tabela 3.1. 

2. 1. Virtuelni gum 

MekKejev algoritam pretpostavlja kontinualnu minimizaciju slobodne energije i 
zbog toga je u verziji algoritma sa matricom provere pamosti implicitno uveden gum 
koji nema poseban fizield smisao, gum koji nam samo definige poetnu "zapreminu" 
K-dimenzionalnog prostora u kojoj poinjemo pretragu za minimumom slobodne 
energije. Ovaj gum za razliku od realnog koji postoji u komunikacionom kanalu nazi-
vamo virtuelnim7. Uspegnost algoritma u mnogome zavisi od nivoa virtuelnog guma 
gto je jog interesantnije, optimalna vrednost tog nivoa zavisi od vrste koda i karakte-
ristika matrice provere pamosti. 

U radu u kom se porede performanse razlieltih korelacionih napada, odnosno 
algoritama za odredivanje maksimalne a posteriori raspodele bitova u transmitovanoj 
sekvenci (Clark, Goli6, Dawson 1996) MekKejev algoritam koristi predefinisani virtu-
elni gum nivoaf=1/(e+1). Za neke druge primene taj nivo guma je daleko od optimal-
nog. U slu&ju blok kodova sa relativno malim brojem bitova u kodnoj rea mogu6e je 
i na personalnom raunaru detaljno prouiti zavisnost uspegnosti algoritma od nivoa 
virtuelnog guma. Ispostavlja se da su biname sekvence sa srazmemo malim brojem 

7  Termin "virtuelni gum" se ne pominje u literaturi, ali dobro opisuje prirodu velitine koju uvodimo u 
FEM algoritam. 
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jedinica poseban slue."aj gde je pomenuta zavisnost, praktieno, step funkcija. Primeri 
uspegnosti dekodovanja u zavisnosti od nivoa virtuelnog guma za razlieite nivoe guma 
u komunikacionom kanalu dati su slikama 3.1. i 3.2. 

Slika 3.1. - Uspegnost dekodovanja u zavisnosti od nivoa virtuelnog 
guma za retki blok kod (16,4) 

Slika 3.2. - Uspegnost dekodovanja u zavisnosti od nivoa virtuelnog 
guma za lineami blok kod (15,8) 
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3. PRIMENA FEM ALGORITMA NA DEKODOVANJE 

Zbog pretpostavljene separabilnosti raspodela, FEM algoritam najbolje radi sa 
retkim matricama i retkim vektorima. Kod kodovanja to nije lest slu&j. Vedina kodova 
koji se danas koriste imaju za pretpostavku da originalna poruka ima maksimalnu 
mogudu entropiju, tj. da su jedinice i nule podjednako zastupljene u sekvenci. Ovakvi 
vektori nisu retki jer je gustina u idelanom slu&ju jednaka 0.5. Odgovarajude matrice 
takode imaju ovu gustinu jer se i od kodovanog signala oekuje da nosi maksimum 
informacija po simbolu. 

Prava je primena FEM algoritma moguda tek kod kodova koji su konstruisani 
tako da budu retki. Galagerovi kodovi (Gallager 1962) i njihova modifikovana verzija, 
MN kodovi (MacKay, Neal 1995) imaju osobinu da su im originalne sekvence retke. 
Ovo znaa da se redundancija ne uvodi kodovanjem ved se koristi signal koji je sam 
po sebi redundantan. 

ZaSto je zgodna upotreba ovakve vrste linearnih blok kodova najbolje se vidi 
na primeru. Kod konvencionalnih blok kodova kodna red je difia od originalne 
poruke (N>K) jer je neophodno uvesti kontrolne bitove. Pretpostavimo da je N=2K, 
Sto znaa da su brzina prenosa simbola i informacija jednake 0.5. Istu poruku mo'2emo 
kodovati i retkim kodovima tako da je N=K, tj. da brzina prenosa simbola bude jed-
naka 1. Neophodnu redundantnost unosimo "razredivanjem" izvornog koda tako da je 
njegova gustina 0.1. Odavde sledi da je brzina prenosa informacija u ovom slu&ju 
jednaka 0.47, Sto je priblano isto kao u slu&ju konvencionalnih kodova. Drugim 
re&ma, potpuno je svejedno da li demo originalnoj poruci dodati joS" toliko kontrolnih 
bitova ill demo poruku razrediti tako da bude samo 10% jedinica, ukupna kokina 
informacija je priblano ista. 

Da bi FEM algoritam dao najbolje rezultate neophodno je ne samo da kodovi 
budu retki ved i matrice. Algoritam konstrukcije takvih kodova su dali MekKej i Nil 
(1995). Za ovakve matrice je neophodno da imaju srazmemo mali broj jedinica po 
vrstama i kolonama. Takode, pok'eljno je da broj jedinica u svakoj vrsti, tj. koloni bude 
jednak. MekKej i Nil navode da su ovi kodovi "dobri" 8  za tri ill vise jedinica po koloni 
(t3) u generatorskoj matrici, a da mogu biti i "veoma dobri" ukoliko mo2emo da 
biramo t i odgovarajude N. 

4. PRIMENA FEM ALGORTFMA U KRIPTOANALIZI 

Korelacioni napad, tj. traienje stanja pomeraalog registra na osnovu posmat- 
ranja izlazne sekvence je zadatak koji se pojavljuje u nekim problemima kriptoanalize 
(Meier, Stafelbach 1989; Anderson 1995). 

Jednostavna se kriptografska, ali teorijski sigurna metoda, dobija kombinova-
njem transmitovanog signala i sekvence slu&jnih brojeva poznate i poSiljaocu i prima- 
ocu. Kombinovanje se vrgi koriSdenjem logi&e operacije ekskluzivno ILI (XOR), 

8  "Dobri" kodovi predstavljaju familiju kodova koji mogu postiCi proizvoljno malu verovatnoclu gre§ke s 
za nenultu brzinu prenosa informacija (R) ispod R koji je manji ili jednak kapacitetu transmisionog 
kanala, C. U slu&ju "veoma dobrih" kodova gii.= C. 
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odnosno sabiranjem po modulu 2. U praksi je problem transmitovanja sekvence ran-
dom brojeva regen korikenjem generatora pseudosl&ajnih brojeva poznatog obema 
stranama i inicijalizovanog na isti na6in. Zbog jednostavne hardverske i softverske 
implementacije cesto se kao generator pseudoslu6ajnih brojeva koristi linearni pome-
ra6ki registar sa povratnom spregom (LFSR). LFSR dtaine K bita produkuje veoma 
dugu sekvencu (2K-1) pseudoslu6ajnih bitova. 

Sifra mote biti razbijena ako znamo delove otvorenog teksta i odgovaraju6u 
kriptovanu sekvencu. Stanje pomera&og registra se mole dobiti iz K bitova otvore-
nog teksta, a odatle i cela kriptovana poruka. Mogu6e je cak i bez dela otvorenog 
teksta razbiti ovaj kod ako otvoreni tekst ima visoku redundantnost. 

U slo2enijoj varijanti LFSR kriptovanja koristi se nekoliko razli6itih lineamih 
pomeraadh registara koji se kombinuju nekom nelineamom funkcijom. Kod kore-
lacionih napada je po2eljno da to funkcija bude gto jednostavnija, pa se sama neline-
amost funkcije modeluje gumom. 

Postoje dva nae-ina na koje se izlo'ieni problem kriptoanalize da svesti na rega-
vanje matri&le jedna&ne tipa s-A+n=r. PM je da definigimo s kao poeetno stanje po-
meradcog registra, a r kao primljenu zagumljenu sekvencu, n kao vektor guma i A kao 
odgovaraju6u matricu transformacije. U ovoj reprezentaciji, medutim, matrica A pos-
taje sve guka, tj. ima sve \Tea broj jedinica, polaze6i od prvog ka poslednjem redu 
matrice, 'gto FEM algoritam ""ini neprimenljivim (MacKay 1994). 

Druga reprezentacija, inspirisana metodom Majera i 'S . tafelbaha (Meier i Staffel-
bach 1989), daje bolje rezultate za velike koli6ine podataka. Ovde, s definigemo kao 
vektor guma. Uzmimo da je originalna LFSR sekvenca jednaka nuli i neka je dobijena 
sekvenca al=(a0+s). Algoritmi Majera i Stafelbaha ispituju pre svega provere pamosti 
male teNrie koje zadovoljava a0. Ove relacije se mogu zapisati i kao a4:1•Arj i 

s•A=r, 	 (3.7) 

gde je r=a1•A, odnosno sindrom, vektor koji sadrii vrednosti svih provera pamosti. 
Relacija (3.7) definige nag problem. Ovde bi trebalo izra6unati vektor s, ali za razliku 
od jedna6ine (3.1) ovde nema guma dodatog na s•A. Medutim, mi mo2emo genera-
lizovati problem tako da je regenje nageg problema s•A+nCI upravo granini sluaj 
kada nivo guma te'Zi nuli. Tada je mogu6e primeniti minimizaciju slobodne energije na 
ovaj problem. 

Postoje dve bitne razlike u odnosu na algoritam primenjen na jedna6inu (3.1) 
sa generatorskom matricom. Prvo, postoji neuniformna raspodela a priori verovat-
no& po s koja favorizuje vektore s male te'iine. Drugo, postoji 2 K  vrednosti za s koje 
zadovoljavaju jedna6inu (3.7), po jedna za svako mogu6e inicijalno stanje pomera6kog 
registra plus nulto stanje. Nag je zadatak da nademo regenje koje ima maksimalnu 
verovatno6u, tj. u slue.'aju uniformnog i razumno malog nivoa guma, s sa najmanjim 
brojem jedinica. 
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4. 1. Linearni pomeradd registar sa povratnom spregom (LFSR) 

Slika 3.3. - Primer LFSR-a sa tri elementa 

Na slici 3.3. je dat blok dijagram linearnog pomeraekog registra sa povratnom 
spregom (linear feedback shift register) saeinjenog od tri elementa za kagnjenje. U 
ovom primeru imamo povratnu spregu koja je suma po modulu 2 vrednosti prvog i 
treeeg elementa za kagnjenje. Izlaz pomeraekog registra je vrednost elementa za kag- 
njenje sa leve strane, tj. jedinica. 

Uopgte, pomeraeki registri su vremenski diskretni i sekvenca bitova se menja 
sa svakim novim korakom. Duiina sekvence LFSR-a i izbor elemenata za kagnjenje 
koji saeinjavaju povratnu spregu odreduju period posle kog se sekvenca bitova 
ponavlja. Ukoliko je polinom koji karakterige povratnu spregu primitivan, period ee 
biti 2K-1  cildusa, gde je K duIina registra. U polinomu povratne sprege P(x)=1+aix+ 
+a2x2+...+aKxK  koeficijenti aK su jednaki jedinici ako K-ti element za kagnjenje ueest-
vuje u povratnoj sprezi, u protivnom imaju vrednost nula. Pri tome elemente za 
kagnjenje numerigemo sa desna na levo, gto znaei da je vrednost K-tog elementa za 
kagnjenje izlaz celog LFSR-a. Ako posmatramo izlaz LFSR-a u vremenu dobijamo 
pseudoslueajnu sekvencu bitova, dok niz sekvenci sadrianih u elementima za kag-
njenje predstavlja pseudoslueajni niz binarnih vektora. Ovakav naein dobijanja 
pseudoslueajnih brojeva se jako eesto koristi u kriptografiji zbog svoje jednostavne 
hardverske i softverske implementacije. 

Slici 3.3. odgovara primitivni polinom P(x)=1-fx+x- 3, pa je period pomeraekog 
registra maksimalno mogue za du2inu K=3, 2 3-1. Poeetno stanje registra je proizvoljno 
izabran nenulti vektor duline 3, u konkretnom slueaju (110). U sledeeem koraku 
sekvenca bitova ce biti (101). Ceo cildus stanja registra izgleda ovako: 

1 1 0 

1 0 1 

0 1 0 

1 0 0. 

0 0 1 

0 1 1 

1 1 1 
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Prva kolona gomje matrice predstavlja vremenski niz izlaza pomeraacog registra. 
Moe se pokazati da za svaku konkretnu realizaciju LFSR-a postoji matrica G 

koja se mote dobiti iz polinoma povratne sprege i za koju vaa 

GT  • U 

gde su s poetna sekvenca i vremenski niz izlaza pomera&og registra. U nagem 
primeru, G, s i u imaju vrednosti: 

1 	0 	0 1 

0 	1 	0 1 

0 	0 	1 1 --  0 

GT = 1 	0 	1 s = 1 u= 1 
1 	1 	1 0 0 

1 	1 	0 0 

0 	1 	1_ 

Oagledno ovde imamo linearru blok kod (7,3) sa generatorskom matricom G. Ovaj 
kod se naziva LFSR kod. 6njenica da LFSR moiemo razmatrati kao kod nam omogu-
Cava da kriptoanaliticki problem nala2enja poetne sekvence LFSR-a (s) poistovetimo 
sa problemom dekodovanja gde tra2imo izvomi kod (s). Naravno i u jednom i u 
drugom slua'aju postoji sum koji nam taj posao ote'iava, pa matri&la jednaana ima 
oblik: 

G T •s+n=u 

Kod dekodovanja n je gum u komunikacionom kanalu, dok kod kriptoanalitie -kih 
problema on najegCe predstavlja samu poruku, odnosno otvoreni tekst. 

Interesantno je da generatorske matrice LFSR kodova odgovaraju matricama 
provera pamosti odgovarajuah Hemingovih kodova i obrnuto. Dmgim re&ma, LFSR 
kod (2 K  - 1,  K) i Hemingov (2K-1, 2K-1-10 su uzajamno dualni. 

5. KOMPLEKSNOST FEM ALGORITMA 

Gradijent slobodne energije se mote izra6unati u vremenu koje linearno zavisi 
od teIine vrsta transformacione matrice, odnosno broja jedinica u vrstama matrica G T 

 ili H. Da bi slok'enost izraainavanja bila proporcionalna broju jedinica u matricama 
neophodno je u konkretnoj programerskoj realizaciji algoritma sve matrice pamtiti kao 
liste. Naravno, algoritam je iterativni i potrebno je proceduru ponoviti vige puta da bi 
rezultat imao zadovoljavajuclu verodostojnost. MekKej tvrdi da je N iteracija sasvim 
dovoljno da algoritam konvergira (MacKay 1993), iako je Cesto potrebno mnogo 
manje. U svakom slu&ju, kompleksnost FEM algoritma uvek raste sporije od N 2, dok 
je kod retkih matrica to praktkno lineama zavisnost. 
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Poredenje BCJR i FEM algoritma 

Oba algoritma, i BCJR i minimizacija slobodne energije, spadaju u klasu 
sum product algoritama, odnosno njihov specijalni sl&aj forward/backward (Frey 
et al. 1998; Kschischang et al. 1998). Sum-product klasa podrazumeva sve algo-
ritme zasnovane na faktor grafovima; Perlovi "belief propagation" i "belief revi-
sion" algoritmi, 	algoritam, Viterbi, iterativni algoritmi za dekodovanje "turbo" 
kodova, itd. Njihova zajedni&ca karakteristika je postojanje procedure koja pre-
brojava proizvode lokalnih funkcija dui putanja faktor grafa, pri t'emu se pret-
postavlja da je graf stablo, odnosno da ne sadrii petlje. Opis algoritama se moke 
uprostiti ako pretpostavimo da je svaki 6ror faktor grafa sposoban da prima i galje 
poruke dui veza samog grafa. Kod BCJR i FEM algoritama pomenuta procedura 
prenosi informacije o verovatnocama koje karaktergu delove primljenog signala i 
u ovom je radu oznaena kao propagacija verovatnoCe. 

Slo2enost izrk-unavanja u ovim algoritmima, bez obzira na sMnosti, nije 
ista. Oba algoritma daju a posteriori verovatno6e bitova kodne red., s tim ko je 
BCJR algoritam optimalan, tj. daje "prave" a posteriori verovatnoCe, dok je FEM 
algoritam baziran na aproksimacijama koje drasti&io pojednostavljuju izra&ma-
vanja i daju samo pribliine vrednosti. Optimalno dekodovanje je u slu&ju line-
arnih blok kodova NP kompletan problem, ko zna& da nije verovatno da postoji 
polinomijalni algoritam za njegovo reAavanje l  (Berlekamp, McEliece, van Tilborg 
1978). Konkretno, BCJR algoritam ima eksponencijalnu sldienost. Sa duge strane, 
minimizacija slobodne energije radi mnogo brie, ali ne postoje garancije da ce 
re§enje koje da taj algoritam biti dovoljno dobro. 

Prevashodni zadatak poredenja BCJR i FEM algoritma je nalaienje uslova 
pod kojim verovatnoCe pojedina&ih bitova u transmitovanoj kodnoj rea za jedan 
i drugi algoritam postaju jednake, odnosno kada postoje jednako qt . Veliana 

it je definisana za BCJR algoritam u (2.6), dok je qt  verovatno6a bitova transmi- 

tovane kodne re& data formulom (3.4). Da bi nala2enje ovih uslova bilo moguCe, 
potrebno je, pre svega, uzeti u obzir varijantu FEM algoritma sa matricom provere 
parnosti jer samo u torn slu&ju kao izlaz oba algoritma imamo uredene n-torke 
koje predstavljaju verovatno6e da su pojedina&ii bitovi transmitovane kodne re& 
jednaki jedinici. Drugi zadatak poredenja ovih algoritama je identifikovanje svih 
onih promenljivih koje predstavljaju iste veliane i u BCJR i u FEM algoritmu. 

1  Ne postoji dokaz da za NP kompletne probleme ne postoji polinomijalni algoritam, ali za to 
postoje jake indicije, to se smatra da ti problemi imaju eksponencijalnu sloienost. 
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1. BCJR ALGORITAM NA REDUKOVANOM TRELISU 

BCJR algoritam se zasniva na propagaciji verovatno6a kroz trelis du2ine 
n+1 i visine 2". Da bi algoritam bio porediv sa minimizacijom slobodne energije, 
sloIenost, i u vremenskom, i u memorijskom smislu, mora biti polinomijalna. 
Ovo, bez sumnje, upu6uje na nu2nost uprokavanja trelisa, a time i samog BCJR 
algoritma. Naravno, to uprokenje ide na Stetu ta6nosti sa kojom dobijamo 
verovatno6e bitova kodne re6i. Kod iole du2ih kodnih re6i, ovo je vise nego 
opravdano. 

Jedna od mogu6ih redukcija trelisa pretpostavlja nezavisnost izmedu 
doprinosa razli6itih vrsta H matrice verovatno6ama pojedina6nih bitova kodne 
re6i. Ovo, naravno, ne mo2e biti u potpunosti zadovoljeno, ali daje dobre 
rezultate za mali broj jedinica po koloni ove matrice. Konkretno, umesto cele 
matrice H posmatramo samo pojedina&le njene vrste hfi, gde je ,/.1,2,...,n-k, i za 
svaku od njih kreiramo odgovaraju6i "mini" trelis. Takvi trelisi su dtaine n+1 i 
visine 2. Na ovaj na6in trelis visine 2" zamenjujemo strukturom koju 6ini n-k 
"mini" trelisa, redukovanim trelisom. U slu6aju Hemingovog koda (7,4) umesto 
cele matrice H imamo tri vrste hTM. 

II I  = [1 0 0 1 0 1 1[ 

h 2  = [0 1 0 1 1 1 01 

11 2  = [0 0 1 0 1 1 1] 

Na slici 4.1. je dat primer trelisa i njegove redukovane varijante za kod 
zadat na ovaj na6in. 

 1 0 0 1 0 1 1- 

H= 0 1 0 1 1 1 0 

0 0 1 0 1 1 1 

Slika 4.1. - Redukcija trelisa 
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Razlika izmedu ova dva trelisa je, pre svega, u tome gto za prvi znamo 
kakav je fizMki smisao njegovih stanja. Za redukovani trelis imamo n-k, u opgtem 
slu&ju, razMitih skupova stanja S ti.'„, . Parametar p prebrojava to skupove stanja, 
odnosno vrste H matrice, t je vremenski indeks, dok m predstavlja indeks stanja i 
mote imati vrednosti 0 ili 1. 

Naravno, t'ak i kada su ista stanja, tj. stanja sa istim t i m, definisana za raz-
Mite vrste matrice H, ona mogu imati razliate vrednosti. Fakti&i, mi ovde imamo 
n-k razliatih kodova (n,n-1) sa samo jednim bitom provere pamosti. U tom slu&ju 
gregka na kodnoj ree'i mote bill detektovana samo ako se nalazi na onom mestu u 
primljenoj sekvenci na kojoj se nalazi jedinica u vrsti provere pamosti, tj. kada je 
let=1. 

Tako umesto parametra at, , tj. zajedni6ke verovatnoCe odredenog stanja 
izvora m u trenutku t i dela izvome sekvence Yl t  , definisanog za ceo trelis, formu-
la (2.1), imamo skup od n-k razli6itih parametara aP za svaku vrstu H matrice ,,- 
posebno. Isto va2i i za parametar flt„ . 

at, 	 aP ai t,0 
m = 0,1,...2"-k  —1 	p = 0,1,...n —k —1 

A. 	 fltP0 	
np yo  

m = 0,1,...2n-k -1 	p =0,1,...n—k —1 

Rekurzivno izra6unavanje parametara aP t).  i /1" u slu6aju redukovamog 
too 

trelisa postaje jo§ jednostavnije jer umesto sume po m' imamo samo dva sabirka. 

aro =ate 1,0  • yr (0,0) + arm - y7 (1,0) 
at(m) = Eat-1 On') l't On' , m) ---> 	 (4.1) 

.. 	 a = ar_to • yr (0,1) + 443 • yr (1,1) 

Slika 4.2. 
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Na slici 4.2. vidimo 	sekvencu jednog "mini" trelisa gde t-tom bitu 
vrste odgovara jedinica, a bitu t+1 nula. Ukoliko je let=1, onda je iz stanja m' 
mogu& prea i u stanje m=-0 i u stanje m=1. Tu su moguCi prelazi i horizontalno i 
ukoso. Horizontalni prelaz odgovara nuli kao primljenom bitu, dok kosi prelaz 
predstavlja jedinicu. Interesantan je slu6aj kada je mogu6 samo horizontalan pre- 
laz iz stanja St/'„, u S7 , m  . Kod celog trelisa se tako negto ne dogada jer je trelis 
"osetljiv" na sve bitove u kodnoj re6i. Kod 	trelisa algoritam ne reaguje na 
bitove koji se nalaze na mestima gde su u p-toj vrsti H matrice nule. 

Da bismo uporedivali BCJR i FEM algoritam, moramo se ogranMiti na BSC 
gum u komunikacionom kanalu kao gto je to ue'injeno za sam FEM. Za ovaj gum 
vaIi da su i transmitovani i primljeni signal u digitalnom obliku i da je verovatnoCa 
gregke jednaka za sve bitove. U slu6aju BSC guma izrazi za verovatno& a" i fl:' 
se dalje pojednostavljuju. Parametar yi (m',m) uzima vrednosti 1-p, ilip, u zavis-
nosti od toga da li prelaz izmedu stanja m' i m primijenog bita Y t  odgovara posmat-
ranoj putanji Xt  ili ne. U slu&ju redukovanog trelisa imamo n-k razMitih skupova 
parametara y7 (m', m) , za svaku vrstu H matrice po jedan. 

y jm ,  ,m),{Pc, Yt  Xt  

1 — pc , y x 	rf (fle, m 	
1— 	

Y, 
 pc , 	= x7  

Ovo se druga&je da zapisati u obliku: 

71s (m i ,m) 

pri emu su mot , i g o definisani 

gt,i = 

e (m',m)={ 
t 1) mi# m 

za 
xt,o, 	m' = m 

{0, 	m'# m 
= 	 za 

m'= m 

na slede6i na6in: 

1 — pc , 	Y, =1 

pc , 	= 0 

(t) =1 i 

(0= 0 ,  

irt,o = 1- Ict, 1 • 

(4.2) 

(4.3) 

U izrazu za 	prepoznajemo primljenu sekvencu gde su jedinice zame- 
njene sa 1-p,, a nule sa pc, gto upravo odgovara a priori verovatnodi da su bitovi 
transmitovane kodne 	jedinice. SMno vaIi i za 	 Pri tome su sve 
vrednosti parametara jednake bez obzira na vrednost indeksa p. Ako je gum u 
komunikacionom kanalu 10%, tj. ako je 1, i ako je primijeni bit jedinica, sa 
verovatnodom od 90% mo2emo tvditi da je jedinica i transmitovana. Prethodno 
zapaIanje je prvi bitan rezultat poredenja BCJR i FEM algoritma. 

32 



Sa ovako definisanim veli6inama a m i 13,P.. jednostavno se mogu izra-

unati verovatnoce stanja u "mini" trelisima koji odgovaraju vrstama h", . 
KoristeCi analogiju sa algoritmom za ceo trelis nalazimo: 

2" = a • 131P,. i 	= 2/t1,. I 2Q0 

Ovde je bitno primetiti da verovatno6e stanja u "mini" trelisima, 	, nisu 
jednake za razli6ite indekse p, odnosno razli6ite vrste H matrice. Sta vise, za razli- 
cito p imamo razliate trelise koji se, u opgtem slu&ju, sastoje iz razli&tih skupova 
stanja. Jasno je da za ovako izraainate verovamoCe stanja mc)Iemo dobiti n-k me- 
dusobno razMitih vektora irn za razliku od BCJR algoritma na celom trelisu koji 

daje samo jedan niz brojeva it koji predstavlja "pravu" a posteriori verovatnoeu 
da su bitovi kodne re6i jedinice. Kako iz ovog "vigka" podataka dobiti vrednosti 
verovatno& koje gto manje odstupaju od optimalnog regenja, predstavlja problem 
algoritma, a ne samog redukovanog trelisa. Ovaj problem Ce dalje u tekstu biti 
detaljnije opisan. 

2. POREDENJE BCJR I FEM ALGORITMA 

Da bismo nagli pod kojim uslovima imamo jednozna6nu vezu izmedu 
veli&na "co  i qi neophodno je uvesti slede& ograni6enja: 
• FEM algoritam se primenjuje u varijanti sa matricom provere pamosti. 
• BCJR algoritam se primenjuje na redukovanom trelisu. 
• Razmatra se samo realan gum sa separabilnom raspodelom verovatno6e. 
• BCJR se poredi samo sa prvom iteracijom FEM algoritma. 

FEM algoritam se pojavljuje u dve varijante. Prva je sa generatorskom mat-
ricom, a druga sa matricom provere pamosti. U prvom slu&ju, kao izlaz algoritma 
imamo verovatno6e pojedina6nih informacionih bitova izvomog koda kojih ima k. 
U drugom slu&ju, izlaz je n-dimenzionalni vektor q ' = , 1721 , gni koji predstav- 
lja iii verovatno6e bitova kodne re6i ill vektora guma. 'Sta 6e bid n-dimenzionalni 
vektor na izlazu FEM algoritma zavisi od poetnih vrednosti za sam taj vektor. 
Ako za po6etne vrednosti uzmemo sam primljeni vektor, q' ce "konvergirati" 2  ka 
vektoru a posteriori verovatno& za svaki bit transmitovane kodne re6i. U tom slu-
&ju imamo isti oblik izlaza kao i kod BCJR algoritma. 

Konvergenciju vektora q l  treba shvatiti uslovno. Prvo, nema garancija da ce izlaz FEM algoritma 
konvergirati istoj vrednosti za razli&te vrednosti virtuelnog guma. Dnigo, FEM algoritam tezi stanju 
minimuma slobodne energije, gto se, u opgtem slu&aju, ne poklapa sa optimalnim regenjem BCJR 
algoritma. 
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FEM algoritam se zasniva na nezavisnom ra6unanju vektora q l  za svaku 
vrstu H matrice. Svako rae-unanje verovatnoCa podrazumeva horizonatalni prolaz, 
odnosno ra&manje vrednosti parametra p;„ i sleva udesno i zdesna ulevo. On 

predstavlja verovatnoCu da je parcijalna suma 

E r=1t H S 
Pr  

jednaka m, pri e"emu je s vektor realnog guma ili primljeni signal, p je redni broj 
vrste H matrice, z redni broj kolone, a m vrednost bita koja mo'le biti iii 0 ili 1. 

Od pojednostavljene verzije BCJR algoritma se o6ekuje da ima iste ovakve 
prolaze i da postoji parametar uporediv sa p ;t . To je mogu6e jedino u slu&ju 

BCJR algoritma na redukovanom trelisu. 
FEM algoritam pretpostavlja separabilnost raspodele za vektor realnog 

guma. To znae'i da verovatnocia gregke na bilo kom bite ne zavisi od toga da li se 
gregka dogodila i na nekom drugom. U opgtem sluelaju, verovatnode gregke za 
pojeclinae"ne bitove ne moraju biti iste, all se naKeke u konkretnim implemen-
tacijama uzima BSC gum kada je to verovatnoda jednaka pc  za svaki bit. U ovom 
radu je koriken BSC gum, ali je mogu6e poredenje i za negto opgtiji slu&j. 

BCJR, za razliku od FEM algoritma, nije iterativni bez obzira da li radili na 
celom ill redukovanom trelisu. U FEM algoritmu postoji procedura koja menja 
vrednosti vektora q l  koji onda postaje podetni vektor za sledeai iteraciju. Ta 
procedura podrazumeva ra6unanje slobodne energije, koja nije definisana BCJR 
algoritmom. Zbog ovog ogranie'enja, poredenje dva algoritma je mogu6e samo u 
prvoj iteraciji. 

2.1. Prvi prolaz BCJR algoritma na redukovanom trelisu 

Ako iskoristimo sva gore navedena ograrOenja, tj. ako zamenimo 
vrednosti iz (4.2) u formulu (4.1) dobijamo slede6i izraz za parametar aP : 

= armito  + arort. , 

a7,0 = at-Lort,0 at-Ligt,i 
hP(t) = 1 . 

  

U slu&ju nule na t-tom mestu u vrsti, tj. 11;1  = 0, taj izraz postaje 

at°,1 = arm 
P }' a  = at-1,0 

= 0 . 

Po6etne vrednosti za ovaj iterativni postupak su 0 aP  =1 i 	= 0. 0, 
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Za prolaz zdesna-ulevo, odnosno za ra&manje parametra 	, odgova- 

rajua izrazi su potpuno analogni. Jedina razlika je gto rae-unanje podnje od f„+ 1 ,„, 
i gto se menja smer vremenskog indeksa. 

Iz ovih izraza postaje jasno da za BCJR algoritam na redukovanom trelisu 
dobijamo izraze koji su potpuno analogni onima koji se koriste u FEM algoritmu. 

BCJR na redukovanom trelisu FEM algoritam 

P 	P 	 P 
a  t,1 = a t-1,1 71.  t 0 + a  I-1,0 11.  t 3 

ar,o = ar-LoIrt,o + ar-Ltirt,i 
H  

n1 	n 1 	nO 
+ 

nO 	n1 
r p,t = r ,u,1-11t 	' r p,t-11 t  

no 	„o 	no ,_ n i 	r,i 
1' p,t = r 14,1-11 t 	' r ,u,t-llt 

' Pt =1 

P 	P 
a 0 = a t-o 

it 
a  t ,0 = a  t-1,0 

, 	H 
 Pt 

= 0 

	

n l 	n 1 
r ,u,t = r p,t-1 

	

o 	o 
P 14,t = 19  it,t-1 

, 	Hi  = 0 t 

aP  = 	i aP = 0 0.0 1 	0.1 
ppo ,0  = 1 i ppi .0  = 0  

Tabela 4.1. 

Ako za poetnu vrednost vektora q l  uzmemo3  

_11 	Yt  = 1 vt  

q 	pc, Yt = 

onda izlaz FEM algoritma daje verovatno6e da su bitovi transmitovane kodne 
jedinice. Takva poetna vrednost q l  u potpunosti odgovara vektoru 

= {Ku ff2,1,•• 31-„,,} koji predstavlja a priori verovatnoCe da su bitovi kodne 

jednaki jedinici. Kako su i poetne vrednosti a" i p7 , potpuno jednake za iste 

indekse, imamo da su sve vrednosti ovih parametara jednake, tako da je 

3  U svim radovima posveCenim minimizaciji slobodne energije MekKej je za poZ.etni vektor uzimao 
Vt, to zna6i da se pretpostavlja ista verovatnoCa i za jedinice i za nule. Kako postoji k re-

§enja jednaZine (3.1) najverovatnije je da ce iterativni postupak konvergirati ka reAenju najmanje 
tehne, gto odgovara realnom vektoru §uma. Nama je, medutim, zbog analogije sa BCJR algorit-
mom zgodnije da za po&tne vrednosti uzmemo a priori verovatnoCe da su bitovi transmitovane 
kodne rea jedinice. 
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= p't, t , V t,p. Potpuno isto tvrdenje va2i i za m=0, af0  = p V t„u. Jasno, 
i p"' imaju potpuno razli&te interpretacije, ali iste brojne vrednosti. 

Bitno je napomenuti da indeks t kod BCJR ozna&va vremenski indeks 
stanja, odnosno Evora u trelisu, dok kod FEM algoritma predstavlja redni broj bita 
u signalu, odnosno redni broj veze u trelisu. Logi&io, ako posmatramo proceduru 
zdesna-ulevo t-tom 6Toru odgovara prelaz t+1, pa imamo 

Osim gore navedene, isto formalne, analogije izmedu veMina a i 
moguCe je na6i vezu izmedu njih i na drugi na&n - posmatrajua njihove reprezen-
tacije na "mini" trelisima. Zaista, 

ppl t  =Pr( Er g 
	s =1 ) 

r=1 Pr r 	' 

verovatno6a da je suma prvih t bitova proizvoda p-te vrste H matrice i izvornog 
koda s jednaka 1 po modulu 2, odgovara verovatno6i stanja Sr 1 . Svaka jedinica u 

pomenutom proizvodu podrazumeva prelaz ukoso, Ito zna& prelaz iz stanja 0 u 1 
ili iz 1 u 0. Kako je poetna vrednost 0, ukoliko je suma sekvence 0 i stanje kojim 
se ona zavgava mora imati indeks m=0. Za sumu jedan va2i obmuto. 

Kona&io, postoji jednostavna veza izmedu vrednosti definisanih za BCJR 
algoritam na redukovanom trelisu i FEM algoritma sa matricom provere pamosti: 

m Ir
t,m = qt  a li

t,m = pm,u,t 
ii 	= r m  flt-i,m 	,u,t 

Tabela 4.2. 

2.2. Agregiranje, rat'unanje slobodne energije i re-estimacija 

Kao ulaz BCJR algoritma na redukovanom trelisu imamo vektor ni , dok na 
iziazu imamo n-k razliatih vektora 	. Kod iterativnih algoritama mora da postoji 

procedura koja na osnovu nekog heuristMkog kriterijuma informacije iz ovih n-k 
vektora koristi za kreiranje novog vektora n, , odnosno njegove re-estimacije. Ta 
se procedura naziva agregiranjem. Kod FEM algoritma se agregiranje zasniva na 
raainanju slobodne energije i tra'ienju njenog globalnog minimuma. 

Za raamanje minimuma slobodne energije FEM algoritam koristi izraz dat 
u (3.6): 

DO, 
= qstiq [0, - b, - g pd 

pri a'emu su 

= rm t • 

aF 
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d = 	
r 1 	„ 	n0 r  1 \ 

Ad 	p,t-1` p,t+1 	p,t-1' pt+1 t ryt+1 	p,t-1' p,t+11 

et  = log(q: / q't's ) , 	bt=1og[Pr{st=1}/Prfst=0)], 

dok gp  uzima vrednosti iz vektora virtuelnog Suma, g. 
Sve promenllive u izrazu za totalni diferencijal slobodne energije imaju 

svoje analogone kod BCJR algoritma sem vektora virtuelnog Sum koji se mote 
dodati na isti man kao u FEM algoritmu. Oagledno se slobodna energija onda 
mote definisati i za BCJR na redukovanom trelisu i to bi otvorilo moguCnost 
re-stimacije i iterativnog dekodovanja, all. to vise ne bi bio isti algoritam. Agregi-
ranje u slu&ju iterativnog BCJR postaemo na mnogo intuitivniji na&n. 

3. ITERATIVNI BCJR ALGORITAM 

Prvi prolaz FEM algoritma, a samim tim i potpuno analognog BCJR na re-
dukovanom trelisu, ne daje dovoljno dobre rezultate za a posteriori verovatnode 
pojedinae-nih bitova. Da bi rezultat bio bolji neophodno je izrat'unati novu po6et-
nu vrednost za vektor q', odnosno n, , i celu proceduru ponoviti onoliko puta 
koliko je neophodno da bi se "neodredenost" rezultata spustila ispod za nas prih-
vatliive granice. Ova neodredenost je kod MekKejevog algoritma definisana ukup-
nom slobodnom energijom sistema. Sto je slobodna energija bli2a nuli to su vero-
vatno6e bitova u transmitovanoj kodnoj re6i bli2e jedinicama iii nulama, tj. rezultat 
biva odredeniji. Kod BCJR algoritma na redukovanom trelisu nema iterativnog 
postupka, pa samim tim ni potrebe za kriterijumom koji bi odredio njegov kraj. 
Kada bi algoritam modifikovali tako da omogu6ava iteriranje, onda bi poredenje 
sa minimizacijom slobodne energije imalo smisla i u prak&nom pogledu. 

Rat'unanje verovatno62 svih bitova kodne reit, naravno, nije mogu6e na 
osnovu samo jedne vrste H matrice. VerovatnoCa se da proceniti samo za ona 
mesta u kodnoj re6i koja odgovaraju jedinicama u samoj vrsti. Vrednosti atP„, i 

	

13,P.. ne zavise od a priori vrednosti 	, ako je 	= 0. To zna6i da mi u BCJR 

algoritmu na redukovanom trelisu verovatrie pojedina&lih bitova procenjujemo 
onoliko puta koliko ima jedinica u odgovaraju6oj koloni H matrice. Pojedina6ne 
procene se, u opStem slu6aju, razlikuju, ali je neophodno da na osnovu njih dobi-
jemo globalnu procenu. Najjednostavniji man za ovo je da za globalnu procenu 
uzmemo aritme&ku srednju vrednost pojedina6nih. Na ovaj naafi definiemo a 
posteriori vrednost vektora 7E 1  odnosno njegove komponente: 

E Kr, • 10(t) 
pct, P 	

E le(t) • 

	 (4.4) 
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Ukoliko ovu vrednost vektora n, uzmemo za po&tnu i sa njim ponovimo izra- 
cunavanje, BCJR algoritam na redukovanom trelisu postaje iterativni. 

Ve6 pominjani kriterijum neodredenosti re'genja sada mo2emo definisati i 
za iterativni BCJR na redukovanom trelisu (IBCJR). Jasno, neodredenost je manja 
gto se komponente vektora n, manje razlikuju od nule ako su u intervalu [0, 0.5), 
odnosno jedinice ako pripadaju (0.5, 1]. Najjednostavniji nae'in da definigemo 
neodredenost je da za njenu vrednost uzmemo sumu razlika od nule, odnosno 
jedinice: 

e = E lao  - roundOrt,i 

pri cemu funkcija round() predstavlja zaokru'Z'ivanje na najblau celobrojnu vred-
nost 

Naravno, ni u slue'aju FEM ni u slu&ju IBCJR algoritma nema garancija da 
ce proces konvergirati ka vrednosti sa najmanjom neodredenoku. Uvek postoji 
mogu6nost upadanja u lokalne minimume. Ovo se naKeke regava upotrebom 
simuliranog kaljenja, mada ni ova metoda ne garantuje uspeh u potpunosti. Testi-
ranje IBCJR algoritma na istim onim kodovima na kojima je testiran i FEM, poka-
zuje da se ovaj prvi mnogo 6eke "zaglavljuje", odnosno upada u lokalne minimu-
me. Ovo posebno dolazi do izra2aja kod gustih matrica provere pamosti. Ta raz-
lika izmedu algoritama, nesumnjivo, poti6e od naana na koji se izraamava ulazna 
vrednost algoritma za narednu iteraciju. Ako za kriterijum valjanosti algoritma 
uzmemo njegovu uspegnost pri dekodovanju, onda je dozvoljeno modifikovati ga 
tako da uspegnost bude Ato ve6a. U programu za poredenje FEM i IBCJR algoritma 
korikena je slede6a korekcija: 

z = r + 	- 0.5). (0.45 - 	0 ' 51)  ' 

Ideja je da se izlazna vrednost jedne iteracije, dobijena formulom (4.4) i ovde 
oznaZena kao pct, , ne koristi direktno kao ulaz slede6e, tj. 	, veC uz korekciju 
koja omoguCava brzu konvergenciju i manji broj "zaglavijivanja". Formula (4.5) je 
dobijena empirijski i IBCJR algoritam sa ovom korekcijom daje bitno bolje 
rezultate. 

3.1. Uspegnost IBCJR algoritma 

Ni FEM ni IBCJR algoritam, pre svega zbog pretpostavljene nezavisnosti 
doprinosa pojedinaaiih vrsta H matrice, nisu primenljivi na blok kodove sa ma-
lom duiinom. Ukoliko matrica provere pamosti nije retka, separabilnost ima jog 
manje opravdanja. Primera radi, algoritmi su testirani na Hemingovom kodu (7,4). 
Od 393 poruke sa po jednom gregkom na transmitovanoj kodnoj reci FEM algo-
ritam je uspegno dekodovao samo 343, dok je IBCJR bio jog logiji - 275. Hemingov 
kod, naravno, omoguCava uspegno rekonstruisanje originalne poruke kad god je 

(4.5) 
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Uspe§nost FEM i IBCJR algoritama 
na retkom blok kodu (16,12) 

r 

broj primljenih poruka 

■ broj dekodovanih (IBCJR) 

broj dekodovanih (FEM) 

300 
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200 

2 
.0 150 
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u transmitovanoj poruci promenjen samo jedan bit. Sindrom dekodovanje bi, 
recimo, na pomenutom primeru imalo uspegnost 393 od 393. 

Kvalitet algoritama koje poredimo najbolje se vidi na retkim matricama. 
Uostalom, MekKej je algoritam minimizacije slobodne energije prvi put upotrebio 
bag za MN kodove (MacKay, Neal 1995). Primer retke matrice koja zadovoljava 
uslove za MN, odnosno Galagerov kod, nalazimo u MekKejevoj knjizi "Informa-
tion Theory, Inference and Learning Algorithms" (MacKay 1999). Matrica H ima 
teEnu od 3 jedinice po koloni i dimenzija je 16x12. 

0 0 1 0 0 0 0 1 0 1 0 0 1 0 0 0 
0 0 0 1 0 0 1 0 1 0 0 0 1 0 0 0 
0 1 0 0 1 0 1 0 0 1 0 0 0 0 0 0 
0 0 0 1 0 1 0 0 0 0 1 0 0 1 0 0 
0 0 1 0 0 0 0 0 1 0 0 0 0 0 1 1 

H 
1 0 0 0 0 1 0 0 1 1 0 0 0 0 0 0 
0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 0 
0 1 0 0 0 1 0 0 0 0 0 1 0 0 0 1 
1 0 0 0 0 0 1 0 0 0 0 0 0 1 0 1 
0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 
0 1 0 0 0 0 0 0 0 0 1 0 1 0 1 0 
1 0 0 0 1 0 0 1 0 0 1 0 0 0 0 0 

Na slici 4.3. je dat grafik uspegnosti FEM i IBCJR algoritama u dekodovanju 
test primera retkog blok koda (16,12). 

0 
	

1 
	

2 	3 	4 
	

5 
	

6 
broj gretaka po kodnoj reci 

Silica 4.3. - Poredenje uspegnosti FEM i IBCJR aloritama 
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3.2. Mogucnosti pobolpanja IBCJR algoritma 

Osnovni problem FEM i IBCJR algoritama je uslov separabilnosti koji prak-
&no nikada nije dovoljno dobro ispunjen. Bitovi provere parnosti su uvek pove- 
zani na takav na&ri da bez provere, koja nu2no ima eksponencijalnu sldienost, ne 
mo'iemo znati koliko su dobra suboptimalna regenja. Ipak, kod kodova baziranih 
na retkim matricama oba algoritma imaju zadovoljavajuCe performanse. Bez ob-
zira na dekoder, sam MN kod pripada klasi dobrih kodova tek za vrednosti n reda 
veMine 10000. Za tako velike, i pri torn retke matrice, pretpostavka o separabil-
nosti sigurno nije bez osnova. 

Bitan rezultat ovog istraivanja je da mo2emo generisati niz razMitih algo-
ritama za dekodovanje koji ce na potpuno isti nain koristiti forward-backward 
raainanje verovatno6a, a koji se medusobno razlikuju samo po na6nu na koji 
uvode iterativni postupak, odnosno kriterijum "dovoljno dobrog" regenja. Kod 
FEM algoritma imamo agregiranje bazirano na raamanju slobodne energije. Kada 
bi slobodnu energiju definisali i za elemente IBCJR, odnosno verovatno6e dobi- 
jene na "mini" trelisima, oba algoritma bi davala iste rezultate. Oeigledno, korak sa 
raamanjem slobodne energije nije neophodan. Mogu6e je dobiti priblano iste, pa 
C-ak i negto boije rezultate dekodovanja, a da pri torn ne uvodimo nove apstraktne 
veli&ne za koje ne nalazimo odgovaraju6i fizidd smisao u sistemu koji 
posmatramo. 

Postoji mogu6nost da se pretpostavka separabilnosti "ublaii" i na taj man 
pove6a efikasnost oba poredena algoritma na kodovima koji nisu iskljuavo retki. 
Jedna od tih mogu6nosti je da verovatnoCe pojedinaa'nih kodova ne raainamo 
kao prostu sumu doprinosa koje daju pojedina&ie vrste H matrice, ve6 da uklju-
&mo i slede6i clan razvoja koji bi zavisio od prozvoda doprinosa bilo koje dve 
vrste. Probe na nekim jednostavnijim primerima pokazuju da bi ovakav algoritam, 
verovatno, bio primenljiv i na kodove koji nisu retki kao MN kodovi. Drugo po-
boljSanje IBCJR algoritma bi trebalo tra2iti u korikenju "mini" trelisa konstruisanih 
za kombinacije od po dve iii vise vrsta. Takav algoritam bi, nesumnjivo, bio 

ali bi pomogao u situacijama gde je jednostavnija varijanta algoritma ne- 
moCna, u traIenju tame pozicije greSke u kodnoj reCi koju detektuje vise vrsta ali 
bez mogu6nosti da je locira. 
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Zakljue'ak 

Polaze6i od pretpostavke da FEM algoritam, tj.varijaciona minimizacija slo-
bodne energije, spada u klasu algoritama za dekodovanje koji u specijalnim slua-
jevima predstavljaju aproksimacije optimalnog BCJR algoritma, izvedeni su uslovi 
pod kojima je to moguCe. Oba algoritma spadaju u istu ldasu forward-backward 
algoritama i pokazano je da rekurzivna izra<unavanja verovatnoCa pojedinanih 
bitova kodne re6i u oba slu6aja daju identine vrednosti ukoliko posmatramo 
nezavisno sve vrste matrice provere pamosti. Razvijen je iterativni suboptimalni 
algoritam (IBCJR) koji umesto trelisa celog koda koristi redukovani trelis sainjen 
od "mini" trelisa koji odgovaraju svakoj od vrsta matrice provere pamosti posebno. 
Kako za BCJR algoritam nije definisana slobodna energija, poredene su samo prve 
iteracije ova dva algoritma. Problem agregiranja podataka i postavljanja uslova za 
slede6u iteraciju je posebno razmatran. Zakljueno je da ova dva algoritma najbolje 
rezultate daju za retke blok kodove velikih dimenzija. Slo2enost IBCJR algoritma je 
linearno srazmerna duzini kodne re6i i broju jedinica po koloni matrice provere 
parnosti. 

Teorijski rezultati su provereni numeri6lim eksperimentom. Znaajan deo 
ovog rada je i paket ra6unarskih programa za dekodovanje BCJR, FEM i IBCJR al-
goritmima, kao i program za uporedivanje njihovih performansi. Program za pore-
denje FEM i IBCJR algoritma je prikazan u dodatku ove magistarske teze. 

Algoritam varijacione minimizacije slobodne energije u varijanti sa matricom 
provere pamosti je testiran i u sluaju linearnih blok kodova malih dimenzija. Po-
sebno je analiziran uticaj nivoa virtuelnog guma na uspegnost dekodovanja. Intere-
santan je rezultat da FEM algoritam za razli6ite blok kodove najve6u uspegnost pri 
dekodovanju daje za razli6ite nivoe virtuelnog guma. Za retke kodove se ispostav-
lja da ovaj parametar nije kriti6an i da se najbolji rezultati dobijaju u girokom inter-
valu njegovih vrednosti. Vrednost za nivo virtuelnog guma koju je MekKej impli-
citno predlok'io, prak&no, predstavlja gomju granicu tog intervala. 

Rezultati dobijeni za najjednostavniju redukciju trelisa upuduju na moguC-
nost da bi IBCJR algoritam na negto sloienijem trelisu bio jog uspegniji jer bi tako 
bila "ublaIena" pretpostavka separabilnosti realnog guma u komunikacionom 
kanalu. Takvi bi algoritmi bili primenljivi i na kodove koji nisu isk1ju6ivo retki. Sa 
druge strane, uspegnost IBCJR algoritma bi mogla bill poboljgana i ako bismo pri-
menili druga&ji metod agregacije gde ne bismo vrste matrice provere pamosti 
posmatrali kao potpuno nezavisne. Slok'enost takvih algoritama bi bila srazmerna 
drugom ili tre6em stepenu du2ine kodne re6i. 
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1. PROGRAM U MATLAB-U ZA POREDENJE FEM I IBCJR 
ALGORITMA 

• Poredjenje Free Energy Minimization i 
• iterativnog BOR algoritma 
cyo  

Srdjan Verbic 1998, 1999 
°A) 
• (skript kod u MATLAB-u 5.2) 

global H 
global TRELLIS 
global KOMS 
global NOISE 
global N 
global K 
global R 

[H,G]=hammgen(3); 

[K,N]=size(G); 

• 2^K razlidtih poruka 
s=fliplr(de2bi(0:2AK-1,K)); 
°ha slucajno izabrani kod 
a=s(randint(1,1,2^K)+1,:); 

°A) verovatnoca greske po bitu, tj. nivo suma 
NOISE=0.1; 

°A) prikaz H matrice i trelisa 
colordef black; 
set(flgure,'Name',Dekodovanje lineamog 
blok koda FEM i kombinovanim algoritmom 
S. Verbic 1998','NumberTitleVoff); 
subplot(2,2,1); 
imagesc(H); 
axis equal; 
axis tight; 
title('matrica provere pamosti'); 
drawnow; 

• transmitovana poruka t=a*A mod 2 
t=mod(a*G,2); 

• vektor suma (noise) 
noise=floor(rand(1,N)/(1-NOISE)); 

• primljeni signal 

r=mod(t+noise,2); 

FEMH(noise,0.1); 
flops(0);tic; 
BC]R(t); 
disp(['broj operacija=',num2str(flops)]); 
disp(['proteklo vreme=',num2str(toc)]); 

function x=FEMH(noise,vf); 

°A) varijaciona minimizacija slobodne energije 
(D. MacKay) 

Wo noise — vektor suma 
°A) 

 
of — nivo virtuelnog suma 

global H % matrica provere parnosti 
global NOISE % nivo realnog suma 

A=1-1'; % matrica A moze biti ili H' iii G 

[N,M]=size(A); 

• sindrom primljenog signala 
sindrom=H*noise'; 

• preinicijalizadja promenljivih 
y=zeros(1,N); 

Wo bias vektor 
b=log(NOISE/(1-NOISE)); 
bias=b*ones(1,N); 
x=bias; 

°AD F0=-w*b, konstantni clan slobodne 
energije 
F0=-N/2*b; 

• vektor virtuelnog suma g 
af=-Iog2(vf/(1-v1)); 
g=af*(sindrom*2-1); 

• pocetni uslovi 
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ql=zeros(1,N); 
q0=zeros(1,N); 
p0=zeros(M,N+2); 
p1=zeros(M,N+2); 

for m=1:M 
p0(m,1)=1; 

end 
for m=1:M 

p0(m,N+2)=1; 
end 

d=100; 
% uslov za kraj iterativnog postupka 
while d>le-8 

% algoritam unapred 
for n=1:N 

ql(n)=1/(1+exp(-x(n))); 
q0(n)=1/(1+exp( x(n))); 
for m=1:M 
if A(n,m)==0 
p0(m,n+1)=p0(m,n); 
p1(m,n+1)=p1(m,n); 
else 

,n); p
0(m,n+1)=q0(n)*p0(m,n)+q1(n)*pl(m 

p1(m,n+1)=q0(n)*p1(m,n)+q1(n)*p0(m 
,n); 

end 
end 

end 

% algoritam unazad 
for n=N:-1:1 

gradient m=0; 
for m=1:M 
if A(n,m)—=0 

% akumuliranje gradijenta 
gradient_m=gradient_m-

g(m)*(pl(m,n)*p1(m,n)+p0(m,n)*p0(m,n+2 
)-p0(m,n)*p1(m,n+2)-p1(m,n)*p0(m,n+2)); 

end 
end 
gradient_m=gradient_m-bias(n); 
x(n)=-gradient_m; 
ql(n)=1/(1+exp(-x(n))); 
q0(n)=1/(1+exp( x(n))); 
for m=1:M 

if A(n,m)==0 
p0(m,n+1)=p0(m,n+2);  

pl(m,n+1)=p1(m,n+2); 
else 

p0(m,n+1)=q0(n)*p0(m,n+2)+q1(n)*pl 
(m,n+2); 

pl(m,n+1)=q0(n)*p1(m,n+2)+q1(n)*p0 
(m,n+2); 

end 
end 

end 

°AD slobodna energija 
% F=EL+EP+S 

EL=O; 
for m=1:M 
EL=EL+g(m)*p1(m,N+1); 
end 
EP=0; 
for n=1:N 
EP=EP+b*ql(n); 
end 
S=0; 
for n=1:N 

S=S+(q0(n)*log2(q0(n))+q1(n)*log2(q1 
(n))); 

end; 
F=-(EL+EP-S); 

d=x-y; 
y=x; 
d=sqrt(sum(d.*d)); 

subplot(2,2,3); 
bar(-0.1*noise;m1; 
hold on; 
bar(q1;b1); 
axis([0.5 N+0.5 -0.1 1]); 
titlecvelctor suma (FEM algoritam)'); 
ylabel('verovatnoca greske'); 
xlabel('promenjeni bitovi'); 

drawnow; 
hold off; 

end 
x=q1; % procenjeni vektor suma 

function BCJR(t); 

ok 

% iterativna varijanta BCJR algoritma na 
% redukovanom trelisu 
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% 
°A) t — transmitovana poruka 
wo  

global H 
global TRELLIS 
global GAMA 
global ALFA 
global PBITA 
global PB 
global KOMS 
global NOISE 
global N 
global K 
global P 
global R 
global LIMIT 

LIMIT=99; 

PPb=[]; 
PBITA=(R-NOISE*(r-0.5)*2)'; 
while sum(a bs(PBITA-round(PBITA)))> 0.5 
spb=zeros(N+1,1); 
for i=1:(N-K) % po svim vrstama H matrice 

h=H(i,:); 
brojcvorova=makeredtrellis(h); 

% da ne bi racunali N*2^M puta, koristimo 
% backtracking 

% sad ide BUR algoritam za blok kod 
ALFA=zeros(brojcvorova,2); 

% druga kobna je, ustvari beta 
ALFA(1,1)=1; ALFA(TREUIS(N+1,1),2)=1; 
GAMA=zeips(brojcvorova); 

indexbita=N; 
% backtracking, trazimo verovatnoce gama i 
% alfa 

brojcvora=TRELLIS(N+1,1); 
smer=1; 
hemrast=0; % Hemingovo rastojanje 
alfa5(brojcvora,indexbita,smer,hemrast); 
indexbita=1; % backtracking, trazimo 

verovatnoce gama i beta 
brojcvora=1; 
smer=-1; 
hemrast=0; 
alfa5(brojcvora,indexbita,smer,hemrast); 

lambda=ALFA(:,1).*ALFA(:,2); 
P=Iambda/lambda(1); 

PB=zeros(N+1,1); 
brojcvora=1; 
indexbita=1; 
part_prob=1; 
bit1(brojcvora,indexbita,part_prob); 

spb=spb+PB; 
end 

PBITA=spb./[sum(H)';1]; 
% empirijska formula za vektor PBITA u 
sledecoj iteraciji 
PBITA=PBITA+(PBITA-0.5).*(0.45- 
abs(PBITA-0.5)); 

subplot(2,2,2); 
ppb=[ppb; PBITAl; 
plot(ppb); 
title('konvergencija resenja'); 
drawnow; 

subplot(2,2,4); 
bar(-0.1*Vy'); 
hold on; 
bar(-0.02*rnod(R-t,2);m1; 
bar(PBITA;g1; 
axis([0.5 N+0.5 -0.1 1]); 
title('dekodovana kodna rec (iterativni 
BC_JR)'); 
ylabel('verovatnoca jedinicnog bita'); 
hold off; 
drawnow; 
end 

function 
a=alfa5(brojcvora,indexbita,smer,hemrast); 

% izracunavanje parametra ALFA 
% koriscenjem backtrackinga 

global ALFA 
global KOMS 
global PBITA 
global R 
global LIMIT % maksimalno Hemingovo 
rastojanje koje razmatramo 

indexalfa=mod(smer,3); %indecalfa=1 
prethodni indexalfa=2 sledeci u nizu 
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if hemrast<=LIMIT 
y_t=R(indexbita); 
pbc=KOMS(brojcvora,indexalfa,1); 

if —isnan(pbc) 
if ALFA(pbc,indexalfa)==0 

ALFA(brojcvora,indexalfa)=(1- 
PBITA(indexbita))*alfa5(pbc,indexbita-
smer,smer,hemrast+y_t); 

else 

ALFA(brojcvora,indexalfa)=(1- 
PBITA(indexbita))*ALFA(pbc,indexalfa); 

end 
end 

pbc=KOMS(brojcvora,indexalfa,2); 
if —isnan(pbc) 

if ALFA(pbc,indexalfa)==0 

ALFA(brojcvora,indexa [fa )=ALFA(brojcvora ,in 
dexalfa)+PBITA(indexbita)*alfa5(pbc,indexbi 
ta-smer,smer,hemrast+1-y_t); 

else 

ALFA(brojcvora,indexalfa)=ALFA(brojcvora,in 
dexalfa)+PBITA(indexbita)*ALFA(pbc,indexal 
fa); 

end 
end 

end 

a=ALFA(brojcvota,indexalfa); 

function bitl(brojcvora,indexbita,part_prob); 

oh 

% izracunavanje verovatnoca da su 
pojedinacni bitovi jedinice 
Oh 

global KOMS 
global P 
global PB 

sledeci=KOMS(brojcvora,2,:); 

% p1 je verovatnoca da je bit(indexbita) 
jednak jedinici ako kod 

Wo prolazi kroz brojcvora 
if isnan(sledeci(2)) p1=0; 
else 

if —isnan(sledeci(1)) 
p12=P(sledeci(1))+P(sledeci(2)); 
if p12—=0 

p1=P(sledeci(2))/p12; 
else 

p1=0; 
end 

else 
p1=1; 

end 
end 

PB(indexbita)=PB(indexbita)+part_prob*p1; 

if —isnan(sledeci(1)) 
bitl(sledeci(1),indexbita+1,part_prob*(1- 

p1 )); 
end 
if —isnan(sledeci(2)) 

bitl(sledeci(2),indexbita+1,part_prob*pl); 
end 

function brojcvorova=makeredtrellis(h); 

oh 

% program za generisanje redukovanog 
% trelisa 
Oh 

global TRELLIS 
global KOMS 
global N 

% promenijiva KOMS ima 2 vrste i 2 kolone 
% prvu vrstu cine indeksi prethodnih 
% cvorova, a onu drugu indeksi potonjih 

pola=floor((N+1)/2); 
brc=2*(N+1); % brc je maksimalni broj 
cvorova (malo preterana procena) 
TRELLIS=NaN*ones(N+1,2); % ako cvor ne 
postoji onda je element NaN 
TRELLIS(1,1)=1; 
KOMS=NaN*ones(brc,2,2); 

% prva polovina trellisa 
brojcvorova=1; 
brm= 1; 
for j=2:pola 
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if brm==1 
brojcvorma=brojcvorova+1; 
if h(j-1)==0 

TRELLIS(j,1)=brojcvorova; 
KOMS(TRELLIS(j,1),1,1)=TRELLIS(j- 

1,1); 
KOMS(TRELLIS(j-

1,1),2,1)=TRELLIS(j,1); 
else 

TRELLIS(j,1)=brojcvorova; 
brojcvorova=brojcvorova+1; 
TRELLIS(j,2)=brojcvorova; 
KOMS(TRELLIS(j,1),1,1)=TRELLIS(j- 

1,1); 
KOMS(TRELLIS(j-

1,1),2,1)=TRELLIS(j,1); 
KOMS(TRELLIS(j,2),1,2)=TRELLIS(j- 

1,1); 
KOMS(TFtELLIS(j-

1,1),2,2)=TRELLIS(j,2); 
brm=2; 

end 
else 

brojcvorova=brojcvorova+1; 
if h(j-1)==0 

TRELLIS(j,1)=brojcvorova; 
KOMS(TRELLISa,1),1,1)=TRELLIS(j- 

1,1); 
KOMS(TRELLIS(j- 

1,1),2,1)=TRELLIS(j,1); 
else 

TRELLIS(j,1)=brojcvorova; 
brojcvorova=brojcvorova+1; 
TRELLIS(j,2)=brojcvorova; 
KOMS(TRELLIS(0),1,1)=TREUIS(j- 

1,1); 
KOMS(TRELLIS(j-

1,1),2,1)=TRELLIS(j,1); 
KOMS(TRELLIS(j,2),1,2)=TRELLIS(j- 

1,1); 
KOMS(TRELLIS(j- 

1,1),2,2)=TFtELLIS(j,2); 
brm=2; 

end 
if h(j-1)==0 

brojcvorova=brojcvorova+1; 
TRELLIS(j,2)=brojcvorova; 
KOMS(TRELLIS(j,2),1,1)=TRELLIS(j- 

1,2); 
KOMS(TRELLIS(j- 

1,2),2,1)=TRELLIS(j,2); 
else 

KOMS(TRELLIS(j,2),1,1)=TRELLIS(j- 
1,2); 

KOMS(TRELLIS(j-
1,2),2,1)=TRELLIS(j,2); 

KOMS(TRELLIS(j,1),1,2)=TRELLIS(j- 
1,2); 

KOMS(TRELLIS(j-
1,2),2,2)=TRELLIS(j,1); 

end 
end 

end 
polabrc= brojcvorova; 

0/0 druga polovina trellisa 
brojcvorova=polabrc+1; 
TRELLIS(N+1,1)=brojcvorova; 
brm=1; 
for j=N:-1:pola+1 

if brm==1 
brojcvorova=brojcvorova+1; 
if h(j)==0 

TRELLIS(j,1)=brojcvorova; 

KOMS(TRELLIS(j,1),2,1)=TRELLIS(j+1,1); 

KOMS(TRELLIS(j+1,1),1,1)=TRELLIS(j,1); 
else 

TRELLIS(j,1)=brojcvorova; 
brojcvorova=brojcvorova+1; 
TRELLIS(j,2)=brojcvorova; 

KOMS(TRELLISUM,2,1)=TREUIS(j+1,1); 

KOMS(TRELLIS(j+1,1),1,1)=TRELLIS(j,1); 

KOMS(TRELLIS(j,2),2,2)=TRELLIS(j+1,1); 

KOMS(TRELLIS(j+1,1),1,2)=TRELLIS(j,2); 
brm=2; 

end 
else 

brojcvorova=brojcvorova+1; 
if h(j)==0 

TREILIS(j,1)=brojcvorova; 

KOMS(TRELLIS(j,1),2,1)=TRELLIS(j+1,1); 

KOMS(TRELLIS(j+1,1),1,1)=TRELLIS(j,1); 
else 

TRELLIS(j,1)=brojcvorova; 
brojcvorova=brojcvorova+1; 
TRELLIS(j,2)=brojcvorova; 
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KOMS(TRELLIS0,1),2,1)=TREUIS0+1,1); 

KOMS(TRELLIS0+1,1),1,1)=TRELLIS6,1); 

KOMS(TRELLIS(j,2),2,2)=TRELLIS(j+1,1); 

KOMS(TRELLIS0+1,1),1,2)=TRELLIS(j,2); 
brm=2; 

end 
if h(j)==0 

brojcvorova=brojcvorova+1; 
TRELLIS(j,2)-- brojcvorova; 

KOMS(TRELLIS0,2),2,1)=TRELLIS0+1,2); 

KOMS(TRELLIS(j+1,2),1,1)=TRELLIS(j,2); 
else 

KOMS(1 RELLIS0,2),2,1)=TRELLIS(j+1,2); 

KOMS(TRELLIS(j+ 1,2),1,1)=TRELLIS0,2); 

KOMS(TRELLISU,1),2,2)=TRELLIS0+1,2); 

KOMS(TREUIS(j+1,2),1,2)=TRELLIS(j,1); 
end 

end 
end 

% ove polovine valja "zasnirati" 
% prvo vodoravno 
if (ruisnan(TRELLIS(pola+1,2)) & 
—isnan(TRELLIS(pola,2))) 

KOMS(TRELLIS(pola,2),2,1)=TRELLIS(pola+ 
1,2); end 
KOMS(TRELLIS(pola,1),2,1)=IRELLIS(pola+ 
1 ,1); 
if (tyisnan(TREUIS(pola+1,2)) & 
,visnan(TRELLIS(pola,2))) 

KOMS(TRELLIS(pola+1,2),1,1)=TRELLIS(pol 
a,2); end 
KOMS(TRELLIS(pola+1,1),1,1)=TRELLIS(pol 
a,1); 

pa ukoso 
if h(pola)==1 

if —isnan(TRELLIS(pola+1,2)) 
KOMS(TRELLIS(pola,1),2,2)=TRELLIS(pola+ 
1,2); end 

if —isnan(TRELLIS(pola,2)) 
KOMS(TRELLIS(pola,2),2,2)=TRELLIS(pola+ 
1,1); end 

if —isnan(TRELLIS(pola,2)) 
KOMS(TRELLIS(pola+1,1),1,2)=TRELLIS(pol 
a,2); end 

if —isnan(TRELLIS(pola+1,2)) 
KOMS(TRELUS(pola+1,2),1,2)=TRELLIS(pol 
a,1); end 
end 
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2. REt#NIK t'ESTO UPOTREBLJAVANIH TERMINA I 
SKRACENICA 

BCJR je uobi&jena oznaka za algoritam koji dekoduje zagumljene kodne re& mini-
mizujuCi verovatno6u gregke pojedina&-lih bitova. Algoritam se zasniva na korike-
nju skrivenih Markovljevih lanaca ciji su elementi definisani na trelisu samog koda. 
Slo2enost ovog algoritma je proporcionalna sa 2" k, pri 6emu n i k predstavljaju uku-
pan broj bitova kodne re& i broj informacionih bitova, respektivno. 

BSC (binary symmetric channel) predstavlja najjednostavniji slu6aj diskretnog ko-
munikacionog kanala bez pamCenja. Nivo guma u BSC kanalu je jednak verovatno6 
da bit transmitovane poruke bude promenjen usled dejstva guma. Simetrija se od-
nosi na jednaku verovatnoai da bit nula prede u jedinicu i obrnuto, jedinica u nulu. 

DMC (discrete memoryless channel) je komunikacioni kanal bez pam6enja kroz koji 
se prenosi diskretna informaciona sekvenca. Specijalni slua'aj DMC-a je binarni kanal 
gde diskretni skup vrednosti &ne nula i jedinica. Verovatno6a da ce odredeni bit biti 
promenjen usled dejstva guma ne zavisi od stanja ostalih bitova i verovatnoCe da oni 
budu promenjeni. 

FEM (free energy minimization) je skraC'enica za algoritam varijacione minimizacije 
slobodne energije. Osnovna ideja algoritma je da se komplikovan izraz za a posteri-
ori raspodelu verovatno6e regenja zameni jednostavnijim aproksimativnim separa-
bilnim modelom koji dozvoljava kontinualno variranje parametara. 

LFSR (linear feedback shift register) je vremenski diskretan registar sa&njen od ele-
menata za kagnjenje i povratne sprege. Elementi za kagnjenje su akumulatori koji 
sadrie po jedan bit. Linearni pomeraari registar sa povratnom spregom se koristi 
kao generator pseudoslu6ajnih brojeva. 

RETKI BLOK KODOVI su oni kod kojih je broj jedinica u generatorskoj matrici ma-
nji od broja nula. Sekvence koje se koduju retkim blok kodovima su i same retke. Za 
razliku od uobi6ajenih kodova gde odnos broja jedinica i broja nula u signalu teii je-
dinici, ovde razlikujemo brzinu prenosa simbola i brzinu prenosa informacija. Retki 
blok i turbo kodovi se ubrajaju u najbolje danas poznate kodove. 

SKRIVENI MARKOVIJEV LANAC je niz simbola X1, X2,..., Xn kod kog definisana 
verovatnoCa prelaza, odnosno uslovna verovatno6a Pr{XLM,i). Elemente Markov-
ljevog lanca nazivamo stanjima. 
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TRELIS je grafidca interpretacija strukture odredene stanjima Markovljevog lanca i 
prelazima izmedu njih. vorovi ovog grafa su odredeni indeksiom stanja m i vre-
menskim indeksom t. Trelis se mote definisati za svaki konvolucioni i lineami blok 
kod. 

VARUACIONA SLOBODNA ENERGIJA je mera sli6nosti izmedu raspodele defini-
sane na sistemu koji nas interesuje i aproksimativne raspodele definisane na pros-
toru parametara koji ne moraju imati realan fizidd smisao. Mera slMnosti je zadata 
relativnom entropijom, odnosno Kulbak-Lajblerovom divergencijom ove dve ras-
podele. Minimizacijom slobodne energije raspodele postaju sve sMnije. 

VIRTUELNI SUM je veMina koju uvodimo u FEM algoritam u varijanti sa matricom 
provere pamosti da omoguali varijacionu minimizaciju slobodne energije. Nivo vir-
tuelnog guma se odreduje empirijski za svaki kod i nije ni u kakvoj vezi sa nivoom 
realnog guma u komunikacionom kanalu. 
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