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Predgovor

Predmet ove teze je razbijanje Sifre CMEA nezavisno od prethodno objavljenih
rezultata, kao i racunarska implementacija formulisanog napada. Sifra CMEA
(Cellular Message Encryption Algorithm) se koristila, a mozda ponegde i danas
koristi, za Sifrovanje kontrolnih poruka u mobilnoj telefoniji u Americi.

Rad koji je prethodio ovoj tezi obuhvatao je kriptoanalizu oslabljenih sifarskih
algoritama, kao §to je DES od 4 i 6 rundi, modifikovanih 8 rundi algoritma
RC5 itd [9]. Potetna ideja prilikom biranja teme za ovu tezu bila je da se
nakon oslabljenih §ifri, pokuSa sa samostalnim razbijanjem nekog od algoritama
u onom obliku u kom se koristio u praksi.

Prilikom izbora Sifre za tu svrhu, bilo je potrebno naéi algoritam &ija mera
nesigurnosti odgovara nagim potrebama. Sa jedne strane, odmah su otpali “ve-
liki” algoritmi &ja bi kriptoanaliza bila isuviSe teSka i neizvesna, a sa druge
strane, preslabi algoritmi kao §to su algoritmi klasi¢ne kriptografije takode nisu
dolazili u obzir. Sa obzirom da je mobilna telefonija kako u Evropi tako i van nje
poznata po nesigurnim Siframa, odluéili smo se da tu potrazimo algoritam koji
nam je potreban. Izboru sifre CMEA iSlo je u prilog i to §to je njena kriptoanal-
iza navedena kao zadatak u [8], tekstu koji predlaze jednu moguéu metodologiju
upudéivanja u veStinu kriptoanalize.

Do rezultata gotovo identiénih onim koji su ve¢ objavljeni, dosli smo u skoro
svim segmentima kriptoanalize, osim u jednom. Naime, napad “susreta u sre-
dini” (“meet in the middle attack” na engleskom jeziku) nismo otkrili iznova,
veé implementirali i detaljno obrazlozili, konsultujuéi prethodne rezultate. U
pitanju je opsti napad koji je oktriven krajem sedamdesetih godina, pri analizi
dvostrukog i trostrukog DES-a [6]. Osnovna ideja napada “susreta u sredini” je
rudimentarna i verovatno se primenjuje u efikasnom reSavanju problema i van
kriptografije.

Na osnovu iskustva koje smo stekli u susretu sa situacijom u kojoj je bilo
potrebno primeniti napad “susreta u sredini” i kasnijeg ¢itanja gotovog rezultata
[2], zakljuéujemo da je nalazenje reSenja, odnosno tehnike “susreta u sredini”,
zahtevalo operativno znanje iz oblasti konstrukcije i analize algoritama, pred-
stavljene na primer u [5].
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Glava 1

Uvod

Postoji viSe definicija kriptografije u opticaju. Na osnovu jedne od njih, ova
oblast tite se, ukratko, komuniciranja u prisustvu neprijatelja. Druga opisuje
kriptografiju kao nauku o matematitkim tehnikama vezanim za razne aspekte
sigurnosti informacija, kao §to su poverljivost i integritet podataka, auten-
tifikacija kako podataka tako i entiteta (osoba koje komuniciraju).

TIako postoji koliko i ljudska potreba za sigurnom komunikacijom, kriptografija
se kao moderna matematicka disciplina formirala u proslom veku. Pritom, u
periodu do Sezdesetih godina dvadesetog veka veéina istrazivanja u ovoj oblasti
odvijala su se u vojne i druge drzavne svrhe. Pojava racunara i drugih ko-
munikacionih sistema Sesdesetih i sedamdesetih godina donosi i potrebu za sig-
urnim komuniciranjem u okviru privatnog sektora, §to otvara sirok krug is-
traZivanja u ovoj oblasti u okviru akademske zajednice. Otkri¢e teorije in-
formacija cetrdesetih godina proslog veka, proglasenje standarda za Sifrovanje
nevojnih vladinih komunikacija u Americi 1977. godine (DES), otkri¢e kon-
cepta §ifre sa javnim i tajnim kljuéem, kao i metoda za razmenu kljuéa preko
nebezbednog kanala neki su od vaznih momenata koji su se desili u drugoj
polovini dvadesetog veka.

Izmedu ostalog, kriptografija se bavi dizajnom Sifarskih algoritama raznih
vrsta. Za kriterijum uspeSnosti Sifara uzimaju se rezultati kriptoanalize, pod-
discipline koja se bavi njihovim razbijanjem. U tom smislu, dizajn algoritama i
njihovo razbijanje su se razvijali paralelno i predstavljali jedno drugom izazov.
Tako na primer, ve¢ pomenuti algoritam DES, koji je sada zastareo i zame-
njen novim standardom, algoritmom AES, 80-tih i 90-tih godina posluzio je kao
inspiracija za otkri¢e mnogih kriptoanaliti¢kih napada.

Danas postoji vise algoritama za koje nisu pronadeni efikasni kriptoana-
liticki napadi i za koje se veruje da su sigurni. Ova &injenica ide u prilog tezi
da je samim tim i kriptoanaliza dosla u neku vrstu slepe ulice, 5to je navelo
istoricara kriptografije Dejvida Kana da izjavi da je “kriptoanaliza mrtva” [7], uz
opasku da ce se buduéi napadi na Sifre oslanjati na slabosti realizacija ifarskih
algoritama, novonastalih moguénosti tzv. kvantnih kompjutera i dr.

Medutim, situacija je daleko od toga da slabe &ifre vise nisu u opticaju. Na
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primer, osamdesetih i devedesetih godina proslog veka otkriveni su realisti¢ni,
efikasni napadi na dva algoritma koji su predloZeni kao zamena za DES: Madryga
i FEAL. Dalje, efikasni napadi nadeni su i za algoritme A5/1 i A5/2, predvidene
za Sifrovanje u okviru mobilne telefonije implementirane u skladu sa GSM!
standardom. Ovi i drugi slucajevi kriptoanalize navode na zakljucak da medu
komercijalnim Siframa i Siframa u okviru industrije jo§ uvek postoje nesigurne
gifre, a time i da je kriptoanaliza aktuelna oblast.

1.1 Kriptografski standard za mobilne komuni-
kacije i sifra CMEA

Osamdesetih godina proslog veka, veéina mobilnih komunikacija u Americi bila
je nezaStiéena u kriptografskom smislu. Poverljivost podataka zasnivala se
iskljuéivo na visokoj ceni uredaja za prijem digitalnib podataka iz etra. Medutim,
kako je vreme prolazilo, cena ovih skenera je opadala, da bi u jednom trenutku
postala dostupna i pojedincima. Time se javila potreba za kriptografskom
zastitom, §to je rezultiralo kriptografskim standardom za mobilne komunikacije,
realizovanim od strane radne grupe u okviru Telekomunikacione Industrijske
Asocijacije (TIA).

Za razliku od ostalih delova ovog standarda koji su sluzili za Sifrovanje glasa,
autentifikaciju i drugo, algoritam CMEA koristio se za Sifrovanje kontrolnih
poruka. Medu kontrolne poruke jedne sesije komuniciranja mobilnim telefonom
spadaju na primer DTMF? tonovi cifara biranih pre, ali i tokom razgovora.
Celokupan sadrzaj ovog standarda koji je pretrpeo vie revizija, opisan je u [1].

Jedan realistican napad na CMEA opisan je 1997. godine u [2]. Time je
otvorena moguénost praéenja telefonskih brojeva koje korisnik mobilnog tele-
fona poziva, kao i eventualnih cifara-smernica automatskim telefonskim sekre-
taricama, PIN brojeva kreditnih kartica, brojeva bankovnih ra¢una i sliénih os-
etljivih podataka. Godine 2000. izlazi novi standard, dopunjen sa dva zna¢ajno
sigurnija naslednika CMEA: SCEMA (Secure Cellular Encryption Module Algo-
rithm) i ECMEA (Enhanced Cellular Message Encryption Algorithm). Medutim,
kako CMEA kao jedan od moguéih algoritama nije eliminisan iz standarda iz
2000. godine i kako izbor Sifarskog algoritma zavisi isklju¢ivo od operatera cen-
trale, postoji moguénost da jos uvek opstaju mesta na kojim se ova sifra koristi.

Ostali delovi pomenutog standarda iz 1992., npr. deo za sifrovanje glasovne
komunikacije, razbijeni su jo§ u prvoj polovini devedesetih godina.

1GSM je skraéenica od “Global System for Mobile Telephony” i predstavlja trenutno naj-
vise koriséeni standard za mobilnu telefoniju. Kada se pojavio, glavne prednosti ovog stan-
darda bile su visok digitalni kvalitet glasa i moguénost jeftinih alternativa telefonskom raz-
govoru (na primer, SMS poruke)

2Mobilna telefonija koristi Dual-Tone Multi Frequency signalizaciju, u kojoj se komande
centrali, na primer biranje cifara, zadaju istovremenim emitovanjem dve razlitite frekvencije
u liniju. Tako, pritiskanjem cifre 1 na tastaturi, telefon emituje ton sastavljen od 697Hz i
1209Hz.
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1.2 Predmet teze

Ova teza obuhvata:

(a) Pokusaj kriptoanalize CMEA nezavisno od [2]. Ovaj zadatak zapravo

(b)

prema tekstu [8], koji daje metodologiju ovladavanja ovom vestinom, kaze
se sledece:

Jedini na¢in da se nauéi kriptoanaliza je kroz praksu. Potrebno
je samostalno raditi na razbijanju Sifre za 3ifrom, otkrivajuéi
nove tehnike i menjajuéi veé postojece. Citanje veé¢ postojeéih
rezultata iz kriptoanalize pomaZe, ali ne moze biti zamena za
iskustvo samostalnog kriptoanalitickog rada.

U [8] dat je i niz Sifara koje mogu da posluze za vezbu. Medu njima je i
CMEA, pod brojem 6.23.

Sto se tie rezultata, osim preuzimanja ideje i specificne primene napada
“susreta u sredini” iz [2], u analizi smo samostalno dosli do skoro identi¢nih
rezultata kao u tom radu. Napad izloZen u ovoj tezi uzima 13 — 18 parova
(otvoreni tekst, 3ifrat), obavlja se u 224 _ 932 gperacija koriste¢i najvise
224 32 bitnih memorijskih lokacija.

Implementaciju napada na jeziku C++. U vezi zadatka iz stavke (b),
kazimo to da implementaciju €inimo elegnatnijom i kra¢om tako 5to u
jednoj fazi napada konstruisemo logitke formule Cije je ispitivanje zado-
voljivosti ekvivalentno razbijanju Sifre, a onda koristimo javno dostupni
SAT resava¢ MiniSat. Taénije, koristimo MiniSat-ovu C++ biblioteku, o
¢emu ée takode biti re¢i kasnije. Koliko je nama poznato, do sada javno
dostupnom nije uéinjena ni jedna implementacija napada na algoritam
CMEA.

Dakle, ova teza sadrz detaljan opis napada na jedan od oblika CMEA al-
goritma, zajedno sa elegantnom implementacijom. Teza se tako moze koristiti
kao dodatak radu [2].

Ostatak dokumenta organizovan je na sledeéi nacin. U glavi 2 dajemo os-
novne pojmove iz konteksta u kome radimo. U glavi 3 dajemo specifikaciju Sifre,
pocetne komentare i osvrt na [2]. U glavi 4 delimo napad na dve faze koje potom
detaljno opisujemo. Zakljucak i smernice za dalji rad su u glavi 5.



Glava 2
Osnovni pojmovi

U ovom poglavlju dajemo osnovne pojmove iz konteksta u kome radimo. Prva
dva odeljka posveéeni su kriptografiji i kriptoanalizi, a treéi logickim formulama,
problemu SAT i programu MiniSat.

2.1 Kriptografija

Pretpostavimo da osobe A i B Zele da komuniciraju tako da niko osim njih
samih ne moze da sazna sadrzaj te komunikacije. Jedan od mogu¢ih natina da
to realizuju je primenom kriptografije.

Sadrzaj njihove komunikacije, odnosno, poruke koje razmenjuju nazivac¢emo
otvorenim tekstom. Proces transformacije, odnosno maskiranja otvorenog teksta
nazivaéemo Sifrovanjem. Rezultat sifrovanja otvorenog teksta zva¢emo Sifratom.
Proces suprotan $ifrovanju zvaéemo desifrovanjem.

Pod kriptografskim algoritmom ili §ifrom podrazumevamo funkciju koja trans-
formise otvoreni tekst u Sifrat i obratno. Kriptografski algoritam zavisi od
parametra koji éemo nazivati kljuéem. Skup svih moguéih kljuceva nazivaéemo
prostorom kljuéeva. Razlog zasto su moderni kriptografski algoritmi parametri-
zovani kljucem je §to bi se u suprotnom sigurnost algoritma zasnivala iskljucivo
na tajnosti specifikacije algoritma.

U opstem slu¢aju, kljuéevi za Sifrovanje i desifrovanje ne moraju biti isti.
Proces $ifrovanja otvorenog teksta P klju¢em K; da bi se dobio Sifrat C zapisu-
jemo kao

C = Ek,(P)

a proces desifrovanja odgovarajuéim klju¢em K3 sa
P = Dg,(C)

Cinjenicu da su $ifrovanje i deSifrovanje medusobno inverzne operacije sada

moZemo zapisati kao
P = Dg, (EK1 (P))
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Kriptografske algoritme u kojima se klju¢ za desifrovanje efikasno izratunava
na osnovu kljuéa za Sifrovanje nazivamo simetriénim. U praksi, to se najcesce
svodi na jednakost kljuceva za Sifrovanje i desifrovanje.

Simetriéne algoritme moZemo uslovno podeliti na dve kategorije. Neki od
ovih algoritama otvoreni tekst sifruju bit po bit, a neki blok po blok, gde
pod blokovima podrazumevamo grupe bita. Prve nazivamo lancanim, a druge
blokovskim &iframa.

2.2 Kriptoanaliza

Osnovni cilj kriptografije predstavlja otuvanje tajnosti poruke. NeovlaSteni
pokusaj odredivanja sadrZzaja otvorenog teksta nekog Sifrata, odnosno pokusaj
odredivanja tog sadrzaja bez poznavanja kljuéa, naziva¢emo napadom. Nauka
ili vestina koja izuéava tehnike napada na &ifre naziva se kriptoanaliza. Osobu
koja sprovodi napad nazivaéemo napadacem ili kriptoanaliticarem. U zavisnosti
od vrste ulaznih podataka koji se koriste pri napadu, razlikujemo:

- Napad na osnovu $ifrata. U ovom scenariju, kriptoanaliticar poseduje
sifrat vise poruka, Sifrovanih pod istim klju¢em. Cilj kriptoanaliticara je
da odredi otvoreni tekst od sto vise datih &ifrata, ili, jo§ bolje, da odredi
kljué pod kojim je Sifrovanje izvrSeno.

Ulaz: Cl = EK(Pl),Cz = EK(Pz), e Cn = EK(Pn)

Izlaz: Py, P,,...P, ili klju¢ K ili algoritam za odredivanje P, na
osnovu Cpi1 = Eg(Prt1)

- Napad na osnovu parova (otvoreni tekst, Sifrat). U ovom, za napadaca
povoljnijem scenariju, on ne samo da poseduje sifrate, ve¢ i njima odgo-
varajuée otvorene tekstove. Njegov zadatak je da odredi klju¢ pod kojim
su poruke ifrovane, ili algoritam po kome se drugi Sifrati mogu desifrovati
u otvoreni tekst.

Ulaz: (P17 C = EK(PI))1 (PZ, Cx = EK(Pz))a s (P'm Cn = EK(P'"))
Izlaz: klju¢ K ili algoritam za odredivanje Pn4; na osnovu Cpyg =
Ek(Pn+1)

- Napad na osnovu izabranog otvorenog teksta. Kriptoanaliti¢ar ne samo da
poseduje parove (otvoreni tekst, Sifrat), ve¢ je u moguénosti da izabere
otvorene tekstove &ije ée Sifrate poznavati. Ovaj scenario je jos povoljniji
za napadaca, jer otvara moguénost odabira grupe otvorenih tekstova koji
zajedno daju najvise informacija. Cilj napadaca je rekonstrukcija kljuca,
ili odredivanje algoritma koji desifruje bilo koji 3ifrat.

Ulaz: (P,C1 = Ex(P1)), (P2, Cy = Ex(P2)),...(Pn,Cn = Ex(P,))
pri ¢emu napadag bira Py, P, ... P,

Izlaz: klju¢ K ili algoritam za odredivanje P,4; na osnovu Cpyy =
Ey(Pn+1)
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Trivijalni napad na osnovu parova je tzv. potpuna pretraga. U tom napadu,
vrsi se Sifrovanje datih otvorenih tekstova svim kljuéevima iz prostora kljuéeva i
proverava koji od kljuéeva odgovara istovremeno svim zadatim parovima. Stoga,
dovoljna veli¢ina prostora klju¢eva je potreban uslov sigurnosti ifre. Prime-
timo da je potpunu pretragu moguce izvesti i kao napad na osnovu &ifrata,
ukoliko se ima pretpostavka o statistickim zakonitostima otvorenog teksta. U
tom slucaju, vréi se desifrovanje datih Sifrata i beleze se oni kljucevi ¢iji odgo-
varajuéi otvoreni tekst zadovoljava zadate statisticke zakonitosti. Uobicajena
duZina kljuéa simetriéne Sifre danas iznosi od 64 do 128 bita, §to potpunu pre-
tragu ¢ini neizvodljivom u praksi.
Slozenost napada opisuje se razli¢itim parametrima:

- Koli¢inom ulaznih podataka. Na primer, u sluéaju napada na osnovu
sifrata, ovaj parametar moze predstavljati broj bajtova Sifrata potrebnih
da bi se napadom odredio kljué .

- Brojem operacija. Na primer, moze biti potrebno 280 operacija §ifrovanja
da bi se izvrsio napad.

- Veli¢inom prostora za skladistenje. U nekim napadima potrebno je skadistiti
obradene informacije radi daljih obrada.

Tako, napad potpune pretrage obiéno zahteva relativno mali broj parova (otvore-
ni tekst, Sifrat), priblizno 2!/%| operacija, gde je sa | K| oznaéen broj svih klju¢eva
i zanemariv prostor za skladiStenje. Postoje napadi u kojima je je moguée sma-
njiti jedan od navedenih parametara na ra¢un drugih. Na primer, u tzv. “susret
u sredini” napadu, o kome ¢ée biti reéi u ovoj tezi, broj operacija smanjuje se na
rac¢un prostora za skladistenje.

Otkrivanje uspesnog napada na kriptografski algoritam ne podrazumeva
nalazenje praktiéno izvodljivog natina da se dode do kljuéa ili otvorenog teksta
datog &ifrata, veé otkriée bilo koje slabosti Sifre koja pokazuje da se §ifra ne
ponasa onako kako su njeni autori zamislili i na osnovu koje je moguée razbiti
§ifru sa slozenoséu manjom od slozenosti potpune pretrage. Ovo moze znaéiti da
je umesto 2128 operacija za razbijanje potrebno 2'2% operacija, 5to je prakti¢no
neizvodljivo. Ipak, &injenica da se §ifra ne ponasa onako kako su njeni autori
zamislili otvara moguénost da ¢e se u buduénosti napad poboljsati i uéiniti je i
prakti¢no nesigurnom.

2.3 Zadovoljivost logickih formula i SAT reSavac
MiniSat

Kako u jednom delu napada na $ifru CMEA konstruiSemo logicke iskazne for-
mule é&ije je ispitivanje zadovoljivosti ekvivalentno razbijanju tog dela Sifre, u
ovom odeljku navodimo osnovne pojmove koji se ti¢u problema zadovoljivosti i
programa MiniSat koji sluzi za njegovo reSavanje. Za definicije osnovnih poj-
mova iz logike, kao §to su iskazna formula, valuacija, interpretacija kao i za
detaljniji prikaz ove problematike, videti [3].
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Za iskaznu logitku formulu kazemo da je zadovoljiva ukoliko postoji valuacija
u kojoj je ta formula ta¢na. Problem odredivanja da li je neka iskazna formula
zadovoljiva oznacava se sa SAT. Osim §to je poznat po tome Sto je prvi problem
za koji je dokazano da je NP-kompletan, SAT problem je zna¢ajan i po tome
$to ima primenu u mnogim oblastima ra¢unarstva, kao $to je teorija algoritama,
vestacka inteligencija, dizajn hardvera itd.

Imajuéi u vidu da se trenutno ne zna da li su klase P i NP-kompletnih prob-
lema jednake, ne zna se ni da li postoji algoritam za resavanje SAT problema koji
je polinomijalne slozenosti. Svi danas poznati postupci za resavanje ovog prob-
lema su eksponencijalne slozenosti. Davis/Logemann/Lovelandova procedura,
metod rezolucije i metod tabloa su neki od tih postupaka. Medutim, vreme
potrebno za reSavanje formula koje konstruiSemo u ovoj tezi na personalnom
racunaru je zanemarivo, tako da ovde neéemo ulaziti u problematiku reSavanja
teskih instanci SAT problema.

Postoji veéi broj javno dostupnih, besplatnih realizacija SAT re§avaca. Za
koriSéenje u ovoj tezi, odluéili smo se za MiniSat. U pitanju je minimalisticki
SAT resavac ¢iji javno dostupni kdd sadrzi samo 600 linija (ne racunajuéi ko-
mentare). Veliku popularnost stekao je zahvaljujuéi tome §to je jednostavan za
izmenu, visoko efikasan i lak za integraciju u softverske sisteme. U nastavku
dajemo primer kori§éenja MiniSat-a. Celokupna dokumentacija ovog programa
data je u [4]. .

Za iskaznu logitku formulu kaZemo da je u konjunktivnoj normalnoj formi
ako je oblika

ATNAZN...NA,

pri ¢emu je svaka od formula A; (1 <4 < n) disjunkcija iskaznih slova ili njihovih
negacija. Kao i veéina drugih SAT re§ava¢a, MiniSat na ulazu uzima formule u
KNF-u. Pritom, formulu je moguée zadati na dva naéina:

- Preko datoteke u DIMACS, gzip-ovanom DIMACS ili BCNF formatu.
Ukratko ¢emo opisati DIMACS format kroz primer datoteke:

¢ formula.cnf: Primer datoteke u DIMACS formatu
p cnf 3 2

1-30

23-10

Komentari po¢inju slovom c, kao §to je slu¢aj sa prvom linijom gornje
datoteke. Nakon toga, potrebno je definisati broj klauza i broj iskaznih
slova formule, §to se radi komandom p cnf n m gde je n broj iskaznih
slova a m broj klauza. Svaka sledeéa linija predstavlja po jednu klauzu.
Iskazna slova identifikuju se brojevima od 1 do n. Znak minus ispred broja
oznacava negaciju odgovarajuceg iskaznog slova. Svaki red koji opisuje
klauzu zavriava se brojem 0. Gornja datoteka opisuje formulu (p; V-p3) A
(p2 Vp3 V —p1). Primer poziva MiniSat-a:

# minisat formula.cnf rezultat.txt
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Kao prvi i drugi argument pri pozivu programa prosleduju se ime datoteke
sa formulom i ime datoteke u koju ée se upisati rezultat, redom.

- Pozivajuéi funkcije iz MiniSat-ove C++ biblioteke. Sledi primer C++
programa koji ispituje zadovoljivost gornje formule:

//

sat.c, primer koriscenja MiniSat API-ja

#include <Solver.h>
#include <iostream>

int main()

{

Solver solver; // Deklarisemo instancu resavaca-a
vec<Lit> lits; // Definisemo klauzu

// Najavljujemo da ce biti tri iskazna slova
// (predstavljena sa 0, 1, i 2)

solver.newVar();
solver.newVar();
solver.newVar();

// Dodajemo prvu binarnu klauzu
solver.addBinary(Lit(0), ~Lit(2));

// Definisemo drugu klauzu, sa tri iskazne promenljive i
// dodajemo je u formulu

lits.clear();
lits.push( Lit(1) );
lits.push( Lit(2) );
lits.push( “Lit(0) );
solver.addClause(lits);

solver.simplifyDB();

// Proveravamo da 1i je zadovoljiva, i ako jeste, vracamo
// nadjenu zadovoljavajucu valuaciju

if (!solver.okay() || !solver.solve())
{
std: :cout << "Formula nezadovoljiva";
}
else

{
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std::cout << "Zadovoljiva: ";

for (unsigned int i=0; i<solver.model.size(); i++)
std::cout << solver.model[i].toInt() << " ";

std::cout << std::endl;

}
Program se moze kompajlirati koriséenjem sledeéeg Makefile-a:

MINISAT=./MiniSat_v1.14
MINISAT_LIB=$(MINISAT)/Solver.o
INCLUDE=-I $(MINISAT)

all: sat

sat.o: sat.cpp
g++ -g —-c $(INCLUDE) sat.cpp
sat: sat.o
g++ -g $(MINISAT_LIB) -1z sat.o -o sat

U implementaciji datoj u ovoj tezi, koristili smo drugi navedeni nacin upotrebe
MiniSat-a. Primetimo da prikazani postupak nalazi jednu zadovoljavajuéu va-
luaciju logi¢ke iskazne formule. Da bi se nasle sve ovakve valuacije, potrebno
je uzastopno izvriavati traganje za zadovoljavajuéim valuacijama, uz dodavanje
klauza koje negiraju do tada nadene valuacije. Postupak se ponavlja dok formula
ne postane protivrecna.
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Specifikacija Sifre CMEA i
postojeci napad

U daljem tekstu koristiéemo sledece simbole i oznake:

- Znakovi 4+, — oznatavaju sabiranje, odnosno oduzimanje po modulu 256,
a znakovi @, V, A bitske operacije XOR-ovanja, disjunkcije i konjunkcije.

- Ako je X niz bitova, sa X oznagavamo i-ti bit od X. Sa inv(X,i)
oznacavamo X sa invertovanim i-tim bitom.

3.1 Specifikacija

Radi se o “maloj” blokovskoj 8ifri, optimizovanoj za 8-bitne procesore, varija-
bilne duzine ulaza i 64-bitnog kljuéa. U zavisnosti od veli¢ine ulaza koja moZze
biti proizvoljnih n > 2 bajtova, algoritam CMEA uzima razlicite oblike, pri
¢emu u praksi najéesée n € {2,3,4,5,6}. U ovoj tezi obradujemo slu¢aj n = 2.
Uvedimo sledeéu notaciju:

- Otvoreni tekst duZine n bajta oznactavaéemo sa PoP; ... Py_1.
- Klju¢ duzine 8 bajta ozacavacemosa K = Kj...K7.
- Sifrat duzine n bajta oznaéavac¢emo sa CoCy...Cn_1-

Sledeéi kod opisuje tranformaciju PP ... Pp—1 u CoCh ... Cr_1, sa parametrom
K() N K7:

Yo =10
fori=0...n-1
P, =P+ T(y; ®1i)
Yit1 =¥+ F;

fori=0...[3]-1

12
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U

P/ =P ®(P,_;_;V1) (3.1)

ZO=0
fori=0...n-1
zig1 =2+ P,
Ci:}-’i”—T(Zi@i)

Pritom, funkcija T : Zosg — Zase definisana je sledeéim izrazom:

T(z) = C(((C((C(((C((z ® Ko) + K1) + z) ® K2) + K3) + 2)®

®K4)+ Ks) +z) ® Ke) + K7) +
Funkcija C : Zasg — Zase ne zavisi od kljuca i zadata je tabelom 1.

[ 6 T 2 3 4 5 6 7

d9 23 5f e6 ca 68 97 bO
Oa 46 77 8d 10 9f 5e 62
59 47 e3 d2 ff ae 64 ca
49 56 23 15 97 e4 cb 6f
e2 38 ba 44 9f 83 5d 1c
8 bd 0a fl 3c a7 29 93
b8 77 80 dl1 12 26 ac 6d cf f3 54 3a 0Ob 95 4e
bl 30 a4 96 f8 57 49 8e 1If 62 7c ¢3 2b da ed
bb 8 0d 7a 97 13 6¢c 4e 51 30 e5 f2 2f d8 c4 a9
91 76 f0 17 43 38 29 84 a2 db e 65 5¢ ca 0d bc
10|le7 fa d8 81 6f 00 14 42 25 7c 5d c9 9e b6 33 ab
11[{5a 6f 9b d9 fe 71 44 c5 37 a2 88 2d 00 b6 13 ec
12| 4¢ 96 a8 5a b5 d7 c3 8 3f f2 ec 04 60 71 1b 29
13104 79 €3 c7 1b 66 81 4a 25 9d dc 5f 3¢ b0 f8 a2
1491 34 6 5c 67 8 73 05 22 aa cb ee bf 18 d0O 4d
15||f5 36 ae 01 2f 94 c3 49 8 bd 58 12 e0 77 6¢c da

9 10 11 12 13 14 15

f2 0c 34 11 a5 8d 4e
34 ec a5 ¢9 b3 d8 2b
8 7d 38 21 bc 96 00
70 3c 88 ba dl 0d ae
ab ¢7 65 fl 76 09 20
45 5f e8 10 74 62 de

S@EERBGRG|w

OO W~ O

Tabela 3.1: C(z) jednako je vrednosti polja (m,n), gde su m,n odredeni sa 4
bita veée, odnosno manje tezine z. Npr: C(90) = C(01011010) = C(5,10) = 5f.

Predmet ove teze je CMEA za n = 2. U tom slucaju, otvoreni tekst i 3ifrat
su duzine 16 bita. Obelezavamo ih sa PyP; i CoCy, redom. Kad (3.1) uzima
sledeéi oblik: ' ‘

Py =Py +T(0)

Pl :P1+T(P0@1)

P, =P,®(P,V1),P, =P, (3.2)
Co= Py —T(0)
C,=P, -T(P, &1)

Specifikacija funkcije 7' i duzina klju¢a K ne zavise od n.
Komentari: Mozemo primetiti sledece.



GLAVA 3. SPECIFIKACIJA SIFRE CMEA I POSTOJECI NAPAD 14

- Proces desifrovanja identi¢an je procesu Sifrovanja, odnosno CMEA je
inverzna sama sebi.

- Za svaki par (PoP1,CoCh) vaz P® @ C® = (P, - T(0))® & (P —
T(0))® = (B,® ¢ P,®) = (P, & F})® = (P, v1)® = 1. Stoga, svaki
Sifrat automatski otkriva jedan bit otvorenog teksta.

- U tabeli 1 se ne pojavljuje 92 od moguéih 256 vrednosti, $to zna&i da C
nije “na” preslikavanje. Ovu €injenicu koristiéemo u obe faze napada.

3.2 Postojeéi napad

Kao §to smo veé rekli, realistican napad na §ifru CMEA objavljen je u [2], 1997.
godine. U pitanju je tzv. napad na osnovu zadatih parova, odnosno napad u
kome se pretpostavlja da kriptoanaliti¢ar raspolaZe nekim brojem parova oblika
(otvoreni tekst, sifrat). Preciznije, u [2] objavljeni su napadi na CMEA za:

- n = 2 (CMEA sa ulaznim blokom duzine 16 bita) na osnovu 4 para
(otovoreni tekst, Sifrat). Slozenost: 22° — 237.

- n =3 (CMEA sa ulaznim blokom duzine 24 bita) na osnovu 50—80 parova
(otvoreni tekst, ifrat). Slozenost: 224 — 232,

Napomenimo i to da napad na CMEA za n = 3 predstavlja prirodno proSirenje
napada za n = 2, odnosno da se osnovna ideja ne menja. Slino, sa n = 3
prirodno se prelazi na n = 4, odnosno, opstije, sa n na n + 1. Ipak, ne moZe se
odmah reéi da je na taj na€in idejama iz [2] Sifra razbijena za svako n. Naime,
vremenski interval potreban za izvodenje napada raste zajedno sa n, pa se moze
desiti da za dovoljno veliko n taj interval nadmasi vreme potrebno za napad
potpune pretrage kljuceva.
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Napad na Sifru CMEA

U ovoj glavi dajemo detaljan prikaz napada. Prvo poglavlje sluzi da u osnovnim
crtama predstavi napad, odnosno njegovu prvu i drugu fazu.” Drugo, odnosno
treée poglavlje detaljno obraduje ove dve faze.

4.1 Plan napada

Cilj nam je da na osnovu unapred zadatog skupa parova otvoreni tekst-sifrat
odredimo sve kljuceve koji date otvorene tekstove transformisu u njima odgo-
varajuée Sifrate. Ukoliko je zadati skup parova dovoljno veliki, klju¢ ¢e biti
jedinstven®.

Sifra CMEA predstavlja kompoziciju dve transformacije gde je prva opisana
kdédom (3.2), a druga funkcijom 7. Ove dve transformacije napadamo odvojeno,
u dve faze:

- na osnovu zadatog skupa parova oblika (PoPy,CoC)) odrediti T'(z;) u
nekoliko tacaka z;

- na osnovu dobijenih parova (z;,7%,),7 = 1...n, rekonstruisati klju¢ K.

U prvoj fazi, na osnovu poznatih parova i specifikacije Sifre, formiramo
logicke formule &ije zadovoljavajuée valuacije otkrivaju informacije o vrednos-
tima funkcije 7' u nekim ta¢kama. U implementaciji, pretragu za zadovo-
ljavajuéim valuacijama obavljamo koriste¢i MiniSat. Detaljno, prva faza napada
opisana je u slede¢em odeljku.

U drugoj fazi, kljuéno je to sto je funkcija T je ranjiva na tzv. napad “sus-
reta u sredini”2, koji predstavlja uproséenu pretragu kroz prostor svih kljuéeva.
Pretraga je, osim tehnikom “susret u sredini” uproséena i koriséenjem dodatne
dve slabosti funkcije 7. Ova faza napada opisana je u odeljku 3 ove glave.

Prelazimo na prvu fazu napada.

1Qdnosno, jedinstveno odreden do na 4 vrednosti, kako éemo videti u daljem tekstu.
2“Meet in the middle” na engleskom jeziku

15
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4.2 Rekonstrukcija nekoliko vrednosti funkcije
T

Analiza: Neka je dat otvoreni tekst PyP;. Pretpostavimo da je 7'(0) jednako
nekoj fiksiranoj, poznatoj veli¢ini A i uvedimo oznake za vrednosti koje uzima
T u 2. i 6. redu kdda (3.2):

ty=T(P, ®1)

te =T(P, ®1)

Odgovor na pitanje koje veli¢ine mogu uzeti ¢2 i t¢ da bi sifrat bio jednak nekom
C()C 1 daje

Tvrdenje 1 Neka je T : Zasg — Zase @ 1(0) = A. Tada,

CMEAT(P()Pl) =CoC: &

(t2 = (Co + A) ® (P + A) — PV ity = inv((Co + A) & (Py + A),S) - B),
te =P —Ci +1t2

Dokaz:

CMEAr(PyP,) = CoCh

&P —A=Cy,P —ts=C1

<= (P0+A)®((P1 +t2)V1)~A=C(), P+t —Ci—1t6=0

S (ta+P)V1=(Co+ A) & (Po+ A), te = P — C1 + 1a.

Imajuéi u vidu drugi komentar iz prethodne glave, jasno je da je poslednji izraz

ekvivalentan desnoj strani ekvivalencije iz formulacije tvrdenja. O
Pretpostavimo sada da je kriptoanaliti¢ar dosao u posed skupa II parova :

I = {(P()Pl, C()Cl)lpopl € P,CyCy = CMEATK (POP]))}

gde je P skup otvorenih tekstova. Pretpostavimo takode da je |II| = n.
Koristeéi prethodno tvrdenje, uz pretpostavku 7°(0) = A, na osnovu i-tog
para skupa IT dobijamo iskaz

Ti(A) : (T(z) = X1 AT(y) =Y1) V (T(z) = X2 AT(y) = Y2)

pri ¢emu
z = P(;GBI
y = Pol
X1 = (G+A)e(Rh+A)-P

Y: P1—C1+(CQ+A)€B(P0+A)—P1
X, = ino(Co+A)® (P +A),8)— )
Y = PA-C; +7:’I'L’U((C()+A)GB(P0+A),8)—P1

Primetimo da uvek vazi X; # X», Y3 # Ya. Ovakve iskaze, dobijene za sve
parove skupa II, stavljamo u konjunkciju. Dodajemo i posebnu klauzu za 7'(0):
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®a=Ti(A) A... ANT(A) A (T(0) = A).

Konaéno, formiramo slede¢u disjunkciju:
<I>=<I>0V<I>1V...V<I>255. (41)

Definicija 1 Za funkciju T reéi éemo da zadovoljava par (PyP;,CoC)) ukoliko
vaz CoCy = CMEAT(PyPy). Opstije, za funkciju T reéi cemo da zadovoljava
skup parova II, ukoliko zadovoljava svaki par iz IL.

Koristeéi prethodno tvrdenje, pokazuje se da vazi:
Tvrdenje 2 Funkcija T' zadovoljava 11 akko T zadovoljava iskaz @ (4.1). »

Dokaz: Iz pretpostavke da T zadovoljava IT, primenom desnog smera prethodnog
tvrdenja n puta, sledi da T zadovoljava ®7(g), a time i ®. Obratno, iz pret-
postavke da T zadovoljava ®, sledi da zadovoljava i ® 4, za neko 0 < A < 255.
To dalje znati da T’ zadovoljava svaki konjunkt iz ® 4, pa primenom levog smera
prethodne teoreme n puta, sledi da T' zadovoljava IL O

Na taj natin svodimo problem odredivanja funkcija T' koje zadovoljavaju
II na problem odredivanja funkcija T koje zadovoljavaju iskaz ®. Primetimo,
medutim, da se moze desiti da ® zadovoljava funkcija T takva da je T'(z) =y,
gde T(z) — y predstavlja vrednost koje nema u tabeli C. U implementaciji
ovakve vrednosti odbacujemo.

Grafik sa slike 4.1 dobijen je eksperimentalnim putem i prikazuje zavisnost
broja neeliminsanih vrednosti T'(0) od broja parova n. Za svakon = 1,2,...n,
eksperiment generisanja sluéajnog kljuca i n slu¢ajnih parova, formiranja odgo-
varajuée formule ® i na kraju brojanja neeliminsanih 7'(0) izveden je 1000 puta.
Kao vrednost funkcije grafika u tacki n uzeta je aritmeticka sredina ovih 1000
vrednosti. Primetimo da za 0 parova broj neeliminsanih T'(0) vrednosti nije 256
veé 164. Naime, kako smo gore veé napomenuli, funkcija C, a time ni vrednost
T(0), ne moze uzeti 92 od 256 moguéih vrednosti.

Grafik sa slike 4.2 takode je dobijen eksperimentalnim putem. Pod pret-
postavkom da poznajemo pravu vrednost T' (0), prikazana je zavisnost broja
jednoznaéno odredenih vrednosti T' formulom @7y i broja parova n. Broj
ponavljanja eksperimenta takode je iznosio 1000 puta.

Na osnovu grafika sa slike 4.1, vidi se da je, za 13-18 parova, broj kandidata
T(0), odnosno broj funkcija-kandidata T' blizak 1. Na osnovu grafika slike 4.2,
svaki od ovih kandidata biée jednoznaéno odreden u 13-18 tataka. U nastavku
¢emo videti da je to dovoljno da kljué K svake od ovih funkcija bude odreden
jednozna€no do na klasu ekvivalencije.

Implementacija

Ulaz za program koji implementira ovu fazu napada je skup parova IL. Izlaz
sadrzi skup vrednosti 0 < A < 255 takvih da postoji funkcija T' za koju vazi
T(0) = A, a zadovoljava svaki od parova iz II. Za svako takvo A, izlaz takode
sadrzi niz implikacija oblika T'(0) = A = T'(z) = y. Stoga, u programu treba:
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Slika 4.1: Zavisnost broja neeliminisanih kandidata za T'(0) i broja parova n

- Na osnovu skupa IT odrediti iskaze $ 4, 0 < A < 255.
- Proveriti neprotivre¢nost svakog od ovih iskaza.
- Za neprotivretne & 4 odrediti sve implikacije oblika ® 4 = T'(z) = y.

Poslednje dve stavke programski elegantno resavamo koriste¢i SAT resava¢ Mini-
Sat. Prethodno, svaki od iskaza ® 4, 0 < A < 255 prevodimo u logicku formulu,
na naéin opisan u nastavku.

Potnimo sa T;(A). Neka iskazno slovo p,, oznacava iskaz T'(z) = y. Iskaz
T;(A) se onda prevodi u

(Pz,x1 N Py,v1) V (Pz,x, N\ Dy.Y,)

Medutim, potrebno je zadati i uslov da je T na datim tackama funkcija, odnosno
da ne moze uzeti dve razli¢ite vrednosti. Tako dobijamo

((pz,xl /\py,Yl) \ (Pa:,Xg /\py,Yz)) A _‘(pﬂ-‘,xl /\Pz,Xz) A _'(py,Yl /\py,Yz)

Transformisanjem formule u KNF, dobijamo
(02,1 V Pz,%;) A P2, %1 V Py,vz) A (Pox; V Py,vi)

(Py,v2 V Dy,yv2) A (FPz,%, V Pz,x,) A (FPy,vy V TPy, va)
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Slika 4.2: Zavisnost broja tacaka u kojima formula ®7(g) jednoznaéno odreduje
vrednost T od broja parova n

Neposredno se proverava da prvi i éetvrti konjunkt slede iz ostatka formule (na
primer, metodom istinitosnih tabela). Njihovom eliminisanjem dobijamo logi¢ki
ekvivalentnu formulu

(pz,Xl A py,Yz) A (pﬂ:,xa A py,yx) A (—’px,xl \ "‘pa:,Xg) A (—‘py,yl \ —‘py,yz)

Sada se konjunkcijom ovakvih formula formira logi¢ka formula koja odgovara
®,4. Dalje, dodajmo ograniGenja vezana za nemogucnost funkcije 7' da uzme
sve vrednosti. U tom cilju dovoljno je dodati klauze oblika —p. , za svako p; ,
prisutno u formuli, a istovremeno takvo da je T'(z) = y neostvarivo, prepustajuéi
SAT resava¢u da izvrdi potrebne propagacije u ostalim klauzama.
Dobijenu logi¢ku formulu obelezimo sa L(® 4). 1z na¢ina konstrukeije L(® 4)

sledi:
- L(®4) je neprotivretna akko je iskaz ® 4 neprotivrecan.

- Svaka zadovoljavajuéa valuacija L(®4) odreduje skup funkcija T koje
zadovoljavaju ® 4. Naime, svaka funkcija T za koju, ukoliko je p. , tatno
u datoj valuaciji, vazi T'(z) = y, zadovoljava ® 4. '

I obratno, svaka funkcija T koja zadovoljava ® 4 moZe se na ovaj nacin
dobiti nekom zadovoljavajuéom valuacijom L(®4).
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Na svako od L(®4), A = 0...255 primenjujemo MiniSat (256, odnosno
preskakanjem nemoguéih T'(0), 164 puta). U zavisnosti od ishoda, postupamo
na sledeéi natin:

- Formula je nezadovoljiva: odbacujemo pretpostavku T'(0) = A

- Formula je zadovoljiva: proveravamo koja iskazna slova pg, su tatna

u svim zadovoljavajuéim valuacijama. Ovu proveru izvodimo koristeci
moguénost MiniSat-a da proveri zadovoljivost formule pod pretpostavkom
tatnosti ili netaénosti proizvoljnog iskaznog slova. Naime, pz,y Ce biti
taéno u svim zadovoljavajuéim valuacija formule ako i samo ako je for-
mula uz pretpostavku o neta¢nosti p, , nezadovoljiva.
Za svako ovako odredeno slovo p. , zakljuéujemo da ukoliko je T (0)=A4,
onda vazi T(z) = y. Stoga, ishod je oblika T'(0) = A T(z1) =91, T(z2) =
Yy2,...T(zx) = Yk i predstavlja delimi¢ne informacije o funkciji T koja
zadovoljava II.

Vreme potrebno za izvrienje opisanog procesa na personalnom racunaru je
manje od jedne sekunde.

4.3 Rekonstrukcija kljuéa na osnovu vrednosti

T

Pretpostavimo da je prethodni deo analize rezultirao otkri¢em parova (z;,T%;),
i=1...n. Unastavku trazimo sve kljuceve K € {0,1}%* takve da vazi Tk (z:) =
Tz;,i = 1...n. Kako je prostor kljuceva velicine 264 potpuna pretraga je u
praksi neizvodljiva. Za skracenje pretrage koristi¢éemo sledeée tri tehnike:

- Preskakanje ekvivalentnih kljuceva
- Eliminacije nekih vrednosti K¢K7 na osnovu nemogucih izlaza C
- Napad susreta u sredini.

Sledeéa tri odeljka sadrze detaljan opis ovih tehnika.

Preskakanje ekvivalentnih kljuceva
Prvo, uvedimo jednu opstu definiciju.

Definicija 2 Za kljuéeve K i K " neke simetriéne Sifre reéi éemo da su ekvi-
valentni ukoliko funkcije Sifrovanja za K i K uzimaju jednake vrednosti na svim
otvorenim tekstovima.

Postojanje ekvivalentnih klju¢eva generalno je nepozeljna osobina. Medutim,
ono &to direktno kompromituje sigurnost sifre je postojanje ekvivalenata svakog
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Klju¢a K, koji su osnovu K jos pritom efikasno izracunljivi. Upravo je to slucaj
sa T3.

Naime, ako je K proizvoljan kljug, lako je videti da za proizvoljno z, istovre-
meno komplementiranje K(gl), K {1) ne menja Tk (x). Isto vaziiza K;Kit1,i =
2,4,6. Nataj nagin, zajedno sa K, dobijamo ukupno 24 = 16 medusobno ekviva-
lentnih kljuceva. Kako je gore navedena relacija otigledno relacija ekvivalencije,
mozemo govoriti o klasama ekvivalencije kljuceva, kojih prema prethodnom ima
najvise 250.

16 ' ! ! ! ! '
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Slika 4.3: Zavisnost broja kandidata za K¢K7 koji izdrzavaju “test nemogucih”
izlaza C i broja parova (z,T(z))-

Pretragu je sada dovoljno izvrsiti po predstavnicima klasa, npr. fiksirajuéi
kD, kM, KM, K nao.

Eliminacija nekih K¢gK; na osnovu nemoguéih izlaza C

Koristeéi tinjenicu da C : Zzs¢ — Z2s6 nije “na”, neke od netatnih vrednosti
K, K7 jednostavno se eliminisu. )

Naime, opisno reteno, pretpostavku K¢ = ks, K, = k7 odbacujemo, ukoliko
«“odmotavanje T'(x) do odgovarajuceg izlaza C” daje vrednosti koje C nije mogla
da proizvede. Preciznije, obelezimo sa C-(y) = {z|C(z) = y} i posmatrajmo

30dnosno, transformacija T posmatrana kao simetri¢éna sifra ima upravo takve slutajeve
ekvivalentnih kljuceva.
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skup
{(c — k7) ® kg — :c1|c € C—I(T.’L'l — xi)}

indukovan parom (z1,7z1). Ukoliko medu vrednostima ovog skupa nema ni-
jedne koja moze biti izlaz iz C, odbacujemo kandidate ke, k7. Postupak po-
navljamo za sve parove (z:,Tz;) i za svih 215 kandidata kek7. Na slici 4.3,
prikazani su rezultati eksperimentalne ocene uspesnosti ovog metoda.

Napad “susreta u sredini”

Ovaj tip napada prvi put je objavljen krajem sedamdesetih godina, u [6]. Pret-
postavimo da se proces Sifrovanja neke simetriéne 3ifre moze predstaviti kom-
pozicijom dve funkcije:

C = Exr(ex (P)) (42)

pri éemu su K " i K" medusobno nezavisni podkljugevi kljuta K = (K " K").
Ako je dato n parova (P, C), umesto potpunom pretragom, koja bi zahtevala
najvise n * 21K I+1X"| gperacija, moZzemo postupiti prema sledeéem algoritmu:

- Formirati niz vrednosti (K ,(ex’(P1),.--,ex (Pn))) za svih 9IK’| pod-
kljuceva

- Za svaki od 2lK”| podkljuéeva K"
- Izratunati (E}_(,l, (C1),.--, E}'(}, (Cr))

- Proveriti da li se ova v;edngst nalazi u nizu: ako da, zabeleziti odgo-
varajuéi klju¢ K = (K ,K ).

Na ovaj nagin svi trazeni kljucevi nalaze se uz n * 2K+ 2K 1) operacija
sifrovanja i 21K | operacija nalazenja elementa niza. Medutim, ova vremenska

usteda ide na racun prostora, jer je potrebno 7 x 2|K,| memorijskih polja da bi
se ona realizovala.

U nastavku, dajemo efikasnu primenu SUS napada na funkciju T', preuzetu iz
[2]. U svakom slucaju, prilagodavanje opsteg SUS napada na 7 iziskuje sledece
komentare:

- Inverz jedne runde funkcije 7' ne mora biti jednoznaéno odredena vred-
post. Stoga, u nastavku, sa EI_{}, (Tz)) oznatavaéemo skup inverza, a ne
jedinstven inverz. Sada, provera iz drugog koraka SUS napada, da li je
ovaj inverz prisutan u hes tabeli prerasta u proveru da 1i je bilo koji od
inverza iz skupa E;{}, (Tz)) prisutan u hes tabeli.

- Postavlja se pitanje koju od mogucih dekompozicija (4.2) izabrati. Sa
obzirom da je vremenska usteda najveca u slucaju kada je |K'| = |K "I,
a veéina vrednosti za KgK7 eliminisana tehnikom eliminacije na osnovu
ne,moguéih izlaza C, logi¢no je “prese¢i” izmedu K3 i K3, odnosno uzeti
K = (Ko,Kl,Kz) iK = (K3,K4,K5,K6, K7)
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Pre nego 5to navedemo sam algoritam, napomenimo da je zarad smanjenja
pretrage za jo§ 8 bita umesto kompozicijom od dve funkcije, T’ predstavljena
kompozicijom na tri funkcije. Iz postupka bice jasno na koji nacin se ostvaruje
ova usteda.

Neka su dati parovi (z;,Tz;), i = 1...4. Razlaganje T koje ¢emo koristiti
Je T(.’II) = Ek,KsKeK7 (SKa (6K0K1K2 ((E))), gde je

- ekok1k2 (T) = (C(z ® Ko) + K1) + 2) ® K2
- SK3(y) =y+K3
- Ex.kskok:(2) = C(((C(((C(2) + 2) ® K1) + K5) + z) ® Ke) + K7) + =

Posto e iz konteksta biti jasno o kojim se podklju¢evima radi, pisaéemo kratko
E, Sie. Sledi algoritam:

- Za svako KoK K3, takvo da je K(gl) — Kgl) -0

- Izratunati (e(z1), e(z2), e(z3), e(z4))
- Tekuéu vrednost KoK K> staviti u tabelu veli¢ine 224 na poziciju
n = ((e(z1) — e(za), e(z2) — e(z4), e(x3) — e(4))-

_ Za svako K, KsKsKr, takvo da je K" = K" = 0.
- Izratunati sve vrednosti skupa

Z = {(z1, 22, 23, z4)|z € E—I(T.’l:i)),i =1...4}

- Za svaku od nepraznih pozicija m = (21 — 24,22 — 24,23 — 24) gde
(21, 72, 23, 24) € Z, zabeleziti odgovarajuéi klju¢

(Ko, K, K, E‘l(T.’El) - 6(331),K4, Ks, K, K7)

Korektnost dobijenih kandidata sledi iz €injenice da ¢e etvorka brojeva
(61, €, €3, 64) biti jednaka Getvorki (E1 +K3, 3+ K3, E3;+ K3, E4+K3) za neko
K ako i samo ako je (e; — es, ez — e4,€3 — €q) = (E1 — Ey, By — Ey, E3 — E,).
U tom sluéaju, K3 = Ey — e1.

Tako dobijamo kandidate za klju¢ koje dalje eliminiSemo proverom zado-
voljavaju li i ostale parove. Broj potrebnih operacija grubo iznosi 224 _ 232,
Eksperimentalni rezultati pokazuju da je u prethodnom odeljku predlozenih
13-18 kandidata dovoljno da klju¢ bude odreden jednoznatno do na klasu ekvi-
valencije. :

Implementacija
Ulaz za ovu fazu napada je niz parova (:c,-,T:i'i), i=1...n. Izlaz su svi kljucevi
K € {0,1}% takvi da Tx(z:) = Tai,i = 1...n, 2a koje vazi K’ = K{V) =
KO _g® 9

4 =8e =Y
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Struktura podataka koju koristimo za skladiStenje elemenata je hes tabela.
Problem kolizija resavamo metodom odvojenog nizanja, u kome svako polje
tabele zapravo predstavlja listu, koja u slu¢aju kolizije ima viSe od jednog ¢lana.

Da bismo opravdali izbor he§ tabele kao strukture podataka za ¢uvanje
meduvrednosti T, izveli smo sledeéi eksperiment. Za svaku od 100 cetvorki
(z1,Z2,T3,74) koje smo slutajno generisali, formirali smo odgovarajuéu hes
tabelu listi i izraéunali proseénu duZinu neprazne liste u okviru svake tabele.
Prosek ovih 100 proseénih duzina iznosio je 6.875, na osnovu ega zakljucujemo
da je hes tabela dovoljno efikasna struktura podataka u ovom sluéaju.

Na PC raéunaru sa procesorom od 1.2 Ghz i 256 Mb memorije vreme
izvravanja ovog procesa iznosi 1-5 minuta.



Glava 5
Zakljucci i dalji rad

U ovoj tezi prikazali smo kako je moguée razbiti sifru CMEA za n =2 (gde je
n broj bajtova ulaza), uz pretpostavku o posedovanju 13 — 18 parova (otvoreni
tekst, sifrat). Implementacija napada izvedena je na jeziku C++, uz koriscenje
SAT resavaéa MiniSat i efikasno se izvrsava na kuénom racunaru. Autoru ovog
teksta nije pozanto da je ranije objavljena implementacija napada na CMEA
za bilo koje n. Iako je ovde pokriven samo slutaj n = 2, deo programa koji
predstavlja napad na funkciju T' ne zavisi od n i moze se iskoristiti u eventualnim
buduéim implementacijama napada na CMEA za n > 2.

Analizu i razbijanje sifre izveli smo nezavisno od [2], uz ogradu da “sus-
ret u sredini” tehniku, koju smo ovde primenili na funkciju T, nismo razvili
samostalno, ve¢ samo implementirali. Konstatujemo da smo dosli do skoro
identiénih rezultata kao u [2], pri éemu tamosnji napad zahteva 4 para, 2% — 2%
operacija i 224 32-bitnih memorijskih lokacija, a napad prikazan u ovom tekstu
13 — 18 parova, 22* — 232 operacija i 22* 32-bitnih memorijskih lokacija. Dakle,
istom tehnikom napada, na osnovu veéeg broja parova, ostvarujemo manji broj
operacija.

Kao §to je veé reteno na kraju glave 2, opisani napad moze se prirodno
proiriti na n > 2. Lako se vidi da je na osnovu koda (3.1) koji odgovara
proizvoljnom 7 moguée formirati iskaz koji odgovara iskazu (4.1), odnosno iskaz
koji odreduje sve funkcije T koje zadovoljavaju date parove otvorenih tekstova
i sifrata. Kako je to uradeno u slu¢aju n = 3, moZe se videti u [2]. Analogno
je i za ostale n. Medutim, problem je sto veli¢ina odgovarajuéeg iskaza, kao 1
vreme potrebno da se on resi, rastu sa n. Kako druga faza napada uvek ostaje
ista, dalji rad mogao bi se sastojati od:

- Evaluacije vremenskih resursa 1 koli¢ine ulaznih podataka potrebnih za
reiavanje iskaza analognih (4.1) za n > 2, odnosno n > 3 (slutaj n =3
je resen u [2] i zahteva 50-80 parova (otvoreni tekst, Sifrat) i, zajedno sa
drugom fazom napada, zahteva 22 — 232 operacija).

- Pokusaja primene SAT resavaca na logicke formule koje odgovaraju iskazu
formiranom CMEA za n > 2, a analognom (4.1), iz razloga elegantnog

25
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programerskog resenja, odnosno prepustanja zadatka “resavanja” odgo-
varajuéih iskaza SAT reSavacu.

U vezi sa drugom stavkom, problem je §to se broj klauza i iskaznih promenljivih
poveéava. Maksimalan broj iskaznih promenljivih je 1642 = 26896, koliko ima
moguéih iskaza oblika T'(z) = y, gde ,y € Zase-
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Thesis overview

Encryption algorithm CMEA (Cellular Message Encryption Algorithm) is a
symmetric block cipher that was published in 1992, as a part of mobile com-
munications standard, released by Telecomunications Industry Association in
the US. It was not meant to protect voice communication. It’s purpose was to

protect sensitive control data, such as the digits dialed by the cell phone user. -

The cipher was broken by Wagner, Schneier and Kelsey in 1997 [2]. CMEA
can take any number of bytes n, where n > 2. For different n, CMEA takes
different forms. The attack presented in [2] aimed at CMEA for n = 2 and
n = 3, and could naturally be extended to n > 3 (although with unknown
time complexity and amount of needed data). In the well-known cryptanalysis
autotutorial by Schneier [8], which proposes several ciphers to be broken inde-
pendently of known results for the purpose of obtaining skills in cryptanalysis,
CMEA is listed as problem 6.23.

Two main tasks were conducted in this thesis:

- Cryptanalysis of CMEA for n = 2 independently of [2]
- Implementation of devised attack

The purpose of the first task was in cryptanalysis skills refinment by using
existing and eventually inventing new techniques in this field [8]. Apart from
consulting [2] for one important idea (and that is “meet-in-the-middle” attack
which we did not reinvent), we independently rediscovered results presented in
[2]. The attack presented in that paper requires 4 (plaintext, ciphertext) pairs,
229 _ 237 gperations and 224 32-bit memory locations. The attack presented in
this thesis requires more pairs and less operations: 13-18 (plaintext, ciphertext)
pairs, 224 — 232 operations and 22 32-bit memory locations.

As for the second task, an elegant implementation that uses SAT solver
MiniSat is given (MiniSat is used in the first phase of an attack, where we
transform the problem into a SAT problem). The attack given here requires
around 13-18 (plaintext, ciphertext) pairs.
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