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1. YBoj,

Op nocnearux AeueHuja 20. Beka bexmuHe mpeske ce cse Bulle Kopucte u IP (Internet
Protocol) mperKa je npuctynayHuja KopucHUuMMa. bexxnyHe mpexe KopucTe pagmo curHane 3a
NPeHOC NofaTaka, Te Cy NoAJ/I0XKHE U MPUCAYLLKMBakY 33 PA3/IMKY Of XMYaHMUX mpexa. Kako je
0Baj TUN MpEeXXHe KOMyHMKalMje JOCTYNaH M jaBHOCTM, 3aXTeBa Ce Aa ce NoJauM Koju ce Ha Hoj
KopucTe u wasby byay sawtuhenn. Komutet IEEE (Institute of Electrical and Electronics Engineers)
je nponucao ckyn cTtaHaapaa, IEEE 802.11 koju perynunwe 6e3beaHoct Ha WLAN-y (Wireless Local
Area Network). Y oBom cTaHgapay je onucaHd u npotokon WEP (Wired Equivalent Privacy) Koju 3a
6e3benHocT caobpahaja Ha mpexun Kopuctu anroputam RC4 [1]. Anroputam RC4 Mma HEKONMKO
cnaboctn Koje ce npeHoce n Ha npotokon WEP. Uu/b oBor paga je Aa ce AeTasbHUje onuwy m
N3/10Ke MOMEHYTU HeAOCTaLM, Kao U TO KAaKO Ce OHWM MOTY MCKOPUCTUTU He BM N ce OTKPMO Kibyy
KOju ce KopuCTu Npu WwndpoBakby NOpyKa Npe cara Npeko oBe mpexe [2].

Pap je nopes/beH Ha wect nornassa. [pBo norsas/be je yBOAHO. [lpyro nornaesbe
onucyje n gepuHmwe nojmose Koju he y pagy 6utn KopmuwheHu. OnucaH je noctynak wndpoBaHe
KOMYHMKaLMje, Nojam K/byda M HauuH rberose ynotpebe. OnuncaHe cy NpoToyHe wundpe n HaumH
Ha Koju ¢yHKumMoHuwy. Tpehe nornaesbe ce cactoju U3 TpU oaesbka. MNpBK ofe/bak NpeacTaB/ba
anroputam RC4, ¢dase M3 KOjuUx cCe anroputam CacToju U HUXOBE KapaKTepucTuKe. HapegHwu
ofesbaKk je nocseheH npotokony WEP. U3snoxeHa je cneunduKkaumja npotokona WEP, onucaH
NOCTyNaK KOMyHWKaLMje U CTPYKTypa OKBMpPa WM MAKeTa, KOju Ce KOPUCTE Y KOMYHWKAUM)U.
Tpehn operbak nosesyje npeTxoAHa ABa. Y wemy je onucaHa ynoTpeba anroputma RC4 y
npotokony WEP, un3noxeHe cy HeKe o, MaHa OBOIF aNroOpMTMa M HAYMH Ha KOjU Cy OHe
npesasuheHe y camom NpOTOKo/y. YeTBpPTO nornas/be onucyje Hanag Ha RC4 y oksupy
npotokona WEP. Y oBom nornaemy cy objalkbeHe MaTemaTMyKa M CTaTUCTMYKA MO33aguvHa
Hanmaga. Y HapeAHOM oOfe/bKy OBOT MOr/1aB/ba je Ha KOHKPETHOM Mnpumepy gata wuaycrpauuja
Hamaga. Y neTom nNOrnaB/by je W3/I0XKeHa Mporpamcka peanusaumja Hanmaga. HasegeHu cy
nceyaoKOO0BU KOjU aeTasbHUje onucyjy uaejy Hanaga. Nornassbe ce cactoju og Tpu ofaesbka. Y
NPBOM OZEe/bKY je onmncaHa CTPYKTYpPa M HAUMH Kpeupara NaKkeTa Koju cy 3a Hanag notpebHu. Y
HapeAHOM je OnNUCaH Hanag Hag NPUKYN/beHMM nodaumma. MNocnearn ofesbak Aaje CTaTUCTUUKE
aHanmse n obpahyje pesynTate nporpama 3a Hamnaz Koju cy ce ayTopy YYUHUAN 3aHUM/BUBUM U
KOpUCHMM. Y nocnear-em, LWECTOM MNOrnaB/by AaTa Cy 3aBpLUHA pa3maTparba M Npeasosu 3a

6yayha nctparkusarba U moandrKkaumje MMnaemeHTUPaHOT Hanaaa.



2. YBOAHM NOjMOBH

Y oBom nornas/by je onucaH NocTynak wudpoBaHe KOMyHUKaumje 1 Aata objalirbera
nojmoBa Koja he 6utn KopuwheHa y paay.

Ocoba A xenun ga nowaspe wudpoBaHy NopyKy ocobu b, Tako ga byae curypHa ga HeKo
apyrun, ocoba C, yKOAMKO je npecpeTHe He MOXKe [a 3Ha HbeHy caapXuHy. MNopyKka Kojy ocoba A
Tpeba Aa Nolwasbe je OTBOPEHU TEKCT, Ha Npumep ,MacTep pag”. Wudpar je wnpposaHa nopyka
Koja ce Wwasbe, Ha npumep ,,Abpakagabpa”.

Onepauuja Kojy ocoba A npumemyje, Aa 6u on OTBOpPEHOr TeKcTa Aobuna WwndpoBaHu,
Ha3uBa ce wudposamwe. LLndpposare npeactas/ba TpaHcPopmaLmMjy OTBOPEHOr TeKcTa nomohy
byHKUMje umju cy napameTpu 3agdati Kibydyem. Ocoba B no npujemy nopyke, Tpeba ga v3spm
onepaunjy aewndpoBarba Kako 61 NpoymTana HeH cagpKaj. TEKCT Koju Tpeba wundposatn moxe
ce MOoCMaTpPaTM Kao HW3 BuHapHo 3anucaHux ASCIl koposa. Koaupawe TpaHchopmuwie HU3
KapakTepa OTBOPEHOr TeKCTa y Hu3 6utoBa. [leKoaupawe TpaHchopmuile HM3 uubapa wnau
61TOBa Yy KapaKTepe OTBOPEHOT TEKCTa.

Anroputam wndpoBara U anroputam gewmdpoBarba 3aBuce og nocebHor napamertpa
KOju ce 30Be TajHU K/byd. TajHM K/byd je No3HAT 0cobu A Koja NOpyKy Wasbe, Kao M ocobu b Koja je
npMmMNa NOpyKy. YKoMKo 0b6e ocobe KopUCTe UCTU TajHU KibyY, pey je 0 CUMETPUYHOM CUCTEMY.
K/byd ce Taga HasMBa CUMETPUYHU 3aje AHUYKU K/byu.

KpuntoaHanusa je npouec Koju ocoba C noKywasa ga M3BpLIM Hag nodaumma Koje je
npecpena. He 3Hajyhu TajHM K/byd, ocoba C MOKywaBa Aa Ca3Ha OTBOPEHM TEKCT. YchelwHa
KPUNTOaHaNM3a ce Ha3MBa AeKkpunTupare. O NpeTxoaHO HaBeAEHNM NOjMOBMMA Ce BULLE MOXKe
npoynTaTn y nutepatypm [3].

BexXuuHa npuctynHa Tauka (Wireless access point — WAP) je bexunuHn ypehaj Koju cnaja
6exunyHe ypehaje ca KuyaHum mpexkama kopuctehu ctaHaapae nonyt WI-FI (Wireless-Fidelity).
YrnaBHom ce noBesyje ca pyTepom, ynpas/ba A04E/N0M PagMo KaHana u nocpeayje y npeHocy
nogaTtaka nsmehy nosesaHmx KOpUcHUKa [4]. MpoToKkoa npeacTas/ba CKyN NpaBuaa U KOHBEHLMja
3a cnarbe MHbopmaumja npeko mpexke[s].



2.1. Ilojam K/by4Ya 1 HA4YMH U3rpajmbe

YecTo ce aelwaBa Aa je AyKMHa TeKCTa Koju ce wudpyje aocrta Beha oa AyxKuHe TajHOr
K/byya Kojum ce wudpyje. Y Tom ciyyajy ce reHepullie HU3 Kibyda (keystream) nepmogmnyHum
NMoHaB/bakbeM TajHOT K/byya (key). 3a UcTM 0gabup TajHOr K/byya ce yBeK Aobuja NCTU HU3 K/byua.

YKOAUKO Hanagay y jeaHoM MoMeHTy gohe y noce 1 OTBOPEHOr U WndpPoBaHOr TeKCTa, €
NakohomM MOKe casHaTW U TajHU K/byd KOjum ce WndpoBarbe 06aBsba. [asbe he nako oTKpMBaTH
OTBOPEHM TEKCT MNPV CBAKOM npecpeTarwy wudposBaHor. Apyrum peumma, obasbahe wctu
NocTynaKk Kao W npumanal nopyke. 36or Tora je fobpa npakca ¢ BpemMeHa Ha Bpeme, 06HOBUTH

K/byY.

AnTepHatuBa je ynotpeba uHuumjaHor Bektopa (IV) Koju 6u ce merao Npu CBaAKOM
wnoposarby. TajHU K/byd BM Yy OBOM CAyyajy OCTAaO HerNMpoMereH M HacTaB/bao 6u ce Ha IV.
MpowmnpeHn TajHU K/byd Ha3MBamo Ksbyd. HM3 K/byya HacTaje nNepuoguMyYHMM MNOHaB/bakbeM
K/byya, a HE Kao paHuje TajHor K/byya. OBUM je n3berHyta yecta NpoMeHa TajHOr Kjby4a, a/in u
obesbeheHa Beha curypHocr.

2.2, IIpoTouyHe mudpe

MpoTtouHe wudpe TpaHcHOPMULLY OTBOPEHM TEKCT CMMBOA No cumbon, Tj. 6UT no 6ur.
Heka cy m;,m,; ms ... 6utosu nopyke kojy tpeba wudposat. brutoBe HM3a K/byda Kojum ce
wuposarbe BPLIM 03HaUMMO ca kq,k, k3 ... v OHM cy Nno3HaTK 1 ocobm A, Koja wudpyje Nopyky,
n ocobu B Koja he nopyky gewmndposatu. Pesyntat npoueca wudpoBarba je WndpoBaHU TEKCT,
unje 6utose hemo o3HayaBaTu ca Cq, Cy C3 ...

MocTynak LLIVId)pOBaI-ba MOXKe Ce ONncCaTn n3pasom:
m; @ ki = (.

Cnn4yHo, noctynak ,EI,ELIJI/I(I)pOBaH:a ce MoXe onncat U3pasom:
Ci @ ki = m;.

HasepeH npymep wndposBara M gewndpoBarba ce CBPCTaBa y camoxpoHuwyhe wudpe.
Havme, yKOAMKO cy Ham MNO3HATW K/byd WU jeAaH of OTBOPEHOr M WWdPOBaHOr TeKCTa OHAQ
npumeHomM HasegfeHux dopmyna Ha ogrosapajyhe nmapose 61MTOBa, MOXKEMO casHaTM U Tpehu,
Heno3HaTn HU3. Onepauuja XOR () je 3axBanHa 3a Kopuwhere jep ce MAEHTUYHO NPUMEHYje U
y NOCTYynKy Wwindposarba 1 aewndposarba.

[naBHa 0cobMHa NPOTOYHMX WKdapa je Ta WTO ce jeAHOCTaBHOM npumeHom XOR
onepaumje N1ako 40/1a3n A0 jeAHOr o4 TPW elemMeHaTa Ha OCHOBY NpeocTana AaBsa.



3. Ainroputam RC4 u nporokosa1 WEP

Y oBOM nornassby je onucaH anroputam RC4, Kao u ¢ase U3 KOjux ce anropmMtTam cactoju.
MpefoyeHe cy Heke of cnabocTn anroputTma, a y HapeLHOM Ofe/bKY je nsnoxeH npotokon WEP
Kao M HauyMH KOMyHMKaumje. Takohe, onucaHu cy nocTynuu wudposara U AewndpoBarsa.
MNMocnear-e nornaB/be HaBoau cneumPuuHocTn anropntma RC4 y okeupy npotokona WEP.

3.1. Anroputam RC4

RC4 je Hajuewhe KopuwheHa npoToyHa wudpa, KpenpaHa 1987. roanHe [6]. HbeH TBOpaL,
je P. Pajsect (R. Rivest [7]). Ao 1994. roanHe HbeH anroputam Huje 6Mo nosHaT jaBHOCTU. HbeHa
ynotpebHa BpeaHOCT ce HUje CMarbhia TOKOM MPOTEKAUX FOAMHA, OHa Ce M JaHac KOpPUCTM 3a
wudpoBare caobpahaja Ha MHTEPHETY Y MPEXHUM NPOTOKOIMMA Kao wTo cy SSL (Secure Sockets
Layer), TLS (Transport Layer Security), WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected
Access) n gpyrum. Anroputam ce npumemsyje n Ha Microsoft Windows, Lotus Notes, Apple Open
Collaboration Environment (AOCE) n Oracle Secure SQL.

Ummb anroputma RC4 je reHepucakbe nceygocnydajHor Husa 6ajtoBa Kojum he ce
wudpoBaTM OTBOPEHM TEKCT npe cnarba. [locTtoje pasHe BapujaHTe anroputma Koje umajy
pas3nnuuTy BpeaHOCT napametpa n. Hajsuwe ce Kopuctn BapujaHTa ca BpegHowhy n = 8.
OcHoBHa KomnoHeHTa anroputma RC4 je npomeHsbmBa nepmytaumja S ckyna {0,1,..., N — 1}, rge
je N = 2". Cse onepauuje anroputma RC4 Koje cy nosesaHe ca MHAEKCMMA nepmyTaumje S ce
payyHajy no moayny N.

Anroputam RC4 ce cacTtoju u3 gBe dase. Mpea ¢asa KSA (Key-scheduling algorithm)
MHULMjanusyje nepmyTaumjy S y 3aBMcHOCTU of K/byda. Cnegeha je ¢pasa PRGA (Pseudo-random
generation algorithm). Unsb dase PRGA jecte aa npomeHu nepmyTaumje S n 13 e ogabepe HU3
6ajToBa HamereH XOR-oBakby ca 6ajToBMMa OTBOPEHOT TEKCTA.



3.1.1. daza KSA

YnasHu napametap 3a a3y KSA je npowmpeHn kbyd K gykmHe N 6ajtoBa. Ha noyetky
oBe ¢asze MHULUMjaNN3Yjy Ce eNleMEHTU NepMmyTalmje S TaKo a3 CBakM eneMeHT aobuje BpegHocT
nosuumje, Tj. UHAEKCA Ha KoMe ce Hanasn. Cnegehu Kopak je ,melware” enemeHaTa Hmu3a S. OBaj
KOpak ce oAguja y Ta4Ho N nTepaumja Yume ce NOCTUXKE NPUCTYNate CBAKOM enemMeHTy Hu3a bap
jeaHom. Y utepaumjama i = 0,1, ..., N — 1 ogpehyje ce nHAEKC j enemeHTa ca Kojum ce 3amerbyje
efieMeHT HM3a S ca uHAeKcom i. MIHaeKcj He 3aBUCKM camo of, TPeHYTHOr cTaka Hu3a S, Beh
3aBucK 1 og Ksbyda K. 3a pasnnuunte K/bydese gobujajy ce pasnnumte nepmytaumje S, aam 3a UCTu
K/by4y Aobuja ce yBeK UCTa nepmyTalmja.

MpeunsHuje ce dpasa KSA onucyje chegehmm nceygoKoaom.

Ulazni parametri: Tajni klju¢ K[0 ...N — 1]
Izlazne vrednonosti: Permutacija S

// Inicijalizacija:
fori «0toN—-1do
Slil =1;
j=0
// MeSanje elemenata permutacije:
fori «0toN—1do
J=J +Sll+KI[il;
Zameni mesta (S[i], S[j1);
// Priprema za funkciju PRGA :
j=0;
i=0;




3.1.2. daza PRGA

MowTo je nepmyTtaumja S oapeheHa, npuctyna ce gpyroj ¢asu, ¢asm PRGA. WM3na3
¢dyHKUMje PRGA je Kopg Koju reHepuLe 3agatm 6poj 6ajToBa, Tj. KapakTepu ca Kojum he 6utn XOR-
oBaHK bajToBM oTBOpeHOr TeKcTa. Npe npBor Kopaka ¢ase PRGA, nHMUMjanm3yjy ce NnpomeHs/bmBe
i nj Ha 0. Tokom wWKndpoBara TeKCTa, GyHKUMja ce NO3mMBa JOKAe rof uma bajtoBa oTBOpeHOr
TEeKCTa Koju Hucy wudposBaHu. MpomeHsbmBa [ ce yBehaBa Ha npeaBuA/bUMB HauMH, AOK
NPOMEH/bUBA J 3aBUCK Of, TPEHYTHE BpeAHOCTM nepmyTaunje S. HakoH ogpehumBarba BpegHOCTH
NPOMEHJ/bUBUX [ U j BPLWK Ce 3amMeHa enemeHaTa y HU3y S Ha TMM no3uumjama n padyHa ce MHAEKC
t eflemMeHTa Koju je nsnasHa BpegHocT Tekyher Kopaka.

Mceypokopg, jegHor Kopaka ¢yHKumnje PRGA je 3N0XKEH Y HAacTaBKy:

Ulazni parametri: Permutacija S[0 ... N — 1] koja zavisi od tajnog kljuca,indeksiiij
Izlazne vrednonosti: Pseudo slucajni element permutacije S

i=i+1;

j=Jj +Sli;

Zameni mesta (S[i], S[j]);
t = S[il +Sh1;

return z = S[t];

JepaH op, HepocTaTaka anropntma RC4 je Taj WTO Hanagay MoXKe Aa npeasuan UsnasHu
6ajT 13 npee utepaumje dpyHkumje PRGA. Bpojay i yBek uma BpegHocT 1, AOK ce j nocTaBs/ba Ha
S[1], AeTas/bHUje ce O OBOj TBPAHM MOXKe norneaatu y nautepatypu [2]. YKoauko je Hamagady,
nopes npsor 6ajTa WKPOBAHOr TEKCTa, NO3HAT U MPBWU 6aAjT OTBOPEHOr TEKCTAa OH MOXKe
nspadyHatu ruxosum XOR-oBarbem 6ajT Koju je AobujeH NpuanKom npBor nosmsBa OyHKUMje
PRGA. HekKa je To 6ajT X. Hanagau caga 3Ha aa ce y nepmyTtaumjn S 6ajt ca spegHowhy X Hanasmo
Ha nosuumju t = S[1] + S[S[1]].




3.2. Coegu¢pukanmja nporokosa WEP

CraHpappa IEEE 802.11 WEP ob6e36ehyje ayTeHTMKaunjy u wndpoBarbe nogataka nsmehy
pavyHapa 1 6eXXnyHe NPUCTYNHe TauKke KopucTehu NpUCTyn CUMETPUYHOT 3ajeaHUYKON Kiby4a [8].
OBaj npoTokon Tpeba fAa OeXUYHMM IOKAZHUM Mpexkama MNoHyau 6e36efHOCT KakBy UMajy
U4YaHe nokanHe mpexe [9]. bexknuHe mpexke ce GU3MUKM He MOry 3alWTUTK jep je NpocTMpatbe
CUTHana TewkKko orpaHnymtu. MNpotokon WEP ce KopucTno Ha cTtapujum ypehajuma Kako 6u ce
3alUTUTUAA KOMYHUMKaunja nsmehy KamnjeHta u npuctynHor ypehaja, anum je 36or Kpuntorpadceke
cnabocTy, Koja je onncaHa y 0BOM pagy, 3amerbeH npotokosom WPA (Wi-Fi Protected Access).

MpBa Bep3uja npotokona WEP, objas/beHa 1997. roamHe, je kopuctuaa 40-6UTHU TajHK
K/bYY KOjU je MO3HAT CBMM KOPUCHULMMA MpeKe. 3a CBaKM MakeT, nowwusbanau, bupa Hosu 24-
OUTHU MHULUMjaNIHM BEKTOP M Ha Hbera Hagosesyje 40 6uTa TajHOr K/byda. KacHuje je npoToKkon
NU3MEHEH Y CMUCAY AyXUHE TAjHOT K/by4a KOjuU Ce HafoBe3yje Ha MHUUMjaNHKU BeKTop. [yKuHa
K/byda je ca 40 nosehaHa Ha 104 6uta. buno ga ce paan o 64-6UTHOM MK 128-BUTHOM Kibyuy Y
oKBupy npotokona WEP, anroputamu wmdposarsa 1 gewndpoBatba ce He pPas/nkyjy.

MpUCTYNHY TauyKky OeXMYHUX KOMYHMKaLuMja YMHe npumonpenajHu ypehaju u
oarosapajyha KOMyHMKaLMOHA onpema Koja Mma GyHKUMjy Aa je NoBexe ca OCTaMm AeN0BMMA
KOMYHMKaLMOHe Mpexe. HaumH pasmeHe K/bydeBa HuUje peduHUcaH cTaHgapaom. CBaka
NPUCTYMNHa Tauyka Ha MpeXKu Ao6uja TajHM K/byd Koju aenm ca 6asHOM CTaHMLOM. K/byyeBu mory
Ha npumep, 6utTKM yrpaheHn y npomsBos o4 CTpaHe npoussohaya MAU pasMereHU HKUYAHOM
mperKom. Moctoju moryhHOCT fa cBaka MPUCTYMHA Tayka MAW KOPUCHUYKM pPadyHap HAaCyMMYHO
ofabepe Kibyd, NOTOM WKpPYje jaBHUM Kibydem gpyre CTPaHe U nolwasbe BeXnUYHUM nyTem.

MpoTokon WEP 3a wudposare Kopuctn anropmutam RC4. Mogaum Koju ce TpaHCNopTyjy cy
CKIAAMUWITEHU Y CTPYKTYPE KOjU Ce Ha3MBajy MAKeTU Wan OKBUPMU. [TaKeTu Koju ce Wasby Kpos
MpeXy Cce cacToje oA, 3arnaB/ba M KOPUCHOr TepeTa. 3arnaBbe cagpxu uHbopmauuje
cneunduryHe 3a npoTokon Kao wto cy MAC agpeca n3sopa, MAC agpeca oapeamiita, TUN OKBUPA,
BesnYnHa okempa uta. KopucHu teper cagpku IP 3arnasmwe, TCP 3arnas/be M came noaaTtke
cagp:kaja [10]. KopucHu TepeT nakeTa Tpeba wndposatv XOR-oBarbeM ca K/byYem Koju reHepuLLe
anroputam RC4. Hajnpe ce n3padyyHaBa KOHTPO/IHA cyma naketa Kopuctehu nonamHom CRC (cyclic
redundancy check) n pobujeHn pesynTaT HagoBe3syje Ha KopucHu TepeT. CRC BpegHocT ce
3anucyje y nosby WwupuHe 4 6ajta. OTBOPEHM TEKCT je cauyukbeH 04, KOPUCHOT TepeTa U KOHTPOJIHE
CyMe 1 MoxKe ce wndposaTn. MHULMjanHN BEKTOP, KOju je KopuwheH 3a WwudpoBare NakeTa, ce
Wasbe 3aje4HO ca WNdpoBaHMM TEKCTOM, a1 Ce OH LWasbe HelwndpoBaHoO.



MocTynak Kpenpakba KOPUCHOT TepeTa Npe Clakba KPo3 MPEXKY je onmcaH Ha canum 1.

Vi
v . “| Eifrovani
> podaci

tgni kju J

TV i < s |/
otvoreni CRC32 .| korisni
tekst teret

CnukKa 1. onuc nocTynKa WindpoBakba NakeTa

Mo npujemy naketa, ocoba B nM3aBaja MHUUMjAIHU BEKTOP KAaKo BW Ha wera HagoBsesana
TajHU K/byY M M3BpLIKAA AelwmndpoBarbe Nnpum/beHor Tekcta. Ocoba B no gewndposary moxke aa
NpoBepM WHTErpuTeT noAaTaka padyHajyhn KOHTPOAHM 36up AewndpoBaHOr TeKcTa W
ynopehyjyhu ra ca gewmdpoBaHOM KOHTpOAHOM cymom. MNocTynak gewmdpoBatrba je onucaH Ha

cnavum 2.
L e 5
T |
\_\
tajni kljué \v
— .| otvoreni
S =] tekst i
/ CRC32
Vi {
Sfrovani ]
podaci /
Efrovani |__—
podaci

CnukKa 2. onuc NocTynka gewndposarba nakera
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3.2.1. Anasmsa nporokosia WEP

CraHpgapa WEP npenopyyyje ga ce MHULUKWjANHM BEKOTOP Mekba NPU CNakby CBAKOr NAKeTa,
Kako 6K ce u3berao Hanag MOHOB/bEHMM K/bydyeM KOjU je Yy HAcTaBKy AeTa/bHWje OnucaH.
MehyTum, KaKo je AyuHa WHMUMjanHor BekTopa 3 6ajta uam 24 6uta, nocToju 2% YKYMHO
MoryhHOCTM 3a pasauuMTe WHUUMjanHe BekTope. HakoH nocnatux 2°* nakeTa, Heku op
WHUUMjaNHUX BEKTOpa ce mopa noHoBuTU. Kako ce BpeaHoctn 3a IV 6upajy HacymuuHo,
BepoBaTHoha Kopuwhera aBa ucTa je Beha. Moxe ce o4yekmBatTu aa ce nociae 5000 nocnatux
naketa NMOHOBW MHULUMjA/IHN BEKTOP, LUTO CE MOXKe noBe3aTu ca poheHaaHCKMm napagokcom [9].
PoheaaHCcKM napagoKc onucyje uaejy Aa YKOAMKO ce Yy jeaHOoj NpoCcTopujM Hanasu suwe o 23
ocobe, BepoBaTHoha fa cy HeKke ABe og HUX poheHe nctor gatyma (aaHa n meceua) je seha og
50%. YKkonuko ce k = a/n objekaTa Bay ca MOHaB/bakbeM M3 CKyna BeMYMHE N, Taja je
BepoBaTHoha Aa cy CBM U3BYyYEeHU 0BjEKTU Pa3NNUNTK jeHAKA:

n—i i i _ykmalo k2 _a?
= (1——)z en —e “Fln ~xe 2n = 2

a?

Hakne, BeposaTHoha ga cy ABe ocobe poheHe ucTor gatyma je npubnmkHo 1 —e 2.Y
cnyyajy Aa je sepoBaTHoha Aa ce gBa poheHAaHa Nokaanajy jeaHaka % 6poj ocoba y npoctopujm
Tpeba 6uth Behu o4 V365 In4 =~ 23 [3]. AHanorHO, aKo je BepoBaTHoha fa ce y KOMYHUKaLMju
nojaBe ABa MHWLMjaIHA BEKOTPA Ca UCTMM BPELHOCTMMA jefHaKa % 6poj MHMLMjaNHUX BEKTOPA
Koju cy Beh yxsaheHu Tpeba 6utn Behu og V2563 In4 ~ 4822.

Ctpyktypa WEP nakeTta ce moxe BuaetTv Ha canum 3.

Sfrovano

v Poruka CRC-32 vrednost

3 >1 4

Cnuka 3. ctpykTtypa WEP naketa

MpBa Tpu 6ajTa OKBMPaA NpPeAcTaB/bajy MHULUMjaNAHM BEKTOpP, |V Kao OTBOpeHMu TekcT. Y

cnep,e'ﬁeM O4€E/bKYy OKBMPA Ha/1a3n Ce NoJ1a3Ha NOPYyKa, a 3aTUM HbeHa KOHTPOJ/IHa CyMa.

FnasHn Hegoctaum npotokona WEP nocnegvua cy Hepoctataka anroputma RC4.
MpumeHa jeagHoctaBHe XOR onepaunje n moryhHoct npeasuharba M3i1asHMX BpeaHOCTU yHKLUMje
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PRGA ca BepoBaTHOhOM pasninymMTom 04, % Y HEeKMM cuTyaunjama je oHo WwTo je npotokon WEP

Hacnegmo og anroputma RC4. Jow jegHa maHa je BeNMUYMHA MHULMjANHOT BeKTopa M moryhHoct
HErosor NoHaB/bakba NPUINKOM Clakba NakeTa. Hanme, yKOMKO ce NpeTnocTaBu Aa je BeMYMHa
naketa Koja ce wasbe nytem mpexe 1500 6ajtoBa u ga je 6psnHa 5 Mbps, moxemo aa
nspadyHamo ga he ce 3a NosoBMHY jegHOr AaHa NOCNATM CBU MaKeTu Koje je moryhe Hanpasutu.
[akne, o noHas/batba NakeTa he 3acurypHo gohu. Y npakcu, MHULMjaAHN BEKTOP CE NOHAB/ba HA
cBakuMx 5000 nakeTa WTO je Ha HEKOAMKO MUHYTa [11]. Ocoba Koja npucayLlKyje KoOMyHUKaLuMjy u
He 3Ha TajHU K/byd MOXKe Y3 Maso CTpr/bera Aohu y noces ABa NakeTa ca UCTUM MHULMjaAHUM
BEKTOPOM U KibyyeM. XOR-oBarem LWndpoBaHUX TeKcToBa A06uja ce XOR oTBOpeHMX TeKcToBsa.
Jarbe nobujeHy cekBeHLy 6MTOBa MOXKe Aa Hanaga Ha pasHe HaunHe He BU M peKoHCTpymncana
ABa oTBOpeHa TeKcTa. OnucaHa maeja ce KOPUCTU Yy Hanagy NOHOB/bEHMM K/bydem, Kasucku
(Kasiski) nanag, [12].

Mpotokon WEP ce yBoau 1999. rognHe n Kako HE MOXKe Aa NPY*KU CUTYPHOCT KaKBY Cy
MMane KuYyaHe Mpexe, yBOAM ce nocTynak wudpoBakba MNoJaTaka Koju ce Kopucte y
KOMyHWKauuju. [NpBa aHanmsa ctaHgapaa WEP je usspuweHa 2001. rogmHe. 3a by Cy 3aCayKHU
H. Bopucos (N. Borisov), N. Tonabepr (I. Goldberg) v A. BarHep (D. Wagner) [13]. NcnocTtassba ce
ba WEP He 3a40Bo/baBa CUrypHoOCHe CTaHAapae, wrto ce oa 2001.roanHe M noTBpAUAO BULLE
nyta. 2004. roanHe gonasu o 3ameHe WEP-a, npotokonom WPA (Wi-Fi Protected Access). JenaH
O/, Hanaja Koju ce MoXKe UCKopucTuTh y npotokony WEP jecte Hanag FMS [2] Koju ce onucyje y
nornassy 4.
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3.3. Aaroputam RC4 y okBupy nporokosia WEP

Kao wto je Beh peyeHo, TajHM K/byd 3a anropmutam RC4 je no3HaT n ocobu Koja wudpyje m
Wasbe NopyKy n ocobu Koja je no npujemy gewmndpyje. Uctn TajHU K/byd ce 06MYHO KOPUCTK 3a
wudpoBarbe BulEe MaKeTa, Mafda je MPenopy4bMBO MOBPEMEHO ra MPOMEHUTU. Y OKBUpPY
npotokona WEP TajHM K/byd ce cacToju o4 MHULKMjANHOT BEKTOPa KOjU Ce U3HOBA reHepuLle npu
cnamy cBakor cnegeher naketa. K/byy HacTaje HafoBe3MBakbeM TajHOT K/byda, KOjU je yBEK UCTW,
Ha MHULKWjaHN BEKTOP KOju je cneundmryaH camo 3a aKTyesiHy NOpPyKy.

Mpuankom cnarba NakeTa, nopepg, WKUPPOBaAHOr TEKCTA, LWaA/be CE U UHULMjAHU BEKTOP
Kao OTBOPEHM TEKCT KaKo Bu ce no npujemy morao nspwntn gewndposare. HaBeaeHu noctynak
npeactaB/ba OACTYMakbe Of, HaumHa Kopuwhewa K/bydya Kog anroputama RC4, Tj. geo Ksbyda
nocTaje No3HAT He Camo NPMMAOoLY M NOLWM/bAoLY, HEro CBaKOME KO MakeT npecpeTHe. MNpoTokon
WEP opayctaje og TpagmMumoHasnHe ynoTpebe TajHOr K/byda Kako bu ce cmambmnna moryhHocT 3a
Hanag, NoHOB/bEHUM Ksbydem. Mopen came nopyke, wudpyje ce n CRC BpeaHocT ucte. CRC
BPeAHOCT NOpPYKe Ce jol Ha3MBa U KOHTPOJIHWU 36up. Hbome ce npoBepaBa Aa /v je Npu cnamby
nopyke A0LWAO0 A0 U3MEHA, HAMEPHUX UAN CATYHajHUX.

Maoeja pa cBakM MaKeT Koju ce Wwasbe KOPUCTU ApYyraduunju MHULMjaIHWU BEKTOP MOXK4A je
CcAn4yHa naeju us [3] 1 uma Bese 1 ca TMM ga noseha KpegabunHoct wuope. Kopuwherwem gena
K/by4ya KOju je jaBaH M MO3HAT CBMMA Koju Aohy y noces nakeTta, NOACTAaKHYTO je BULWE /byan Aa
NOCTaHy Hanagayu. YKO/IMKO Ce MHOro MOKylWaja 3a OTKPMBAaHbeM TajHOr K/byvya OKOHYa
HeyCcrnexom, aJiropuTam y/MBa BULLIE NOBEPEHA.

Mpouec aewndposBara ce ob6aB/ba TaKo WTO MO Mpujemy NOpyKe, NpuMmanal, usagaja
WHWULUMjANHM BEKTOP M3 MaKeTa, HAKOH Yera Ha Hera HaZloBe3yje TajHU K/byY W reHepulle UCTU HU3
K/byya. MprMmanal, n3spLuaBa UCTM NOCTYMNaK Kao u ocoba Koja je nopyky nocnana. Mo 3asplueTky
AewundpoBarba NpoBepaBa ce ga au je npouec wudpoBarba ycnewaH. 3a 7o ce Kopuctn CRC
BPEAHOCT KOja Ce HafasM Ha CamMoM Kpajy WudpoBaHOr TeKcTa, Takohe wupposaHa. [o
Aewndposary Nopyke, npumanal, padyyHa CRC BpegHoOCT nopyke Kojy je Aobuo aewmndposarbem
n ynopehyje je ca CRC BpeaHowhy M3payyHAaTOM Ha OCHOBY NOpyke. YKOJIMKO Cy OBe fBe
BPEeAHOCTU NAEHTUYHE, MPOLLEC C/laka U AelindpoBakba Ce CMATPA YCNELHUM.
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4. Hanapa Ha anoputam RC4 y okBupy nportokosia WEP

Kao wro je Beh nomeHyTo, npotokon WEP nme HegocTaTKke KOju ce Mory MCKOPUCTUTU 3a
OTKpUBaHe K/by4ya Koju anroputam RC4 KopucTu 3a wndposarse noaatka. C. dnypep (S. Flufrer),
N. MaHTuH (I. Mantin) n A. Wamup (A. Shamir) cy 2001. roanHe objaBunun pag [2] y Kome cy
OMMCaNN HauMH OTKPMBAHA K/by4a Ha OCHOBY CTAaTUCTMYKMX aHanusa. Hanag je gobuo ume no
NOYETHMM C/IOBMUMA HbUXOBMX Npe3mmeHa, Hanag, FMS.

MonasHa npeTnocTaBKa je Aa Hanagady 3Ha npBuM 6ajT OTBOPEHOr TEKCTa MaKeTa Koju je
npecpeo. EKCKAY3MBHOM AMCjyHKUMjOM nNo3HaTor 6ajta OTBOpeHOr TeKcTa M npsor 6ajTta
WKpOoBaAHOr TEKCTa HaMaAay MoXKe pPeKoHCTpyucaTu 6ajT Koju je AobujeH Kao pesyntat npsor
nosmea pyHKUMje PRGA npuamkom wndposama.

3a notpebe Hanaga FMS, ayTopu cy yBenu Knacy MHULMjaNHUX BEKOTPa Koje cy 03Hauum
Kao ,.cnabe” MHMUMjanHe BeKTope. Y HacTaBKy OBOr Nornas/ba HasedeHu nojam he aetasbHO 6BUTK
objawrbeH. Kopuctehu cnaboctn anroputma RC4, KOHKpETHUje NpeaBua/bMBOCTM NPBOT U31a3HOT
6ajta PRGA ¢pyHKUMje, MOXKe ce OTKpUTK (m+1)-1 6ajT Ha OCHOBY NPBUX M 6ajTOBa K/byya.

MHUUMjanHM BEKTOPU CYy Ay*KUHe Tpu bajTa. 3a aApyrv 6ajT ce HaBoAM yC/0B Aa Hanajada
3aHMMajy CaMo OHU MHULMjaNIHU BEKTOPU KOA, KOjux oBaj 6ajT uma BpegHocT 255. Cheagehu ycnos
0 Kome Tpeba BOAMTM payyHa je Aa novyeTHU 6ajT MHULUMjaNHOT BEKTOPA MMa BPEeAHOCT UCTY Kao U
MHAEKC 6ajTa K/byda Koju ce TPeHyTHO aHanu3upa. Hanagay Hehe y3sumaTu y pasmaTparba OHe
MHUUMjaNHe BEKTope Koju nounmy BpeaHowhy 0, 1 namn 2 jep cy T 6ajToBM K/byda MO3HATU U
3aBMCe 0, MaKeTa Koju ce Wasbe, TO Cy eNeMeHTU MHULMjaIHOT BEeKTopa. 3a nocnearun efnemeHT
WHULMjaNHOT BEKTOPA OrpaHMyera He nocToje.

MocTynak reHepucakba M3nasHor 6ajta ¢pyHKumje PRGA je onucaH y nornasmwy 3.2.1.
MepmyTaunja reHepucaHa HakoH ¢pa3ze KSA ce o3HayaBsa ca S. MHAeKcn y 0B0oj dpasm Hoce O3Hake i
nij. Y ¢yHKumju PRGA Takohe f0na3m A0 NpomMeHa y nepmyTaumju S, Tako Aa ce OHa HAaKOH OBMX

G

npomeHa o3HauaBa ca SU AOK ce MHAeKcy o3HauaBajy ca i¢ u jO. MpomeHmusa t he 6uUTH

kopuwheHa fAa 03HauM UHAEKC enemeHTa y S¢ nepmyTaumju ca Kora je U3abpaH U3nasHu 6ajT z
dyHKUmMje PRGA [7].

MpomeH/bMBa T O3Ha4YaBa MTepauMjy Y KOjoj ce Bplue MPOMEHe BPeAHOCTUM HeKe of,
NpeTxoaHUX NPOMeH/bUBUX. 30Be ce jow WU mutepatop. 3a OyHKumjy KSA utepatop r y3uma
BpeaHoctn og, 1 o N, goK cy BpegHocTn T y dyHKUMjM PRGA nNo3suTMBHU uenn 6pojesn, pegom.
Tokom ¢yHKUMje KSA morke ce NpUMeTUTH 4a BaXku Be3a namehy nHaekca n utepartopa:

i, =r—1.
3a ¢yHKunjy PRGA Baxku penaumja onucaHa n3pasom:
iy =rmodN.

M3nasHa BpeaHOCT oBe QyHKLUMje ce Taga MoXKe yonwTuTu cnegehmum nspasom:
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Zy = SrG [tr].
Y cknafly ca 0BOM HoTaumjom, Sy NpeacTaB/ba NepMyTaLnjy HAaKOH 3aBpLueTka ¢yHKumje KSA.

O3Hake Sy M jo O3HayaBajy MOYETHY, MHULUMjaNHY NepmyTaunjy M MnoyveTHy BpeaHOCT
WMHAEKCA j, pecnekTnBHO npe nosunsa ¢yHkumje KSA. CAMYHO, BaXKK U Sg 7 jg 33 ¢yHKumjy PRGA.
Mpumetntn fa Sy n Sg npeacTaB/bajy UCTy nepmyTaLunjy.

Y HekMM cuTyaumjama, MHAEeKcu y nepmytaumjn S, j, i, z, t 6buhe kopuwheHn 6e3
AoJatHor onuca, anu he n3 KOHTeKcTa 6MTHK jacHO Ha LWTa ce oaHoce.

MoTpebHO je yBeCTy joL U MHBEP3HY 03HaKy S 1.
S[t] = zongaje S i[z] = t.

S[t] = z o3HauaBa Aa ce y nepmyTaumju S Ha nosuumju t Hanasu 6ajt z. U3pas S™1[z] =t paje
WHAEKC eneMeHTa nepmyTauumje ca spegHowwhy z.

MpoLwmnpeHn K/byy KOju ce KOPUCTU Y UHULMjanM3aumjn nepmyTaumje S o3Havasa ce K. [lykuHe je
N. K[x] npeacraBsba efieMeHT, 63jT TPOIIUPEHOT K/byda K Ha MO3ULIUjH X.

KaKo je Hanagayy NosHaT MHULUMjaIHW BEKTOP, OH NPUCTYNa aHaAu3mn npeor H6ajta TajHor
K/byda. OH ce Taga noHala Kao ocoba A aoK wudpyje nopyky. Monasm og nepmytaumje S {0,1,2,3,
... ,255} 1 Mo*Ke ga peKkoHcTpyuLle npBe Tpu utepaumje pyHKunje KSA. M3 bux Hanagay moxe aa
ca3Ha BpegHoCTM Sy u S, Kao U jg, j1 U j,. Y HapeaHoj, Tpehoj utepaumjn dpyHkumje KSA nosHato
je cnepehe

ly41 =X
Jxs1 = Jx + Sx[x] + K[x].

®dyHKumja KSA BpwwM 3ameHy efiemeHaTa nepmyTauuje Ha OBMM nosuumjama. HakoH
3ameHe, y 0BOj utepaumjn S, 1 [x] aobuja spegHocT Sy [jyr1]-

Heka Baxke cnegehe npetnocTaBke:
Selll <x u Sy[1]+ S[Se[1]] = x.
3ajeaHo, oBa ABa YC/10Ba YMHE M1080sbHe ycsoee (1).

Y oBOM Mmogeny, cy4ajHu jeaHaKo BepoBaTHM gorahaju cy 6ajToBu Kbyya. MNpetnocraska
je aa y mogeny 6ajtoBu wudpata 6MBajy HE3aBUCHU C/YYajHN Ca PaBHOMEPHOM PaCMOAENOM,
WwTOo oHAa omoryhyje n3pavyHaBarba BepoBaTHoha y fa/beM TeKCTy.

Y cnyyajy fa uHaekc j y utepauymjama {0, 1, ..., x + 1} He y3uma Heky og BpeaHocTn 1 nam

S,[1], a BeposatHoha aa ce oBo goroamn je p = %, OoHAa je

Se+1[1] = Se[1]1 Sy [Sera[1]] = Se[Sk[1]].
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Tako je

Ses1l1] + Sx+1[5x+1[1]] = X ca BepoBaTHohom p = % (2)

Y npBom nosusy ¢yHKUMje PRGA nHAEKC i, y3MMa BpeAHOCTM U3 CKyna
{x+1,x+2,..,N—1,0}
Te y TUM wuTepaumjama uHaekc i ,3a0bunasmn” 1, S,,.1[1]1=S,[1]1<x n x=58,,.[1]+

Sx+1[Sx+1[11] y nepmyTaupju S.

. . . —3\N=%
BepoBsaTHoha aa j y utepaumju r Hehe nobutn BpegHOCTM OBa TPU MHAEKCA je (T) ,

WTO Aa/be 3HauM ga NpBuM NosueB ¢yHKUMje, ca HaBegeHOm BepoBaTHohom, Hehe nNpomeHUTU
BPEAHOCTM efieMeHaTa nepmMmyTalmje S Ha no3numjama jegHakMum HaBeaeHUM UHAEKCUMa.

Y3umajyhu y 063mp npeTxoaHo HanucaHo, NPBU n3nasHu 6ajt pyHKumnje PRGA je onumcaH
Ha cneaehu HaumH:

zy = SE[SE[if] + SE[if]]
=S¢ [Sf[l] + 8¢ [SN[l]]] kako je if =1ij¢ = Sy[1]

=S¢ [SN[l] + SN[SN[l]]] 36or HanoMeHe fa S¢ = Sy

N—3\"7*
= Ox+1 [5x+1[1] + 5x+1[5x+1[1]]], ca BepoBaTHOhoM ( T )
N-—-2
=S,+1[x],  caBepoBaTHOhOM
= Syljx+1]

= Sx[jx + Sx[x] + K[x]]

YKONMKO cy ucnyreHn ycnosu (1), 6ajT K/byda ca MHAEKCOM X Ce MOXKe MpeacTaBuTy
N3pasom:

Klx] = Sy z1] = jx = Sklx]  (3)

N-2 (N-3\N—% )
ca BepoBaTHohom Y (T) . 3aBpeaHoctn x > 3 u N = 256 BeposaTtHoha je Beha og 0,05.

Hanagay npuKyn/ba MHULMjaNHE BEKTOPE WM 3a CBAKOr 04, WX MPBU M3Ma3HKU BajT
dyHKuMje PRGA. NMoTom, U3aBaja camo OHe MHULMjaIHE BEKTOPEe KOju 3a/l0BO/baBajy ycnose (1).
MHMUMjanHM BEKTOpPU KOju ucnywaeajy ycnose (1) ce o3HayaBajy jowl M Kao , KOPUCHK®
WHULUMjaNHN BEKTOPWU. 3a CBaKM W34BOjJEHU WHULMjANHU BEKTOP, KOjU HA3MBAMO KOPUCHUM,
Hanagady Hanasu Kavguaata 3a K[x], kopuctehu mnspas (3). OBo Huje KOHa4yHM M360p 3a GajTa
K|[x], seh camo kaHampat. Tpeba ysectn HM3 Bpojaya AyskMHe 256 3a pauyHarbe ppeKBeHLuuja
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KaHanpata K[x]. Kaga ce obpage €BM MHMUMjaNHM BEKTOPM KOjU MOFYy [Ja Ce UCKOPUCTE 3a
pauyHarbe K[x], Hajydectanunjm kKaHanaaT ce npornalliasa 3a HajsepoBaTHUjM 6ajT K/byya.

MocTynak ce aHaNOrHO NOHaB/ba M 3a CBe OCTane HajToBe TajHOr K/by4va. Kaga cy no3Hatu
cBK 6ajToBM TajHOr K/byya, NpUCTyna ce sBepuduKaumju mcrtor. NMposepa ce BPLIM Hah HEKOMKO
cnegehnx HULMjaNHUX BeKTopa. YKOJIMKO ce yCTaHOBM Aa Heku 6ajT K/by4va Huje 4obpo nsabpaH,
Tpeba noKywatn ca kopuwherem cnegeher no ¢pekseHuujn 6ajta ns H1U3a 6pojaya 3a Taj UHAEKC

K/byya.

Y npakcu, Hanagady je notpebHo oko 5 000 000 nakeTa Kako 6u Hanmaz peasnM3oBao ca
BepoBaTHohom Behom og 50%. YKynHo moryhHOCTM 3a NojaB/bMBatbe PAsIUUUTUX UHULMjANTHUX
BeKTopa MMa 2563, KaKo je AyKWMHa BEeKOTpa 3 M 3a CBaKM eNeMeHT y 063Mp J0Na3n Heka of,
BpeaHocTn u3 ckyna {0, 1, ..., 255}. Hanagay moxe aa ynotpebu camo MHULMjaNHE BEKTOPE KOju
3a npBYy KoopaMHaTy MMajy BpedHocT w3 ckyna {3,4,5,6,7}, OOk Apyra KoopauHaTta uma
BpeaHocT 255. [lakne, Hanaaadyy mory aa Kopucte camo 5 - 255 nHuumjanHux Bektopa. Kako ce
Tpaxu Aa BepoBaTHoha ycnexa Hanaga 6yae seha og 50%, npeTtnocTtaBuTM Aa je Hanagady
A0oBo/bHO 5 - 150 nHMumjanHux BeKkoTpa. Beposatoha Aa je Hamagay AoLao y nocen, jeHor o,

5
Jogzs WTO 3HauM fAa 6u Hanagau
npubenexuno u aHannsmpao 5 nakeTa, mopa Aa yxsaTn 2562 apyrux. Jlako je uspauyHaTh Aa je
Hanagayy noTtpebHo 5:-150-256-256 = 5000 000 nakeTta. Y nornae/y ca pesyntatuma u

MHUUMjaNHMX BEKOTPA Koje MoXKe Ja ynoTpebu jecrte

HUXOBUM aHaM3ama OBe cTaTUCTUKe he bUTK AETa!'bHMje NOKa3aHe.
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4.1. IIpumep peanusanyje Hanajaa

OnucaHKn Hanag MoXe ce unyctTposath cneaehum npumepom.

Kako 6u npumepu nepmyTtaumja 6unm nojeaHOCTaB/bEHN, Y OBOM NPUMEPY 3a N je y3eTa
BpeaHocT 3, Te je N = 8. CBa payyHatba ce gak/e, obassbajy no moayny 8.

HeKka je MHMUMjanHN BEKTOP Kojum je wmndpoBare nakeTa mM3BpleHo (3, 7, 2) 1 Heka je
TajHU K/by4 Koju je KopuwheH (2, 7, 5).

K/by\
v TAJHW K/bYY
3 7 2 2 7 5

MocTynak reHepucara nepmytauuje S, n BpeaHOCTM 6pojaya i M j NpuKasaH je Kpos
HapeaHy Tabeny.

nepmyTaumja S i J)

0 1 2 3 4 5 6 7 0 3
3 1 2 0 4 5 6 7 1 3
3 0 2 1 4 5 6 7 2 7
3 0 7 1 4 5 6 2 3 0
3 0 1 7 4 5 6 2 4 5
3 0 1 7 5 4 6 2 5 6
3 0 1 7 5 6 4 2 6 5
3 0 1 7 5 4 6 2 7 6
3 0 1 7 5 4 2 6

MowTo je HanpaB/beHa KOHAYHa NepmyTaumja S, y nocnearem peay Tabene, octaje aa ce
n3padyHa m3nasHu 6ajT pyHKunje PRGA.

M3nasHu 6ajT dpyHKumMje PRGA je enemeHT nepmyTaumje S Ha nosuvumjn t = S[i] + S[j] .
Opyrum peunma, pesyntat ose dyHkumje je S[S[i] + S[j]]. Moapasymesa ce aa ce cabuparse
Bpwu no moayny N.
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Zameni mesta (S[1], S[S[1]]);
t = S[1] + S[S[1]];
z = S[tl;

M3nasHn 6ajt  ¢yHKumje PRGA je Ha nosuumjn t=S[1]+S[3]=0+3=3, Tj
z=S[3]=7.

Hanmagay Koju nocmaTpa KOMYHWKauMjy M NPUKyN/ba NakeTe MoxKe ga M3 Maketa casHa
ase BpegHocTu, IV 1 npeu nsnasHu b6ajt pyHKumje PRGA. Caga je y moryhHoCTM ga M3Bede camo
npea TPW Kopaka anropmutma KSA. PesyntaTtu Koje Hanagay gobuja 6uhe npmkasaHu y Tabenu.

K/by\Y
v TAJHW K/bYY
3 7 2 ? ? ?
nepmyTtaumja S [ J)
0 1 2 3 4 5 6 7 0 3
3 1 2 0 4 5 6 7 1 3
3 0 2 1 4 5 6 7 2 7
3 0 7 1 4 5 6 2 3 7+1+K[3]=j

Y 4eTBPTOM KOpPaKy Hamnaday He MOXKe Aa M3padvyHa BPeAHOCT MpOMeH/buBe j. 3a 0BO
n3padyHaBare My je notpebaH Tpehu 6ajT K/byya, a TO OTKPUBAHLE je YNpPaBO HaMaLavyeB Lu/b.
Hamapgau caga moxe pga npeTnocTtasyM Aa je BpPegHOCT MNPOMeHs/buBe | no3Hata. HakoH
oapehusarba MHAEKCA j, U3BECHO je Aa Mopa gohu oo 3ameHe enemeHaTta y nepmyTaumju S Ha
nosvumjama i 1 j, WTO 3Ha4M Aa enemeHT ca BpegHowhy 1 Hehe ocTaTm Ha C€BOjOj TPEHYTHO]
nosnuymju Beh he 3ameHUTM BPeOHOCT Ca HEKMM HemnosHaTUM enemeHTom. Hamagay capa
npeTnocTas/ba A3 YKOJIMKO ce A0 Kpaja ¢yHKuuje KSA He byae npuctynano BpegHOCTMMA Ha
nosuymjama 0, 1, 3 npeuM 6ajT TajHOr K/by4a he 6UTK ynpaBo NpBu M3nasHKU bajT pyHKuMje PRGA.
Mocneaunua npotokona WEP jecte ga Hanagay 3Ha npBu 6ajT OTBOpPEHOr TEKCTa NakeTa Koju ce
wasbe, HAp. (AA) u XOR-oBatbeM ca npBMM 6ajTom WKPPOBAHOr TeKCcTa padyHa npBu 6ajT
¢yHUKMje PRGA. Hanagauy je caga nosHaTa npBa BpeaHocT ¢yHKumje PRGA, Tako ga OH 3Ha ca
KOjUM je enemeHTOM MOopao BUTK 3amerbeH eNleMeHT Ha No3uuuju 3, He 6UM nn Herosa U3nasHa
BPeAHOCT Morna Aa ce fobuje. HakoH Tora uspas j = 7 + S[3] + K[3] y kome cy HenosHaTe bune
ABe NPOMeH/bMBE MNOCTaje jegHauYnHa ca jeAHOM Heno3HaToM M 6ajT Kibyda K[3] moske fa ce nako
n3padyHa

K[3]=j+7+S[3]
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Hanagau 3Ha aa je nsnas ns pyHkumje PRGA BpegHocT 7. Y nepmyTaumju Kojy je oH ycneo
43 n3padyHa kopuctehn nHpopmaumje Koje nma o K/bydy, enemMeHT ca Tom BpegHowhy ce Hanasu
Ha nosuumju 7. fakne, j = 2. PewwaBarwem npeTxofHe jeaHaumHe aobwuja ce pa je npsu 6ajt
TajHoOr K/byya 6poj 2.

Y3 no3HaBakbe NpPBe peyn TajHOr K/by4a, aHAZIOTHUM MOCTYNKOM CaMoO Ca je4HUM KOPaKoM
Buwe y GyHKUMju KSA Hanagay moxe da oapeaun u npeoctane 6ajToBe TajHOr Kibyya. Y OBOM
npumepy Hamnazay He pavyHa CTAaTUCTMKY 33 CBAKM BajT TajHOr K/byda. NMpumep naycrpyje meton,
Hanmaga.

5. IIporpamcka peasiu3anyja HanajAa u J06UjeHU pe3yaTaTU

3a peanusaumjy Hanaga Koju je onucaH y MPeTXo4HOM MOrnas/by HeEONXo4Ho je
npukynutn ogpeheH 6poj naketa Koje ocoba A wasbe ocobu B. [lakne, Hanagay je y oBoj ¢asu
nacMBaH M camo MpPUKyn/ba nNakeTe. Y pagy, yNasHWM Mojaunm 3a Hanag ce He pobujajy
npecpeTakem, Hero cy nsfas nocebHor nporpama Koju reHepuiue noTpebHe noaaTke 3a Hanag
b6enexn Ux y TeKcTyanHy gatoTeKy. lNpBu ogesbak onucyje HaBedeHM MOCTYNaK, AOK HapeaHu
AeTa/bHO onucyje NOCTynaK Hanaga Haf NpUKYyn/beHMm nogauuma. lNocneawyn oaesbak oBor
nornas/ba cagpu aHannse gobujeHux pesyatata NPUAMKOM NOKpPeTara Nporpama BuLLe nyTa.

5.1. Kpeupawe 1 IpUKyIl/bame NaKeTa

Kako je 3a Hanag noTtpebaH n gososbaH Npsu 6ajT oBe dyHKLMje, Hema noTpebe paguTi
BMLWeE of jeaHor no3mea ¢pyHKUMje PRGA. OBo 6u mmano cmucnia Kaga bu ce y gatoTteum ys cee
HaBeAEeHO YyBao M LWWMPPOBAHM TEKCT U34,BOjEH U3 MPECPETHYTUX NaKeTa.

3a Hanapa cy notpebaHn npeu nsnasHu 6ajt ns eyHkumje PRGA 1 MHUUMjanHU BEKTOP, 33
CBAKM MaKeT KOju ce y TOKY KOMyHMKauuje nowasbe. CTPyKTypa AaToTeTeKe Koja ce KOPUCTU Y
Hanagy je faTta Ha cauum 4 y HacTaBKy.

4 ff 12 83
7 ff c8 7

5 ff bb 42
3 ff ab 2e
6 ff 3 ac

CnuKa 4. cTpyKTypa AaToTeKe ca Nojaumma 3a Hanag,
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MpBa Tpu 6poja, pas3aBojeHa pasmakom, NpeacTaB/bajy MHULMjAaNHU BEKTOP nocebHo
reHepucaH 3a ogrosapajyhu nakeT. HakoH Tora, TabysnaTopom je o4 MHMLMjaJIHOT BEKTopa
pa3aBojeH npBWM M3nasHM 6ajT ¢yHKumje PRGA. CBu nogaum y pJaToTeum ce Hanase vy
XeKcageummanHom obmKy. Y gatoTeum Hema 3anuca MHULMjANHUX BEKTOPA KOjU HE UCMYHABajy
ycnose (1), a TO Cy OHM BEKTOPU KOjUMa NPBU eNeMEHT MHULMjATHOT BEKTOPA MMa BpegHocCT Behy
Of, AYKMHE K/byda U Apyrv eNemeHT Hema BpegHocT 255 (ff).

HakoH oapehuBarba MHULMjANHOT BEKTOPA, A0AAaBaHeM TajHOr K/by4ya HAcTaje K/byd Koju
Tpeba NpowmnpuTH, NEPUOAUYHNM NOHaB/bakbeM Kibyda A0 ayxuHe N. Kaga je K/byd reHepucaH,
npuctyna ce ogpehusary nepmyTaumje S. MocTynaKk je onucaH y nornas/by anroputam RC4,
ofeak dasa KSA.

Mocneawn KopaKk je oapehuBarbe M ynuc npsBor msnasHor 6ajta ¢yHkuuje PRGA y

[ATOTEKY.

Bbpoj nakerta, Tj. pefoBa OnNucaHe TeKCTyasHe AaToTeKe Huje yHanpeg oapeheH Beh je
OCTaB/bEH Kao NapameTap Koju ce YHOCU NP CBaKOM NOKpEeTakby Nporpama 3a wudposakse.

HapeaHu nceyaoko npuKkasyje HaumMH gobujatba oBe AaToTeKe.

OnepaTop % o3Ha4aBa onepayunjy mod, Tj. ocTaTak Npu aesbemy.

Ulazni parametri: BrPaketa, tajni kljuc k
Izlazne vrednonosti: 1V i odgovarajuci keystream upisani u datoteku

fori < 0to BrPaketado
IV[0] = (rand() % keyLen) + 3;
IV[1] = 255;
IV[2] = rand() % N;
fori «0to3do
key[i] = IV[i];
fori < 0toduZinaKljuta do
keyl[i + 3] = k[i];
fori «0toNdo
K[i] = key[i % duzinaKey];
keystream = RC4(IV,K);

upiSi u datoteku IV, keystream;
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MowTyjy ce ychoBu 3a NpBU U Apyru 6ajT MHMLUMjaNHOT BEKTOPA, A0K 3a Tpehu 6ajT Hema
nocebHUx orpaHuyerba (ocum aa mopa 6utn us ckyna {0, 1,2, ..., N — 1}).

[latoTeka je caga nonykeHa 1 cnpemHa 3a Kopuwherbe y Hanagy.

5.2. Hanmaj Ha npuKyn/beHe NaKeTe

Hanagay Kao y/iia3He nogaTKe KOPWUCTM OnucaHy AaToTeky. Y gatoTeum ce Hanase camo
WMHULMjaNHU BEKTOPU KOjU UCMNyHaBajy ycnoB (1) npousBosbHO reHepucaHu. Moryhe je ga ce y
patoteum uctm IV nojasm suiie nyta. Y TOM c/yyajy je ucta u nsnasHa BpeaHoct ¢pyHkumje PRGA.
TakBW pefoBU Ce He Y3MMajy Y pasmMaTparbe BULLE 04 jegHOM. Y CyNpOTHOM, A0/1a3M A0 Tora Aa ce
noseha BepoBaTHOha KaHAMAATa 33 K/byd AOOUjEeHOr Y aHaIM3M UCTOT MHULMjA/IHOT BEKTOPA BULLIE
nyta. 36or Tora Hanagad Tpeba ga yyBa NogaTKe O BEKTOpMMa Koje aHanusmpa. Heka ce oHu
yyBajy Yy HU3y ayxuHe N, Koju ce npu noyeTKy aHanuse HoBor 6ajTa K/byya MHUUMjaNM3yje Ha
Hyne. Mopea oBor, Hanagady je noTpebaH jow jegaH HU3 UCTE AYKUHE Y Kome he cKnaguwtuTm
noAaTKe O TOMe KOJIMKO MNyTa ce Koju 6ajT NojaBMOo Kao KaHAMAAT 3@ KOHa4YHM bajT TajHOr K/byua.

YKO/IMKO yTBPAM O3 WUHULMjaNIHU BEKTOP MOXKe [a MCKOPMUCTM 3a aHanusy bajta TajHor
K/by4a KOju TPEHYTHO pa3maTtpa, Hanagay NpucTyna aHanusm u benexery AobMjeHUX pesyaTtara.
Heka je ca A obenexxeH 6ajT TajHOr K/by4a KOjU ce OTKPMBA. YKONMKO MHULMjAIHU BEKTOP NOYUHE
BpeaHowhy A+3, HakoH yera cnegm ‘ff’, obpahyje ce Ha cneaehun HaumH:

Mo3uea ce ¢dyHKunja KSA, ann He N nyTa Beh OHONMKO NyTa KOJIMKO je Hanagady no3HaTo
6ajToBa K/by4a Yy TOM TPEHYTKY. YKO/IMKO Ce OTKpMBA NoYeTHU 6ajT TajHOr K/byya, MO3HaTa Cy Camo
npea Tpu 6ajTa K/byya, Tj. MHULMjANAHN BeKTop, Te ¢yHKLMja KSA nma camo Tpu utepauyuje. Y
onwTem cayyajy, 6poj ntepaumja ose dyHkuUMje je A+3.

HakoH nosmBa ¢yHKumMje KSA moke ce ogpenutn KaHauaaT 3a 6ajT TajHOr Kibyua,
npumersyjyhu nobujenn nspas K[x] = Sy [z;] — j, — S, [x]. NowTo ce ncnurajy can nHnumjanHu
BEKTOPM KOjU NOUMtby enemeHToOM A+3, aHannsmpa ce HU3 y Koju cy BenerkeHa nojaB/bUBHA
KaHAaMAaaTa 3a 6ajT TajHor K/byya. OHaj 6ajT Koju je 6Mo HajydecTanuju ce yamma 3a 6ajT TajHOr
K/byya Ha ogpeheHoj no3numiju.
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Ulazni parametri: Datoteka sa podacima za napad, BrPaketa u datoteci
Izlazne vrednonosti: Najverovatniji bajtovi tajnog kljuca

for A < 0to BrPaketa do
datoteka — 1V, keystream
if IV jeste koristan:
KSA Xiteracije(A + 3);
ifGg <2
// Narusavamo jedan od prva dva bajta niza S;
niz_za_narusavanje_prvih_bajtovalA] + +;
else
nadjen_j = j;
nadjen_S = S[A + 3];
keybyte = keystream — nadjen_j — nadjen_S;

results[keybyte] + +;

5.3. AHasim3a x06ujeHUuX pe3yJTaTa

YnasHu napameTap 3a OnNucaHuM Nporpam 3a Hanag, je 6poj nakeTa Koju cy NPUKYN/bEHWN U
ynoTtpebsbmnem 3a cam Hanag,. KaKko je nosHaTa Ay»KMHa TajHOT K/byda Koju Tpeba OTKpUTK, WTo je 5
6ajToBa, MOXe Ce /NlaKo M3PayyHATU Aa MAKCMManaH 6poj pasnnuMTUX NaKeTa Koju ce mory
YK/bY4MTN Yy aHanuse jecte 1280. [o oBe umndpe ce jeAHOCTABHO [0M1a3M aKO ce 3HA Aa NpB.a
KoopAmMHaTa UHMLUMjanHor BekTopa Tpeba 6uTtn BpeaHocT us ckyna {3,4, 5, 6, 7} apyra BpeaHocT je
KOHCTaHTHa M mM3Hocu 255, aok Tpeha u nocneatba KOOPAMHATA HEMa OrpaHuYere U 3a by
noctoju 256 moryhHocTw.

Y naeanHom cnyyajy, YyKOAMKO cy Hanagadvy no3Hatn ceux 1280 pasnnynTnx MHMLMjanHNX
BEKTOpA, Ca BE/IMKOM BepOBaTHONOM OH MOXKe OTKpUTK BajToBE TajHOr K/byya.

Y HacTaBKy c/iegy aHanusa pesynTtata AobujeHMx Nporpamom 3a Hanag ca pasiuyunTUm
6pojem npocneheHnx nakeTa Koju ce Mory KOpPUCTUTW y Hanaay.

MpBa aHanM3a MMa 3a UW/b Aa MOKaXe KOJIMKO je MnakeTa 3aucta noTpebHo Aa ce
reHepuvwe wu npukynu He 6m M ce pobuo AoOBO/baH OPOj MHUUMjANHUX BEKTOPA Koju
3a40B0s/baBajy ycnos (1).
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Mporpam 3a WKndpoBare M Kpenparbe MaKkeTa je MoKpeTaH BUlLe nyTa ca pasinymuTUM

YNasHUM napameTpom Koju npencTtaB/ba Opoj nakeTa Koju ce Tpeba reHepucatu. M3nasHa

BPEeAHOCT Nporpama je, nopes TeKcTyasnHe AaToTekTe ca 3abenexxeHMM MHULMjaAHUM BEKTOPUMA

n 6poj pobujeHnx , kopucHnx” naketa. [lobmnjeHu pesyntatu cy 3abenexeHn y tabenu 1.

Tabena 1. Yaeo ,,KOpUCHUX" NaKeTa Yy 3aBUCHOCTM Of, NPUKYMN/bEHMUX

6poj nakera

6pOoj KOPUCHUX
nakera

yAeo (%)
»KOPUCHUX" naKeTa

3

250
300
350
400
500
600
700
800
900

100
200
500
700
1000
5000

10000
20000

5000

50000
100000
150000
200000
250000
500000
750000

1000000
1500000
2000000

0000
0000
0000
0000
0000
0000
0000
0000
0000

10000000

0 0O B N O O O O O O O

DD AN R R
ua A N N PR

105
148
180
217
253
295
362
438
516
596
673
750

OO O O O O o o

0,010
0,011
0,016
0,008
0,007
0,006
0,006
0,005
0,006
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,008
0,008
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3aBUCHOCT 6poja nakeTa Koju mucnywaBajy ycnos (1) o yKynHor 6poja reHepucaHux u
NPUKYN/bEHUX je JaTa M Ha rpaduKy.

paduk 1. Yaeo ,,KopucHUX” NaKkeTa y 3aBUCHOCTM OZ, NPUKYN/bEHUX

3aBUCHOCT 6poja npuKkyn/beHux og, 6poja
reHepucaHuX Nakera

800

700

600
500

400 l
300 ‘/

200 l//!/
100

-100

Cnepeha aHanusa je nokasasa Aa 6poj MHULMjaHUX BEKTOPA KOjU MOTy Za ce KopucTe y
aHanM3ama Huje jegHako pacnopeheH Ha cBe 6ajToBe Kibyya. Morke ce pehu aa je pacnogena
naketa Ha 6ajToBe HUWje paBHOMepHa. Ha npumep, y aHanusm npukyn/beHux 50 nakeTa
npumeheHo je Aa je MHUUMjaNHUX BEKTopa ca noyeTHom BpeaHowhy 3 6uno 7, Aok je 6poj
WMHULMjaNHUX BEKTOPA KOjU cy noumkbanm uubpom 4 6uno asa nyta suwe. [eTasbHUjm onuc je aat
Kpo3 Tabeny 2 n rpadpuke 3-10.
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Ta6ena 2. Pacnogena MHULIMjaJIHUX BEKTOPA Y 3aBMCHOCTU O/, NMOYETHOr e/leMeHTa

6poj IV[0]=3 1IV[0]=4 IV[0]=5 IV[0]=6 IV[0]=7
nakeTa
50 7 14 11 9 9
75 12 21 17 12 13
100 17 25 22 21 15
200 33 42 43 45 37
500 102 99 99 115 85

700 135 137 145 162 121
850 163 174 175 191 147
1000 198 207 203 225 167

MokpeTatbem nporpama 3a reHepucarbe NakeTa 3a Hamag, Kao pesynTat ce nobuja u
NPOLLEHAT MHULMjAHUX BEKTOPA KOjU MOTY Aa Ce MCKOPWUCTE 3a aHafau3y nojeamHavHux bajtoBa.
Cpa3mepHo pacty 6poja reHepucaHUx nakeTa, nosehasa ce M 6poj NnakeTa Koju cy oapeheHn 3a
aHanu3y nojeamMHadyHux 6ajToBa Kiby4ya. [poueHTyasHM OAHOC MaKeTa 3a Hamag je AaTa Ha
rpadmumnma.

padumum 3-10. Pacnoaena MHMLMjaNHMUX BEKTOPA Y 3aBUCHOCTW OJ, MOYETHOT €/IeMEHTa

MpoueHTyanHun ogHoc 50 naketa MNpoueHTyanHu ogHoc 75 nakeTta
y 0AiHOCy Ha 6ajT K/by4a Koju ce y ofiHOCy Ha 6ajT K/by4a Koju ce
aHanusumpa aHanusmpa
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MpoueHTyanHun ogHoc 100 nakeTta
y oAHocCy Ha 6ajT K/by4a Koju ce
aHanunsmpa

MpoueHTyanHm ogHoc 200 nakeTa
y oAHocCy Ha 6ajT K/by4a Koju ce
aHanm3mpa

MpoueHTyanHm ogHoc 500 nakeTta MpoueHTyanHmn ogHoc 700 nakeTa
y oAHOCy Ha 6ajT K/by4a Koju ce y oAHOCY Ha 6ajT K/by4a Koju ce
aHanu3mpa aHanm3umpa

MpoueHTyanHu ogHoc 850 naketa MNpoueHTyanHu ogHoc 1000
y ofHOCY Ha 6ajT K/by4a Koju ce nakeTa y ogHoCy Ha 6ajT K/byya
aHanunsmpa Koju ce aHanu3smpa

Kaza Hanagay npuKyn/ba camo nakeTe Koje MOKe MCKOPUCTUTKM y Hamaay, Tpeba Bogutu

payyHa M O TOMe Aa He 4YyBa ABa MyTa UCTU MHULMjANHU BEKTOpP, Tj. Aa u3berHe gynauvparba
WHWUUMjANHUX BEKTOPA.

Mpu nokpeTawy nporpama 3a wWKPpPOBatbe W reHepucare MakeTa OBaj YCNOB Huje
pasmaTtpaH. O wemy ce cTapa nporpam 3a Hanag. MNporpamu cy NOKpeTaHW BULIE NyTa U Kao
pe3ynTaT je 6enexeH 6poj NPUKYN/bEHUX NaKeTa Koju he ce KopucTUTK y Hanaay v 6poj nakeTa y

27



KOjUM HEMA MOHAB/bakba UCTUX MHULMjaHUX BEKTOPA. PesyntaTtu cy obpaheHun Kpos Tabeny 3 u
rpadmk 11.

Tabena 3. OgHoc 6poja NPUKYN/beHUX U BPoja Pa3INYUTUX UHULMjANTHUX BEKTOPA

6poj IV 6poj
pasanuutux IV
250 232
375 334
500 425
750 578
875 639
1000 701

Mpaduk 11. OgHoc bpoja NpUKYN/bEHNX 1 BpOoja PAa3AUUUTUX MHULMjATHUX BEKTOPA

B 6poj pasnmuntux IV

3 M ykynaH 6poj IV

0 200 400 600 800 1000

Ancumca ogpehyje 6poj nakeTa, opanHaTa pegHu 6poj NokpeTarba Nporpama.

MpumeheHo je U ga ce y 3aBUCHOCTU o Bpoja ,,KOPUCHUX” MHUUMjaNHUX BEKTOPA MOXKe
OTKPUTK pas3nnumnTh 6poj 6ajToBa TajHOr Kibyya. NMocseheHa je naxKka 1 0BOj aHaNM3K, He 6K au ce
youuna penaumja usmehy 6poja aHanmMsMpaHux naketa u 6poja ycnewHo oTKpuBeHMx bajToBa
K/byda. lobujeHn pesyntatu cy NnpuKasaHu y Tabenun 4.
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Tabena 4. 3aBucHOCT 6poja KOPUCHUX NaKeTa M 6poja oTKpMBeHMX bajToBa

6poj nakeTa 1 2 3 4 5 YKYMHO
200 - - - - -
350
500
600
650
700
800

+ + + 4+ + o+
+ + + 4+ + o+
+ + + + o+
+ + |+ 4+

1
v B b W N

Mpaduk 12. 3aBucHocT 6poja KOPUCHUX NakeTa U 6poja OTKPUBEHMX bajToBa

3aBMCHOCT 6poja KOpUCHUX naketa u 6poja
OTKpuBeHux 6ajroBa

200 350 500 600 650 700 800

ToKoMm aHanu3e Hanaga, y nornassby 4.1 HaBeLEHO je Aa Ce YKOJIMKO Ce UCNOCTaBK Aa je

WHAEKC eleMeHTa ca Kojum Tpeba ypaguTun 3ameHy y X-Toj utepaumju dpyHkumje KSA marbum og 2
TaZa Ce MHMLMjAIHM BEKTOP HE y3uMa y pasmaTtparbe 1 He benexkn ce Kao KaHamMaat 6ajTt koju bu
y TOM c/iydajy 6mo fobujeH. Y 3aBUCHOCTM o4, 6poja NakeTa Koju ce y3Mma y pasmaTpatbe MOKe ce
OOroaMTM O3 ce 3a Heku 6ajT K/byda He [oroau pasmaTparbe MHWUUMjaHOr BEKTOPA, nOOK Ce y
HEeKMM CNyYajeBUMa MOXKe He pasmaTpaTu 1 BULLE BEKTOpa.

Tabena 5 nokasyje ogHoc 6poja yKynHUX naketa M 6poja HepasmaTpaHWx, Mo
uTepaumjama y Kojuma cy OTKPMBaHM pasnnymnti 6ajToBu TajHOT K/byya.
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Tabena 5. bpoj HepazmaTpaHUX KOPUCHUX UHULIMjaNHUX BEKTOPA MO UTepalMjama

6poj UTtepaumja y Kojoj ce
nakera OTKpUBao
1.6ajt 2.6ajt 3.6ajt 4.6ajt 5. 6ajT
50 0 0 0 0 0
250 0 0 0 0 2
500 0 0 1 0 0
750 0 0 2 1 1
1000 1 2 0 1 1
1500 1 1 2 2 1

Cse HaBeaeHo Tpeba y3eTn y 063Mp NPUAMKOM MOKyLLAja Hanada. 3agaTaKk Hanagada Huje
jeAHocTaBaH, anu nowTyjyhn onucaHy NOTMKy Hamaga W y3 A0BOJbHO CTPr/beHa Aa MNPUKYNU
[0BOJ/baH B6poj NakeTa KOju My MOTY KOPUCTUTU, MOXKE OTKPUTU TajHU K/byu.

6. 3aK/by4ak

Y oBOM paay Cy HaBeZeHW M 0bjallkbeHM OCHOBHM NOjMOBK KpunTorpadmje. [at je onuc
WwndpoBaHe KOMyHMKaunje. OnucaH je anroputam RC4 n npoTtokon WEP. Maxmwa je Hajsue
ycMepeHa Ha nojam Hanaga. Moctoju Bennkn 6poj pasanumTux Hanaga Ha npotokon WEP Koju cy
Ce M NPAKTMYHO NOKasanu ycnewHum. Kpos npumep Hanaga FMS Koju je y oBOM pagy NPakTUYHO
peann3oBaH MOKa3aHo je pa ctaHaaps WEP He 3a10B0/baBa CUIypHOCHe cTaHaapge. HakoH
aHanM3e OnNWCaHOr, ayTop je MNPaKTUYHO MMIMIEMEHTUPAO Hanag M Ha OCHOBY A[06MjeHux
pesynTaTa U3Beo CTaTUCTUKe ONmncaHe y nornassy 5.

Y 6yayhHocTh, nporpam kopuwheH y osom paay 61 morao 6MTn moanduKoBaH Tako Aa 3a
Hanaz, KOpPMUCTU CBE PACMOJIOKMBE MHULMjANHE BEKOTPE, @ HE CaMO OHe KOjWu 33/10B0O/baBajy yCc/10B
(1). Tume 61 ce 3a UCTY KONNUYUHY PACNONOKMBOT MaTepujana nosehana BeposaTHOha oTKpUBaHa
TajHOr K/byua.
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