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1 Uvod

Prosti brojevi ~ine okosnicu dana{wih ra~unarskih tehnika sigurnosti. Oni se

najvi{e koriste u asimetri~nim {ifarskim algoritmima ~iji je najpoznatiji pred-

stavnik RSA. U ve}ini asimetri~nih algoritama za generisawe kqu~eva se koriste

veliki prosti brojevi sa stotinu i vi{e dekadnih cifara. Predmet ovog rada su

testovi za ispitivawe da li je dati broj prost. Pored nekoliko probabilisti~kih

algoritama za ispitivawe da li je zadati broj prost, u radu se izla`e deterministi~ki

algoritamAKS i wegova programska realizacija.

2 Prosti brojevi

�Matemati~ari su do dana{wih dana uzaludno poku{avali da otkriju neki red u nizu

prostih brojeva i imamo razloga da verujemo da je to tajna u koju um nikada ne}e

prodreti.�- Ojler, (Havil 2003, str. 163).

�Zbogtoga{toiprivatnostsistemaisigurnostdigitalnognovcazavisiod{ifrovawa,

napredak bilo matematike ili informatike koji bi opovrgnuo kriptografski model,

bio bi prava propast. O~igledan matemati~ki proboj bio bi napredak nekog lakog

na~ina faktorisawa velikih prostih brojeva.�- Bil Gejts, (Havil 2003, str. 171).

2.1 Osobine prostih brojeva

Prost broj je pozitivan ceo broj p > 1 koji nema pozitivne cele deliteqe osim 1

i samog p. Pozitivni celi brojevi, osim broja 11, koji nisu prosti se zovu slo`enim

brojevima. Skup svih prostih brojeva obi~no obele`avamo sa P.
Oduvek je me|u matemati~arima postojala `eqa za pronala`ewem

�formule za dobijawe prostih brojeva�, ~ija bi sva re{ewa pripadala skupu P, ali
ona jo{ uvek nije otkrivena. Za razliku od we postoje formule koje obi~no kao

rezultat vra}aju prost broj. Mo`emo ih podeliti na polinomne, eksponencijalne i

primorijalne formule.

Logi~no prva ideja bi bila na}i polinomnu formulu koja kao rezultat uvek vra}a

prost broj. Ali za polinomnu formulu sa jednom promenqivom i celobrojnim koefi-

1Broj 1 je poseban slu~aj za koji se uzima da nije ni prost, ni slo`en. Razlog zbog koga se 1 ne uzima

kao prost broj je zato {to onda ne bi va`ila jedinstvena faktorizacija broja u Osnovnoj teoremi

aritmetike [4]
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cijentima je i dokazano da ona ne postoji. Teorema koja to potvr|uje ka`e da za svaki

polinom f(x) sa celobrojnim koeficijentima, postoji beskona~no mnogo pozitivnih

celih brojeva m za koje je f(m) slo`en broj [2]. Nasuprot wima, postoje polinomi

vi{epromenqivih~iji su skupovipozitivnihvrednostiprostibrojevi, ali jewihovo

kori{}ewe za nala`ewe prostih brojeva veoma neprakti~no.

Postojedvanajkori{}enijaoblikaeksponencijalneformulekojidajudvezna~ajne

klase prostih brojeva:

1. M(n) = 2n − 1 -Mersenovi brojevi i

2. F (n) = 22
n
+ 1 -Fermaovi brojevi,

gde jen > 0. Eksponentnmora biti prost broj da bi iM(n) bioMersenov prost broj.

Zaista, iz pretpostavke da je n = rs, gde je 1 < r ≤ s < n, sledi

M(n) = 2n − 1 = 2rs − 1 = (2r − 1)(2r(s−1) + 2r(s−2) + · · ·+ 2r + 1).

Zna~i, ako r | n, onda i M(r) | M(n). Prvih nekoliko prostih brojeva n za koje je

M(n) prost su: 2, 3, 5, 7, 13, 17, 19, 31, . . . Interesantna ~iwenica je da je najve}i do

sada otkriven prost broj sa 12978189 dekadnih cifaraM(47)2 Mersenov broj i oblika

je: 243112609 − 1 [10]. Lukas - Lemerov test [2] se koristi za ispitivawe da li je dati

Mersenov broj prost i na taj na~in su i otkriveni najve}i prosti brojevi. [to se ti~e

Fermaovih brojeva, sam Ferma je otkrio da ako je 2m + 1 prost, onda m mora biti

stepen dvojke. Do danas je otkriveno svega pet prostih Fermaovih brojeva3 [11].

Primorijalna funkcija za zadati broj p defini{e se kao proizvod svih prostih

brojeva mawih ili jednakih sa p i obele`avamo je sa p♯. Ona ima oblik:

f(p) = p♯ + 1.

Tvr|ewe 2.1. Ako p♯ + 1 nije prost broj, najmawifaktor dobijenog broja je uvek ve}i

od p.

Dokaz. Tvr|ewe se mo`e dokazati kontradikcijom. Pretpostavka je da p♯ + 1 ima

prost faktor q ≤ p. Po{to p♯ predstavqa proizvod svih prostih brojeva do p, sledi

da i q tako|e deli p♯. Onda bi q delilo i (p♯ + 1)− p♯ = 1. To je mogu}e samo za q = 1.

Ali to je u suprotnosti sa po~etnom pretpostavkom da je q prost. Time je tvr|ewe

dokazano. �

2Pretpostavqa se, ali jo{ uvek nije dokazano da je to sigurno 47 Mersenov broj
3To su brojevi F (0), . . . , F (4), dok je faktorizacija izvr{ena za F (5), . . . , F (11)
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Prethodno tvr|ewe sugeri{e naredni postupak za nala`ewe velikih prostih bro-

jeva na slede}i na~in: pretpostavimo da znamo sve proste brojeve mawe ili jednake od

p. Odredimo sada vrednost primorijalne funkcije za p tj. izra~unajmo p♯ + 1. Ako je

dobijeni broj prost potraga se zavr{ava. U suprotnom, prost broj se dobija tako {to

se odredi najmawi faktor od p♯ + 1 (za koji je dokazano u Tvr|ewu 2.1 da je ve}i od

p). U oba slu~aja na|en je novi prost broj ve}i od p. Glavni razlog zbog koga se ovaj

algoritam ne koristi je taj {to je neophodno izvr{iti faktorizaciju broja p♯ + 1, a

to je veoma slo`en proces.

Sledi teorema koja ilustruje jednu bitnu osobinu prostih brojeva.

Teorema 2.1. Postoji beskona~no mnogo prostih brojeva.

Dokaz. Pretpostavimo suprotno da ima kona~no mnogo prostih brojeva. Onda postoji

i najve}i prost broj me|u wima, neka to bude m. To povla~i sa sobom da su svi

brojevi ve}i od m slo`eni. Ali na osnovu Tvr|ewa 2.1 broj m♯ + 1 ne mo`e da

ima proste faktore mawe ili jednake sa m. Odatle sledi da m♯ + 1 nema uop{te

prostihfaktora. Ali tobionda protivre~iloOsnovnoj teoremiaritmetike. Do{lo

se do kontradikcije tj. dokazano je da postoji beskona~no mnogo prostih brojeva.

�

2.2 Pseudoprosti brojevi

Sada }e biti re~i o specijalnoj klasi slo`enih brojeva tzv.

pseudoprostim brojevima. Wihovo definisawe je neophodno za razumevawe pro-

babilisti~kih testova. Oni predstavqaju slo`ene brojeve koji prolaze test ili

sekvence testova za ispitivawe da li je zadati broj prost, a koji ina~e padaju za ve}inu

slo`enih brojeva.

Defini{imo najpre malu Fermaovu teoremu koja je neophodna za razumevawe

odre|enih klasa pseudoprostih brojeva.

Teorema 2.2 (mala Fermaova). Neka je p prost broj i a ∈ Ztakav da p - a. Tada je

(1) ap−1 ≡ 1 (mod p).

Dokaz. Iz definicije teoreme imamo da p - a. Doka`imo najpre da skup celih brojeva:
0a, 1a, . . . , (p− 1)a predstavqa kompletan skup ostataka po modulu p. Pretpostavimo

suprotno. Utomslu~aju bidva elementa, recimo iai ja, biliuistomskupuostatakapo

modulu p tj. va`ilo bi da je ia ≡ ja (mod p). To bi onda povla~ilo da p | (i− j)a, ali
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kakoanije deqivosappremapo~etnoj pretpostavci, imalibismodap | (i−j). Po{to
su i i i j mawi od p, jedini slu~aj kada je to mogu}e je da je i = j. Na osnovu prethodnog

zakqu~ka sledi da skup brojeva: 0a, 1a, . . . , (p− 1)a ustvari predstavqa permutaciju

skupa elemenata: 1, 2, . . . , (p− 1), ako ove skupove posmatrmo u prostoru ostataka po

modulu p. Odatle sledi da je proizvod elemenata prvog skupa kongurentan proizvodu

elemenata drugog skupa po modulu p tj. ap−1(p − 1)! ≡ (p − 1)! (mod p). Odatle,

p | (p−1)!(ap−1−1). Po{to (p−1)! sigurno ne deli p, imamo da p | (ap−1−1), {to je

i trebalo dokazati. �

Ako koristimo pojam pseudoprostih brojeva bez bilo kakvih dodatnih speci-

fikacija, onda obi~nomislimonaFermaovea pseudoproste brojeve.Karmajklovi bro-

jevi su neparni slo`eni Fermaovi pseudoprosti brojevi za svaku od baza. ^esto se

nazivaju i apsolutnim pseudoprostim brojevima.

Definicija 2.1. Slo`en ceo brojn nazivamoFermaovim a pseudoprostim brojem, ako

za ceo broj a > 1 uzajamno prost sa wim, va`i da: n | an−1 − 1.

Drugimre~ima, tosubrojevikojizadovoqavajumaluFermaovuteoremuzaodre|enu

bazu a.

Definicija 2.2. Slo`en ceo broj n nazivamo Karmajklovim brojem, ako

n | an−1 − 1 za svako a ∈ Z.

Zakqu~ujemoda akopnije prost, mogu}e je da jedna~ina (1)ipakva`i. Ako (1) va`i

za pojedina~nu vrednost za a onda govorimo o Fermaovim a pseudoprostim brojevima,

a ako je (1) zadovoqeno za svako a onda su u pitawu Karmajklovi brojevi.

Poznata klasa pseudoprostih brojeva su jaki pseudoprosti brojevi.

Definicija 2.3. Jak pseudoprost broj za bazu a je neparan slo`en broj

n = d · 2s + 1, gde je d neparno i za koji va`i jedna od slede}ih kongruencija:

(2) ad ≡ 1 (mod n)

(3) ad·2
r ≡ −1 (mod n)

za neko r = 0, 1, . . . , s− 1.

Jak pseudoprost broj za bazu a je uvek Fermaov a pseudoprost broj, ali ne va`i i

suprotno. Karmajklovi brojevimogu biti jaki pseudoprosti brojevi za neke vrednosti
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baza. Slo`en broj n je jak pseudoprost broj za najvi{e 1/4 svih baza mawih od n [4].

Ova ~iwenica se koristi kodMiler-Rabinovog testa.

Osimnabrojanih, postojeidrugeklasepseudoprostihbrojeva: Ojlerovi,Lukasovi,

Fibona~ijevi, . . . Wihova karakteristika je da �opona{aju�proste brojeve za raz-

li~ite testove.

2.3 Primene prostih brojeva uRSA algoritmu

SistemRSA je jedan od najva`nijih podsticaja za interes koji se pridaje pronala-

`ewu velikih prostih brojeva. Sistem RSA je najpoznatiji i najkori{}eniji asime-

tri~ni {ifarski sistem. Uobi~ajna pretpostavka je da potencijalni napada~ zna

algoritam {ifrovawa; me|utim ne zna se polinomijalni algoritam za odre|ivawe

kqu~a za de{ifrovawe polaze}i od kqu~a za {ifrovawe. Najva`nije primene algo-

ritma RSA su za usagla{avawe kqu~a za simetri~ni {ifarski sistem i digitalnog

potpisa.

SistemRSA je dobio ime po trojici svojih pronalaza~a Rivestu (Rivest), [amiru

(Shamir) i Adlimanu (Adleman). Za po~etak je neophodno odabrati dva razli~ita

velika prosta broja (sa preko 100 dekadnih cifara) p i q i izra~unatiwihov proizvod

n = pq. Brojevi p i q moraju se ~uvati u tajnosti, ali ne i broj n, koji je deo

javnog kqu~a. n mora biti dovoqno veliko da se odgovaraju}i tajni kqu~ ne bi mogao

odrediti potpunom pretragom. Za komercijalnu upotrebu se obi~no koriste brojevi

n od 1024 bita, odnosno n ≈ 10308. Za va`ne potrebe se obi~no koristi 2048-bitno n,

odnosno n ≈ 10617 [6]. Do pre neku godinu je bilo uobi~ajno da se koristi 768-bitno

n (n ≈ 10232), ali je ono uspe{no faktorizovano 12.12.2009. godine od strane tima

nau~nika koje je predvodio Kleiwun (T.Kleinjung) [9]. RSA-768 je trenutno najve}i

faktorisan broj, ali se sa razvojem ra~unara uspe{no faktori{u novi, {to uti~e na

promenu granice za veli~inu kqu~a.

Najpre se poruka koja se `eli {ifrovati podeli u blokove veli~ine mawe od n

i svaki od tih blokova se posebno {ifruje. Nakon izra~unavawa broja n, odredi se

Ojlerovaϕfunkcija4 tog broja. S obzirom dan predstavqa proizvod dva prosta broja,

lako se pokazuje da je

ϕ(n) = (p− 1)(q − 1).

Zatim se izabere broj e takav da je (e, ϕ(n)) = 15 i izra~una wegov multiplika-

tivni inverz d u Z/ϕ(n)Z : d ≡ e−1 (mod ϕ(n)). Kada su poznati e i ϕ(n) lako

4Ojlerovaϕfunkcija vra}abroj pozitivnihcelihbrojevamawihodnkoji su sawimuzajamnoprosti
5U radu (a, b) predstavqa skra}enicu za nzd(a, b)
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se pro{irenim Euklidovim algoritmom izra~unava d [6]. Primetimo da je ed ≡ 1

(mod ϕ(n)) i 1 < e, d < ϕ(n). Par (n, e) predstavqa javni kqu~ kriptosistema

RSA koji se implementira, dok se u tajnosti ~uva d. Da bi se algoritam RSA mogao

provaliti, neophodno je znati tajni kqu~, odnosno odrediti d na osnovu e in. Mo`e se

pokazati da je kompleksnost problema pronala`ewa broja d ekvivalentana sa samom

faktorizacijom broja n .

Neka je 0 < a < n blok poruke koja se {ifruje. Svaki od blokova se posebno

{ifruje, tako da {ifrovana poruka predstavqa niz {ifrovanih blokova. Sa b

ozna~avamo {ifrat otvorenog teksta a. Jedna~ina za wegovo izra~unavawe je:

b ≡ ae (mod n).

Ako nam je poznat tajni kqu~, dekripcija {ifrata b se izvr{ava na slede}i na~in:

a ≡ bd (mod n).

Sledi dokaz da ovo zaista funkcioni{e tj. da se dekripcijom {ifrata b stvarno

dobija po~etna poruka a. Imamo da je:

bd ≡ (ae)d ≡ aed ≡ a1 = a (mod n).

Doka`imoposledwikorakunizuekvivalencijatj. da jeaed ≡ a1 (mod n). Po{to

va`i da je ed ≡ 1 (mod ϕ(n)), zna~i da postoji broj k takav da va`i: ed = 1+ kϕ(n).

Kako su eid brojevi ve}i od 1 iϕ(n) > 0, sledi da je ik > 0. Mewaju}i ed sa1+kϕ(n)

imamo:

aed ≡ a1+kϕ(n) ≡ (aϕ(n))ka (mod n)

Sada na osnovuOjlerove teoreme koja glasi:

aϕ(n) ≡ 1 (mod n) ako je gcd(a, n) = 1,

dokazan je tra`eni korak. Da bi Ojlerova teorema va`ila brojevi a i n treba da

budu uzajamno prosti tj. treba voditi ra~una da du`ina blokova koji se {ifruju bude

uzajamno prosta sa n. Ipak to nije neophodno, {to se dokazuje na osnovu Korseltove

teoreme [2], tako da je jedini uslov za wihovu du`inu da budu mawi od n.

Zakrajiznosimopreporukeokojimatrebavoditira~unaprilikomizboravelikih

prostih brojeva p i q:

1. p i q se obi~no biraju tako da (p− 1, q − 1) bude mali broj.

2. Brojevi p− 1, q − 1, p+ 1 i q + 1 treba da imaju veliki prost ~inilac.
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3. Brojevi p i q ne treba da budu previ{e blizu jedan drugom; s druge strane, odnos

ve}eg i maweg od wih je obi~no mawi od 4. Postoje specijalni algoritmi za

faktorizaciju koji mogu da se iskoriste ako nije ispo{tovana bilo koja od ove

tri preporuke.

4. Obi~no je e relativnomalo, da bi se smawilo vreme{ifrovawa. ^esto se uzima

e = 3.

3 Testovi za proveru da li je zadati broj prost

U ovom poglavqu razmatraju se testovi, odnosno algoritmi za proveru da li je

zadatibrojprost. Zarazlikuodfaktorizacije, pomenutitestovigeneralnonevra}aju

proste faktore, ve} samo odgovaraju na pitawe da li je uneti broj prost. Problem

faktorizacije broja je zna~ajno kompleksniji od provere da li je prost koriste}i se

pomenutim testovima. Ve}ina testova pokazuju da je broj prost, ali postoje i oni kao

{to je Miler-Rabinov (videti ta~ku 3.1.3), koji pokazuju da je uneti broj slo`en, tako

da wih mo`emo zvati i testovima slo`enosti.

Testove za proveru da li je zadati broj prost delimo na dve velike grupe:

1. Probabilisti~ki testovi

2. Deterministi~ki testovi.

Deterministi~kitestovisapotpunomsigurno{}uutvr|ujudalijetra`enibrojprost.

Za razliku od wih, probabilisti~ki testovi mogu potencijalno (mada sa veoma malom

verovatno}om) pogre{no identifikovati slo`eni broj kao prost. Probabilisti~ki

testovi su znatno br`i, dok je zna~aj deterministi~kih testova u wihovoj sigurnosti.

Zato se u praksi naj~e{}e koristi wihova kombinacija. Najpre se primeni neki od

probabilisti~kih testova i ako zadati broj pro|e dati test ozna~i se kao verovatno

prost broj. Zatim pomo}u nekog od deterministi~kih testova se mo`e sa sigurno{}u

utvrditi da li je dati broj prost tj. odbaciti pseudoprosti brojevi koji mogu da pro|u

probabilisti~ke testove, a ina~e su slo`eni.

Generisawe velikih prostih brojeva ima primenu u kriptografiji. Generalni

metod za wihovo generisawe je da se izabere neparan broj n odgovaraju}e du`ine, a

zatim na scenu stupaju pomenuti testovi, kojima se utvr|uje da li je izabran prost broj

ili se mora poku{ati sa generisawem novog.

Postoji velikibroj testova, zatokrenimoodnajlak{ih. Sigurnonajjednostavniji

na~in za utvr|ivawe da li je uneti broj n prost, je ako se proveri da li bilo koji od
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celih brojeva iz intervala od 2 do n − 1 deli broj n. Ako postoji takav broj, n je

slo`eni ujedno je prona|eni jedan odfaktora. U suprotnom, ako takav broj ne postoji,

n je prost. Prva modifikacija pomenutog algoritma podrazumeva da nije neophodno

testirati sve brojeve do n − 1, ve} da gorwa granica intervala ispitivawa treba da

bude
√
n, jer ako je n slo`en on se mo`e predstaviti kao proizvod barem dva broja

od kojih jedan mora biti mawi ili jednak sa
√
n. Slede}e unapre|ewe algoritma po-

drazumeva preskakawe svih parnih brojeva, osim 2, jer ako paran broj deli n, onda ga

deli i 2. Daqe se mo`e videti da su svi prosti brojevi oblika 6k ± 1, osim 2 i 3 koji

predstavqaju jedine izuzetke. To je zbog toga{to se svi celi brojevimogu predstaviti

u obliku 6k+ i, za cele brojeve k i i = −1, 0, 1, 2, 3, 4. 2 deli brojeve oblika 6k, 6k+2

i 6k + 4, dok 3 deli brojeve oblika 6k + 3. Na opisan na~in dovoqno je testirati

brojeve 2 i 3, i sve brojeve oblika 6k ± 1 ≤
√
n, {to je oko 3 puta br`e od po~etnog

postupka. Generalizuju}i daqe, mo`e se primetiti da su svi prosti brojevi oblika

c♯k + i, gde su c i k celi brojevi, a za i va`i da je uzajamno prosto sa c♯ i i < c♯. Prime-

timo da ako i i c nisu uzajamno prosti, onda je c♯k + i deqiv sa (c, i). [to je c ve}e, to

se broj koraka za ispitivawe slo`enosti broja n smawuje. Za ovaj metod neophodno je

tako|e ispitati i deqivost sa svim prostim brojevima mawim ili jednakim sa c. Ovaj

postupak je prikazan u slede}em primeru.

Slika 1. Grafi~ki prikaz metode kori{}ene u primeru 3.1.

Primer 3.1. Neka je c = 6. Onda je c♯ = 2 · 3 · 5 = 30. Svaki ceo broj je oblika

30k + i, gde je i = 0, 1, . . . , 29 i k ∈ Z. Ali imamo da 2 deli 0, 2, . . . , 28 i 3 deli
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0, 3, . . . , 27 i 5 deli 0, 5, . . . , 25. Iz ovoga se mo`e zakqu~iti da su svi prosti brojevi

oblika 30k + i, gde je i = 1, 7, 11, 13, 17, 19, 23, 29 (odnosno za one i < 30takve da je

(i, 30) = 1) i k ∈ Z. Ako ne bi va`ilo da je (i, 30) = 1, onda bi 30k+ i bilo deqivo sa

nekim prostim faktorom od 30, odnosno 30k + i ne bi bio prost broj. Dati primer

ilustrovan je na slici 1. Prosti brojevi se ne mogu na}i u `utim oblastima.

Sledi opis jednostavnog, prastarog algoritma za pronala`ewe prostih brojeva

do zadate gorwe granice -metodi Eratostenovog sita (slika 2). Ovaj algoritam

odre|uje sve proste brojeve mawe ili jednake zadatom broju n, tako da }e se u tom skupu

nalaziti i sam broj n, ako je prost. Postupak se sastoji u slede}em: najpre se ispi{u

svi brojevi mawi ili jednaki sa n, po~ev{i od 2. Sada se po~iwe sa �sejawem� brojeva

kroz sito. Uzme se prvi neprecrtan broj (u prvom koraku je to 2, po{to na po~etku

nema precrtanih brojeva) i zatim se precrtavaju svi brojevi koji su deqivi sa wim.

Postupak se ponavqa sve dok slede}i izabrani neprecrtani broj sa kojim se po~iwe

slede}a iteracija, ne bude ve}i od
√
n. Ako je u toku pomenutog postupka u nekom

koraku broj n precrtan, sledi da je on slo`en, u suprotnom je prost. Dobar na~in da

se ubrzaju algoritmi za proveru da li je zadati broj prost je da se na po~etku odrede i

sa~uvaju svi prosti brojevi do neke granice, recimo 200. Takva lista se mo`e ofor-

miti Eratostenovim sitom. Zatim, pre izvr{avawa nekog konkretnog algoritma se

ispita deqivost zadatog broja sa brojevima iz pomenutog skupa i ako se ustanovi da je

deqiv sa nekim od tih brojeva, daqi rad se prekida i konstatuje da je broj slo`en.

Slika 2. Eratostenovo sito
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Pre detaqwijeg razmatrawa pojedinih testova, potrebno je ne{to vi{e re}i o

dve bitne karakteristike bilo kog testa koji proverava da li je zadati broj prost: o

wegovoj vremenskoj slo`enosti i odrediti kojoj klasi slo`enosti pripada. Te dve

karakteristike odre|uju efikasnost i zna~aj samog testa.

Vremenska slo`enost i klase slo`enosti

Ura~unarstvu,vremenskaslo`enostalgoritmapredstavqamatemati~kufunk-

cijukojaveli~inuunosapretvaraukoli~inuvremenapotrebnudasealgoritamizvr{i.

Ona se naj~e{}e izra`ava koriste}i seO notacijom koja zanemaruje konstantne fak-

tore i sabirke ni`eg reda veli~ine. Kada se koristi na prethodno opisan na~in,

ka`e se da se vremenska slo`enost ozna~ava asimptotski kada veli~ina ulaza te`i

beskona~nosti. Vremenska slo`enost se obi~no procewuje na taj na~in{to se odredi

broj elementarnih operacija koje se izvr{avaju u algoritmu, gde se pretpostavqa da

je za izvr{ewe svake od tih operacija potrebna fiksno odre|ena koli~ina vremena.

Stoga se koli~ina vremena i broj elementarnih operacija algoritma razlikuju za

najvi{e konstantan faktor.

U ra~unskoj teoriji slo`enosti, klasa slo`enosti je skup problema povezane

slo`enosti. Tipi~na klasa slo`enosti se defini{e kao skup problema koji se mo`e

re{itiuzpomo}apstraktnema{ineM koriste}iO(f(n))resursaR, gdenpredstavqa

veli~inu ulaza. Za algoritam se ka`e da je polinomijalne vremenske slo`enosti,

ako je wegovo vreme izvr{avawa ograni~eno odozgo sa polinomijalnim izrazom u

zavisnostiodveli~ineulaza. Naprimer,akojebrojnulaznaveli~inanekogalgoritma

polinomijalne vremenske slo`enosti, onda se wegova vremenska slo`enost mo`e

predstaviti sa O(nk), za neki konstantan faktor k. Problemi za koje algoritmi sa

polinomnom vremenskom slo`eno{}u postoje, pripadaju klasi slo`enosti P . Klasa

slo`enosti P je centralna u ra~unskoj teoriji slo`enosti, a tako|e i u na{oj pri~i

o prostim brojevima. Ona se defini{e kao klasa slo`enosti problema odlu~ivawa

koja se mogu re{iti pomo}u deterministi~ke Tjuringove ma{ine u polinomijalnom

vremenu.

Za problem se ka`e da je u odre|enoj klasi slo`enosti ako najboqi postoje}i

algoritam za re{avawe tog problema zadovoqava kriterijume te klase. Stoga tokom

vremena, efikasniji algoritmi za re{avawe problema se mogu prona}i i na taj na~in

i problem klasifikovati u u`u klasu slo`enosti. Tako je bilo i za problem da li je

zadatibrojprostkojiseozna~avasaPRIMES.DugoseverovalodaPRIMES ∈ P , ali
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to je tek dokazano sa otkri}em algoritmaAKS 6. U tome je ujedno i glavni zna~ajAKS

testa. Ipak, jo{ uvek nije dokazano da li se PRIMES nalazi u klasi P-kompletnih

problema i tako|e se ne zna da li pripada nekoj od klasa slo`enosti koje se nalaze

unutar klase P , kao {to suNC iliL.

3.1 Probabilisti~ki testovi

Zbog svoje jednostavnosti, najpopularniji testovi za proveru da li je zadati broj

prost su upravo probabilisti~ki. Ovi testovi pored broja n ~ija se slo`enost

testira, koriste i slu~ajno izabran broj a iz odre|enog skupa mogu}ih vrednosti. Oni

nikada ne proglase prost broj slo`enim, ali je mogu}e da slo`en broj bude ozna~en kao

prost (pseudoprosti brojevi). Najpoznatiji probabilisti~ki testovi su: Fermaov

test, Solovej-[trasenov test, Lemanov test, Miler-Rabinov test, test pomo}u

elipti~kih krivih, . . . Verovatno}a gre{ke se mo`e smawiti ponavqawem testa za

vi{enezavisnoizabranihvrednostizaa. Naprimer, zaSolovej-[trasenovtestiliza

Fermaov test, za svako slo`eno n najmawe polovina a detektuje wegovu slo`enost [3].

Tako da ponavqaju}i test k puta smawujemo verovatno}u gre{ke na najvi{e 2−k, {to

se mo`e u~initi dovoqno malim pove}avaju}i k. Koraci u izvr{avawu proizvoqnog

probabilisti~kog testa su slede}i:

1. Proizvoqno se izabere broj a.

2. Ispita se neka jednakost (koja je specifi~na za svaki od testova) koja ukqu~uje

izabrano a i broj n koji se testira. Ako se dobije negativan odgovor na postav-

qenu jednakost, onda je n slo`en broj, a se naziva svedokom slo`enosti broja n

i test se prekida.

3. Vratiti se ponovo na korak 1. sve dok se ne postigne `eqena sigurnost.

Ako je nakon odre|enog broja iteracija postignuta `eqena ta~nost i za n nije usta-

novqeno da je slo`en, onda se onmo`e deklarisati kao verovatno prostbroj. Termin

veovatnog prostog broja podrazumeva da }e u ve}ini slu~ajeva dati broj biti stvarno

prost, ali }e u nekim biti pseudoprost broj.

6 AKS test predstavqa centralni deo rada i opisan je u paragrafu 3.2.1
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3.1.1 Fermaov test

Najprostiji probabilisti~ki test jeFermaov test za ispitivawe da li je zadati

broj prost (ta~nije u ovom slu~aju govorimo o testu slo`enosti). Test funkcioni{e

na slede}i na~in: za zadati ceo broj n, izabere se proizvoqno a i onda ako va`i da je:

(4) an−1 ̸≡ 1 (mod n),

n je slo`en. U suprotnom je n verovatno prost. Svaki broj a za koji va`i (4) kada

je n slo`en, se nazivaFermaov la`ni svedok. Da bi se pove}ala preciznost, test se

ponavqa vi{e puta za razli~ite vrednosti za a iz intervala [1, n− 1].

Algoritam za dati test mo`e se predstaviti slede}im pseudokodom:

Algoritam Ferma(n,k)

Ulaz: n > 3, neparan ceo broj cija se slozenost proverava

Ulaz: k, parametar koji odredjuje broj iteracija testa

Izlaz: slozen ako je n slozen, u suprotnom verovatno prost

ponoviti k puta:

izabrati proizvoljan ceo broj a iz intervala [1, n− 1]

if an−1 ̸≡ 1 (mod n) then return slozen

return verovatno prost

Fermaov test je heuristi~ke prirode - neki slo`eni brojevi kao {to su Karmaj-

klovi }e uvek biti deklarisani kao verovatno prosti, bez obzira koliko razli~itih

a bude iskori{}eno. I pored svega re~enog, ovaj metod se koristi prilikom grubog i

brzog testirawa, npr. u fazi generisawa kqu~a algoritma RSA. Vreme izvr{avawa

ovogalgoritma jeO(k· log2n· log logn· log log logn), gdek predstavqabrojrazli~itih
a-ova za koje se testirawe obavqa.

3.1.2 Solovej-[trasenov test

USolovej-[trasenovomtestukostistise Jakobiev simbolkojipredstavqagenera-

lizaciju La`androvog simbola.

Definicija 3.1. Neka je p neparan prost broj i a ∈ Z. La`androv simbol
(
a
p

)
se

defini{e na slede}i na~in:

(
a

p

)
=


0 ako je a ≡ 0 (mod p)

+1 ako je a ̸≡ 0 (mod p) i za neke x ∈ Z, a ≡ x2 (mod p)

−1 ako ne postoji takvo x
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Definicija 3.2. Neka je n proizvoqan pozitivan neparan broj i a ∈ Z. Jakobiev

simbol
(
a
n

)
se defini{e kao proizvod La`androvih simbola na slede}i na~in:(

a

n

)
=

(
a

p1

)α1
(
a

p2

)α2

· · ·
(
a

pk

)αk

gde je n = pα1
1 pα2

2 · · · p
αk
k , a

(
a
pi

)
predstavqaju La`androve simbole za i = 1, . . . , k.

Ojler je dokazao da za neparan prost broj p i proizvoqan ceo broj a va`i da je:

a(p−1)/2 ≡
(
a

p

)
(mod p),

gde
(
a
p

)
predstavqaLa`androv simbol. Po{to test obavqa proveru da li je uneti broj

prost, umesto La`androvog simbola koristi se Jakobijev simbol
(
a
n

)
, gde n mo`e biti

bilo koji pozitivan neparan broj.

Solovej-[trasenovtestsesastojiuslede}em: akoseispitujeslo`enostneparnog

broja n, izabere se proizvoqan ceo broj a i ako je:

(5) a
(n−1)/2 ̸≡

(
a

n

)
(mod n),

onda je n slo`en i a je svedok wegove slo`enosti. U suprotnom, n je verovatno prost.

U jednakosti (5)
(
a
n

)
predstavqa pomenuti Jakobijev simbol. Vidimo da se opet radi o

testu slo`enosti.

Narednim pseudokodom prikazan je Solovej-[trasenov algoritam:

Algoritam Solovej-Strasen(n,k)

Ulaz: n > 3, neparan ceo broj cija se slozenost testira

Ulaz: k, parametar koji odredjuje preciznost testa

Izlaz: slozen ako je n slozen, u suprotnom verovatno prost

ponoviti k puta:

izabrati proizvoljan ceo broj a iz intervala [2, n− 1]

x←
(

a
n

)
if x = 0 or a(n−1)/2 ̸≡ x (mod n) then return slozen

return verovatno prost

Za svaki slo`en neparan broj n, najmawe polovina od svih baza

a ∈ (Z/nZ)∗ suOjlerovi svedoci [3]. Zbog dovoqno velike u~estalostiKarmajklovih
brojeva, u praksi se Solovej-[trasenov test obi~no koristi umesto Fermaovog testa.

Vreme izvr{avawa ovog algoritma jeO(k · log3n).
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3.1.3 Miler-Rabinov test

Najpoznatiji i svakako najkori{}eniji probabilisti~ki test je Miler-Rabinov,

koji se jo{ naziva i �jaki pseudoprosti test�, jer se zasniva na osobinama jakih pseu-

doprostih brojeva. Autor wegove originalne verzije, koja je ina~e bila determi-

nisti~ka, je Miler (G.L.Miller). Determinizam te prve verzije je zasnovan na

nedokazanojuop{tenoj Rimanovoj hipotezi. Rabin (M.O.Rabin) ga je modifikovao

tako da bude bezuslovni7 probabilisti~ki algoritam. Ba{ kao i prethodno opisani

probabilisti~ki testovi, i Miler-Rabinov se zasniva na jednakostima koje va`e za

proste brojeve, a pomo}u kojih se ispituje slo`enost tra`enog broja.

Za razumevawe testa neophodna je naredna lema o kvadratnim korenima iz jedinice

u kona~nom poqu Z/pZ, gde je p prost broj i p > 2. O~igledno je da trivijalni

kvadratni koreni−1 i 1 pripadaju tra`enom skupu brojeva koji pri kvadrirawu daju

ostatak 1 po modulu p. Slede}a lema nam govori da su oni i jedini koreni.

Lema 3.1. Ne postoje netrivijalni kvadratni koreni iz jedinice u kona~nom poqu

Z/pZ.

Dokaz. Za po~etak, pretpostavimo da jex kvadratni koren od 1 pomodulu p. To ustvari

zna~i da je:

x2 ≡ 1 (mod p) tj.

(x− 1)(x+ 1) ≡ 0 (mod p).

Drugim re~ima, p deli proizvod (x− 1)(x+1). Po{to je p prost broj sledi da on deli

jedanodfaktora, tj. x = 1ilix = −1. �

Sada, neka je n prost broj i n > 2. Onda je n− 1 paran broj i mo`e se predstaviti

kao 2s · d, gde su s i d pozitivni celi brojevi i d je neparno. Za svako a ∈ (Z/nZ)∗

va`i jedna od slede}ih dveju jednakosti:

ad ≡ 1 (mod n) ili

a2
r·d ≡ −1 (mod n), za neko 0 ≤ r ≤ s− 1.

Za dokaz prethodno re~enog poslu`i}emo se malom Fermaovom teoremom od koje

kre}emo. Na osnovu Leme 3.1, ako se r puta uzastopno ra~unaju kvadratni koreni iz

7Zaalgoritamka`emoda je bezuslovan, akowegova ta~nostne zavisiniod jednenedokazane hipoteze
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an−1 po modulu p, stalno }e se kao rezultat dobijati −1 ili 1. Ako se dobije kao

rezultat −1, druga jedna~ina je zadovoqena i tu je kraj dokaza. U suprotnom, ako se

nikada kao rezultat ne dobije−1, onda kada se potro{e svi stepeni broja 2, ostaje da
va`i prva jednakost.

Miler-Rabinov test se zasniva na kontrapozitivnom tvr|ewu prethodnom koje

ka`e da ako se mo`e na}i takvo a tako da va`e slede}e dve jednakosti:

(6) ad ̸≡ 1 (mod n)

(7) a2
r·d ̸≡ −1 (mod n),

za sve 0 ≤ r ≤ s− 1, onda je n slo`en broj. Broj a u tom slu~aju nazivamo svedokom

slo`enosti broja n. U suprotnom, a nazivamo jakim la`nim svedokom i n predstavqa

jak verovatno prost broj za bazu a.

Za svaki neparan slo`en broj n postoji mnogo svedoka wegove slo`enosti a.

Ta~nije, vi{e od 3/4 proizvoqno izabranih baza 0 < a < n, }e ukazati na we-

govu slo`enost [3]. Ali i pored toga, ne postoji lak na~in generisawa takvih brojeva

a. Re{ewe je da se test u~ini probabilisti~kim: bira se proizvoqno a ∈ (Z/nZ)
razli~ito od 0 i proveri da li je izabrano a svedok slo`enosti tra`enog broja. Ako je

n slo`eno, test }e sa verovatno}om od preko 3/4 pokazati slo`enost broja n. Ali po-

stoji mogu}nost da smo izabrali ba{ ono a koje je jak la`ni svedok tra`enog broja. Tu

verovatno}umo`emodrasti~nosmawitiponavqaju}idatipostupakzavi{enazavisno

izabranih vrednosti za a.

Sledi pseudokodMiler-Rabinovog testa:

Algoritam Miler-Rabin(n,k)

Ulaz: n > 3, neparan ceo broj cija se slozenost testira

Ulaz: k, parametar koji odredjuje tacnost testa

Izlaz: slozen ako je n slozen, u suprotnom verovatno prost

odrediti s i d na opisan nacin tako da vazi n− 1 = 2s · d
ITERACIJA: ponoviti k puta:

izabrati proizvoljan ceo broj a iz intervala [2, n− 2]

x← ad (mod n)

if x = 1 or x = n− 1 then sledeca ITERACIJA

for r = 1 . . . s− 1

x← x2 (mod n)

if x = 1 then return slozen
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if x = n− 1 then sledeca ITERACIJA

return slozen

return verovatno prost

Koriste}i se metodom modularnog stepenovawa ponovqenim kvadrirawem [6] u

konstrukciji samog algoritma, mo`e se pokazati da je slo`enost datog algoritma

O(k · log3n), gde broj k predstavqa broj iteracija tj. za koliko razli~itih vrednosti
a je testirandatialgoritam. Naosnovuprethodnore~enogvidimoda jeovo jeefikasan

polinomijalan algoritam. Vreme izvr{avawa se mo`e redukovati na O(k · log2n),
koriste}i se mno`ewem zasnovanim na brzoj Fourierovoj transformaciji.

Sada da ka`emo nekoliko re~i o ta~nosti rezultata. Kako su za svaki neparan

slo`en broj n najmawe 3/4 baza a svedoci slo`enosti broja, algoritam progla{ava

n verovatno prostim sa verovatno}om od najvi{e 1/4. To zna~i da k iteracija datog

testa odre|uju granicu preciznosti od 4−k. Sedam najmawih slo`enih brojeva koji

prolaze Miler-Rabinov test su: 2047, 1373653, 25326001, 3215031751, 2152302898747,

3474749660383, 341550071728321. Prema tome ovaj test (znaju}i ovih prvih sedam bro-

jeva) je validan za sve brojeve do 3.4 · 1014. Ne{to efikasniji test je Frobenijusov
test pseudoprostih brojeva [7]. Jedan ciklus ovog algoritma je tri puta du`i od

ciklusa Miler-Rabinovog testa, ali dosti`e granicu verovatno}e koja se posti`e sa

sedam ciklusa Miler-Rabina.

Jasno je da se ovaj algoritam mo`e u~initi deterministi~kim ponavqaju}i pos-

tupak za sve vrednosti a do odre|ene granice. Pronala`ewe te granice predstavqa

glavni problem. Deterministi~ka verzija Miler-Rabinovog algoritama se ne ko-

risti u praksi. Znatno je sporija od probabilisti~kog algoritma, a po{to se wen

determinizam zasniva na nedokazanoj hipotezi, za deterministi~ke potrebe mo`e se

koristi deterministi~ki algoritamAKS.

U pogledu korektnosti rezultata Miler-Rabinov test nikada nije lo{iji od

Solovej-[trasenovog, a Solovej-[trasenov nikada nije lo{iji od Fermaovog testa

za bilo koje izabrano n. Me|u navedenim testovima najboqi je Miler-Rabinov,

jer zahteva najmawi broj operacija i ima jednostavniju implementaciju i najmawu

verovatno}u gre{ke u odnosu na sve ostale testove.

Za kraj, napomenimo jo{ da je Miler-Rabinov algoritam sastavni deo standardne

java biblioteke java.math.BigInteger. Implementiran je funkcijom: boolean

isProbablePrime( int preciznost), gde parametar preciznost pokazuje da ako je

povratna vrednost funkcije true, verovatno}a da je testirani broj stvarno prost

iznosi: 1− 1/2preciznost.
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3.2 Deterministi~ki testovi

Deterministi~ki testoviodre|uju sa apsolutnom sigurno{}u dali je tra`enibroj

prost. Oni nam daju sertifikat, odnosno dokaz da je uneti broj prost. Prvi determi-

nisti~ki test koji je bio zna~ajno br`i od najprostijih linearnih metoda (pomenutih

pri uop{tenoj pri~i o testovima) je Adliman (Adleman)-Pomerans (Pomerance)-

Romali (Rumely)-ov test [7]. Wegovo vreme izvr{avawa je O(( logn)c log log logn),

gde je n broj koji se testira, a c konstanta nezavisna od tog broja. Za test pomo}u

elipti~kih krivih se mo`e pokazati da je wegovo vreme izvr{avawaO(( logn)6), ali

samoakose zanekanedokazanatvr|ewaizanaliti~keteorijebrojeva (koja sekoristeu

wegovoj implementaciji) pretpostavi da su ta~na. Sli~no, pod pretpostavkom da va`i

uop{tena Rimanova hipoteza, Miler-Rabinov test se pretvara u deterministi~ki

test i naziva Milerov test. Wegovo vreme izvr{avawa je O(( logn)4). Pri izboru

metode koju `elimo da isprogramiramo, obi~no se pre odlu~ujemo za malo sporiju ali

jednostavniju, nego za onu ~ija implementacija mo`e dovesti do brojnih programskih

gre{aka.

Prvi deterministi~ki test koji se dokazano izvr{ava u polinomijalnom vremenu

jeAKS.Otkriven je06.08.2002. godineodstranetrojiceautorasaIndijskogInstituta

Tehnologije Kanpur: Agraval (M.Agrawal), Kajal (N.Kayal) i Saksena (N.Saxena).

Nove verzije ovog testa su sve efikasnije. Vreme izvr{avawa prve verzije algoritma

je iznosiloO(( logn)12) [1], a zatim koriste}i rezultate iz teorije sita8 redukovano

na O(( logn)7.5)[8]. Daqe se wegova slo`enost mo`e redukovati na O(( logn)6), ako

uzmemo u obzir da va`i nedokazana Sofi @ermenova hipoteza. Lenstra (Lenstra) i

Pomerans (Pomerance) su unapredili prethodnu verziju i dobili bezuslovni algori-

tam ~ije je vreme izvr{avawaO(( logn)6) [8].

3.2.1 AKS test

Kao {to je ve} re~eno, algoritam odre|uje da li je dati broj prost ili slo`en u

polinomijalnom vremenu.

Kqu~naprednostAKStestauodnosunadrugetestovejeutome{tojeprviobjavqen9

algoritam koji je zadovoqavao svako od slede}ih svojstava:

8Teorija sita je skup tehnika u teoriji brojeva dizajniranih da izbroje ili preciznije procene broj

elemenata �prosejanih�skupova celih brojeva
9Objavqen je u dokumentu pod nazivom �Primes is in P� [1], koji je osim samog algoritma va`an zbog

~iwenice da je dokazan vekovni problem da prosti brojevi pripadaju klasi slo`enosti P
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1. Op{tost: AKS algoritam se koristi za ispitivawe slo`enosti proizvoqno

izabranog broja. Za mnoge druge testove se zna da rade samo sa brojevima koji

poseduju neka specijalna svojstva. Na primer, Lukas-Lemerov test [4] za Merse-

nove brojeve, dokPepinov test [4] semo`eupotrebiti samo zaFermaovebrojeve.

2. Polinomijalno vreme izvr{avawa: Maksimalno vreme izvr{avawaAKS testa

je polinomijalno u zavisnosti od broja cifara testiranog broja. Test pomo}u

elipti~kih krivih i Adleman-Pomerans-Romaliov test tako|e dokazuju da li

je dati broj prost ili slo`en, ali za wih se ne zna da li im je gorwa granica

vremena izvr{avawa polinomijalna za sve mogu}e ulaze.

3. Determinizam: Dati algoritam je deterministi~ki. Za razliku odwegaMiler-

Rabinov test mo`e ispitati da li je broj prost u polinomijalnom vremenu, ali

je zato wegovo re{ewe probabilisti~ke prirode.

4. Bezuslovnost: Ta~nostalgoritmaAKSnezavisiniodjednenedokazanehipoteze.

Nasuprot wemu, Milerov test je deterministi~ki i ima polinomijalno vreme

izvr{avawa, ali se zato wegova ta~nost zasniva na nedokazanoj Rimanovoj

hipotezi.

Kao {to se mo`e videti, prethodni algoritmi su zadovoqavali tri od pomenutih

uslova, ali ne i sva ~etri, kao {to je slu~aj saAKS testom.

Test se u osnovi zasniva na maloj Fermaovoj teoremi. Teorema sama po sebi

name}e o~igledan test: da bi testirali slo`enost broja n, treba izabrati nekoliko

vrednosti a i proveriti da li jednakost (1) va`i (ovo u stvari predstavqa pomenuti

probabilisti~ki Fermaov test). Ako test padne za neku od izabranih vrednosti za a,

onda jen slo`en. Na`alost, ne va`i i obrnuto tvr|ewe: postoje pseudoprosti brojevi

n, znanikaoKarmajklovibrojevi, za koje jednakost (1) va`iza svakoizabranoa. Stoga

malaFermaovateoremanijesamaposebidovoqnadabiseodwedobiodeterministi~ki

test. Zbog toga postoji ja~a verzija pomenute teoreme, koja elimini{e sve slo`ene

brojeve i data je u Lemi 3.3. U dokazu Leme 3.3 koristi se slede}a lema:

Lema 3.2. Neka je p prost broj. Onda je,(
p

r

)
=

p(p− 1)(p− 2) · · · (p− r + 1)

r!

gde je 0 < r < p, deqivo sa p.
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Dokaz. p(p − 1) · · · (p − r + 1) je proizvod od r uzastopnih celih brojeva, shodno

tome deqivo je sa r!. Po{to je r! uzajamno prosto sa p, sledi da r! deli proizvod

(p−1)(p−2) · · · (p−r+1). To dokazuje da je datibinomnikoeficijent
(
p
r

)
deqiv sap.

�

Lema 3.3. Neka a ∈ Z, n ∈ N, n ≥ 2 i (a, n) = 1. Broj n je prost ako i samo ako je:

(8) (X + a)n = Xn + a (mod n).

Dokaz. Za 0 < i < n, koeficijent uz X i u razvoju polinoma

((X + a)n − (Xn + a)) je
(
n
i

)
an−i.

Pretpostavimo najpre da je n prost broj. Tada su na osnovu Leme 3.2 svi koefici-

jenti
(
n
i

)
an−i kongurentni sa 0.

Pretpostavimo sada da je n slo`en broj. Neka je q prost faktor broja n takav da

qk | n i qk+1 - n. Tada qk ne deli
(
n
q

)
i uzajamno je prosto sa an−q i odatle sledi da je

koeficijent uzXq razli~it od 0 po (mod n). Odatle sledi da ((X + a)n− (Xn+ a))

nije identi~ki jednako 0 uZn. �

Ovaj algoritam iako deterministi~ki, nije polinomijalni, zato {to je za izra~u-

navawe n + 1 koeficijenata u razvoju polinoma (X + a)n potrebno najmawe O(n)

vremena. Jedan od na~ina za redukciju broja koeficijenata je izra~unavawe obe strane

jednakosti (8) po modulu polinomaXr − 1 za prigodno izabrano malo r. To zna~i da

se test sada zasniva na slede}oj jednakosti:

(9) (X + a)n = Xn + a (mod Xr − 1, n).

Iz Leme 3.3 o~igledno je da svi prosti brojevi zadovoqavaju jednakost (9) za sve

vrednosti a i n. Problem je u tome {to neki slo`eni brojevi n tako|e zadovoqavaju

datu jednakost za odre|ene vrednosti a i n. Ali, mo`e se pokazati da za pogodno

izabranor, ako jedna~ina (9)va`izaodre|niskupa-ova, onda jebrojnprostilistepen

prostog broja. Na ovaj na~in se dobija deterministi~ki polinomijalni algoritam za

testirawe da li je zadati broj prost.

Za razumevawe testa AKS neophodni su neki pojmovi i tvr|ewa. Sa Zn ozna~imo

prsten brojeva po modulun. Fp predstavqa kona~no poqe sa p elemenata, gde je p prost

broj. Ako je p prost broj i h(X) polinom stepena d koji je nesvodqiv u kona~nom poqu

Fp, onda Fp[X]/(h(X)) predstavqa kona~no poqe reda pd. Jednakost f(X) = g(X)

(mod h(X), n) ozna~ava jednakost f(X) = g(X) u prstenuZn[X]/(h(X)).

Koristi}emo oznaku log za logaritam za osnovu 2 i ln za prirodni logaritam.
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Ako r ∈ N, a ∈ Z i (a, r) = 1, red broja a po modulu r predstavqa najmawi

broj k takav da je ak ≡ 1 (mod r) i obele`avamo ga sa or(a). Za r ∈ N, sa ϕ(r)

ozna~avamoOjlerovuϕfunkciju koja je definisana kao broj pozitivnih celih brojeva

mawih od r koji su sa wim uzajamno prosti.

Za dokazivawe algoritma AKS neophodna je prosta ~iwenica iskazana u slede}oj

lemi [1].

Lema 3.4. SaNZD(m) }emo ozna~avati najmawi zajedni~ki sadr`alac prvihm bro-

jeva. Zam ≥ 7 va`i da je:

NZD(m) ≥ 2m.

Sledi prikaz pseudokoda za algoritam AKS i nakon toga je iznet wegov dokaz u

celosti.

Algoritam AKS(n)

Ulaz: ceo broj n > 1

1. If (n = ab za neko a ∈ N i b > 1) return SLOZEN

2. Odrediti najmanje r tako da vazi: or(n) > log2n

3. If 1 < (a, n) < n za neko a ≤ r return SLOZEN

4. If n ≤ r return PROST

5. For a = 1 to ⌊
√
ϕ(r)logn⌋ do

if ((X + a)n ̸= Xn + a (mod Xr − 1, n)) return SLOZEN

6. return PROST

Teorema 3.1. Algoritam vra}aPROST ako i samo ako je n prost broj.

Ekvivalencija iz tvr|ewa teoreme dokazuje se pomo}u nekoliko narednih lema.

Najpre je u narednoj lemi dokazana lak{a od dveju implikacija.

Lema 3.5. Ako je n prost broj, onda algoritam vra}aPROST.

Dokaz. Ako je n prost broj, onda koraci 1 i 3 nikada ne mogu imati povratnu vrednost

SLOZEN. Na osnovu Leme 3.3, for petqa tako|e ne mo`e vratiti SLOZEN. Na osnovu

re~enog, zakqu~ujemo da }e algoritam identifikovati n kaoPROST, bilo u koraku 4

ili6. �

Implikacija u suprotnom smeru je znatno slo`enija i predstavqa ostatak dokaza.

Treba ustvari pokazati da ako algoritam vra}a PROST, da je onda n prost broj. Ako

algoritam izbaci kao povratnu vrednost PROST u koraku 4, onda n mora biti prost,

21



jer bi ina~e korak 3 identifikovaon kao slo`eni na{aowegov netrivijalnifaktor.

Zna~i da je jedini preostali slu~aj kada algoritam vrati PROST u koraku 6. U

nastavku pretpostavqamo da je to slu~aj koji posmatramo.

Prakti~no, koraci koji zahtevaju malo vi{e obja{wewa i pa`we su 2 i 5. Korak 2

pronalazi odgovaraju}u vrednost za r, dok se u koraku 5 proverava da li jednakost (9)

va`i za izabrani skup vrednosti a. U narednoj lemi pokazuje se da se na osnovu koraka

3 mo`e ograni~iti skup mogu}ih vrednosti za r.

Lema 3.6. Postoji r ≤ max{3, ⌈ log5n⌉} tako da va`i korak 2 algoritma, odnosno
uslov da je or(n) > log2n.

Dokaz. Za n = 2, trivijalno odre|ujemo da r = 3 zadovoqava datu nejednakost. Zato

pretpostavimo da jen > 2. Neka je r1, r2, . . . , rt skup brojeva mawih od ⌈ log5n⌉ takvih
da svaki od wih zadovoqava bar jedan od slede}a dva uslova:

1. ori(n) ≤ log2n ili

2. ri | n.

Svaki od brojeva ri iz pomenutog skupa deli slede}i proizvod:

n ·
⌊ log2

n⌋∏
i=1

(ni − 1).

Koriste}i se elementarnim nejednakostima prethodni proizvod se mo`e ograni~iti

odozgo sa:

n ·
⌊ log2

n⌋∏
i=1

(ni − 1) < n log4
n ≤ 2 log

5
n.

Po{to je n > 2, imamo da je ⌈ log5n⌉ > 10 i na osnovu Leme 3.4 sledi da je

NZD(⌈ log5n⌉) ≥ 2⌈ log
5
n⌉ > 2 log

5
n. Stoga, mora postojati broj s ≤ ⌈ log5n⌉

tako da s ̸∈ {r1, r2, . . . , rt}. Mogu}a su dva slu~aja:

1. Ako je (s, n) = 1 onda je: os(n) > log2n i tra`eno r = s.

2. Ako je (s, n) > 1, po{to je sizabranotakodane delini (s, n) ∈ {r1, r2, . . . , rt},
sledi da je r = s

(s,n)
, jer r ̸∈ {r1, r2, . . . , rt} i stoga je i or(n) > log2n.

�

Na osnovu prethodne leme vidimo da je korak 4 algoritma relevantan samo za

n ≤ rmax = ⌈ log5n⌉, odnosno za n ≤ 5690034, {to se mo`e neposredno proveriti.

22



Po{to je or(n) > 1, mora postojati prost delilac p broja n, takav da je or(p) > 1,

jer bi u suprotnom ({to zna~i da je p kongurentno 1 (mod r)) proizvod svih prostih

~inilaca broja n bio kongurentan sa 1 (mod r), odnosno bilo bi or(n) = 1, {to je u

suprotnosti sa pretpostavkom. Ostatak dokaza }e ustvari pokazati da ako algoritam

u koraku 6 vrati PROST, onda je n = p. Mora biti p > r, ina~e bi tre}i korak

algoritma ukazao na slo`enost broja n. Tako|e, imamo da je (n, r) = 1, jer bi u

suprotnom korak 3 identifikovao n kao slo`en. Zakqu~ujemo da p, n ∈ Z∗
r . Brojevi p

i r }e biti fiksirani u nastavku dokaza. Uvedimo sada oznaku l = ⌊
√

ϕ(r) logn⌋, koja
predstavqa gorwu granicu vrednosti za a.

Korak 5 algoritmaproverava ta~nost jednakosti (9) za l razli~itih vrednosti zaa.

Na osnovu pretpostavke da algoritam vra}a PROST u koraku 6, sledi da je jednakost

u koraku 5 ta~na za sve 0 ≤ a ≤ l. Po{to p | n, sledi da je

(10) (X + a)n = Xn + a (mod Xr − 1, p)

za sve 0 ≤ a ≤ l. Na osnovu Leme 3.3, po{to je p prost, imamo da je

(11) (X + a)p = Xp + a (mod Xr − 1, p)

Sada }e na osnovu prethodnih dveju jednakosti biti dokazano da va`i i

(12) (X + a)
n
p = X

n
p + a (mod Xr − 1, p)

za sve 0 ≤ a ≤ l. Neka je za neko a, 0 ≤ a ≤ l,

(X + a)n/p =
r−1∑
i=0

ciX
i (mod Xr − 1, p).

Posle stepenovawa obe strane jednakosti sa p dobija se

(X + a)n =
r−1∑
i=0

cpiX
ip (mod Xr − 1, p).

U ovom izrazu se stepeni ra~unaju po modulu r; svi ti stepeni su razli~iti, jer je

(r, p) = 1ir < p. Prethodnoi jednakost (10) suidentitetipoX , pa seizjedna~avawem

koeficijenata dobija da je ci = 0 za sve i takve da je ip ̸= 0 (mod r) ili ip ̸= p · (n/p)
(mod r), tj. sem za i = 0 ili i = n/p. Za ove i je cp0 = a (mod p), odnosno cpn/p = 1

(mod p), odakle je na osnovu male Fermaove teoreme: c0 = a, cn/p = 1. Time je

jednakost (12) dokazana.

Iz jednakosti (10) i (12) mo`e se primetiti da se brojevi n i n
p
pona{aju kao prost

broj p. Ovom svojstvu }e biti dato posebno ime obja{weno u slede}oj definiciji:
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Definicija 3.3. Ka`e se da je brojm ∈ N introspektivan za polinom f(X) ako va`i

da je:

(13) [f(X)]m = (f(Xm)) (mod Xr − 1, p).

Brojevi p i n
p
su na osnovu (11) i (12) introspektivni za polinom X + a, kada je

0 ≤ a ≤ l. U naredne dve leme iznosimo i dokazujemo dve bitne osobine introspek-

tivnih brojeva. Prva od wih govori da su introspektivni brojevi zatvoreni u odnosu

na proizvod.

Lema 3.7. Ako sum im′ introspektivni brojevi za polinom f(X), onda jeto iwihov

proizvod tj. m ·m′.

Dokaz. Po{to jem introspektivno za f(X) imamo da je:

[f(X)]m·m′
= (f(Xm))m

′
(mod Xr − 1, p).

Tako|e, po{to je i m′ introspektivno za f(X), imamo nakon zamene X sa Xm u

introspektivnoj jedna~ini (13) zam′ da je:

[f(Xm)]m
′
= f(Xm·m′

) (mod Xm·r − 1, p) = f(Xm·m′
) (mod Xr − 1, p)

na osnovu ~iwenice da polinomXr − 1 deli polinomXm·r − 1. Iz prethodnih dveju

jednakosti kona~no dobijamo da je:

[f(X)]m·m′
= f(Xm·m′

) (mod Xr − 1, p). �

Zafiksiranibrojm, skuppolinomauodnosunakoje jeonintrospektivan je tako|e

zatvoren u odnosu na mno`ewe i to je iskazano u slede}oj lemi:

Lema 3.8. Ako je brojm introspektivan za polinome f(X) i g(X), onda je on intro-

spektivan i za wihov proizvod f(X) · g(X).

Dokaz. Dokaz sledi iz jednakosti:

[f(X) · g(X)]m = [f(X)]m · [g(X)]m = f(Xm) · g(Xm) (mod Xr − 1, p). �

Prethodne dve lemepokazuju da svakiod brojeva iz skupa I = {
(
n
p

)i ·pj | i, j ≥ 0} je
introspektivan za svaki polinom iz skupaP = {

∏l
a=0(X + a)ea | ea ≥ 0}. Polaze}i

od ovih skupova uvode se dve grupe koje imaju bitnu ulogu u nastavku dokaza.

Prvu grupu ~ini skup svih ostataka brojeva iz skupa I po modulu r. Ona je podgrupa

od Z∗
r , po{to je na osnovu re~enog (n, r) = (p, r) = 1. Obele`imo ovu grupu sa G i
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neka je wena kardinalnost t tj. | G |= t. G je generisana sa n i p po modulu r i po{to

je iz drugog koraka algoritmaAKS or(n) > log2n, sledi da je sigurno i t > log2n.

Za definisawe druge grupe, neophodni su osnovni pojmovi ociklotomi~nim

polinomima. U koraku 5 algoritma testiramo da li jednakost (9) va`i za izabrani

skup vrednosti za a. Ali najpre moramo da sagledamo osnovne osobine i modularnu

aritmetiku vezanu za polinom Xr − 1. Koreni ovog polinoma su r-ti koreni iz

jedinice. Mo`e se primetiti da ovi koreni formiraju grupu u odnosu na mno`ewe.

Ta~nije, formiraju cikli~nu grupu, pa tako mo`emo govoriti o generatoru ove grupe.

Definicija 3.4. r-ti koren iz jedinice ζ nazivamo primitivnim r-tim korenom iz

jedinice ako je ζ generator cikli~ke grupe r-tih korena iz jedinice.

Drugim re~ima, ζ je broj takav da je ζr = 1 i ζt ̸= 1 za svako t < r. Neka je ζ

primitivni r-ti koren iz jedinice. Ostali primitivni koreni iz jedinice su oblika

ζt, gde je t uzajamno prosto sa r. Stoga ih ima ukupno ϕ(r). Posmatrajmo sada slede}i

polinom:

(14) Φr(X) =
∏

ζprimitivan

(X − ζ)

Polinom (14) nazivamo r-tim ciklotomi~nim polinomom. Koeficijenti ciklo-

tomi~nih polinoma su celi brojevi. Po{to polinom Xr − 1 ima kao korene sve

r-te korene iz jedinice, pa i primitivne, sledi da Φr(X) | Xr − 1. U na{em dokazu

koristimo ciklotomi~ne polinomime nad kona~nim poqem Fp. Neka je Qr(X) r-ti

ciklotomi~ni polinom nad Fp. Iz ve} re~enog Qr(X) deli polinom Xr − 1. Iako

su ciklotomi~ni polinomi nerastavqivi nad Q, mo`e se pokazati da nad kona~nim
poqemFp polinomQr(X)mo`e rastaviti na nerastavqive faktore stepena or(p) [5].

Neka je h(X) jedan od tih nerastavqivih faktora. Stepen h(X) je ve}i od jedan, jer je

or(p) > 1. Spomenutu grupu ~ini skup svih ostataka polinoma iz P po modulu h(X).

Ozna~imo tu grupu sa G. Ona je generisana sa elementimaX,X + 1, X + 2, . . . , X + l

u poqu F = Fp[X]/(h(X)) i predstavqa podgrupu grupe F .

Slede}a lema defini{e dowu granicu za veli~inu grupe G. Lenstra( H.Lenstra
Jr.) je unapredio tu granicu u odnosu na one u ranijim verzijama algoritmaAKS i ona

se dokazuje u slede}oj lemi:

Lema 3.9 (Lenstra). | G |≥
(
t+l
t−1

)
.

Dokaz. Najpreprimetimonaosnovuiznesenih~iwenica, daiztoga{to jeh(X)faktor

ciklotomi~nog polinomaQr(X), povla~i sa sobom da jeX r-ti primitivni koren iz

jedinice u F .
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Sada }e biti pokazano da se bilokoja dva razli~ita polinoma stepenamaweg od tiz

skupa P po modulu h(X) preslikavaju u dva razli~ita elementa iz G. Neka su f(X) i

g(X)dvapolinomaizP kojizadovoqavajupomenuteuslove(razli~itiistepenamaweg

od t). Pretpostavimo suprotno da je f(X) = g(X) u poqu F . Uzmimo proizvoqno

m ∈ I . Logi~no je i [f(X)]m = [g(X)]m u F . Po{to je m introspektivno za oba

polinoma f i g i h(X) deliXr − 1 (h(X) | Qr(X) | Xr − 1), dobijamo:

f(Xm) = g(Xm)

u F . To nam ustvari govori da jeXm koren polinomaQ(Y ) = f(Y ) − g(Y ) za svako

m ∈ G. Na osnovu toga da je (m, r) = 1 (za G je ve} obja{weno da je podgrupa od

Z∗
r), svakoX

m je primitivan r-ti koren iz jedinice. Shodno tome, postoja}e | G |= t

razli~itih korena polinomaQ(Y ) u F . Ali na osnovu izbora polinoma f i g, stepen

polinomaQ(Y )mora biti mawi od t. Stoga dolazimo do kontradikcije i zakqu~ujemo

da je f(X) ̸= g(X) u F .

Primetimo da je i ̸= j u kona~nom poqu Fp za 1 ≤ i ̸= j ≤ l na osnovu slede}eg

niza nejednakosti:

l = ⌊
√
ϕ(r) logn⌋ <

√
r logn <

√
r ·
√
r = r < p

NaosnovutogaelementiX,X+1, X+2, . . . , X+l susvirazli~itiuF . Tako|e,po{to

je stepenpolinomahve}iod jedan,X+a ̸= 0uF zasvakoatakvoda je0 ≤ a ≤ l. Stoga,

postoji najmawe l + 1 razli~itih polinoma stepena jedan u G, na osnovu ~ega se lako
zakqu~uje da postoji najmawe

(
t+l
t−1

)
razli~itih polinoma stepena maweg od t uG. Time

smo skupG ograni~ili odozdo sa
(
t+l
t−1

)
. �

Sada je ciq da se grupa G ograni~i i odozgo i da se zatim iskoristi odnos izme|u

tih granica. U slu~aju da testirani broj n nije jednak stepenu prostog broja p, gorwa

granica se mo`e odrediti na osnovu slede}e leme:

Lema 3.10. Ako je n ̸= pk, onda je | G |≤ n
√
t.

Dokaz. Defini{imo skup Î , koji je podskup skupa I , na slede}i na~in:

Î = {(n
p
)i · pj | 0 ≤ i, j ≤ ⌊

√
t⌋}.

Ukoliko n nije stepen broja p, onda skup Î ima (⌊
√
t⌋ + 1)2 > t razli~itih brojeva.

Po{to je | G |= t sledi da bar dva broja u skupu Î moraju biti jednaka po modulu r.

Neka su to brojevim1 im2, takvi da jem1 > m2. Zna~i, imamo da je

Xm1 = Xm2 (mod Xr − 1).
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Neka je f(X) proizvoqan polinom iz P . Tada je

[f(X)]m1 = f(Xm1) (mod Xr − 1, p) = f(Xm2) (mod Xr − 1, p)

= [f(X)]m2 (mod Xr − 1, p).

To pokazuje da je

[f(X)]m1 = [f(X)]m2

u poquF . Sledi da je f(X) ∈ G koren polinomaQ′(Y ) = Y m1 −Y m2 u poquF . Kako

jef(X)proizvoqnoizabranelementizG, sledidaQ′(Y )imanajmawe | G |razli~itih
korena u F . Stepen polinoma Q′(Y ) jem1 ≤ (n

p
· p)⌊

√
t⌋ ≤ n

√
t. Po{to je na osnovu

re~enog | G |≤ m1, dobijamo kona~no da je | G |≤ n
√
t. �

Nakon {to je grupa G ograni~ena, koriste}i se elementarnim nejednakostima

izme|u granica, kona~no se dokazuje ta~nost algoritmaAKS.

Lema 3.11. Ako algoritam vratiPROST, onda je n prost broj.

Dokaz. Pretpostavimo da je povratna vrednost algoritmaPROST. Na osnovuLeme 3.9

imamo da je:

| G |≥
(
t+ l

t− 1

)
≥

(
l + 1 + ⌊

√
t logn⌋

⌊
√
t logn⌋

)
(jerje : t >

√
t logn)

≥
(
2⌊
√
t logn⌋+ 1

⌊
√
t logn⌋

)
(jerje : l = ⌊

√
ϕ(r) logn⌋ ≥ ⌊

√
t logn⌋)

> 2⌊
√
t logn⌋+1(jerje : ⌊

√
t logn⌋ > ⌊ log2n⌋ ≥ 1)

≥ 2 logn
√

t

= n
√
t.

Na osnovu Leme 3.10 va`i da je | G |≤ n
√
t, ako n nije stepen broja p. Stoga,

mora biti n = pk za neko k > 0. Ako je k > 1, algoritam }e onda u prvom ko-

raku identifikovati n kao slo`en. Zna~i da je n = p i time je dokaz zavr{en.

�

Time je kompletiran dokaz Teoreme 3.1 i pokazana korektnost algoritma AKS.

U nastavku sledi implementacija algoritma. Prethodno }e biti re~i o vremenskoj

slo`enosti algoritmaAKS.
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Vremenska slo`enostAKS testa

U prvoj verziji dokumenta, autori su dokazali da je asimptotska vremenska slo-

`enostalgoritmaO( log12(n)). Nakon{to jeobjavqenoriginalandokument, pojavilo

se vi{e usavr{enih varijanti algoritmaAKS. To unapre|ewe mo`e biti postignuto

na dva na~ina:

1. Unapre|uju}i procenu za r u Lemi 3.6. Najboqi mogu}i scenario bio bi kada je

r = O( log2(n)) i u tom slu~aju slo`enost algoritma bi iznosilaO( log6+ε(n))

za bilo koje ε > 0.

2. Unapre|uju}i procenu za l koje predstavqa gorwu granicu skupa vrednosti za a

za koje proveravamo istinitost jednakosti (9). U algoritmu AKS (prikazanom

pseudokodomna strani 21), for petqa u koraku 5mora da se izvr{i ⌊
√

ϕ(r) logn⌋
puta da bi se osiguralo da veli~ina grupeG bude dovoqno velika. Broj iteracija
u petqi se mo`e redukovati, ako se mo`e pokazati da mawi skup elemenata

(X + a) tako|e generi{e pomenutu grupu.

Naredne verzije algoritmaAKS su smawivale wegov stepen slo`enosti. Pomerans i

Lenstrasu2005. godinepredlo`iliverzijuslo`enostiO( log6(n)), ~imejenapravqen

zna~ajan napredak i to je trenutno najbr`amogu}a verzija. Postoje i brojne druge, koje

uosnoviimajumawuvremenskuslo`enost, alikojesezasnivajuna jo{uveknedokazanim

pretpostavkama.

Vremenska slo`enost prethodno opisane i dokazane verzije algortima AKS je

O( log21/2(n)).

4 Implementacija algoritmaAKS

Najpre }e biti govora o motivima izbora programskog jezika Java u imple-

mentaciji algoritma AKS. Kako je te`i{te programa zasnovano na brojnim matema-

ti~kim izra~unavawima kao logi~an izbor se nametnuo programski jezik Java, koji je

posledwih godina znatno unapre|en da podr`ava mnoge matemati~ke funkcije i koji

se na{iroko koristi za izradu numeri~kih programa. Paket java.math.*, definisan

u Java biblioteci sadr`i u sebi brojne korisne klase i funkcije. Po{to je osnovna

namena algoritma AKS rad sa velikim brojevima, tipovi podataka kao {to su: int,

double ili long nisu dovoqno veliki da bi se u wemu koristili. U izra~unavawima

su nam potrebni veliki brojevi sa 50 i vi{e dekadnih cifara, i u tu svrhu koristimo
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klasu java.math.BigInteger, koja je definisana u Java biblioteci. Tako|e, po{to

je ovaj algoritam naj~e{}e kori{}en u kriptografiji, a kriptografski elementi su

obi~no implementirani u Javi (zbog brojnih dobrih za{titnih svojstava koje Java

poseduje), zakqu~ujemo da se programski jezik Java name}e kao pravi izbor.

Centralni deo ovog rada predstavqa dokaz i implementacija algoritmaAKS. Ali

pre nego{to se krene u programsku realizaciju, neophodno je najpre izvr{iti analizu

koraka u wegovoj implementaciji. Glavni zadatak algoritama je da se svi koraci

izvr{avaju u polinomijalnom vremenu. Da bi bio pojednostavqen sam proces analize,

algoritam je podeqen u tri osnovna dela.

Program se sastoji od dve klase: AKS.class i Polinom.class. Glavni deo

klase AKS.class ~ini funkcija boolean prost() koja predstavqa programsku im-

plementaciju samog algoritama AKS i ima povratnu vrednost false ako je zadati broj

slo`en, odnosno u suprotnom true.

Nakon uno{ewa broja n koji se testira, prvi deo koda proverava da li je n = ab

za b > 1. Ako se ustanovi da jeste, funkcija prost() dobija povratnu vrednost false

i daqe izvr{avawe algoritma se prekida. Prva ideja za realizaciju ovog koraka bi

bila da se ispita da li je (⌊n 1
b ⌋)b = n, za 2 ≤ b ≤ logn. Problem ove ideje je u

pogledu strukture podataka koje koristimo, jer klasa java.math.BigInteger ne sadr`i

ugra|enu funkciju za stepenovawe ~iji je eksponent racionalan broj, tako da se mora

koristiti neki drugi pristup problemu. Re{ewe se sastoji u ra~unawu vrednosti am

za razli~ite vrednostia i za 2 ≤ m ≤ logn. Ako je bila koja od tih vrednosti jednaka

sa n, zna~i da je n = am jednak stepenu broja a i funkcija prost() dobija povratnu

vrednost false. U ovom slu~aju, korak se izvr{ava bez upotrebe decimalnih brojeva.

Po{to se potraga za brojem a radi binarnom pretragom, vremenska slo`enost prvog

koraka je log2n (slo`enost binarne pretrage je logn). Stoga se celokupan korak

izvr{ava u polinomijalnom vremenu. Kako se u ovom koraku prvi put javqa potreba za

izra~unavawem logn, objasni}emo kako se on ra~una. U pitawu je logaritam velikog

broja za koji ne postoji ugra|enafunkcija za izra~unavawe. Zato se koristi ~iwenica

da je:

log10n = Math. log10(d) + l,

gde je d = n/10length(n), a l = length(n).Naravno, u programu se koristi logaritam za

osnovu 2 koji dobijamo formulom za promenu osnove logaritma

log2n =
log10n

log102
=

Math. log10(d) + l

Math. log10(2)
.

Na osnovu ovoga lako se mo`e izra~unati logaritam bilo kog velikog broja.
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Drugi deo analize obuhvata drugi, tre}i i ~etvrti korak algoritma. Potrebno je

najpre na}i najmawe r tako da or(n) > log2n. Za ra~unawe or(n) napisana je funkcija

BigInteger multiplicativeOrder(BigInteger r). Klasa java.math.BigInteger sadr`i

brojnefunkcije za rad sa velikim brojevima me|u kojima iBigInteger gcd(Biginteger

a), a koju koristimo u realizaciji tre}eg koraka algoritma. ^etvrti korak algoritma

je jednostavna provera.

Slika 3. Tabelarni prikaz testiranih nasumi~no izabranih prostih brojeva i wima

odgovaraju}ih dobijenih vrednosti za r i vreme izvr{avawa

Tre}i deo analize predstavqa svakako wegov glavni deo koji uzima najvi{e pro-

cesorskog vremena i od koga zavisi vremenska slo`enost samog programa. Modularno

stepenovawe ponovqenim kvadrirawem i polinomna aritmetika primewena u ovom

koraku je ura|ena u posebnoj klasi Polinom. Treba posebno izdvojiti funkciju

Polinom modPow(BigInteger eksponent, Polinom mPolinom, BigInteger m) koja

kao povratnu vrednost ima polinom thiseksponent(mod m,mPolinom) i igra kqu~nu

uloguuimplementacijikoraka5algoritmaAKS.Svaizra~unavawauklasiPolinomse

izvr{avaju u polinomijalnom vremenu. Ovde se prvi put koristiOjlerova ϕfunkcija

zaodre|ivawegorwegranice forpetqeiwenargumentjer. Izrezultataradaprograma

prikazanih na slici 3mo`e se zakqu~iti da se udvostru~avawembroja bita testiranog

broja n, odgovaraju}a vrednost za r pove}a tek za neku cifru. Ojlerova ϕ funkcija

je implemetirana funkcijomBigInteger totient(BigInteger n). Prilikom wene pro-

gramske realizacije kori{}ena je ~iwenica da se za zadati broj r = pa11 pa22 · · · p
ak
k ,
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wegova Ojlerova funkcija mo`e izra~unati pomo}u slede}e formule:

ϕ(r) = r · (1− 1/p1) · (1− 1/p2) · · · (1− 1/pk).

Argumenti ove funkcije nisu jako veliki brojevi. Po{to je wen argument u programu

r, na osnovu re~enog, zakqu~ujemo da ona zadovoqava tra`ene uslove.

Ovim je ukratko obja{wena implementacija kompletnog algoritma. Klasa AKS

sadr`i sve neophodne funkcije i konstruktore, koji su uba~eni u jednostavan GUI.

Prostim pritiskom na dugme algoritam vr{i proveru da li je zadati broj prost.

Slika 4. Grafi~ki prikaz trajawa vremena izvr{avawa implementiranog algoritma

AKS za proste brojeve razli~ite veli~ine

Na slici 4. dat je grafi~ki prikaz zavisnosti vremena izvr{avawa implemen-

tiranog algoritma AKS od veli~ine testiranog prostog broja. Testirani prosti

brojevi su nasumi~no izabrani i mogu se videti u tabeli na slici 3. Iz nagiba krive u

prikazanom log log dijagramu mo`e se oceniti da je vreme izvr{avawa implementira-

nog algoritma za testirane proste brojeve pribli`no proporcionalno saO((logn)9),

odnosnomawe je odpredvi|ene teoretske vremenske slo`enosti algoritmakoja iznosi

O((logn)21/2). Osim algoritmaAKS, testirawe je ura|eno na istovetnim brojeva i na

ugra|enoj bibliote~koj funkciji isProbablePrime( int preciznost), koja predstavqa
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implemetaciju Miler-Rabinovog testa u Javi. Prethodna funkcija je za sve brojeve

otkrila da su verovatno prosti za mawe od jedne sekunde, dok se recimo za posledwi

test primer implementirani algoritam AKS izvr{avao vi{e od ~etiri sata. Ovo

ilustruje prethodno obja{wewe da je glavni zna~aj AKS testa teoretski i da se u

praksi koristi samo u retkim situacijama.
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5 Zakqu~ak

Prostibrojevi imaju veomabitnu ulogu umatematici, a naro~ito u kriptografiji.

Razvojemra~unara, alipre svegaotkrivawemnovihmetodaialgoritamailiunapre|i-

vawempre|a{wih, postaje neophodno da se testirawe da li je zadati broj prost obavqa

br`e. Mnogi algoritmi, ukqu~uju}i inajzastupqeniji{ifarski asimetri~ni sistem

RSA, moraju da koriste javni kqu~ toliko veliki da se odgovaraju}i tajni kqu~ ne

mo`eotkritipotpunompretragom. Generisawekqu~evapovezano je sapronala`ewem

velikihprostihbrojeva, a taj problem svodi se naproveru da li su nasumi~noizabrani

prirodni brojevi odgovaraju}e veli~ine prosti. Slo`enost broja se mo`e utvrditi

pomo}uprobabilisti~kihideterministi~kihtestova. Kaonajpoznatijipredstavnik

probabilisti~kih testova podrobnije je obra|en Miler-Rabinov, a najve}i deo rada

posve}en je deterministi~komAKS testu.

AKS test je veoma va`an algoritam u teoriji slo`enosti - na osnovu wega je

dokazano da problem da li je broj prost, pripada klasi slo`enosti P . S druge strane,

algoritamAKS nema veliki prakti~an zna~aj i potisnut je u oblasti kriptografije

od drugih, zna~ajno br`ih algoritama. U praksi se ~esto koristi Miler-Rabinov

algoritam, a zatim se za dobijawe sertifikata da je zadati broj zaista prost koristi

neki od deterministi~kih testova. Uz kompletan dokaz korektnosti algoritmaAKS,

u radu je opisana i wegova implementacija u programskom jeziku Java.
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