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Kriptoanaliza ViZnerove Sifre

1 Uvod

ViZnerova Sifra je jedna od najpoznatijih klasi¢nih Sifarskih sistema. Nastala je u XVI veku, a
sve do XIX veka smatrano je da ju je nemoguce razbiti.

Tema ovog rada je analiza i implementacija jednog algoritma za kriptoanalizu Viznerove
Sifre. Za potrebe rada koriS¢eni su primeri na dva prirodna jezika (engleskom i srpskom),
odnosno tri pisma (engleski alfabet, azbuka i abeceda naseg jezika).

Algoritam kriptoanalize je zasnovan na primeni ucestanosti pojavljivanja slova prirodnog
jezika, odnosno na pojmu indeksa koincidencije prirodnog jezika. Za potrebe rada izvrsena
su eksperimentalna izra¢unavanja na uzorku tekstova pomenutih prirodnih jezika, kako bi
se odredile njihove statisticke karakteristike. Dobijene karakteristike jezika koriste se u
okviru kriptoanalize i prikazane su u radu.

U cilju dobijanja pouzdanijih rezultata kriptoalgoritma, koris¢ene su tri metode, koje se
mogu primeniti u odredivanju duZzine ViZnerovog kljuca i prikazano je poredenje njihove
uspesnosti, na osnovu rezultata eksperimentalnih izracunavanja. Najzad, izvrSena je analiza
uspesnosti algoritma kroz razli¢ite odnose duZine teksta i duzine kljuca.

Program koji implementira pomenuti algoritam, pored korisnickog dela, predvidenog za
demonstraciju rezultata kriptoanalize, sadrZi metode za sva eksperimentalna izra¢unavanja
prikazana u radu. Program je viSejezican i moZe se primeniti za bilo koji prirodni jezik, ako
se pripreme odgovarajuce definicije spiska karaktera i baza tekstova na tom jeziku. Dodatna
funkcionalnost programa je moguénost interakcije korisnika u odredivanju duZzine i
pojedinac¢nih slova Viznerovog kljuca.

U poglavlju 1 definisu se osnovni pojmovi vezani za oblast kriptologije. Navode se tipovi
kriptosistema i daje pregled nekih od tehnika Sifrovanja u klasi¢noj kriptografiji, sa
pregledom razvoja kriptografije kroz istoriju.

U poglavlju 2 daje se formalna definicija kriptosistema i definicije Sifre pomeranja i
ViZnerove Sifre, sa primerima koji ilustruju postupke sifrovanja i desifrovanja.

Poglavlje 3 sadrZi prikaz osnovnih tehnika kriptoanalize. Razraduje se analiza ucestanosti
pojavljivanja slova, opisuju izvedeni eksperimenti i prikazuju dobijeni rezultati, koji
predstavljaju statisticke karakteristike koriSéenih prirodnih jezika. Detaljno se analizira
algoritam kriptoanalize ViZnerove Sifre kroz postupke odredivanja duZine kljuca i
odredivanje slova kljuca, sa uvidom u druge poznate metode.

U poglavlju 4 se navode postupci koriSéeni za procenu uspesnosti algoritma, opisuju
eksperimenti i izlaZu dobijeni rezultati.

Poglavlje 5 sadrzi detaljan opis programa koji predstavlja implementaciju opisanih metoda
iz poglavlja 3, sa korisni¢kim uputstvom.
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1.1 Uvod u kriptologiju

Kriptografija (engl. cryptography) je vestina i nauka ¢uvanja bezbednosti poruka. Naziv
kritografija poti¢e od grcke reci kriptos, Sto znaci skriven. Ona omogucava da subjekt A
(posiljalac) sigurno posalje svoju poruku subjektu B (primaocu), tako da nepozvana treca
strana, subjekt C (napadac) ne moze da dode do njenog sadrzaja.

Poruka koja se 3alje naziva se jos$ i otvoreni tekst (engl. plaintext). To je informacija u bilo
kom obliku (tekstualni dokument, niz bitova, digitalni zapis,...).

Sifrovanje (engl. encryption) je proces maskiranja poruke, koji za cilj ima sakrivanje njene
sadrzine. Sifrovana poruka naziva se $ifrat (engl. ciphertext).

Desifrovanje (engl. decryption) je proces vracanja Sifrovane poruke u otvoreni tekst.

Oznacimo otvoreni tekst sa P, Sifrat sa C, funkciju Sifrovanja sa E, funkciju desifrovanja sa
D.

Proces Sifrovanja poruke matematicki se zapisuje
E(P)=C
a desifrovanja Sifrata
D(C)=P
Kako je cilj sifrovanja i desifrovanja prenosenje originalne poruke treba da vazi
D(E(P)) =P
Kriptografija ima za cilj:
- Zastitu tajnosti informacija (sprecavanje otkrivanja njihovog sadrzaja)
- Integritet informacija (sprecavanje neovlas¢ene izmene informacija)

- Autenti¢nost informacija (definisanje i provera identiteta posiljaoca)

Kriptografski algoritam, poznat jos kao Sifra (engl. cipher) je matematicka funkcija koja se
koristi za Sifrovanje i desifrovanje (u osnovi su to dve srodne funkcije: jedna za Sifrovanje,
druga za desifrovanje).

Kriptoanaliza (engl. cryptanalysis) je nauka razbijanja i ¢itanja Sifrovanih poruka. Pokusaj
kriptoanalize naziva se mnapad. Uspesna kriptoanaliza naziva se dekriptiranje. Cilj
kriptoanalize je pronalaZanje slabosti date kriptografske Seme u cilju njenog razbijanja.

Kriptoanaliza se preduzima od strane zlonamernih napadaca sa ciljem obaranja sistema ili
od strane samih dizajnera, radi provere sigurnosti i eventualne ranjivosti sistema. U tom
smislu, cilj kriptoanalize ne mora obavezno biti obaranje sistema i otkrivanje sadrzaja
skrivene poruke.
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Kriptologija  (engl. cryptology) je oblast matematike koja obuhvata i kriptografiju i
kriptoanalizu.

1.2 Algoritmi i kljucevi

Ukoliko je sigurnost informacije zasnovan na tajnosti koris¢enog algoritma za Sifrovanje,
radi se ogranicenim (engl. restricted) algoritmima [1].

Nedostatke ogranicenih algoritama savremena kriptografija reSava koris¢enjem kljuca
(engl. key) za Sifrovanje i deSifrovanje. Oznac¢imo ga sa K. Sigurnost ovih algoritama zasniva
se na tajnosti kljuca, i ne zavisi od detalja algoritma Sifrovanja. Napadag, iako je upoznat sa
algoritmom koriséenim za Sifrovanje, nee moci da otkrije sadrzaj poruke bez poznavanja
kljuca kojim je poruka Sifrovana.

Funkcije Sifrovanja i deSifrovanja ovih algoritma zavise od izbora klju¢a, pa se mogu
zapisati:

E(P)=C
D.(C)=P
i za njih vazi D (E(P)=P

Kriptosistem (engl. cryptosystem) predstavlja algoritam sa svim moguéim otvorenim
tekstovima, klju¢evima i Sifratima.

Postoje dva osnovna tipa algoritama zasnovanih na kljucu:

- simetri¢ni algoritmi (engl. symmetric algorithms)
- algoritmi sa javnim kljucem (engl. public-key algorithms) ili asimetri¢ni algoritmi
(engl. asymmetric algorithms)

Simetri¢ni algoritmi su algoritmi kod kojih se klju¢ za desifrovanje moZe izvesti iz kljuca za
Sifrovanje i obrnuto (¢esto su ova dva kljuca jednaka). Ovi algoritmi poznati su jos i kao
algoritmi sa tajnim klju¢em ili algoritmi sa jednim klju¢em. Da bi posiljalac i primalac
komunicirali, moraju se najpre dogovoriti oko upotrebe klju¢a. Problemi simetri¢nih
kriptosistema su:

- Kljucevi se moraju distribuirati u tajnosti. Sigurnost ovih algoritama zasniva se na
tajnosti kljuca, i oni su vredni koliko i poruke koje Sifruju, jer poznavanje kljuca daje
uvid u sve poruke.

- Napadac¢ mozZe da se pretvara da je jedan od ucesnika u komunikaciji i da proizvodi
lazne poruke koje bi se Sifrovale tim klju¢em. Jednom otkriveni klju¢ moze da
desifruje sve poruke koje su njime Sifrovane.

- Ukoliko svaki par korisnika u mreZi upotrebljava poseban klju¢, ukupan broj
klju¢eva se uvecava sa rastom broja korisnika. Tako npr. za mreZzu od n korisnika
potrebno je n(n-1)/2 klju¢eva. Ovaj problem se moze minimizirati tako Sto bi broj
korisnika u mreZi bio mali, ali to nije uvek moguce.
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Simetri¢ni algoritmi mogu se uslovno podeliti u dve kategorije: lancane Sifre i blokovske
Sifre. Lancane Sifre obraduju otvoreni tekst bit po bit. Blokovske Sifre rade na otvorenom
tekstu podeljenom na grupe bitova - blokove. Tipi¢na veli¢ina bloka je 64 bita — dovoljno
velika da oteZa analizu, a dovoljno mala da bude prakti¢na.

Algoritmi sa javnim klju¢em osmisljeni su tako da se za Sifrovanje i deSifrovanje koriste
razliciti kljucevi. Klju¢ za deSifrovanje ne moZe biti (bar ne u razumnom vremenskom roku')
izveden od kljuca za Sifrovanje. Stoga je Cest slucaj da je kljuc¢ za Sifrovanje javan i poznat
svima, a samo strana koja ima odgovarajuci klju¢ za desifrovanje moZe doci do poruke. Ovaj
postupak li¢i na koris¢enje postanskog sanduceta. Ubacivanje poste u sanduce analogno je
Sifrovanjem pomocu javnog kljuca - svako to moZe da ucini. Uzimanje poste iz sanduceta
analogno je deSifrovanjem pomocu privatnog klju¢a - samo vlasnik sanduceta to moze
elegantno da uradi.

Ovaj postupak je matematicki zasnovan na jednosmernim funkcijama sa zamkom (engl.
trapdoor one-way function) [1]. One su zasnovane na pojmu jednosmernih funkcija (engl.
one-way function). To su funkcije koje je relativno lako izrac¢unati, ali je mnogo teZe naci
inverznu funkciju. Dobar primer jednosmerne funkcije jeste razbijanje tanjira - jednostavno
je smrskati tanjir na hiljade delova, ali nije nimalo lako ponovo ga sastaviti.

Jednosmerne funkcije sa zamkom su poseban tip jednosmernih funkcija, sa skrivenom
zamkom. Izracunavanje u jednom smeru je i dalje jednostavno, ali je teSko nalaZenje
inverzne funkcije. Medutim, ukoliko znate tajnu informaciju (zamku) lako se moze
izracunati i drugi smer.

1.3 Klasi¢na kriptografija

Klasi¢na kriptografija odnosi se na algoritme koji Sifruju tekstualne poruke [4]. Razli¢iti
kripografski algoritmi su ili zamenjivali slova teksta jedno drugima ili su ih premestali.
Tako se izdvajaju dva opsta tipa klasi¢nih Sifara:

- Sifra zamene ili supstituciona Sifra (engl. supstitution cipher)
- Sifra premestanja ili transpoziciona Sifra (engl. transposition cipher)
Kombinovanjem Sifri premestanja i zamene dobija se tzv. kombinovana Sifra.
Sa pojavom racunara, algoritmi vise ne rade sa slovima, ve¢ sa bitovima. Medutim,

tilozofija Sifrovanja je ostala ista. Mnogi algoritmi jo§ uvek kombinuju elemente zamene i
premestanja [4].

1 Ukoliko je vreme potrebno za razbijanje Sifre duze od vremena tokom kojeg je neophodno da Sifrovani
podaci ostanu tajna, algoritam se smatra bezbednim.
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1.3.1 Sifra zamene

Sifra zamene svako slovo u otvorenom tekstu zamenjuje drugim slovom ili slovima u
Sifratu. U klasi¢noj kriptografiji postoje cetiri tipa Sifara zamene [4]:

- Sifra proste zamene ili monoalfabetska $ifra je Sifra u kojoj je svako slovo otvorenog
teksta zamenjeno odgovarajuc¢im slovom u Sifratu.

- Homofonska Sifra zamene je Sifra u kojoj jedno slovo otvorenog teksta moZe biti
zamenjeno jednim ili nekolikim slovima u Sifratu. Na primer, slovu ,A” moZe da
odgovara brojevima 5, 13, 25, slovo ,,B” brojevima 7, 19, slovo ,,C” broju 88,... itd.

- Poligramska Sifra zamene Sifruje blokove znakova u grupama. Na primer ,, ABA”
mozZe odgovarati bloku ,RTQ", ,ABB” moze odgovarati bloku ,SLL" itd.

- DPolialfabetska Sifra zamene sastoji se od viSe monoalfabetskih Sifara. Na primer,
moZe se koristiti pet razlicitih Sifara proste zamene, a koja od njih ¢e biti korisc¢ena,
zavisi od rednog broja slova u otvorenom tekstu.

Sifra proste zamene je najjednostavnija i najvie koris¢ena Sifra u istoriji kriptografije.
Specijalan slucaj Sifre proste zamene je Sifra pomeranja (engl. shift cipher), gde se svaki znak
poruke zamenjuje znakom pomerenim za k mesta udesno (po modulu duZzine azbuke).
Primer ovakve Sifre je ¢uvena Cezarova Sifra?, koja svaki znak poruke zamenjuje znakom
koji se nalazi tri mesta udesno (po modulu veli¢ine azbuka). Na primer, u slucaju engleskog
alfabeta, slovo A se zamenjujesa D,BsaE,CsaF,.., XsaA,YsaB,ZsaC.

Polialfabetske Sifre zamene imaju vise kljuceva sa jednim slovom, a svaki od njih se koristi
za Sifrovanje tekuceg slova poruke (prvi klju¢ Sifruje prvo slovo, drugi klju¢ drugo i tako
redom). Nakon $to se svi kljucevi iskoriste, pristupa se njihovom recikliranju, odnosno za
klju¢ duzine m, svako m-to slovo poruke ¢e biti Sifrovano istim klju¢em. Ovo se naziva
ciklus (period) Sifre.

1.3.2 Sifra premestanja

Sifra premestanja je Sifra kod koje slova otvorenog teksta ostaju ista, ali im se menja
raspored. Zato se ova $ifra naziva jo$ i Sifra permutacije.

Svako slovo otvorenog teksta P zamenjuje se nekim slovom S$ifrata C, prema odgovarajucoj
funkciji permutacije k.

E(P)=k(P)
Za desifrovanje se koristi inverzna funkcija permutacije k™.
D.(Q =k™(C)

Ovu S$ifru je, medutim, lako razbiti koris¢enjem osnovnih tehnika kriptoanalize. Obrada
Sifrata drugom Sifrom premestanja u velikoj meri povecava sigurnost.

2 Cezarova $ifra je i danas sinonim za $ifre proste zamene gde svakom slovu poruke odgovara ta¢no jedno
slovo Sifrata.

-7-
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Iako mnogi savremeni algoritmi koriste transpoziciju, ona zahteva mnogo memorije i
ponekad se mora ograniciti duzina poruke. Zato se Sifra zamene mnogo ceSce koristi od
Sifre premestanja.

1.3.3 Rotorske masine

Oko 1920. godine izumljene su razne sprave za automatizaciju procesa Sifrovanja. Mnoge od
njih su se zasnivale na konceptu rotora — mehanickog diska za izvodenje raznih vrsta
zamene. Rotorska masina ima tastaturu i niz rotora i radi na principu ViZnerove Sifre (1.5.4).
Svaki rotor sadrzi proizvoljnu permutaciju slova koris¢ene azbuke, broj pozicija je jednak
veli¢ini azbuke i obavlja obi¢nu zamenu. Izlazne iglice jednog rotora povezane su sa
ulaznim sledeceg. Kombinacija nekoliko rotora i zupcanika koji ih pomeraju, ¢ini da rezultat
rada masine bude siguran [1].

Najpoznatija rotorska masina je Enigma3. Enigmu su koristili Nemci za vreme II svetskog
rata. Nemacka Enigma je upotrebljavala tri rotora, po izboru od ukupno pet, komutator koji
je neznatno permutovao otvoreni tekst, i reflektujudi rotor zbog kojeg je svaki rotor po dva
puta operisao sa svakim slovom poruke.

1.4 Jednokratne beleznice

Dugo je vazilo pogresno ubedenje da je svaki kriptografski sistem moguce razbiti. Sa tim u
vezi, Klod Senon* (Claude Shannon) je u Bell laboratorijama tokom II svetskog rata dokazao
da postoje Sifre koje je nemoguce razbiti. One se nazivaju jednokratne beleZnice ili OTP
Sifre® i njihova neranjivost zasniva se na ¢injenici da je klju¢ kojim se poruka Sifruje potpuno
slucajan niz karaktera, ¢ija je duZina ne manja od duZine poruke, da se svaki klju¢ koristi
samo jedanput i da je nedostupan napadacu.

U sustini, jednokratna beleZnica je veliki, neponavljajuci skup istinski nasumic¢nih kljuceva,
napisanih na parcetu papira i zalepljenih zajedno u beleZnicu. Posiljalac koristi svako slovo
klju¢a iz beleZnice da bi Sifrovao tac¢no jedno slovo otvorenog teksta. Svako slovo kljuca
koristi se jednom, za samo jednu poruku. Nakon §to se jedna poruka posalje, odgovarajuci
list se unistava, tako da se za svaku novu poruku koristi novi list sveske, tj. novi klju¢ [1].

Primalac ima identi¢nu beleznicu i koristi svaki klju¢ iz beleznice da bi deSifrovao svako
slovo Sifrata. Po deSifrovanju poruke, odgovarajudi list se unistava.

Ovaj sistem je apsolutno siguran pod pretpostavkom da napadac nema pristup jednokratnoj
beleznici koriSc¢enoj za Sifrovanje poruke. Dati Sifrat poruke moze odgovarati bilo kojem
otvorenom tekstu sli¢ne duZine.

3 Enigma na grékom znaci zagonetka.

4 Klod Senon (1916-2001) bio je ameri¢ki nau¢nik i inZenjer. Smatra se tvorcem moderne kriptografije.
1949. Njegov ¢lanak “Komunikaciona teorija tajnosti sistema” uzdigla je kriptografiju do statusa nauke.

5 OTP (engl. One Time Pad).
-8-



Kriptoanaliza ViZnerove Sifre

Posto je skup klju¢eva nasumicno generisani skup slova, napada¢ nema informaciju
neophodnu za kriptoanalizu Sifrata. Kako je svaki otvoreni tekst poruke podjednako mogug,
ne postoji nacin na koji bi kriptoanaliti¢ar otkrio koji je otvoreni tekst poruke tacan.

Sigurnost jednokratne beleZnice zasniva na dve pojedinosti:

- slova - klju¢evi moraju se generisati nasumi¢no
- jednom iskoris¢eni redosled kljuceva vise nikada ne sme biti koris¢en

Jednokratne beleZnice se i danas primenjuju u onim komunikacionim kanalima u kojima je
potrebno obezbediti ultravisok nivo bezbednosti [1].

1.5 Kriptografija kroz istoriju

1.5.1 Sakrivanje poruka

Neprestana borba izmedu Sifranata i dekriptanata dovela je do niza nauc¢nih dostignuca.
Sifranti teze da naprave §to otpornije Sifre kako bi zagtitili komunikacije, dok dekriptanti
neprestano iznalaze nove metode za njihovo razbijanje. U svojim naporima da ugroze,
odnosno sacuvaju tajnost poruke, obe strane su posezale za razli¢itim disciplinama i
tehnologijama, od matematike do lingvistike, od teorije informacija do kvantne fizike. Za
uzvrat, Sifranti i dekriptanti su obogatili ove nauke, a njihov rad je ubrzao tehnoloski razvoj,
Sto se vidi na primeru danasnjih racunara [2].

Ideja za prikrivanjem znacenja poruke moZe se vezati ¢ak za period starih Egipéana, 4000
godina pre nove ere. Slova uklesana na grobnicama nekih vladara, koja ne odgovaraju
klasi¢nim hijeroglifama, smatraju se prvim oblicima kriptografije. Medutim, ovi drevni
zapisi zapravo nisu pravi Sifrati koriSc¢eni radi tajnosti, ve¢ predstavljuju drugi, takode bitan
aspekt kriptografije: namerno transformisanje nac¢ina pisanja.

Vremenom, siguran i zasti¢en prenos poruka postajao je sve vazniji, pre svega u vojnoj
komunikaciji. Kuriri su slani da prenose razli¢ite poruke svojim trupama, i bilo je vazno da
u slucaju da ih neprijatelj presretne, to ne znaci da ¢e presresti samu poruku.

Prema rimskom filozofu i drzavniku Ciceronu, tajna pisma pominjao je jos Herodot, ,otac
istorije”. Prema Herodotu, upravo je vestina tajnog pisma spasla Grke od potpadanja pod
vlast Kserksa, vladara Persije. Strategija njihovog tajnog komuniciranja zasnivala se samo na
skrivanju poruka. Ovaj princip komunikacije naziva se steganografija (steganos-prikriven i
grafein-pisati). Od Herodotovog vremena proteklo je dve hiljade godina. Za to vreme Sirom
sveta koriS¢eni su razni oblici steganografije: sakrivanje poruke uklesane u drvetu polivajuci
drvo voskom, tetoviranje glave robova i ¢ekajuci da im poraste kosa, pisanje nevidljivim
mastilom i sli¢no [2].

Dug opstanak steganografije ukazuje da ona svakako nudi odredeni nivo zastite, ali ima i
odredene slabosti. Ako neprijatelj presretne glasnika i pronade skrivenu poruku, njen
sadrzaj je automatski otkriven.
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1.5.2 Poceci klasi¢ne kriptografije

Paralelno sa razvojem steganografije odvijala se evolucija kriptografije. Nasuprot
steganografije, cilj kriptografije nije da u postupku Sifrovanja sakrije samu poruku, ve¢
njeno znacenje. Mada steganografija i kriptografija nisu ni u kakvoj vezi, poruku je moguce i
Sifrovati i sakriti kako bi se postigla maksimalna sigurnost. Na primer, mikrotacka® je oblik
steganografije koji je postao popularan tokom Drugog svetskog rata.

Spartanci su prvi uveli sistem vojne kriptografije. Oni su konstruisali uredaj skitale u petom
veku pre nove ere. Ovaj uredaj zasnivao se na jednoj vrsti Sifre premestanja. Skitale je drveni
Stap oko koga je obmotana traka od koZze. Posiljalac ispisuje poruku duz Stapa, a zatim
odmotava traku koja naizgled nosi besmisleni niz slova. Poruka je $ifrovana, jer se ona
mogla procitati jedino ako se delovi teksta postave u pravilnom redosledu.

Prva $ifra, priznata u danasnjem smislu je Sifra zamene i ona dolazi od Rimljana. To je
pomenuta Cezarova Sifra.

Zbog svoje jednostavnosti i pouzdanosti, Sifra zamene je dominirala vestinom tajnog pisanja
tokom celog prvog milenijuma nove ere. Sifranti su razvili sistem koji je garantovao
bezbedne komunikacije, tako da nije bilo potrebe da se na tom polju daje istrazuje. Sifarski
sistemi koje su koristili bili su prili¢no jednostavni i zasnivali su se na Siframa zamene i
steganografima. Mnogi naucnici starog veka smatrali su da je, zbog ogromnog broja
mogucih kljuc¢eva, Sifra zamene neresiva. To je tokom dugog niza vekova bilo ta¢no. Do
proboja u ovoj oblasti, koji je zahtevao briljantno poznavanje lingvistike i statistike, doslo se
na istoku.

1.5.3 Arapska kriptoanaliza

Bogatstvo islamske kulture najve¢im delom je rezultat imuénog i mirnog drustva. Drzava se
oslanjala na efikasan administrativni sistem, a njeni ¢inovnici na bezbedne komunikacije
zaSticene Sifrovanjem. ZabeleZeno je da su se, osim osetljivih drZavnih dokumenata,
Sifrovali i podaci o porezima, Sto ukazuje na vrlo rasprostranjenu svakodnevnu upotrebu
kriptografije. Medutim, osim Sto su Sifrovali poruke, Arapi se smatraju osniva¢ima
kriptoanalize.

Arapi su imali najbolje uslove za razvoj kriptoanalize, jer su dostigli visok nivo u
matematici, statistici i lingvistici. U verskim $kolama, u Basri, Kufi i Bagadadu, prikazanja
Muhamedu, opisana u Kuranu proucavala su se do detalja. Njihova namera bila je da
izvedu hronoloski red pojavljivanja re¢i u Kuranu, te su prebrojavali ucestalost pojavljivanja
odredenih re¢i (teolizi su smatrali da ucestalo pojavljivanje novijih re¢i u opisu prikazanja,
ukazuje na to da se ono dogodilo kasnije). Dosli su do zakljucka da se neke reci pojavljuju
¢escée od ostalih. Nastavili su da proucavaju zapise na nivou fonetike i zakljucili da su neka
slova mnogo frekventnija od ostalih i izdvojili su slova koja se pojavljuju, odnosno ne

6 Nemacki agenti uspevali su da fotografisanjem smanje celu stranu teksta na veli¢inu pre¢nika manjeg od
milimetra, a zatim da je stave na tacku u recenici nekog sasvim bezazlenog pisma. Kada su Americki
agenti pronasli prvu mikrotacku i prekinuli komunikaciju, nemacki agenti su $ifrovali svoje poruke pre
nego $to bi ih pretvorili u mikrotacku.
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pojavljuju zajedno (pronalazili su n-grame u jeziku). Ovo naizgled bezopasno proucavanje
je dovelo do prvog velikog otkri¢a u kriptoanalizi - analize ucestanosti. Nije poznato ko je
prvi izneo da se razlike u ucestanostima slova mogu iskoristiti u razbijanju Sifre proste
zamene, ali prvi poznati opis ove metode potic¢e od arapskog nauc¢nika Al Kindija, koji je
ziveo u devetom veku [2].

Al Kindijeva tehnika, koja se danas naziva analiza ucestanosti, pokazuje da nije potrebno
proveravati milijarde mogucih kljuceva, ve¢ je sadrZzaj Sifrovane poruke moguce otkriti na
osnovu ucestanosti pojavljivanja slova u kriptogramu.

1.5.4 Polialfabetska Sifra zamene

Jedini sistemi koriS¢eni za Sifrovanje do XV veka bili su izvodeni iz Sifre proste zamene.
Razvoj analize ucestanosti, najpre u arapskom svetu, a potom i u Evropi, ugrozio je njenu
sigurnost.

Ideju za ja¢im i sigurnijim Siframa uveo je Leon Batista Alberti” (Leon Battista Alberti) u XV
veku, mada se takva Sifra nije pojavila sve do kraja XVI veka.

U to vreme, za Sifrovanje jedne poruke Sifrom zamene, bio je potreban samo jedan Sifrovani
alfabet. Alberti je predloZio da se koriste dva ili viSe alfabeta, koji bi se tokom Sifrovanja
upotrebljavali naizmeni¢no, zbunjujudi potencijalnog kriptoanaliti¢ara.

Primer 1.1

Primena Albertovog sistema Sifrovanja za engleski alfabet [2]:

Pocetni a b ¢ d e f g h i j k I mn o p q r s t u v w x y z
alfabet

Sfrooan F Z B V K I X A Y M E P L S D HJ OR G NOQT CUT W
alfabet 1

Sfrooan G O X B F W T H Q I L A P zZz J DE S V Y C R K U H N
alfabet 2

Prema Albertovoj zamisli, poruka se Sifruje tako $to se naizmenic¢no koriste jedan, pa drugi
alfabet. Na primer, da bi se Sifrovala poruka hello, zamena za prvo slovo uzima se iz prvog
alfabeta, za drugo slovo iz drugog, i tako redom. Tako se dobija Sifrovan tekst AFPAD.

Primer 1.2

Sifrovanje poruke primenom Albertovog sistema:
poruka H e 1 1 0
Sifrat A F p A D

Osnovna prednost Albertovog sistema jeste to Sto se isto slovo iz pocetnog teksta ne
pojavljuje uvek kao isto slovo u sifratu.

7 Firentinski matematicar Leon Batista Alberti Ziveo je u 15. veku. Bio je pesnik, lingvista, arhitekta i
filozof. U kriptografiji je poznat kao osniva¢ polialfabetskih kriptosistema, koje je u to vreme bilo
nemoguce razbiti.
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Iako je naiSao na najznacajnije otkrice u kriptografiji za poslednjih hiljadu godina,
polialfabetsku Sifru zamene, Alberti nije uspeo da svoj koncept razvije u potpuno zaokruZen
sistem Sifrovanja. Taj zadatak obavili su Johan Tritemijus (Johannes Trithemius), Povani
Porta (Giovanni Porta) i kona¢no ga je zaokruZio Blez de Vizner® (Blaise de Vigenére). Iako
su Alberti, Tritemijus i Porta dali znac¢ajan doprinos, Sifra je nazvana po VizZneru, u cast
¢oveka koji ju je konac¢no uoblicio.

Snaga Viznerove Sifre leZi u tome $to za alfabet veli¢ine n, ona ne koristi jedan ili dva, ve¢ n
razli¢itih Sifrovanih alfabeta.

Primer 1.3

Viznerov kvadrat za engleski alfabet:

Pocetni [ a | b | ¢ d | e f g | h [i J k |1 m|n o [p |q |T S t u | v [ w|x y | z
alfabet

Alfabet | B C | D|E F G |H|I J K | L M| N|O|P Q| R[S T UlV|IW|X|Y |Z]|A
1

Alfabet | C | D | E F G |H|I J K |L M|N|O [P Q| R[S T Uu|VvV | | W[(X|Y |[Z]|A]|B
2

Alfabet | D | E F G| H|I J K|L |M|N|O|P Q| R |S T|U |V | W|X|Y |Z|A|B C
3

- F|G/H|I |JT|K|L M N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D

Alfabet | F G |H|I J KL |M|N||O|P Q| R |S T|U|V | W|X|Y |Z|A|B|C|D]|E
5

Alfabet | G | H | I J K|L |M|N|O|P Q| R |S T|U |V | W|X|Y |Z|A|B C |D|E F
6

Alfabet | H | I J K | L M|N|O|P Q| R[S T U|V | W[X|Y |Z]|A|B C | D |E F G
7

Alfabet | I J K |L M|N|O [P Q| R |S T|U|V | W|X|Y|Z]|A|B|C|D]|E|F G | H
8

Alfabet | J K|L |M|N|O|P Q| R |S T| U |V | W|X|Y |Z|A|B C |D|E F G| H|I
9

-KLMNOPQRSTUVWXYZABCDEFGHI]

Alfabet | L | M | N [ O | P Q| R |S T|U|V | W|X|Y |Z|A]|B C|D|E F G |H|I J K
11

Alfabet | M | N | O | P Q| R |S T UlVvV WX |Y |Z]|A|B C |D|E F G| H|I J K | L
12

Alfabet | N | O [P [ Q | R | S T | U |V WX |Y|Z|A]|B C|D|E F G |H|I ] K | L M
13

Alfabet | O | P Q| R |S T|U|V | W | X |Y |Z|A|B C|D|E F G| H|I J K |[L M | N
14

Alfabet | P | Q [ R | S T| U|V | IW|X|Y |Z]|A|B C |D|E F G| H|I J K|L | M|N|O
15

Alfabet | Q | R | S T|U|V | W|X|Y|Z]|A|B|C|D]|E F G |H|I J K | L M|N|O|P
16

8 Blez de Vizner (1523-1596) bio je francuski diplomata i kriptograf, koji se nakon uspesne diplomatske
karijere posvetio nauci i dao veliki doprinos u razvoju kriptografije.
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Alfabet | R | S T|U|V | W | X |Y |Z|A|B C|D|E |F G| H|I J K |[L M|N|O [P Q
17
Alfabet | S T | UV | W|X|Y |Z|A]|B C | D|E F G| H|I J K|L | |M|N|O|P Q | R
18
Alfabet | T |U |V (W | X |Y |Z |A |B |C|D|E|F G |H|I J K | L M|N|O|P |Q|R|S
19
Alfabet | U |V | W [ X |Y |Z | A |B C | D|E F G| H|I J K |[L M|N|O [P Q| R |S T
20
Alfabet | V. | W | X Y [Z | A | B C | D|E F G |H|I J K|L |M|N|O|P Q| R[S T 8)
21
Alfabet | W | X | Y [Z | A | B | C | D | E F G |H|I J K | L M|N|O|P |Q|R|S T |U |V
22
Alfabet | X | Y [ Z | A | B C|D|E F G| H|I J K |[L M|N|O [P Q| R |S T |U |V | W
23

- Y |Z|A|B|C|D]|E |EFE G|H|I ] K|IL M|N|O|P |Q|R|S T | U |V | WX
Alfabet | Z | A | B | C | D | E F G |H|I J K |L M|N|O|P |Q|R|S T | U |V | W|X|Y
25
Alfabet | A | B C|D|E F G| H|I J K|L |M|N|O|P Q| R |S T |U |V | W|X|Y|Z
26

Razmotrimo ViZnerov kvadrat na primeru engleskog alfabeta:

Prvi red Viznerovog kvadrata predstavlja pocetni alfabet, a ostali redovi predstavljaju 26
sifrovanih alfabeta, od kojih je svaki pomeren za jedno mesto udesno. Tako je prvi Sifrovani
alfabet Cezarova Sifra pomeranja za jedan, drugi - Cezarova Sifra pomeranja za dva i tako
redom. ViZnerova Sifra podrazumeva da se za Sifrovanje razli¢itih slova iz poruke koriste
razliciti redovi Viznerovog kvadrata (odnosno razli¢iti Sifrovani alfabeti).

Da bi odgonetnuo poruku, primalac mora da zna koji je red ViZnerovog kvadrata koriSé¢en
za svako slovo. To se postize koris¢enjem kljucne redi, tj. kljuca.

Primer 1.4

Sifrovanje teksta pomoc¢u Viznerovog kvadrata:

Poruka t h i s i s s o m e m e s s a g e
Kjuuw K E Y KE Y K EY KE Y KE Y K E
Sfrat D L GC M Q CS K OQCCWYQ!I

U primeru Sifrujemo poruku ,this is some message” klju¢em ,KEY”. Najpre se klju¢ vise
puta ispisuje ispod poruke, sve dok se svakom slovu u poruci ne pridruzi jedno slovo
klju¢a. Zatim se Sifrat formira na slede¢i nacin: prvom slovu poruke t odgovara klju¢no
slovo K, koje definiSe jedan red u ViZnerovom kvadratu - red sa alfabetom 10, koji
predstavlja alfabet u kojem ¢emo pronaci zamenu za slovo t. U preseku kolone u ¢ijem je
zaglavlju slovo t ireda koji pocinje sa K nalazi se slovo D. Prema tome, slovo t iz poruke u
Sifrovanom tekstu predstavljace slovo D. Postupak se ponavlja za preostala slova poruke.

Velika prednost Viznerove Sifre jeste njena otpornost na analizu ucestanosti. Pored toga, ova
Sifra ima ogroman broj kljuceva. Posiljalac i primalac se mogu dogovoriti da to bude bilo
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koja rec iz re¢nika, kombinacija reci ili izmisljena re¢. Kriptoanaliti¢ar ne moZe isprobati sve
moguce kljuceve, prosto jer je njihov broj gotovo neogranicen.

Suprotno monoalfabetskim S$iframa, ViZnerova Sifra svrstava se u klasu polialfabetskih
Sifara, jer se u istoj poruci koristi viSe Sifrovanih alfabeta. Upravo je polialfabetska priroda
ono $to Viznerovu $ifru ¢ini snaZnom i istovremeno mnogo sloZenijom.

Ovaj sistem je dobro funkcionisao i imao je svojstva sigurnog kriptosistema. Medutim, iako
je sifra od pocetka delovala neranjivo na analizu ucestanosti, ipak je njena upotreba u
naredna tri veka bila retka, uglavnom zbog kompleksnosti koris¢enja. Za razliku od
ViZnerove Sifre, monoalfabetske Sifre bile su dovoljno dobre za veéinu potreba: bile su brze,
jednostavne za koriséenje i sigurne ukoliko napada¢ nema znanja iz kriptoanalize.

Ipak, vremenom je ViZnerova Sifra dobila primenu u mnogo ozbiljnijim vojnim i drZzavnim
komunikacijama i vazilo je misljenje da ju je nemoguce razbiti.

Kako se pretpostavlja, Carls Bebidz® (Charles Babbage) je prvi uspesno izveo kriptoanalizu
jedne ViZznerove Sifre, sredinom XIX-tog veka. BebidZov rad na razbijanju Viznerove Sifre
bio je u okviru engleske vojske, stoga tajan i njegov razultat objavljen je tek nekoliko godina
kasnije [2]. Zato su sve zasluge za postupak razbijanja ViZnerove Sifre pripale pruskom
oficiru Kaziskom!? (Friedrich Kasiski), koji je dosao do istog otkric¢a, ali nekoliko godina
nakon BebidZa.

U XX veku dolazi do izuma uredaja koji je predstavljao pravi izazov za kriptoanaliticare u
Drugom svetskom ratu. Ovaj uredaj, nazvan Enigma znatno je ojacao poziciju kriptografije
u vojnim i civilnim obavestajnim sluzbama. Tvorac Enigme bio je nemac Artur Serbijus!?
(Arthur Scherbius) i svoj patent objavio je 1918. Medutim, on nije bio usamljen u ideji
proucavanja principa rotorske masine i paralelno se sa njegovim, u Evropi i Americi javljaju
se sli¢ni izumi. 1925. godine pocela je serijska proizvodnja Enigme u Nemackoj, a u upotrebi
je od 1926. godine.

Grupa poljskih nauc¢nika, od kojih najistaknutiji Marijan Rejevski (Marian Rejewski), uspela
je 1933. godine da pokaZe da se Enigma moZe razbiti, napravivsi masinu nazvanu Bomba,
koja je imala brzi proces Sifrovanja od Enigme. Ali tek 1939. Alan Tjuring!? (Alan Turing) i

9 Carls Bebidz (1791-1871) bio je engleski matematicar, inZenjer, izumitelj, poznat po tome $to je nacrtao
Semu modernog racunara. Izumeo je mehanicku masinu ,Diferencijalna masina“, koja je trebala da
automatizuje proces izra¢unavanja matematickih tablica, izvodeci osnovne racunske operacije. Ovaj
projekat nikada nije zavrsio. Radio je na ideji analiticke masine- pretece danasnjih rac¢unara.

10 Fridrih Kaziski bio je Pruski oficir, arheolog i kriptoanaliti¢ar. 1863. u knjizi “Tajno pisanje i umetnost
desifrovanja” prvi put su iznete motode napada na polialfabetske $ifre zamene, a posebno na Viznerovu
Sifru.

11 Artur Serbijus (1878-1929) bio je nemacki elektroinZenjer i pre Enigme patentirao je brojne verzije
uredaje za Sifrovanje: Model A, B, C. Enigma je bila u upotrebi od 1926-te i odigrala veliki znacaj u
obavestajnim vojnim poslovima tokom II svetskog rata.

12 Alan Tjuring (1912-1954) bio je britanski matematicar, programer i kriptoanaliti¢ar. Smatra se ocem
racunarstva. Postavio je formalnu definiciju algoritma, poznatu kao Tjuringova masina, koji je i danas
osnova teorije racunara.
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Gordon Velhman'® (Gordon Welchman) razvili su englesku verziju Bombe, nezavisno od
poljske verzije masine, kojom su uspeli da deSifruju nemacke poruke. Time je Enigma i u
praksi razbijena.

1.6 Savremena kriptografija

Moderna kriptografija po¢inje sa Klodom Senonom, koji je uveo OTP algoritme (1.4) u
kriptografiju i dokazao da je jedini siguran kriptosistem onaj kod kojeg je klju¢ slucajan,
dugacak bar koliko i poruka i koristi se ne vige od jednom. Senonova teorija je da ifrat ne
sme dovesti napadaca do sadrZaja polazne poruke. To znac¢i da informacija, sadrZzana u
poruci mora biti savrSeno preneta kroz Sifrovanu poruku. Ovo je dovelo do novih standarda
i deja u kriptografiji, ¢ime se Senon smatra tvorcem moderne kriptografije.

Koncept javnog klju¢a pojavio se 1975. Ovi sistemi su zamisljeni tako da je klju¢ kojim se
desifruje tajan (poznat samo osobi do koje sadrzaj poruke treba da stigne), a klju¢ kojim se
Sifruje je javan i poznat svima. Medutim, njegovi autori nisu uspeli da pronadu metodu koja
bi funkcionisala u sistemima sa javnim klju¢em. Funkcija koja bi se lako mogla izracunati u
jednom smeru, ali teSko u suprotnom nazvana je jednosmerna funkcija. Sedamdesetih
godina XX veka javile su se ideje za ovu funkciju, ali kao strogo poverljivi radovi nisu
objavljeni.

Postoji nekoliko standardnih algoritama koji se danas koriste.

RSA sistem je najpoznatiji asimetri¢ni Sifarski sistem. Predstavljen je 1977. Sigurnost RSA
zasniva se na faktorizaciji velikih brojeva. Do sada njegova sigurnost nije ni dokazana ni
opovrgnuta [4].

DES? sistem koriséen je kao standard u kriptografiji preko dvadeset godina. DES sistem je
blokovski sistem. 1976. godine ovaj algoritam je usvojen kao standard za Sifrovanje
americkih nevojnih vladinih komunikacija. 1998. godine demonstrirana je nesigurnost ovog
sistema koriS¢enjem rac¢unara za nalazenje kljuca.

AES!¢ je rezultat trogodiSnjeg javnog konkursa od strane Nacionalnog instituta za standarde
i tehnologiju (engl. National Institute Of Standards and Technology), koji je zapoceo 1997.
1999. izabrano je 5 kandidata, a Rijndael, $ifra koju su razvili Belgijanci DZoan Demen (Joan
Daemen) i Vinsent Rijmen (Vincent Rijmen) proglasena je za novi standard. Ovo je
blokovska §ifra, sa fiksnom duzinom bloka od 128 bitova.

13 Gordon Velhman (1906-1985) bio je britanski matematicar, osnivac i predvodnik tzv. odreda ,barake
Sest”, koji je radio na razbijanju nemacke Enigme tokom II svetskog rata.

4 naziv RSAje nastao od inicijala izumitelja ovog algoritma: Ron Rivest, Adi Shamir and Len Adleman.
15 Data Encryption Standard
16 Advanced Encryption Standard
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2 Kriptosistemi

2.1 Formalna definicija kriptosistema
Definicija 2.1: Kriptosistem je petorka (P,C,K,gD), za koju su ispunjeni sledec¢i uslovi:

- Pje konacan skup mogucih poruka
- Cje konacan skup mogucih Sifrata
- Kje konacan skup mogucih kljuceva

Za svako kK postoji pravilo Sifrovanja ex/Je i odgovarajuce pravilo deSifrovanja dx/D.
Svako ex:P — Cidy: C - P su funkcije, takve da vaZi di(ex(p))=p, za svaku poruku pLP.

Kako se i poruka i Sifrat zapisuju nekim kona¢nim skupom simbola - azbukom veli¢ine 7, u
daljem tekstu koristi se pojam kongruencije po modulu'” broja n i skup Z,'¢ .

Skup Z, predstavlja celobrojne vrednosti koje se jednoznac¢no dodeljuju svakom slovu
primenjene azbuke. On je zatvoren za operacije sabiranja i oduzimanja, stoga se one u
skupu Z, odvijaju po modulu n.

Na primer, u slucaju engleskog alfabeta, posmatra se skup Zz, u slucaju srpske azbuke
(¢iriliéno pismo)'? skup Zso, a u slucaju srpske abecede (latini¢no pismo)?° skup Z»7.

Tabela 2.1

TABELA VREDNOSTI ZA ENGLESKI ALFABET
slovo | A | B| C | D| E F| G| H I J K| L | M
kod 0 1 2 3 4 5 6 7 8 9 | 10 | 11 | 12
slovo | N | O | P | Q| R | S T | U|V W |X|Y | Z
kod |13 |14 |15 |16 |17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

17 Dva cela broja a i b su kongruentna po modulu m, ako je njihova razlika a-b sadrzalac broja m.
18 Z je skup ¢iji su elementi 0...n-1
19 Srpska azbuka ima 30 slova

20 Srpski jezik za latini¢ni zapis koristi 27 karaktera, jer se slova abecede: nj, [j i dZ zapisuju sa po dva
karaktera.
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Tabela 2.2

TABELA VREDNOSTI ZA SRPSKU AZBUKU
slovo|A |b |B |T" |O|DH |E | X|3 |[M|]J] |[K|JI |[Jb|M
kod ([0 |1 |2 |3 |4 |5 |6 |7 |8 |9 10|11 |12|13 |14
slovo| H | Bb|O |IT |P |C |T |Rh |Yy |& X |II|Y |l IO
kod [15|16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28 |29

Tabela 2.3

TABELA VREDNOSTI ZA SRPSKU ABECEDU

N

slovo|A |B |C |C |C |D |P |E |F |G| HI|I |J |[K|L
kod [0 |1 |2 |3 |4 |5 |6 |7 |8 |9 |10|11 12|13 |14

slovolM|N |O|P |[R|S |S |T |U|V |Z |Z
kod |15 |16 (17 |18 |19 |20 |21 |22 |23 (24 |25 |26

2.1.1 Sifra pomeranja

Sifra pomeranja (engl. shift cipher) je monoalfabetska ifra u kojoj je svako slovo poruke
zamenjeno odgovarajucim slovom 8ifrata, ,,pomerenim“za k mesta udesno.

Definicija 2.2: Neka je P=C=K=Z,. Za 0 <k <n-1 definiSe se

ex(p) = (p+k) mod n
dx(c)= (c-k) mod n

gde p,c LUZx[5].

Postupak Sifrovanja poruke pomeranjem za k mesta, na azbuci veli¢ine n, izvodi se u
koracima:

izabere se kljuc k

poruka se konvertuje u niz nenegativnih celih brojeva, koristeéi jednu od
odgovarajucih tabela za taj jezik (npr. Tabela 2.1, 2.2, 2.3)

vrednost kljuca ispisuje se ispod svake vrednosti slova poruke

svaki od brojeva u nizu sabira se sa vrednoscu kljuc¢a, po modulu n

dobijeni niz brojeva se konvertuje nazad u tekst, zamenom svakog broja
odgovarajucim slovom iz tabele

Primer 2.1

Sifrovanje poruke pomeranjem za k=2, na srpskom latini¢cnom pismu:
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poruka s k r i \% e n a p 0 r u k a
poruka_kod 20 13 19 11 24 7 16 0 8 17 19 23 13 0
Klju¢ C C C C C C C C C C C C C C
klju¢_kod 2 2 2 2 2 2 2 2 2 2 2 2 2 2
ifrat kod 22 15 21 13 26 9 18 2 20 19 21 25 15 2
Sifrat T M $§ K Z G P C s R S z M C

Desifrovanje se radi na sli¢an nacin, sa razlikom $to se od vrednosti slova otvorenog teksta
oduzima vrednost kljuc¢a (po modulu n).

Primer 2.2

Desifrovanja Sifrata pomeranjem za k=2, na srpskom latini¢cnom pismu:

Sifrat T M § K Z G P C S R S§ zZ M C
Sifrat_kod 2 15 21 13 26 9 18 2 20 19 21 25 15 2
Klju¢ C C C C C C C C C C C C C C
klju¢_kod 2 2 2 2 2 2 2 2 2 2 2 2 2 2
poruka_kod 20 13 19 11 24 7 16 0 8 17 19 23 13 0
poruka s k r i v e n a p 0 R u k a

Primetimo da za azbuku veli¢ine n, Sifra pomeranja ima samo n razli¢itih kljuc¢eva. Dobar
kriptoanaliticar moZe sa lako¢om rekonstruisati poruku samo na osnovu Sifrata.

2.1.2 VizZznerova Sifra

ViZnerova Sifra je polialfabetska $ifra zamene. To znaci da jednom slovu otvorenog teksta
moZe odgovarati vise od jednog slova Sifrata. Ovaj kriptosistem je pre svega OTP sa
periodi¢nim klju¢em. To znaci da se klju¢ ponavlja kroz otvoreni tekst sve dok se ne dode
do kraja teksta.

Formalna definicija Viznerove Sifre za proizvoljnu azbuku veli¢ine n glasi:
Definicija 2.3: Neka je P=C=K=(Z,)". Za klju¢ k=(ki, k2, ..., kw), duzine m definiSe
se:
ex(p1, p2,...pm)=(p1+ k1, pas ko, ..., pm+ ki) i
di(c1, c2,...cm)=(c1- k1, c2- ko, ..., Con~ ki)

gde se sve operacije izvode u skupu Z,, dakle po modulu n [5].
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Analogno se definiSe Viznerov kriptosistem za engleski alfabet i srpska pisma latinicu i
dirilicu, pri ¢emu se sve operacije izvode redom u skupu Zzs, Z27, odnosno Zs.

Prakti¢no, neka je poruka koju Sifrujemo duZine d, koriS¢ena azbuka veli¢ine n i duZina
kljuca kojim se poruka Sifruje m.

Tada sifrovanje Viznerovom Sifrom podrazumeva sledece korake: najpre se i klju¢ i
otvorena poruka konvertuju u niz celih brojeva koris¢enjem jedne od odgovarajucih tabela
(npr. Tabela 2.1, 2.2, 2.3). Zatim se otvoreni tekst (duzine d) deli na [d/m] blokova duZine m i
svakom bloku se dodaje dati klju¢, po modulu duZine azbuke n. Ako duZina otvorenog
teksta nije delilac broja m, tj. ceo klju¢ se ne moZe ponoviti ceo broj puta u poruci, samo deo
kljuca se koristi za Sifrovanje poslednjeg bloka poruke.

Najzad se dobijeni niz brojeva konvertuje nazad u tekst, ponovo zamenom vrednosti
odgovarajucim slovima iz tabela.

Primer 2.3

Sifrovanje poruke ViZznerovom $ifrom na srpskom ¢irilicnom pismu:

poruka c K p n B e H a I 0 p y K a
poruka _kod 20 11 19 9 2 6 15 0 18 17 19 23 11 0
klju¢ K Jb Y 4 K Jb VY 4 K Jb VY 4 K Jb
klju¢_kod m 13 23 27 11 13 23 27 11 13 23 27 11 13
Sifrat_kod 1 24 12 6 13 19 8 2729 0 12 20 22 13
Sifrat b o I E Jb P 3 gy mr A JI C " b

Desifrovanje Sifrata podrazumeva sledece korake: najpre se Sifrat konvertuje u niz brojeva,
koris¢enjem jedne od odgovarajucih tabela. Zatim se, kao kod Sifrovanja, Sifrat podeli na
blokove brojeva, duZine m. Od svakog bloka duzine m se oduzme vrednost kljuca, dok se u
sluc¢aju poslednjeg (ukoliko duZina poruke d nije celobrojni delilac broja m) koristi samo deo
klju¢éa (duzine d mod m). Najzad, dobijeni niz brojeva se konvertuje u slova i dobija se
polazna poruka.

Primer 2.4

Desifrovanje Viznerovog Sifrata na srpskom ¢irilicnom pismu:

Sifrat b D J1 E Jb P 3 4 m A J1 C il Jb
Sifrat_kod 1 24 12 6 13 19 8 27 29 0 12 20 22 13
klju¢ K Jb Y 4 K Jb Y 4 K Jb Y 4 K Jb
klju¢_kod 11 13 23 27 11 13 23 27 11 13 23 27 11 13

poruka_kod 20 11 19 9 2 6 15 0 18 17 19 23 11 0

poruka c K p u B e H a ui 0 p y K a
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Na azbuci veli¢ine n, broj svih mogucih klju¢eva duzine m iznosi n™2.. Tako, u slucaju
engleskog alfabeta, broj svih moguéih klju¢eva duZine m iznosi 26" . Sli¢no, u slucaju
srpske latinice broj svih mogucih kljuéeva je 27", a u slucaju éirilice 30™.

21 [z skupa od n elemenata, niz duzine m se moZe izabrati na n nacina (m varijacija n-toclanog skupa).
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3 Kriptoanaliza

3.1 Osnovne tehnike kriptoanalize

Osnovni cilj kriptoanalize je da otkrije klju¢ ili da otkrije sadrzaj polazne poruke, bez znanja
klju¢a koriséenog za Sifrovanje.

Pokusaj kriptoanalize naziva se napad, a uspesan napad dekriptiranje. Kriptoanaliti¢ar se, u
ovom smislu, naziva i napadac.

Osnovna pretpostavka pri napadu je da napada¢ poznaje algoritam Sifrovanja. Ova
pretpostavka naziva se Kerkhofov princip (Auguste Kerckhoffs)?? i glasi [1]:

Kriptosistem bi trebalo da bude siguran i ako je javno sve sem kljuca.

Ova pretpostavka je razumna u praksi, jer ako sigurnost sistema zavisi od tajnosti
algoritma, onda se takav sistem ne moZe smatrati sigurnim.

Osnovni modeli napada na kriptosisteme su [4]:
- Napad na osnovu Sifrata

Napadac¢ poseduje Sifrate viSe poruka, Sifrovane istim algoritmom. Dakle, dato je
ca=ex(p1), c2=ex(p2),... cn=ex(pn), a treba odrediti klju¢ k ili p1, p2,... pn. Svaki sistem koji je
osetljiv na ovaj napad smatra se potpuno nesigurnim sistemom.

- Napad na osnovu poznatog otvorenog teksta

Napadac poseduje tekst poruke (otvorenog teksta) i odgovarajuci Sifrat. Dakle, dato
je p i c=ex(p). Napadac treba da odredi klju¢ k ili da otkrije algoritam koji daje ispravnu
poruku proizvoljno izabranog Sifrata.

- Napad na osnovu izabranog otvorenog teksta

Napadac¢ mozZe da izabere poruke koje ¢e biti Sifrovane tim kriptosistemom. Dakle
napadac zna parove: p1, ci=ex(p1); p2, 2=€x(pP2),..., Pn, cn=€k(pn), pri ¢emu sam bira ps,...pn.

- Napad na osnovu izabranog Sifrata

Napada¢ moZe da bira Sifrate i pribavi njijma odgovarajuce otvorene tekstove. Dakle,
napadac zna parove c1, pi1=dk(c1), c2, p2=di(c2),..., ¢n, Pn=dk(cn).

2 Holandanin Avgust Kerkhof (1835-1903) bio je lingvista i kriptograf. Poznat je po ¢lanku Vojna
kriptografija u kome je objavio jednu od osnovnih kriptografskih aksioma, poznatu kao Kerkofov princip.
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3.2 Statistika jezika

Arapi se smatraju osnivac¢ima kriptoanalize. Oni su utemeljili princip razbijanja
monoalfabetskih Sifara napadom samo na Sifrat. Taj metod zasniva se na poznavanju
statistickih osobina jezika, na kome je poruka pisana. Deo iz Al Kindijeve knjige
,Manuskript o desifrovanju kriptografskih poruka”, ukratko objasnjava recept za razbijanje
Sifara proste zamene analizom ucestanosti [2]:

Jedan od nacina da odgonetnemo Sifrovanu poruku, ako znamo na kom je jeziku, jeste da pronademo
neki tekst na tom jeziku, dugacak otprilike jednu stranu, i da prebrojimo koliko se puta koje slovo
pojavljuje. Slovo koje se najcesce pojavljuje nazivamo ,prvim”, ono koje se pojavljuje malo rede
nazivamo ,drugim” tako dalje, sve dok ne poslaZemo sva slova iz uzorka teksta.

Zatim u Sifrovanom tekstu koji Zelimo da odgonetnemo takode klasifikujemo simbole. Pronalazimo
simbol koji se najcesce pojavljuje i zamenjujemo ga ,proim” slovom iz uzorka teksta, sledeci najcesci
simbol , drugim” i tako dalje, sve dok ne zamenimo sve simbole iz kriptograma.

Razumljivo, u praksi se ovaj princip ne moZe slepo primeniti, jer je potrebno mnogo vise od
jedne strane teksta da bi se izveo zakljucak o ucestanosti pojavljivanja slova nekog jezika.

3.2.1 Analiza ucestanosti pojavljivanja slova

U kriptologiji, analiza ucestanosti (engl. frequency analysis) je proucavanje ucestanosti
pojavljivanja slova ili grupa slova u Sifratu. Ovaj metod se koristi u razbijanju klasi¢nih
Sifara.

Analiza ucestanosti zasniva se na ¢injenici da je broj pojavljivanja odredenog slova ili grupe
slova u proizvoljnom tekstu (pisanom na nekom prirodnom jeziku) razlic¢ita. Tako je na
primer, prema statistici, u tekstovima na engleskom jeziku, slovo ,E” naj¢esce slovo.

Ne postoji, medutim, tacna raspodela ucestanosti pojavljivanja slova u tekstovima prirodnih
jezika. Analize pokazuju da ucestanosti slova veoma variraju u zavisnosti od autora
tekstova i tema. Zato je jedini nacin preciznog odredivanja prosecne ucestanosti
pojavljivanja slova nekog prirodnog jezika u obradi velike baze tekstova pisanih na tom
prirodnom jeziku, $to uz danasnje hardverske mogucnosti ne predstavlja veliki posao. Veci
problem je odrediti koji tekstovi su reprezentativni za taj jezik.

Uvedimo oznake:
d — duZina teksta na nekom prirodnom jeziku
fi - broj pojavljivanja slova i u tekstu duzine d

Ucestanost pojavljivanja slova i u tekstu duZine d, racuna se formulom
p=— (1)

Prosecna ucestanost 4 pojavljivanja slova i u nekom prirodnom jeziku moZe se izracunati

formulom
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Z pk[i] (2)

T, — k=L
ﬂ[i] -
m

gde je m - broj uzoraka iz baze tekstova, a pyij ucestanost slova i u tekstu k.

Standardna devijacija §;;, za svako slovo jezika i racuna se prema formuli [6]

18 .
Si :\/E;(pk[i] _,U[i]) 3)

Prose¢nu ucestanost pojavljivanja 4/, izracunatu na osnovu (2), treba zaokruZiti na broj
decimalnih mesta, koji odgovara minimalnom redu veli¢ine standardne devijacije uzorka.

Dakle, za razbijanje klasi¢nih kriptosistema, napada¢ mora da poznaje statisticke osobine
jezika u kome je Sifrovana poruka pisana. Kako se u radu koriste poruke pisane na
engleskom i srpskom jezikom (¢irilicnim i latini¢nim pismom), to ¢e za dalju analizu biti
potrebne statistike ovih jezika.

Ekperiment 1:

Da bi se odredila verovatnocu pojavljivanja slova prirodnog jezika, potrebna je baza
tekstova napisanih na tom jeziku. U eksperimentima se korist dvanaest tekstova razlicite
tematike, duzine 100 000 slova, za svaki od jezika.

Prosecne ucestanosti pojavljivanja slova ra¢unate su na osnovu (2), a ocena greske na
osnovu (3).

322 Statistika engleskog jezika

Tabela 3.1

Tabela ucestanosti pojavljivanja slova u tekstovima na engleskom jeziku, standardna
devijacija i njen red veli¢ine, na osnovu rezultata Eksperimenta 1:

slovo ucestanost standardna red | ucestanost standardna red
pojavljivanja | devijacija | veli¢ine slovo pojavljivanja devijacija veli¢ine
A 0.08169333 0.00319474 10 N 0.06958083 0.00350263 107
B 0.01616083 0.00174612 10 O 0.07495666 0.00428945 1078
C 0.02412333 0.00450282 10 P 0.01750083 0.00216160 1078
D 0.04583250 0.00523104 10 Q 0.00095378 0.00028651 10
E 0.12418751 0.00507378 10 R 0.05786757 0.00413469 1078
F 0.02245166 0.00260298 10 S 0.06205083 0.00304212 1078
G 0.02203666 0.00326925 10 T 0.09264583 0.00452281 1078
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H 0.06451753 | 0.00669752 107 0.02830916 0.00212901 10°°

—

0.06663083 | 0.00375137 107 0.00912166 0.00112065 10°°

0.00114754 | 0.00048264 10™ 0.02294416 0.00341597 10°°

0.00866833 | 0.00284978 107 0.00178567 0.000537062 107

0.04118509 | 0.00365313 107 0.01909545 0.00229166 10°°

N | |[%X |2 |< |cC

= Il PO

0.02383252 | 0.00201747 107 0.00072867 0.00042742 107

Minimalni red veli¢ine standardne devijacije uzorka iznosi 10™, pa je zaokruZivanje
dobijenih uc¢estanosti pojavljivanja slova izvrSeno na 4 decimalna mesta.

Tabela 3.2

Tabela ucestanosti pojavljivanja slova u tekstovima na engleskom jeziku, na osnovu
rezultata Eksperimenta 1:

ucestanost ucestanost ucestanost ucestanost
slovo . .. . | slovo e slovo e slovo e e
pojavljivanja pojavljivanja pojavljivanja pojavljivanja
A 0.0817 H 0.0645 ©) 0.0749 \% 0.0091
B 0.0161 I 0.0666 P 0.0175 \ 0.0231
C 0.0242 J 0.0012 Q 0.0010 X 0.0018
D 0.0456 K 0.0086 R 0.0580 Y 0.0192
E 0.1239 L 0.0413 S 0.0620 Z 0.0007
F 0.0225 M 0.0238 T 0.0928
G 0.0220 N 0.0696 U 0.0282
Grafik 3.1
PRIMEN]JENI JEZIK _ L .
[english ] Ucestanosti pojavljivanja s.lov.a u tekstovima na
5 . engleskom jeziku
DUZINA PISMA 1850
[26] 12% ]
3 11%
DUZINA TEKSTA IOZVO ~
[100000] o ] .
BROJ UZORAKA &0 _
5% -
[12] 4% A ‘I
206 - "
2% 1 [l-| ann n ” il IVIII i
ABCDEFGHIJKLMNOPQRSTUVWXY Z
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3.2.3 Statistika srpskog jezika koristeci latini¢no pismo

Na slican nacin dobijamo tabelu ucestanosti pojavljivanja slova u srpskom jeziku na
latini¢nom pismu:

Tabela 3.3

Tabela ucestanosti pojavljivanja slova u tekstovima na srpskom jeziku, na osnovu rezultata
Eksperimenta 1:

ucestanost ucestanost ucestanost ucestanost
slovo T slovo R slovo T slovo T
pojavljivanja pojavljivanja pojavljivanja pojavljivanja
A 0.1202 E 0.0885 L 0.0336 S 0.0130
B 0.0156 F 0.0013 M 0.0356 T 0.0438
C 0.0068 G 0.0179 N 0.0618 U 0.0425
C 0.0066 H 0.0065 ®) 0.0992 \ 0.0377
C 0.0111 I 0.0937 P 0.0285 Z 0.0172
D 0.0389 J 0.0427 R 0.0452 7 0.0060
b 0.0022 K 0.0344 S 0.0494
Grafik 3.2
PRIMENJENI JEZIK Uéestanosti pojavljivanja slova u tekstovima na
[srpski (latinica)] 13% - srpskom jeziku (latiniéno pismo)
DUZINA PISMA 12%
11% -
(27] 10% -
y 9% - - [T
DUZINA TEKSTA 206 |
[100000] 7% -
6% -
BROJ UZORAKA 5% -
12 4% A -
: i i
2% A
¢ lneanll Il naUULINURNUN Al U0,
ABCCCDDEFGHI JKLMNOPRSSTUVZZ
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3.2.4 Statistika srpskog jezika koristeci ¢irili¢no pismo
Tabela 3.4

Tabela ucestanosti pojavljivanja slova u tekstovima na srpskom jeziku, na osnovu rezultata
Eksperimenta 1:

ucestanost ucestanost ucestanost ucestanost
slovo . .. . | slovo . .. . | slovo . .. . | slovo e e
pojavljivanja pojavljivanja pojavljivanja pojavljivanja
A 0.1240 3 0.0177 b 0.0076 ) 0.0020
b 0.0156 n 0.0935 ®) 0.0996 X 0.0061
B 0.0366 J 0.0291 I1 0.0292 11 0.0069
r 0.0181 K 0.0347 P 0.0482 Y 0.0115
)il 0.0393 J1 0.0294 C 0.0502 I1 0.0003
D 0.0023 Jb 0.0048 T 0.0447 11 0.0125
E 0.0913 M 0.0362 il 0.0061
X 0.0056 H 0.0551 Y 0.0421
Grafik 3.3
PRIMEN]JENI JEZIK B . ... ]
[eprickn Ucestanosti pojavljivanja slova u tekstovima na
(hupwmia)] 13% srpskom jeziku (éirilicno pismo)
. 12% ]
DUZINA PISMA 11%
10%
[30] oo —
DUZINA TEKSTA S|
[100000] 6%
5% =
BROJ TEKSTOVA 42/0 ~ — [
. B 5 1 S e
ABBTABEX3UJKABMHBONPCTHAY & X1 YIIL

3.3 Kriptoanaliza Sifre pomeranja

Sifru pomeranja moguce je razbiti koriste¢i napad na osnovu Sifrata (poznavajuci statistiku
jezika u kome je poruka pisana).

Sifra proste zamene (specijalno, $ifra pomeranja) svako slovo poruke zamenjuje taéno
jednim slovom $ifrata. Iako se na primer najfrekventnije slovo engleskog jezika ‘E” u Sifratu
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viSe nece pojavljivati sa verovatno¢om 0,1239 (jer ¢e biti zamenjeno nekim drugim slovom),
slovo koje zamenjuje slovo ‘E’ ¢e se pojavljivati sa tom verovatnoéom. Tako ¢e skup
verovatnoca pojavljivanja slova jezika ostati isti i u Sifratu.

Dakle, za pokusaj razbijanja Sifre proste zamene, mogu se odrediti ucestanosti pojavljivanja
razlicitih slova u Sifratu i dobijene vrednosti uporediti sa vrednostima iz tabela 3.2, 3.3, 3.4.
Zamenom slova Sifrata odgovaraju¢im slovima, na osnovu tabela ucestanosti pojavljivanja
slova za taj jezik, teoretski se moZe dobiti polazna poruka.

Primer 3.1
Tekst P: ,,curypHocT cucteMa je y TajHocTu Kibyuda” Sifrovan je Sifrom pomeranja za kljuc¢
,K”, na srpskom jeziku (¢irilicno pismo).

Dobijeni Sifrat C je ,BCMIALILIEBBCEBOXKTOOBKTLIIEBCR®/3K"”. Tablica
ucestanosti slova azbuke Sifrata i poruke pokazuje da je skup verovatnoca slova Sifrata
odgovara skupu verovatnoca polazne poruke (npr. slovo ,b” u Sifratu odgovara slovu ,,c”
u poruci, a vrednosti ucestanosti njihovog pojavljivanja su jednake).

Tabela ucestanosti pojavljivanja slova u poruci i Sifratu

ucestanost u | ucestanost u ucestanost u | ucestanost u ucestanost u | ucestanost u
slovo . ) slovo . . slovo V. .
Sifratu poruci Sifratu poruci Sifratu poruci
A 0.0313 0.0938 J 0.0000 0.0625 C 0.0938 0.1563
B 0.1563 0.0000 K 0.0938 0.0313 T 0.0625 0.1250
B 0.1250 0.0000 ) 0.0000 0.0000 R 0.0313 0.0000
r 0.0000 0.0313 Tb 0.0000 0.0313 y 0.0000 0.0938
il 0.0938 0.0000 M 0.0313 0.0313 D 0.0313 0.0000
B 0.0000 0.0000 H 0.0000 0.0625 X 0.0313 0.0000
E 0.0000 0.0625 1§ 0.0000 0.0000 1 0.0625 0.0000
X 0.0000 0.0000 0 0.0625 0.0625 Y 0.0000 0.0313
3 0.0313 0.0000 I 0.0000 0.0000 1l 0.0625 0.0000
121 0.0000 0.0938 P 0.0000 0.0313 i} 0.0000 0.0000
Ucestanosti ~ Ucestanosti
slova u slova u
tEkStO"lima sifratu Prva i druga kolona prikazane tabele (levo) sadrze slova
na srpskom ... ” . . .. .
jeziku azbuke i njihove ucestanosti pojavljivanja (na osnovu
A 01240 B 01563 vrednosti iz Tabele 3.4), sortirane prema vrednostima
o o RN ucestanosti 1v1 opada]usem pore.tku'.‘ Treca v1 cetvrta}
kolona sadrze slova Sifrata i njihove ucestanosti
M 00935 I 0.0938 e . iy
pojavljivanja, takode sortirane u opadaju¢em poretku
E 00913 K 00938 . .
prema vrednosti ucestanosti.
H 0051 C 00938 _ 5 o
DA o 00 Na osnovu prikazane tabele moZe se primetiti da se Al
Kindijev recept za kriptoanalizu ne moZe “slepo”
P 00482 T 00625
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T 0047 1 00625 primeniti. Naime, ocigledno je da najucestanijem slovu

v 0021 U 00625 Sifrata (duzine 32 slova) ne mora odgovarati

T 00393 A 00313 najucestanije slovo jezika, racunato na uzorku tekstova
duzine nekoliko miliona slova. Sifrovani tekst suvise je

ey 3 00308 kratak da bi samo zamena vrednosti iz tabele

T M 00313 ucestanosti pojavljivanja slova dala traZeno resenje.

K 00347 & 00313 _

T o000 ©  00sls Neka su sva slova otvorenog teksta P oznacena u prvoj
i drugoj koloni tabele. Moze se primetiti da

Sl X b8 najucestanijem slovu Sifrata ,B” odgovara tek Sesto

J00®1 T 0.0000 slovo po vrednosti u prvoj koloni.

T 00181 B 00000 . . . . . o .

s oot B 00000 Kriptoanaliti¢ar bi nastavio analizu, razmatrajudi prvih
nekoliko slova koja se ceS¢e javljaju u Sifratu, kao

B 00156 A 0.0000 zamenu za najucestanija slova srpke ¢irilice “A”, “O” "

oI 00125 M 0.0000 11”,”E”,... Zatim bi analiza morala da krene u drugom

9 00115 ] 0.0000 pravcu, na razmatranje koliko se cesto ova slova

b 00076 JI  0.0000 pojavljuju pored drugih slova. U tom slucaju, potrebna

I 00069 Jb 0.0000 je i analiza bigrama», pa c¢ak i trigrama koris¢enog

X 00061 H 00000 jezika, ¢ime se analiza dodatno komplikuje.

R 00061 b 0.0000

K 00056 IT  0.0000

Jb 00048 P 0.0000

B 00023 V  0.0000

® 00020 Y 0.0000

Ll 00003 I  0.0000

Analizom ucestanosti, u ovom primeru, tesko je doci do teksta poruke, napadom samo na
Sifrat.

Medutim, u opstem slucaju, kod dovoljno dugih Sifrata, analiza ucestanosti daje odli¢ne
rezultate.

3.4 Napad na ViZnerovu Sifru

ViZnerova $ifra je vrsta polialfabetske Sifre, stoga ona menja skup verovatnoca slova u
Sifratu u odnosu na skup verovatnoca slova poruke. Ova c¢injenica otezava analizu
ucestanosti, pa je za njeno razbijanje potrebno uloziti veéi napor.

Kriptoanaliza ViZnerove Sifre izvodi se u dve faze:

- odredivanje duZzine klju¢a m

23 Bigrami su parovi slova, trigrami — trojke slova

-28-



Kriptoanaliza ViZnerove Sifre

- odredivanje kljuca k=(k, ..., km)

Poznavanje duZzine kljuca svodi razbijanje ViZnerove Sifre na problem dekriptiranja
monoalfabetske Sifre pomeranja.

Posmatrajmo Sifrat x=xoX2..xd1 Sifrovan klju¢em k duZine m.

Ako je duzina kljuca m, tada su slova

Xo, Xm, Xom, .. Sifrovana prvim slovom kljuca,
X1, Xm+1, Xomil, ... , Sifrovana drugim slovom klju¢a
Xn-1, X2m-1, X3m-1, ---, Sifrovana m-tim slovom klju¢a

Dakle, ako se sifrat x razbije na m isecaka:

Ci= X0 Xm X2m
C= x1 Xm+1 X2m+1

(4)
Cmn= Xmi1 X2m-1 X3m-1

svaki od isecaka Cj, i = 1..m Sifrovan je i - tim slovom klju¢a. To znaci da se problem
nalaZenja ViZnerovog klju¢a svodi na nalaZenje m kljuceva Sifre pomeranja za svaki od
isecka Ci. Ovo proistice iz ¢injenice da je svaki podtekst C; Sifrovan monoalfabetskom Sifrom
pomeranja za i- to slovo kljuca.

3.4.1 Odredivanje duZine kljuca

Da bi se odredila duzina kljuca, koristi se osnovna osobina ViZznerove Sifre: kljuc se
ponavlja u Sifratu.

Poznate su dve tehnike za odredivanje duzine kljuca:

- metod Kaziskog
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- Fridmanov? napad

3.4.1.1 Metod Kaziskog

Metod Kaziskog omogucava nalazenje duzine kljuca kojim je poruka Sifrovana na osnovu
¢injenice da ce se isti delovi teksta poruke Sifrovati u iste delove Sifrata ako se nalaze na
udaljenosti J gdeje a d = kIm, za duzinu kljuca m.

Algoritam koji opisuje metod Kaziskog je:
- nalaZenje parova identi¢nih segmenata duZine najmanje tri
- registrovanje rastojanja izmedu dva identi¢na segmenta Aj, Ay,...
- odredivanje duZzine klju¢a m kao zajedni¢kog delioca brojeva Ay, As,...
Ovaj algoritam je prilicno koristan i pouzdan kada se primenjuje na duzim Sifratima sa

krac¢im kljucem, jer je verovatnoca sluc¢ajnog ponavljanja tri ili cetiri istih slova teksta veoma
mala.

Primer 3.2 duzina teksta=13 duzina kljuc¢a=4

pozicija 0 1 2 3 4 5 6 7 8 9 10 11 12
otvoreni tekst t o b e o R n o t t o b e
Klju¢ m a n m a N m a n m a n m
Sifrat f o o q 0 I z o g f o o q

U Sifratu se dva puta pojavljuje segment “fooq”, na poziciji 0 i 9. Prema algoritmu ocekuje se
da broj slova izmedu pocetaka ponavljenog segmenta bude umnozak duzine klju¢a. Prema
tome, u datom primeru ocekuje se da duzina klju¢a bude 3 ili 9, posto su to jedini ¢inioci
broja 9.

Jasno je da se u Sifratu mogu pojaviti ponavljanja na rastojanju koje nije umnoZzak broja m.
Delovi same poruke se ponavljaju, sto dovodi i do ponavljanja delova u Sifratu, bez obzira
na odnos duZine poruke i kljuca.

Medutim, ovaj metod u opstem slucaju ne daje rezultate kod tekstova Sifrovanih duzim
klju¢em, odnosno, klju¢em koji se ponavlja mali broj puta u Sifratu.

24 Vilijam Fridman (William Frederick Friedman) (1891-1969) smatra se za najznacajniju licnost americke
kriptoanalize dvadesetog veka. Deo Zivota radio je kao kriptoanaliticar za ameri¢ku nacionalnu
sigurnosnu agenciju (NSA). Ucestvovao je u razbijanju mnogih Sifara tokom I i II svetskog rata. ,Indeks
koncidencije i njegove primene u kriptografiji“ jedno je od najznacajnijih publikacija moderne kriptologije
do tada.
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Primer 3.3 duzina teksta =23  duzina klju¢a =5

pozicija o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
otvorenitekst o v o j e t e k s t K o j i § i f r U ] e m o
Klju¢ k 1 j u ¢ k I j u ¢ 1 j u ¢ k 1 j ¢ k 1 j
Sifrat ¢ i ¢ f i f & z n 2z Z ¢ v e z v ot ¢ R N s c c

U ovom slucaju, otvoreni tekst je duZine d=23 i Sifrovan je klju¢em duZine m=5. MozZe se
primetiti da nema blokova teksta duZine bar tri koji se ponavljaju.

Ako sada isti tekst Sifruje kraé¢im kljuc¢em:

Primer 3.4  duzina teksta =23  duzina kljuc¢a =3

pozicija o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
otvorenitekst o v o j E t e k s T K o j i $ i f r j e m o
Klju¢ t r k t R k t r k T R k t r k t r k T r k t r
Sifrat j n ¢ e Z f ¢ d 4 O D ¢ € ¢ € d a d P ¢ s h ¢

Na drugoj, jedanaestoj i trinaestoj poziciji pojavljuje se isti segment ,cée”. Kako je A1=9,
Ax=11, A3=2, moze se zakljuciti da se neki od segmenata slucajno pojavljuje, te da je duZina
kljuca 2, 3, 9ili 11, $to daje dobru pretpostavku za odredivanje duZine kljuca.

Prikazani primeri pokazuju da metod Kaziskog, u opstem slucaju, ne daje ocekivane
rezultate. Posebno, primenom metode kod kracih Sifrata sa duzim klju¢em, duZina nije
jednoznacno odredena.

3.4.1.2 Fridmanov napad

Fridmanov napad smatra se najuspesnijom tehnikom za razbijanje polialfabetskih Sifara.
Ovaj metod zasniva se na metodi indeksa koincidencije.

Indeks koincidencije je, grubo receno, verovatnoca da ¢e dva proizvoljna elementa n-
toc¢lanog niza biti jednaka [5].

Definicija 3.1: Neka je X=x1 X2... X4 niz simbola. Indeks koincidencije niske X, u oznaci
I.(X) je verovatnoca da dva razli¢ita, nezavisna, slucajno izabrana (sa ravhomernom
verovatno¢om) elementa niske X budu jednaka.

Ie(X)=p(xj= xi)
gde j,kO{1.d}.
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Posmatrajmo azbuku veli¢ine n. Neka su ucestanosti pojavljivanja slova azbuke u niski X
redom: fy,...,fr1. Tada je:

broj koincidengja u X

I.(X)=
c(X) broj mogucih parovau X

f.
Ako je broj pojavljivanja i-tog slova azbuke u niski X f;, tada postoji ( 2'} nacina za izbor dva

i-ta slova azbuke u toj niski. Iz niske duZine d dva proizvoljna elementa mogu se izabrati na
d
(2} nac¢ina. Primenom formule za binomni koeficijent izvodimo formulu za indeks

koincidencije:

i(;} i f Efi(fi -1

Sl2) & -2 = 2

le(X)= (d} T d T dd-D
n-1 2 n-1 (d_2)I2|’I1—l 2 (5)
Zfi(fi_l) Zfiz_d L (dl)z_;- n-1 . 1
IR R S U I LI

d d

gde je pi izra¢unato na osnovu (1).

Za dovoljno veliku duzinu teksta, indeks koincidencije jednak sumi kvadrata ucestanosti
pojavljivanja slova te azbuke. Dakle, indeks koincidencije je karakteristika jezika.

Treba naglasiti da u slucaju krac¢ih tekstova (npr. 100-200 slova), Ic treba racunati
koriséenjem formule

n-1

Z f (f -1

| . = i=0 (6)
¢ dd-)
s . = TSR < . N 1 ..
a ne korisc¢enjem aproksimacije z P, jer je greska koja se javlja reda q’ za duzinu teksta
i=0

d.

Obradom velikog broj reprezentativnih tekstova nekog prirodnog jezika, mozZe se izrac¢unati
vrednost koja predstavlja indeks koincidencije upotrebljenog jezika.

Indeks koincidencije jezika predstavlja srednju vrednost izracunatih vrednosti |y,
(k=1..m) izracunatih na osnovu (5), iz uzorka veli¢ine m.
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_ Zlqk] (7)

Red veli¢ine greske izracunate prose¢ne vrednosti jednak je redu veli¢ine standardne
devijacije uzorka:

18 -
S:\/EZ(lqk]_lc) (8)

Eksperiment 2:

Za svaki od jezika i pisma izabrano je dvanaest tekstova, c¢ija je duzina veca od 100 000
slova (tipi¢ni tekstovi za taj jezik). Zatim je iz svakog teksta izdvojen ise¢ak duzine 100 000
slova. Za svaki tekst iz uzorka izracunat je njegov indeks koincidencije |, , (k=1,..,12), na

osnovu (6). Prose¢na vrednost indeksa koincidencije za dati uzorak izra¢unata je na osnovu

(7).

Tabela 3.5

Tabela vrednosti indeksa koincidencije za engleski i srpski jezik, na osnovu rezultata
Eksperimenta 2:

Jezik Indeks koincidencije (Ic)
engleski Il X )= 0065
srpski (latinica) . X )= 0064
srpski (¢irilica) . X )= 0064

Za izabrani uzorak, red veli¢ine standardne devijacije s na osnovu (8) iznosi 1073, pa je
zaokruZivanje izvrSeno na 3 decimalna mesta.

Napomena: Ako se posmatra primer 3.1, vrednosti indeksa koincidencije za Sifrat i poruku
iznose | (P)=L (C)= 0058 Moze se primetiti da ove vrednosti odstupaju od izra¢unatog

indeksa koincidencije srpskog jezika. Razlog za to je, kao $to je pomenuto, u maloj duZini
Sifrovane poruke, u odnosu na veliki broj obradenih uzoraka za ra¢unanje statistike.

Razmotrimo sada tekst sastavljen od niza slucajnih, nezavisno izabranih znakova iz azbuke
veli¢ine 7, sa ravnomernom raspodelom verovatnoce (u daljem tekstu: slucajan tekst):
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IC(X) :nZ_:(—:]'j :n?]; :1

n

Prema tome, vrednosti indeksa koincidencije sluc¢ajnog teksta za pomenute azbuke iznose:
Tabela 3.6

Tabela vrednosti indeksa koincidencije slucajnih tekstova:

DuZina pisma Indeks koincidencije (Ic)
slucajni tekst nad azbukom veli¢ine 26 l. X )= 0038
slucajni tekst nad azbukom veli¢ine 27 l. X )= 0037
slu¢ajni tekst nad azbukom veli¢ine 30 l. X )= 0033

Vratimo se na odredivanje duzine ViZznerovog kljuca.

Ako se pretpostavi da je duzina kljuc¢a m i Sifrat se razbije na m isecaka Ci na osnovu (4),
tada vazi:

- ako je m duZina kljuca, tada za svako C; indeks koincidencije Ic(C;) je priblizno
jednak indeksu koincidencije prirodnog jezika poruke (skup slova Ci Sifrovan je
monoalfabetskom Sifrom)

- ako m nije duZina kljuca, tada ¢e vrednosti Ic(Ci) imati vrednosti bliske indeksu
koincidencije slu¢ajnog teksta

Primer 3.5
Poruka P se Sifruje klju¢em K : ,, KINDI “.

P: ,Jedan od nacina da odgonetnemo Sifrovanu poruku, ako znamo na kom je jeziku, jeste
da pronademo neki tekst na tom jeziku, dugacak otprilike jednu stranu, i da prebrojimo
koliko se puta koje slovo pojavljuje. Slovo koje se najc¢es¢e pojavljuje nazivamo prvim, ono
koje se pojavljuje malo rede nazivamo drugim tako dalje, sve dok ne poslazemo sva slova iz
uzorka teksta. Zatim u Sifrovanom tekstu koji Zelimo da odgonetnemo takode klasifikujemo
simbole. Pronalazimo simbol koji se najceSc¢e pojavljuje i zamenjujemo ga prvim slovom iz
uzorka teksta, sledeci najceséi simbol drugim i tako dalje, sve dok ne zamenimo sve simbole
iz kriptograma.”

Tabela vrednosti indeksa koincidencija za duZzine kljuca 1..8 :
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Eiiiiisﬁi‘,féi“; (C) | 1(C) | 1) | 1e(Ca) | 1e(Cs) | Te(Co) | Te(Cr) | Te(Ce)
1] 0.044
2] 0.043 | 0.049
3] 0.044 | 0041 | 0.043
[4] 0.043 0.046 0.043 0.048
[5] 0.080 0.057 0.056 0.080 0.049
[6] 0.046 0.048 0.044 0.050 0.037 0.045
[7] 0.042 0.045 0.043 0.044 0.040 0.041 0.044
[8] 0.042 0.040 0.036 0.049 0.039 0.047 0.045 0.045

Moze se primetiti da izdvojeni peti red tabele, sadrZi najvece vrednosti indeksa
koincidencije, tj. vrednosti najblize vrednosti indeksa koincidencije odgovarajuceg
prirodnog jezika. U ostalim slucajevima, vrednosti su bliZe vrednosti indeksa koincidencije
slucajnog teksta.

Postavlja se pitanje kako matematicki odrediti za koju duzinu klju¢a m, iseéci Ci (i=1..m)
imaju najpribliZniju vrednost indeksa koincidencije prirodnog jezika.

U cilju najefikasnijeg nalaZenja duZzine kljuca, mogu se razmotriti tri metode: [6].
M — metod minimalnog proseka odstupanja
M — metod minimalnog srednjeg kvadratnog odstupanja

M;— metod maksimalnih proseka

Duzina klju¢a m traZzi se u unapred zadatom opsegu Mmin, Mmax. To znaci da se razmatra
Mhax ~ Myin +1redova tabele.

Tabela 3.7

Prikaz tabele iz primera 3.5, sa zadatim opsegom 1min=4, Mmax=8

;’Iﬂ;ﬁjﬁjﬁlﬂiﬂ; IC) | 1C) | 1Cs) | 1e(Ca) | Ie(Cy) | Ie(Co) | Te(Cr) | Te(Co)
[4] 0.043 0.046 0.043 0.048
[5] 0.080 0.057 0.056 0.080 0.049
[6] 0.046 0.048 0.044 0.050 0.037 0.045
[7] 0.042 0.045 0.043 0.044 0.040 0.041 0.044
[8] 0.042 0.040 0.036 0.049 0.039 0.047 0.045 0.045
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Metod minimalnog proseka odstupanja (M)

Za svaki red (potencijalnu duZinu kljuc¢a u zadatom opsegu) tabele ra¢una se prosek indeksa
koincidencije za taj red i odreduje minimalno odstupanje 4 od indeksa koincidencije
odgovarajuceg prirodnog jezika.

i‘c_lcmm‘
d = ©)

d=min{ d: i= My, My

Metod minimalnog srednje kvadratnog odstupanja (M>)

Za svaki red tabele ra¢una se prosek kvadrata odstupanja indeksa koincidencije za taj red i
odreduje minimalno odstupanje 4 od indeksa koincidencije odgovarajuceg prirodnog jezika.

i 2

Z(E_ 'cm[n)
d =2 i (10)

d=min{ d: i= My, M.}
Metod maksimalnog proseka (Ms)

Za svaki red tabele racuna se prosek indeksa koincidencije za taj red i odreduje maksimalni
prosek.

ZIC[i][j]
di :J:li— (11)

d:max{d: i: rnnin’ rnmax}

Primenom jedne od navedene tri metode, na osnovu vrednosti indeksa koincidencije iz
opsega Mimin, Mmax, izrac¢unava se najverovatnija duzina kljuca d.

342 Odredivanje kljuca

Ako se pretpostavi da je odredena duZzina ViZnerovog klju¢a m ispravna, tada je svaki od
dobijenih isecaka Sifrata Ci, ..., Cm nastao primenom Sifre pomeranja na isecke Pi, ..., Pm
polazne poruke za m razli¢itih kljuceva k; duZine jedan. Poslednji korak kriptoanalize je da
se za svaki dobijeni isecak C; odredi klju¢ ki, i = 1..m.

Uvodimo pojam uzajamni indeks koincidencije dva teksta:
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Definicija 3.2: Uzajamni indeks koincidencije dve niske X i Y, u oznaci MIc(X,Y)® je
verovatnoca da ce se slova niske X podudariti sa slovima niske Y.

Razmotrimo niske X i Y na azbuci veli¢ine n. Neka fi , i=0..n-1, predstavljaju broj
pojavljivanja slova i u tekstu X i neka f;’, i=0..n-1, predstavljaju broj pojavljivanja slova i u
tekstu Y. Neka su d i d” duzine teksta X, dnosno Y. Tada je [3]

St
ML (X,Y) =2

I

(12)

Primer 3.6
Razmotrimo dva teksta na srpskom jeziku:

T1: ,,A onde, na pucini, potpuno sam, daleko od ¢amca i obale, veZbao je galeb DZonatan
Livingston. Na visini od trideset metara pruZio je svoje opnaste noZice i uzdigao kljun silno
se upinjudi da krilima izvede bolno teZak okret izvijenog tela. “

T>: ,Ne, necu se vratiti. OtiSao sam jo$ pre dvanaest godina, a ovde, u Estersundu, ve¢ sam
osam. Imam porodicu. Vidite onog beloglavog decaka tamo? Da, li¢i. I jeste Svedanin. Moja
Zena ga je rodila kao devojka, pre mene; drugi su ovde obicaji. Dao sam mu svoje prezime. “

Uzajamni indeks koincidencije moZe se izra¢unati prebrojavanjem slova na istim pozicijama
u oba teksta. U ovom primeru, za tekstove duZine 205, broj takvih slova je 13, pa je njihov
uzajamni indeks koincidencije

13
MIo(T,T,) == 0063

Razmotrimo sada dva slucajna teksta S; i S; nad azbukom velic¢ine n. Kako je verovatnoca
pojavljivanja svakog slova u slucajnom tekstu jednaka, uzajamni indeks koincidencije

slucajnih tesktova S11 Sz iznosi
n_1
n° n

ME(SS) =SB+ T =

Kako je MIc(51,52)=Ic(S1), to su vrednosti uzajamnog indeksa koincidencije slucajnih
tekstova na engleskom i oba srpska pisma date Tabelom 3.6.

Razmotrimo sada slucajni tekst S, duzine d i tekst T iz prirodnog jezika, duzine d" na azbuci
duzine n.

Ako f/, i=0..n-1 predstavljaju broj pojavljivanja slova i u tekstu T, tada je njihov uzajamni
indeks koincidencije MI(S, T)

25 Mlc oznaka potice iz engleskog jezika:Mutual Index of Coincidence
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MLSD=E ¢+ iEst =2 ) == 1 (s) 13)

Na osnovu Tabele 3.6 vazi:

Mlc(engleski tekst,slucajan tekst) = Ic(slucajan tekst) ~ 0,038

Mlc(srpski tekst na latinici, slucajan tekst) = Ic(slucajan tekst) ~ 0,037 (14)

Mlc(srpski tekst na ¢irilici, slu¢ajan tekst) = Ic(slucajan tekst) ~ 0,033

Najzad, razmotrimo dva teksta T;i T2, duZine d i d’, iz prirodnog jezika, na azbuci veli¢ine n.
Neka f;, i=0..n-1 predstavljaju broj pojavljivanja slova i u tekstu Ti, a fi’, i=0..n-1 broj
pojavljivanja slova i u tekstu T2. Tada je na osnovu (5)

Zfifl n-1 [ n-1

MI. (T, T,) =- O :Z pp = p| lc(T,) (15)

i=0 i=0

Tabela vrednosti uzajamnih indeksa koincidencije za tekstove na engleskom i srpskom
jeziku, na osnovu vrednosti iz Tabele 3.5:

Mlc(engleski tekst,engleski tekst)~Ic(engleski tekst)=0,065

Mlc(srpski tekst na latinici, srpski tekst na latinici)=Ic(srpski tekst na latinici)=0,064 (16)

Milc(srpski tekst na ¢irilici, srpski tekst na ¢irilici)~Ic(srpski tekst na ¢irilici)=0,064

Uzajamni indeks koincidencije MIc(X,Y) moZe se primeniti u analizama periodi¢nih Sifara,
pod pretpostavkom da je uspesno odredena duZina kljuca m.

Na osnovu vrednosti dobijenih statistickom obradom, moZe se zakljuciti da vazi
MIc(S,X) << Ic(X),

ako je X tekst na nekom prirodnom jeziku, a S slucajan tekst

i
MIc(T,X) = Ic(X),

ako sui X iT tekstovina istom prirodnom jeziku.

Prakti¢no se ova ¢injenica moZe upotrebiti za nalaZenje kljuc¢a k=k;...kx na sledeci nacin:
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Neka je C; (i=1..m), i-ti podniz dobijen razbijanjem Sifrata po modulu m, na osnovu (4).
Svaki isecak C; Sifrovan je Sifrom pomeranja za kljuc k..

Neka f/’, i=0..n-1 predstavljaju broj pojavljivanja slova i (iz azbuke veli¢ine n) u tekstu C; i
neka je d’ duzina teksta Ci.

Neka je T tipican tekst?® duZzine d, iz prirodnog jezika.

Neka su p i=0..,n—1 su verovatnoce pojavljivanja slova te azbuke u tipi¢nom tekstu T, na
osnovu (1).

Neka su €, X Em, 0<z<n-1 tekstovi dobijeni desifrovanjem slova ise¢ka C;
pomeranjem za klju¢ z . Tada vaZi:

n-

P; f‘(j—z)modn

1
J
0

Ml (T,C*) =L .
C( i ) d

Na osnovu vrednosti navedenim u (13) i (15) , o¢ekuje se da

Ml (T,C) = 1c(T) (17)
akojez =k

Ml (T,C%) << I(T) (18)
u svakom drugom slucaju [3].

Drugim rec¢ima, uzajamni indeks koincidencije bic¢e priblizno jednak indeksu koincidencije
tog jezika, ako se desifruje ta¢nim slovom kljuca, odnosno ako se desifrovanjem dobija tekst
na prirodnom jeziku, a ne neki slucajni niz slova.

Ovo upravo znaci da redom, za z = 0,...,n-1 treba izrac¢unati vrednosti

n-1

Z pj f‘(j—z)modn

i pronadi pomeraj h, takav da vazi
MI" = min odstupanja Mf od [ (T), za0< zsn-1

Poslednji korak je odrediti ki = &, ¢ime se nalazi i-to slovo kljuc¢a ViZznerove Sifre.

26 Tipican tekst je tekst na prirodnom jeziku, ¢iji indeks koincidencije odgovara indeksu koincidencije tog
jezika.
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4 Metode za procenu uspesnosti
kriptoanalize

4.1 Interval poverenja

Nakon odredivanja potencijalnog ViZznerovog kljuca, vrsi se deSifrovanje Sifrata
pretpostavljenim klju¢em i dobija moguci tekst poruke. Na osnovu njegovog indeksa
koincidencije, oslanjajuci se na statisticke karakteristike primenjenog jezika, na osnovu (14) i
(16), moZe se utvrditi da li je dobijeni tekst “smislen” za taj jezik i u tom slucaju ¢emo
smatrati da je pretpostavljeni kljuc ispravan.

Za potencijalni tekst poruke, treba dakle, odrediti metodu koja proverava da li vazi (17)iu
tom slucaju smatramo da je dekriptiranje uspesno, ili (18) i u tom slucaju kriptoanaliza nije
uspesna.

U tom cilju, izracuna¢emo 99%-ni interval poverenja za vrednost indeksa koincidencije za
svaki od primenjenih prirodnih jezika.

Neka je m - broj uzoraka u eksperimentu; lq;;, (i=1..m) vrednosti indeksa koincidencije

uzoraka, na osnovu (6); |, - ocena matematikog ocekivanja obradenih uzoraka

— z IC[i] (19)

i=1
m

I C

s*- ocena varijanse uzorka, a s - standardna devijacija
szziiu =1 ) (20)
m- l — Cli] C

Izraz (20) moze se transformisati u formulu [6]

52 —i N | 2 _lrz (21)
m-15 M m-1°

Tada je dvostrani interval poverenja za indeks koincidencije Ic [6]:

— s — S [|_._
p[ICD{IC gl—gﬁ"cwl—;’ﬁD_l a (22)

= Ey995 kvantil reda 0,995

a
2

gde je a=001u slucaju 99% intervala poverenja, a £

Studentove t(m-1) raspodele.
Na osnovu (22) izvodi se formula za izra¢unavanje donje granica za interval poverenja
T S

| - 2
c 51_%\/5 (23)
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i gornje granice za interval poverenja

I +¢
cTé a
2

So
B

Eksperiment 3:

Da bi se odredio interval poverenja za engleski i srpski jezik i njihova pisma, korisc¢en je
uzorak od m = 12 tekstova za svaki od jezika. Svaki tekst iz uzorka skracen je na duzinu od
100 000 slova. Indeks koincidencije svakog od uzorka izra¢unava se na osnovu (6), a srednja
vrednost za taj jezik na osnovu (19). Standardna devijacija uzorka izracunava se na osnovu

(21), a donja i gornja granica za interval poverenja na osnovu (23) i (24) gde je &£y45=3,106
kvantil iz tablice Studentove raspodele [6].

Tabela 4.1

Prikaz 99% -nih intervala poverenja Ic za engleski i srpski jezik, na osnovu rezultata
Eksperimenta 3:

. C . Donja granica intervala Gornja granica intervala
Primenjeni jezik . .
poverenja poverenja
Engleski 0.06390354998108362 0.06677919660718147
Srpski (latinica) 0.06244808462189807 0.0650393907276089
Srpski (éirilica) 0.062493024958986114 0.06477173446953581

Izrac¢unati intervali poverenja koriste se za procenu rezultata (17) i (18). Kada se Sifrat
desifruje pretpostavljenim ViZznerovim klju¢em, dobija se tekst za koji se proverava da li je
vrednost njegovog indeksa koincidencije u granicama izracunatog intervala poverenja
indeksa koincidencije za taj jezik. U zavisnosti od toga, moZe se zakljuciti da li je tekst
,smislen” za taj jezik, odnosno, da li je napad na Sifrat uspesan.

4.2 Uspesnost kriptoanalize kroz odnos duzina Sifrata,
duzina kljuca

Primenom algoritma za odredivanje ViZznerovog kljuca, opisanog u poglavlju 3, moguce je

za krace kljuceve i duZze Sifrate odrediti klju¢ i doc¢i do teksta poruke. Medutim, u slucaju

duzih kljuceva, kada je broj ponavljanja klju¢a u Sifratu mali, algoritam ne daje obavezno

ispravan rezultat. Eksperiment treba da pokaZe procenat uspesnosti algoritma, za razlicite
duzine kljuceva i Sifrata.

Eksperiment 4:
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Rezultati eksperimenta trebalo bi da pokaZzu wuspesnosti opisanih postupaka za
kriptoanalizu, kroz razli¢it odnos [duZina poruke, duZina kljuca].

Razmatrane duZine kljuceva su od 1 do 16, a razmatrane duZzine tekstova su od 2°do 2.

Za svaki jezik napravljena je baza tekstova, dodavanjem tipi¢nih tekstova tog jezika jedan
na drugi. Veli¢ina dobijene baze za svaki jezik je reda veli¢ine 10°slova.

Za svaki jezik i svaki par [duZina teksta, duZina kljuca] izvrseno je 100 merenja.

Jedno takvo merenje kroz odnos [duzina teksta=d, duzina klju¢a=m], d D{ 2j= 5..1]},
mD{ 1..1@ izvodi se na sledeci nacin:

Da bi se izbeglo ponavljanja kljuc¢a, za svako merenje generise se slucajan klju¢ duzine m.
Takode, da bi se izbeglo ponavljanje poruka koje se Sifruju, za svako merenje generise se
slucajan broj, koji odreduje pocetak teksta duZine d, koji se izdvaja iz baze za taj jezik. Tako
dobijeni tekst, duZine d se Sifruje klju¢em duZine m i dobija Sifrat duZine d. Zatim se
proverava uspesnost nalaZenja kljuca, uporedivanjem dobijenog deSifrovanog teksta sa
tekstom polazne poruke. Ispravno odreden klju¢, za par [d, m] se registruje i prelazi se na
sledece merenje.

Rezultati Eksperimenta 4, kojima se ocenjuje uspe$nost metoda Mi, Mz, M3 (opisanih u
3.4.1.2) prikazani su u tabelama.

Tabela 4.2

Uspesnost kriptoanalize metodom minimalnog proseka odstupanja (M1)

duzina klju¢a
duZina sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 92% 29% 6% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
64 96% 45% 35% 18% 7% 1% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
128 97% 69% 76% 51% 66% 20% 21% 4% 6% 2% 0% 0% 0% 0% 0% 0%
256 100% 80% 91% 79% 91% 67% 82% 51% 52% 32% 38% 10% 16% 6% 5% 1%
512 100% 96% 99% 93% 99% 82% 99% 89% 96% 77% 96% 65% 83% 61% 60% 41%
1024 100% 99% 99% 98% 100% 98% 100% 97% 99% 99% 100% 97% 100% 94% 97% 88%
2048 100% | 100% | 100% 99% 100% 99% 100% | 100% | 100% 99% 100% 98% 100% 99% 100% 99%
Tabela 4.3
Uspesnost kriptoanalize metodom minimalnog srednjeg kvadratnog odstupanja (Mz)
duzina klju¢a
duZina sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 93% 21% 12% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
64 99% | 52% | 38% [ 19% [ 5% | 1% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% [ 0%
128 100% 66% 83% 58% 55% 16% 20% 5% 2% 0% 0% 0% 0% 0% 0% 0%
256 100% | 85% | 97% | 78% | 93% | 57% | 81% | 39% | 48% | 22% | 37% [ 15% | 8% | 1% | 3% | 0%
512 100% 92% 99% 93% 100% 79% 99% 88% 92% 66% 86% 60% 90% 56% 55% 35%
1024 100% | 100% | 99% | 95% | 100% | 94% | 100% | 96% [ 97% [ 97% [ 100% | 95% | 100% | 94% | 97% | 84%
2048 100% 99% 100% | 100% | 100% | 100% 100% | 100% | 100% 99% 100% 98% 100% 99% 100% 97%
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Tabela 4.4
Uspesnost kriptoanalize metodom maksimalnog proseka (Ms)
duzina klju¢a
duZina sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
64 0% | 0% | 0% | 6% | 3% | 1% | 1% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
128 7% | 10% | 14% | 12% | 20% | 22% | 23% | 11% | 5% 7% 1% 1% 0% 0% 0% 0%
256 25% | 27% | 33% | 48% | 46% | 65% | 48% | 41% | 71% | 56% | 48% | 36% | 23% | 14% | 2% 5%
512 74% | 74% | 86% | 83% | 87% | 93% | 88% | 80% | 100% | 96% | 91% | 93% | 84% | 82% | 79% | 59%
1024 98% | 99% | 100% | 100% | 100% | 100% | 99% | 99% | 100% | 100% | 100% | 100% | 99% | 100% | 100% | 100%
2048 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%

Uspednost navedenih metoda, za proizvoljno odabrane duzine kljuceva,

m=7, m=12, m=15, prikazana je grafikom:

na primer m=4,

Grafik 4.1
Poredenje efikasnosti metoda za kljd duZine 4 Poredenje efikasnosti metoda za kljd duzine 7
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Poredenje efikasnosti metoda za kljd duzine 12 Poredenje efikasnosti metoda za kljd duzine 15
— ~
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MoZe se primetiti da se u zavisnosti od izbora metode kriva uspesnosti algoritma znacajno
menja kroz odnos [duZina teksta, duZina kljuc¢a]. Tako, za krace kljuceve na tekstovima iste
duzine, metode minimalnog proseka odstupanja (M) i srednje kvadratnog odstupanja (M>),
daju priblizno iste rezultate. To je slucaj kada je klju¢ ponovljen najveci broj puta u Sifratu,
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¢ime se dobijaju precizniji podaci o duzini kljuc¢a. Za razliku od pomenutih metoda, metoda
maksimalnih indeksa koincidencija (M3) daje znacajno losije rezultate za kljuceve krace
duzine. Medutim, sa povecanjem duzine kljuca, na tekstovima iste duzine, ova metoda daje
za nijansu bolje rezultate od metoda M i M.

Iz tih razloga je za izracunavanje u okviru programa (Poglavlje 5) izabrana metoda
minimalnog srednje kvadratnog odstupanja (M), koja u svim slucajevima, bez obzira na
duzinu kljuca, daje pouzdane rezultate.

Navode se rezultati Eksperimenta 4, izvrSenog za sva tri prirodna jezika, koriS¢enjem
metode Ma.

Tabela 4.5

Uspesnost kriptoanalize za engleski jezik, na osnovu rezultata Eksperimenta 4:

duzina kljuc¢a
duZina Sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 88% | 26% | 13% 1% 0% 0% 0% | 0% 0% 0% 0% 0% 0% | 0% | 0% 0%
64 97% | 52% | 31% | 7% | 5% | 0% | 0% ]| 0% | 0% 0%]| 0%| 0%]| 0%| o0%| 0% | o%
128 97% | 81% | 87% | 57% | 56% | 19% | 18% | 4% 1% 0% 0% 0% 0% 0% | 0% 0%
256 100% | 94% | 95% | 80% | 95% | 74% | 76% | 47% | 43% | 30% | 32% | 3% | 14% 1% | 4% 0%
512 100% | 98% | 100% | 96% | 99% | 88% | 99% | 86% | 94% | 74% | 95% | 71% | 85% | 57% | 63% | 44%
1024 100% | 100% | 99% | 99% | 98% | 98% | 100% | 96% | 100% | 97% | 100% | 97% | 99% | 99% | 100% | 94%
2048 100% | 99% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 99% | 99%
Grafik 4.2
METODA

Grafik uspesnosti kriptoanalize za engleski jezik

[srednje kvadratno
odstupanje]

PRIMEN]JENT JEZIK
[english]

DUZINA PISMA [26]
100%
DUZINA TEKSTA [7883011] 90%

INDEKS KOINCIDENCIJE 80%
[0.065] 70%
60%

50%

40%

30%

20%

10%

0%
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Tabela 4.6

Uspesnost kriptoanalize sa srpski jezik (latiniéno pismo), na osnovu rezultata Eksperimenta

4.

duzina kljuc¢a

duZina Sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 90% | 26% | 11% 1% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
64 98% | 44% | 33% | 9% | 4% | 0% 0% | 0% | 0% | 0% 0%| 0%| o0%| o0%| 0%]| 0%
128 99% | 68% | 69% | 46% | 50% | 14% | 18% | 2% 1% 1% 1% 0% 0% 0% 0% 0%
256 100% | 87% | 94% | 76% | 90% | 63% | 79% | 33% | 43% | 21% | 37% 5% | 12% 2% 1% 4%
512 100% | 90% | 98% | 94% | 98% | 85% | 98% | 80% | 87% | 71% | 92% | 65% | 85% | 39% | 50% | 29%
1024 100% | 97% | 100% | 98% | 100% | 90% | 100% | 97% | 100% | 93% | 100% | 90% | 100% | 87% | 98% | 83%
2048 100% | 100% | 100% | 100% | 100% | 99% | 100% | 100% | 100% | 97% | 100% | 98% | 100% | 98% | 100% | 97%

Grafik 4.3

METODA . o . . . .

Grafik uspesnosti kriptoanalize za srpski jezik (latini¢no pismo)

[srednje kvadratno

odstupanje]

PRIMEN]JENTI JEZIK [srpski

(latinica)]

DUZINA PISMA [27] o0

DUZINA TEKSTA [2330743] 90%

80%
INDEKS KOINCIDENCIJE 0%
[0.064] ’

60%
50%
40%
30%
20%
10%
0%

12345

duzina kljuca
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Tabela 4.7
Uspesnost kriptoanalize sa srpski jezik (¢irilicno pismo) na osnovu rezultata Eksperimenta
4.
duzina kljuc¢a
duZina Sifrata 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
32 9%6% | 20% | 11% 1% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
64 100% | 47% | 48% | 20% | 9% | 0% 0% | 0% | 0% | 0% 0%| 0%| o0%| o0%| 0%]| 0%
128 100% | 63% | 87% | 53% | 70% | 28% | 28% | 5% 6% 0% 1% 0% 0% 0% 0% 0%
256 100% | 82% | 97% | 72% | 94% | 65% | 82% | 51% | 53% | 29% | 47% | 13% | 21% 4% 6% 1%
512 100% | 91% | 99% | 94% | 100% | 92% | 99% | 83% | 93% | 83% | 98% | 65% | 86% | 66% | 72% | 49%
1024 100% | 98% | 100% | 100% | 100% | 99% | 100% | 98% | 100% | 97% | 100% | 91% | 100% | 90% | 99% | 90%
2048 100% | 100% | 100% | 99% | 100% | 100% | 100% | 100% | 100% | 99% | 100% | 98% | 100% | 100% | 100% | 100%
Grafik 4.4
METODA

[srednje kvadratno
odstupanje]

PRIMEN]JENI JEZIK [srpski
(¢irilica)]

DUZINA PISMA [30]
DUZINA TEKSTA [3053046]

INDEKS KOINCIDENCIJE
[0.064]

Na osnovu prikazanih rezultata vidi se da uspesnost algoritma zavisi od odnosa duZine
teksta i duZzine klju¢a, odnosno broja ponavljanja klju¢a u Sifratu. U tabelama vrednosti
uspesnosti algoritma istaknute su vrednosti kod kojih je procenat uspeha preko 50%.

100%
90%
80%
70%
60%
50%

40%
30%
20%
10%
0%

Grafik uspesnosti kriptoanalize za srpski jezik (¢irili¢no pismo)

123456

duzina kljuca
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Procenjuje se da je potrebno bar trideset ponavljanja kljuca u tekstu poruke, za uspesnost
algoritma preko 50%.
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5 Opis programa

Program koji implementira algoritam za kriptoanalizu ViZnerove Sifre napisan je na
programskom jeziku Java, u razvojnim okruZenjima Eclipse v3.2.1 i JavaBuilder v3.0.

Sastoji iz dve klase: Obrada i GUIL Klasa Obrada sadrZi logiku za ucitavanje, Sifrovanje,
desifrovanje i analizu teksta. U klasi GUI nalazi se graficki korisnicki interfejs koji se
potpuno oslanja na funkcionalnosti klase Obrada. U obe klase nalazi se staticka funkcija
main(). Pokretanjem funkcije main() iz klase Obrada pokrece se konzolni program koji je
koriséen za izvodenje eksperimenata. Funkcija main() iz klase GUI pokrece graficko
korisni¢ko okruzenje.

Program je zamisljen kao viSejezi¢an, a za potrebe ovog rada pripremljene su definicije i
primeri za dva prirodna jezika: engleski i srpski (kroz latini¢no i ¢irili¢cno pismo).

5.1 Struktura dokumenata

Dokumenti koriséeni za statisti¢ka izra¢unavanja u delu 4 i dokumenti koji se koriste u radu
sa programom organizovani su u dva direktorijuma:

[ #dokurmenti
[ #jezic
Direktorijum #jezici sadrZi tri tekstualna fajla i tri poddirektorijuma:

|Zenglish
[srpski_cirilica
[srpski_latinica
[?l endlish
Ell srpski_cirilica
E’l srpski_latinica

U tekstualnim fajlovima english.txt, srpski_cirilica.txt, srpski_latinica.txt nalaze se naziv
jezika, definicija pisma i izracunata gornja i donja granica intervala poverenja indeksa
koincidencije za taj jezik (koje su izracunate u okviru eksperimenta 3 iz 4.1).

Na primer, dokument english.txt sadrzi podatke:

english
aAbBcCdDeEfFgGhHiljJkKILmMnNoOpPqQrRsStTuUvVwWxXyYzZ
0.06390354998108362

0.06677919660718147

U direktorijumima english, srpski_latinica i srpski_cirilica nalaze se tekstualni fajlovi (*.txt)
koji sadrze razli¢ite tekstove na pomenutim jezicima. To su tekstovi koji su tipi¢ni za te
jezike i koriS¢eni su za eksperimente u poglavlju 4.
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Direktorijum #dokumenti sadrZi dva poddirektorijuma

[iporuke
[ sifrati

U oba direktorijuma nalaze se poddirektorijumi english, srpski_latinica i srpski_cirilica, koji
sadrZe tekstualne fajlove sa porukama, odnosno Sifratima na tim jezicima.

Zbog koris¢enja slova srpskog ¢irilicnog i latini¢nog pisma, podaci u *.txt fajlovima
predstavljeni su Unicode UTF-162” skupom karaktera.

5.2 Obrada.java

Klasa Obrada sadrZi sledeca polja privatnog tipa:

String koji predstavlja opis koris¢enog pisma (english,

o naziv_jezika > o F
- srpski_latinica, cpricky_hwmpwmiia).

o duzing plsma Broj karaktera u azbuci koris¢enog jezika.

String koji predstavlja definiciju pisma (sva mala i

o definlclja_plsma . .
velika slova korigéene azbuke).

o mala_slova Niz koji sadrzi sva mala slova koris¢ene azbuke.
o velika_slova Niz koji sadrzi sva velika slova koris¢ene azbuke.
o broi_pojaviiivania Niz koji predstavlja broj. Po]:avljivanja svakog karaktera
azbuke u tekstu poruke ili ifrata.
o kekst StringBuffer koji sadrzi tekst poruke, Sifrata.
Broj koji predstavlja donju granicu intervala poverenja
g interval_poverenja_donja_granica za indeks koincidencije koris¢enog jezika, na osnovu
(23).
Broj koji predstavlja donju granicu intervala poverenja
o interval_poverenja_gornja_granica za indeks koincidencije koris¢enog jezika, na osnovu
(24).

5.2.1.1 Definisanje jezika i kreiranje poruka i Sifrata

Novi objekat klase Obrada kreira se konstruktorima:

27 UTF-16 je verzija Unicode standarda koja za zapis karaktera koristi najmanje dva bajta. Slova koja se
koriste u savremenim prirodnim jezicima sadrZana su u osnovnoj jezickoj ravni (BMP-Basic Multilingual
Plane) i predstavljaju se sa dva bajta.
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e OhbradaiFile, String)

& CbradalString, Sktring, String, String)

Objekat klase Obrada moze sadrzati

Obrada(File jezik, String charsetName) — Kreira objekat
klase Obrada ucitavajuéi podatke o jeziku i definiciji
pisma tog jezika iz objekta tipa File, koriste¢i kodnu
stranu charsetName.

Obrada(String naziv_jezika, String definicija_jezika,
String interval_poverenja_gornja_granica, String
interval_poverenja_donja_granica) — Kreira objekat

klase Obrada sa navedenim podacima o jeziku.

- samo definiciju i opis jezika, i u tom slucaju polja tekst i broj_pojavljivanja ostaju

prazna

- tekst poruke ili Sifrata, i u tom slucaju se polja tekst i broj_pojavljivanja popunjavaju

metodama:

@ dodajTekst{char)

@ dodajTekst{File)

@ dodajTeksk{String)

@ dodajTekst{StringBuffer)

Ove metode pozivaju privatne metode:

@ obradikarakker{char)

B popuniPojavljivanjal)

dodajTekst(char ¢) — Dodaje obradeni karakter ¢ na kraj
stringa tekst tog objekta.

dodajTekst(File f) -  Dodaje obradeni sadrzaj teksta
dokumenta f na kraj stringa tekst tog objekta.

dodajTekst(String s) — Dodaje obradeni string s na kraj
stringa tekst tog objekta.

dodajTekst(StringBuffer s) - Dodaje obradeni string s tipa
StringBuffer na kraj stringa tekst tog objekta.

obradiKarakter(char ¢) — Obraduje karakter c, tako $to ga
odbacuje ukoliko nije iz azbuke definisanog jezika, a ukoliko
jeste, u slucaju velikog slova, zamenjuje ga odgovarajucim
malim slovom.

popunilPojavljivanja() - Prolazi kroz tekst objekta, prebrojava
pojavljivanja slova definisane azbuke u stringu tekst tog
objekta i azurira niz broj_pojavljivanja.

5.2.2 Metode za Sifrovanje poruka i desifrovanje Sifrata

Metode klase Obrada Sifruju tekst poruke i desifruju tekst Sifrata

- Sifrom pomeranja
- ViZnerovom Sifrom

Funkcije koje se koriste za Sifrovanje i deSifrovanje su:

@ aobicnoSifrovanjelchar, boalean)

obicnoSifrovanje(char ¢, boolean b) — Sifruje tekst tog
objekta Sifrom pomeranja, na osnovu definicije 3.2, za
Kljué ci b = true, a desifruje ga kljucem c za b = false.
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@ wiznerovoSifrovanje{String, boolean) viznerovoSifrovanje(String s, boolean b) - éifruje
tekst tog objekta ViZnerovom Sifrom, na osnovu
definicije 3.3, za klju¢ s i b=true, a desifruje ga kljucem
s za b=false.

5.2.3 Metode za kriptoanalizu

Metode koje se koriste za dekriptiranje Sifre proste zamene i ViZznerove Sifre, predstavljaju
implementaciju ve¢ pomenutih algoritama iz poglavlja 3.

Metode za odredivanje indeksa koincidencije i uzajamnog indeksa koincidencije:

@ indekskoincidencijel indeksKoincidencije() - Ra¢una vrednost indeksa
koincidencije stringa tekst tog objekta, na osnovu (6).

@ indekskoincidencijelCbrada) indeksKoincidencije(Obrada tipican_tekst) - Racuna
vrednost uzajamnog indeksa koincidencije stringa tekst tog
objekta i teksta objekta tipican_tekst, na osnovu (12).

5.2.3.1 Odredivanje kljuc¢a duZine jedan

@ pretpostaviobicankljuc{Obrada) pretpostaviObicanKljuc(Obrada tipican_tekst) — Desifruje
tekst tog objekta redom svakim slovom i definisane
azbuke, pozivom metode obicnoSifrovanje(i, false) i ra¢una
uzajamne indekse koincidencija svakog od desifrovanih
tekstova i teksta objekta tipican_tekst, pozivom funkcije
indeksKoincidencije(tipican_tekst).

Kao rezultat vraca matricu, ¢ija je prva vrsta niz svih slova
definisanog jezika, a druga niz izrac¢unatih vrednosti
uzajamnog indeksa koincidencija, sortiranih prema
izra¢unatim vrednostima uzajamnih indeksa koincidencije
u opadajucem poretku.

Napomena: Ovakvo reSenje metode pretpostaviObicanKljuc(Obrada tipican_tekst) postoji
zbog dodatne funkcionalnosti graficko-korisnickog dela programa. Naime, metoda za
odredivanje Viznerovog kljuca svodi se na poziv ove metode za svako slovo kljuca. Kako
ona vraca niz svih slova azbuke jezika (sa izracunatim vrednostima uzajamnog indeksa
koincidencije sa tipi¢cnim tekstom jezika), ovim je data mogucnost interakcije korisnika i
dodatni reizbor slova nadenog ViZnerovog kljuca, ukoliko korisnik posumnja u tac¢nost
nekog od slova ponudenog kljuca.
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5.2.3.2 Odredivanje duZzine ViZznerovog kljuca

Metoda koja implementira postupak odredivanje matrice sa vrednostima indeksa
koincidencija (videti Primer 3.5), za sve duZine kljuca iz zadatog opsega je

@ odredilndeksekoincidencijedint, ink)

odredilndekseKoincidencije(int minimum, int
maksimum) - Za svaku od vrednosti i iz opsega
[minimum,maksimum] (zadati opseg duzine kljuca) deli
tekst tog objekta na isecke, na osnovu (4) i rac¢una
njihove indekse koincidencija, pozivom metode
indeksKoincidencije(). Kao rezultat vraca matricu
vrednosti indeksa koincidencije iseaka za zadati

opseg.

Metode Mi, Mz, Ms za pretpostavljenje duZine Viznerovog kljuca, opisane u 3.4.1.2.
implementirane su slede¢im javnim metodama:

@ odrediodstupanjalndeksakoincidencijeling, int, Obrada)

@ odredikvadrateddstupanjalndeksakoincidencijeding, ink, Obrada)

@ odrediProsekelk{int, ink)
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odrediOdstupanjalK (int minimum, int maksimum,
Obrada  tipican_tekst) — Racuna odstupanja
vrednosti  indeksa koincidencije svakog reda
matrice dobijene pozivom metode
odredilndekseKoincidencije(int minimum, int
maksimum) od indeksa koincidencije teksta objekta
tipican_tekst, na osnovu (9). Kao rezulat vraca niz
vrednosti odstupanja indeksa koincidencije, za sve
vrednosti iz zadatog opsega [minimum,maksimumy].

odredKvadrateOdstupanjalK(int
maksimum, Obrada
kvadrate  odstupanja

minimum, int
tipican_tekst) ~ —Racuna
vrednosti indeksa
koincidencije svakog reda matrice dobijene
pozivom  metode  odredilndekseKoincidencije(int
minimum, int maksimum) od indeksa koincidencije
teksta objekta tipican_tekst, na osnovu (10). Kao
rezulat vraca niz vrednosti kvadrata odstupanja
indeksa koincidencije, za sve vrednosti iz zadatog
opsega [minimum,maksimum].

odrediProsekelK(int minimum, int maksimum) —
Ra¢una srednju vrednost indeksa koincidencije
svakog reda matrice dobijene pozivom metode
odredilndekseKoincidencije(int minimum, int
maksimum) , na osnovu (11). Kao rezulat vraca niz
proseka indeksa koincidencije za sve vrednosti iz
zadatog opsega [minimum, maksinimn].
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Metoda za pretpostavljanje duzine ViZznerovog kljuca:

@ pretpostaviDuzinuYiznerovogkljucaling, int, Obrada, ink)

pretpostaviDuzinuViznerovogKljuca(int minimum, int
maksimum, Obrada tipican_tekst, int metoda) — Ra¢una
najverovatniju duzinu ViZnerovog klju¢a u opsegu
[minimum,maksimum] pozivom jedne od opisane tri
metode Mi, Mp, M3 u zavisnosti od vrednosti parametra
metoda=1, 2, 3, redom. Kao rezultat vraca pretpostavljenu
duzinu kljuca, na osnovu (9), (10), odnosno (11).

5.2.3.3 Pretpostavljanje Viznerovog kljuc¢a

@ pretpostavivizenrovkljuclink, Gbrada)

@ najverovatnijivizenrovkliuc{ing, Obrada)

Primer 5.1

pretpostaviViznerovKljuc(int  duzina_kljuca, Obrada
tipican_tekst) — Za svaku poziciju i slova klju¢a, i =
1..duzina_kljuca poziva metodu pretpostaviObicanKljuc
(tipican_tekst) i vraéa trodimenzionalnu matricu, koja
predstavlja niz (duZzine duzina_kljuca) matrica dobijenih
opisanom metodom pretpostaviObicanKljuc (tipican_tekst)

najverovatnijiViznerovKljuc(int duzina_kljuca, Obrada
tipican_tekst) — Poziva metodu pretpostaviViznerovKljuc
(duzina_kljuca,tipican_tekst). 1z dobijene trodimenzionalne
matrice, za svaku poziciju i slova kljuca, i =
1..duzina_kljuca iz dvodimenzionalne matrice uzima
sortirani niz slova, koji odgovara najve¢im vrednostima
indeksa koincidencije za svaku poziciju i. Vraca string
sacinjen od slova tog niza.

Trodimenzionalna matrica, dobijena pozivom metode .U6

pretpostaviViznerovKljuc(5,tipican_tekst) prikazana je na slici.

U okviru ove metode pet puta je pozvana metoda 06
pretpostaviObicanKljuc(tipican_tekst), koja u prvom pozivu
vra¢a matricu slova i odgovarajucih indeksa koincidencije -
kandidata za prvo slovo kljuca sortiranih od najverovatnijeg ka

manje verovatnom, u drugom pozivu matricu za drugo slovo J U6
Kljuca itd.

Pozivom metode najverovatnijiViznerovKljuc(5,tipican_tekst) .06

dobija se string KLJUC.

,Ud
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5.3 Metode koriS¢ene u eksperimentalnim

izracunavanjima

Klasa Obrada sadrZzi nekoliko statickih metoda koje su koris¢ene za izvodenje
eksperimenata iz poglavlja 4. Dve osnovne stati¢cke metode su analizafezika() i ocenaMetodal().
Prva metoda koristi se za analizu odabranog jezika, kroz ucestanosti pojavljivanja slova tog
jezika. Druga metoda koristi se za procenu uspesnosti algoritma za kriptoanalizu.

5.3.1 Analiza jezika

Izra¢unavanje ucestanosti pojavljivanja slova i indeksa koincidencije za izabrani jezik
izvrSava se u statickoj metodi analizaJezika(), koja predstavlja implementaciju Eksperimenta

11z 3.2.1.

ar analizalezikalink)

analizaJezika(int upotrebljeniJezik) - Izra¢unava i
ispisuje statisticke osobine engleskog, srpskog(latinica) i
srpskog(Cirilica) jezika, pozivanjem za vrednost
argumenta upotrebljenifezik = 1, 2, 3 redom.

Ova metoda poziva sledece staticke metode, koje odreduju broj decimalnih mesta na koje

izrac¢unate vrednosti treba zaokruziti:

& odredisrednjubrednostJzorkal double[ 1)

@ odredistandardnubevijacijulzorkaldouble[ 1)

odrediSrednjuVrednostUzorka(double[] d) -
Rac¢una ocenu matematickog ocekivanja
nezavisnih slucajnih promenljivih koje su elementi
niza d na osnovu (19) iz 4.1.

odrediStandardnuDevijacijuUzorka(double[] d) -
Racuna standardnu devijaciju uzorka d na osnovu
(21) iz 4.1.

Donja i gornja granica intervala poverenja za indeks koincidencije prirodnog jezika rac¢unaju

se pozivom staticke metode:

ar odredintervalPoverenjaldooble] 1)

odredilntervalPoverenja(doble[] uzorak) — Izra¢unava
dvostrani interval poverenja za vrednosti indeksa
koincidencije iz niza uzorak na osnovu (22) i vraca niz dva
elementa koji predstavljaju donju i gornju granicu intervala
poverenja, na osnovu (23) i (24)

Ova metoda poziva vec opisane staticke metode

@ odredisrednjutrednostizorkaidouble[ 1)
o odredistandardnuDevijacijullzorkal double[ )
@ odredivarijansullzorkaldouble[ 1)

koje predstavljaju implementaciju formula (19), (21).
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5.3.2 Ocena uspesnosti algoritama za kriptoanalizu

Ocena uspesnosti algoritma za kriptoanalizu realizovana je u statickoj metodi

ar ocenaketodaling, ink, ink, ink, ink)

Navedena metoda predstavlja implementaciju eksperimenta 4 iz 4.2. U svakom od merenja
kao poruka koristi se sluc¢ajno odabrani segment teksta iz baze (koja sadrzi preko milion
karaktera i sastoji se od nekoliko desetina tekstova napisanih na koriS¢enom prirodnom
jeziku), a za klju¢ slucajno odabrana niska karaktera. Segmenti su birani generisanjem
slucajnog broja, pozivom metode generisiSlucajanBroj(broj_od, broj_do) koji predstavlja indeks
njihove pozicije u bazi za unapred odredenu duzinu. Kljucevi su birani generisanjem
svakog slova posebno, pozivom metode generisiSlucajanKljuc(duZina_kljuca). Odabrani
segment teksta najpre se Sifruje slucajno generisanim kljucem, a zatim se deSifruje klju¢em
dobijenim kriptoanalizom Sifrata. Pri kriptoanalizi mozZe se koristiti jedna od tri metode za
procenu najverovatnije duzine klju¢a. U slucaju poklapanja polaznog teksta i teksta

ocenaMetoda(int brojRedova, int maksimalnaDuzinaKljuca,
int  brojEksperimenata, int  upotrebljeniJezik,  int
upotrebljenaMetoda) - Izracunava i ispisuje procenat
uspesnih kriptoanaliza za razli¢ite kombinacije duZine teksta
i duzine kljuca, jednom od opisanih metoda Mi, Mz, M3 na
engleskom, srpskom (latinica), srpskom (¢irilica) jeziku,
pozivom za vrednosti argumenata upotrebljenaMetoda=1,2,3
redom i upotrebljenifezik=1,2,3 redom.

dobijenog dekriptovanjem, kriptoanaliza se smatra uspesnom.

@ genetisislucajanBrojiing, ink)

@ generisislucajankljucink)

Nakon odredivanja Viznerovog kljuca, vrsi se deSifrovanje Sifrata pretpostavljenim klju¢em
i dobija se tekst moguce poruke. Na osnovu vrednosti njegovog indeksa koincidencije,
oslanjajuci se na statisticke karakteristike primenjenog jezika, moze se utvrditi da li je
dobijeni tekst “smislen” za primenjeni jezik, tj. da li je vrednost njegovog indeksa

generisiSlucajanBroj(int broj_od,int broj_do) — Vraca generisani
slucajan broj u opsegu (broj_od, broj_do). Poziva Cetiri puta Java
generator slucajnih brojeva, xor-uje generisane vrednosti i
apsolutnu vrednost dobijenog rezultata smesta u zadati opseg
(broj_od, broj_do), deljenjem po modulu razlike: broj_do-broj_od.

generisiSlucajanKljuc(int n) — Vracda slu¢ajan klju¢, duzine n
takav da svako njegovo slovo odgovara slu¢ajnom broju,
generisanom pozivom metode generisiSlucajanBroj(0,
duzinaPisma()) .

koincidencije pripada intervalu poverenja indeksa koincidencije primenjenog jezika.
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5.4 GUljava

Graficki deo programa pokrece se pozivom funkcije main() klase GUIL Rad u graficko-
korisnickom okruZenju podrazumeva prikazivanje prozora aplikacije i omogucava
jednostavno koris¢enje funkcionalnosti programa.

Osnovni prozor aplikacije sastoji se od dva podprozora: Vizner i Analiza.

54.1 Podprozor Vizner

Podprozor Vizner se sastoji iz dva odvojena panela, postavljena sa gornje i donje strane
podprozora.

Gornji deo prozora odnosi se samo na poruku, donji samo na Sifrat. Izmedu njih se nalaze
upravljacka dugmad za poruku i Sifrat i polje za tekst kljuca. Deo koji se odnosi na osnovnu
poruku podeljen je na:

- levi deo, predviden za prikazivanje teksta poruke
- desni deo, predviden za prikazivanje statistike poruke

Sli¢no, deo koji se odnosi na Sifrat podeljen je na:

- levi deo, predviden za prikazivanje teksta Sifrata
- desni deo, predviden za prikazivanje statistike Sifrata
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Osnovni panel Vizner prozora sadrZi dugmad:

Klikom na dugme Notepad otvara se prozor Notepad editora, ¢ime se omogucava
brzo kreiranje novog tekstualnog dokumenta *.txt. Uneti tekst treba snimiti kao
Unicode karakter set.

Klikom na dugme Jezik otvara se dijalog prozor za izbor prirodnog jezika na kome
korisnik Zeli da radi. Podrazumevani direktorijum iz koga se ¢itaju fajlovi sa
definicijom jezika je #jezici, kao $to je opisano u 5.1.

Nakon izbora odgovarajuceg .txt fajla za definisanje jezika, otvara se dijalog prozor
za izbor tipi¢nog teksta za taj jezik (¢iji ¢e indeks koincidencije biti predstavnik za taj
prirodni jezik). Podrazumevani direktorijum iz koga se ¢itaju tipi¢ni tekstovi je
#jezici, koji sadrzi tri poddirektorijuma (english, srpski_latinica, srpski_cirilica) i
izbor se vrsi u zavisnosti od definisanog jezika.

Izborom jezika, kreira se objekat klase Obrada, za koji je definisan samo jezik,

definicija pisma i prethodno izracunati intervali poverenja na dovoljno velikom
uzorku, kao $to je opisano u 5.1 i na panelu se ispisuje opis izabranog jezika.

Napomena: Nijedno dugme, osim Notepad, na prozoru nije aktivno pre izbora jezika u kome
¢e korisnik raditi.

Nijedno polje, osim polja klju¢ ne dozvoljava unos, ni kopiranje teksta iz drugih aplikacija.
Tekst se, i u slucaju poruke i u slucaju Sifrata, moze uneti ili izbrisati isklju¢ivo koris¢enjem
kontrolnih dugmadi, a statistika teksta poruke, odnosno Sifrata se izracunava pri svakoj
promeni teksta.

Kontrole za poruku (levo od polja kljuc):

Klikom na dugme Uc¢itaj otvara se prozor za dijalog za izbor teksta koji se Zeli
Sifrovati. Podrazumevani direktorijum za poruke je je #dokumenti\poruke, koji
sadrzi tri poddirektorijuma (english, srpski_latinica, srpski_cirilica) i izbor se vrsi u
zavisnosti od definisanog jezika. Odmah po ucitavanju teksta odabranog dokumenta
u levi deo, desni deo se popunjava statistikom jezika, izra¢unatom za taj tekst.
Klikom na dugme Sifruj uc¢itani tekst se Sifruje tekstom prikazanim u polju kljué.
Tekst koji predstavlja Sifrovanu poruku se automatski ispisuje u levom delu
predvidenom za Sifrat, a njegova statistika u desnom delu.

Klikom na dugme Snimi otvara se dijalog prozor koji omogucava ¢uvanje teksta
trenutno ispisanog u polju za poruku, u zaseban fajl. Podrazumevani direktorijum je

-57-



Kriptoanaliza ViZnerove Sifre

#dokumenti\poruke. Ova funkcionalnost se koristi kod dekriptiranja ucitanog
Sifrata, i omogucava ¢uvanje viSe potencijalnih poruka.

Klikom na dugme BriSi, sa prozora se briSu svi podaci koji se odnose na taj
dokument - i sadrZaj teksta i odgovarajuca statistika.

Kontrole za Sifrat (desno od polja kljuc):

Klikom na dugme Uc¢itaj otvara se prozor za dijalog za izbor teksta koji se Zeli
desifrovati. Podrazumevani direktorijum je #dokumenti\Sifrati, koji sadrzi tri
poddirektorijuma (english, srpski_latinica, srpski_cirilica) i izbor se vrsi u zavisnosti
od definisanog jezika. Odmah po ucitavanju teksta odabranog dokumenta u levi deo,
desni deo se popunjava izracunatom statiskom za taj Sifrat.

Klikom na dugme DeSifruj ucitani tekst se deSifruje tekstom prikazanim u polju
kljué. Tekst koji predstavlja desifrovanu poruku se automatski ispisuje u levom delu
predvidenom za tekst poruke, a njegova statistika u desnom delu.

Klikom na dugme Snimi otvara se dijalog prozor koji omogucava c¢uvanje teksta
trenutno ispisanog u polju za Sifrat, u zaseban fajl. Podrazumevani direktorijum je
#dokumenti\Sifrati.

Klikom na dugme Brisi, sa prozora Vizner se briSu svi podaci koji se odnose na
Sifrat, kao i odgovarajuca analiza iz prozora Analiza.

5.4.2 Podprozor Analiza

Podprozor Analiza se sastoji iz dva dela:
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levo je prostor za ispis rezultata kriptoanalize teksta Sifrata iz prozora Vizner (Tabela 3.5).

07100415 00450 Prostor za ispis rezultata kriptoanalize
{gﬂggggg e sadrzi vrednosti indeksa koincidencije za
[05] 0.0687 0.0712 0.0619 0.0632 0.0595 duzme kl]uéa u Zadatom Opsegu-

[0E]0.0418 00425 00440 0.0443 00353 0.0452

(07) 0.0428 0.0372 00412 00456 00422 0.0242 00367

[0E] 0.0508 0.0331 00403 0.0558 00325 00539 00403 0.0418

(03] 0.0433 0.0400 00351 0.0480 0030 0.0400 00433 00278 0.0400
[10]0.0380 00586 00636 00646 00535 00687 00809 0.0727 00657 00613

desno su polja i kontrolna dugmad za odredivanje kljuca, kojim je Sifrovan tekst Sifrata iz
prozora Analiza.

Opseg za duzinu kljuca sadrzi dva tekstualna polja u koja se

opseq:
|1 "1 a | unose minimalna, odnosno maksimalna vrednost, za koje ¢e
se razmatrati duzina klju¢a. Korisnik mozZe sam zadavati
| Duzina | opseg za duzinu kljuca, a podrazumevani opseg je [1..10].
|4 | Klikom na dugme DuZina ispisuje se pretpostavljena duzina
| — | klju¢a na osnovu kriptoanalize, na osnovu(10), u tekstualno
! polje predvideno za duzinu kljuca.
Rezultat:
Korisnik moze i sam zadati pretpostavljenu duzinu kljuca,
o | direktnim upisom u polje za duZinu kljuca.
K 0.070 -
: 0058 : : U delu za ispis rezultata kriptoanalze, ispisuju se vrednosti
-~
— indeksa koincidencije, izra¢unate za sve duzine kljuca iz
v 0.069 : ad zadatog opsega.
4 0.053 -
4 0.053 - Klikom na dugme K/ju¢ u tekstualnom polju, ozna¢enom kao
h 0.044 i Rezltat, generiSe se najverovatniji klju¢, duzine koja je
r 0.043 | 5 ispisana u polju za duzinu kljuca.
i Istovremeno se popunjava niz padajucih listi, od kojih se
2 A svaka lista odnosi na jedno slovo pretpostavljenog kljuca.
;"';];]33: Prikazane vrednosti u svakoj od listi su slovo
N l]-.l]3 . = pretpostavljenog klju¢a i indeks koincidencije, izra¢unat

desifrovanjem za to slovo, na osnovu (12). Svaka od listi

| |~ sadrzi sva slova pisma tekuceg jezika i njima odgovarajuce

| || vrednosti indeksa koincidencije, koji su sortirani u

| || opadajuéem poretku.

: : : Ovim je data mogucénost interakcije korisnika, koji na osnovu
-

izracunatih vrednosti indeksa koincidencije, moze izborom iz
padajuce liste da uti¢e na izbor slova ViZznerovog kljuca.
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6 Zakljucak

IzvrSena je detaljna analiza jednog algoritma za napad na ViZnerovu $ifru, zasnovanog na
Fridmanovoj metodi indeksa koincidencije prirodnih jezika.

Implementacija algoritma sadrZi korisni¢ki interfejs za Sifrovanje, deSifrovanje i
kriptoanalizu Sifre pomeranja i Viznerove Sifre. Pored toga, program daje i mogudénost
interakcije korisnika tokom rada, izborom duzine ViZznerovog kljuca ili pojedina¢nih slova
klju¢a. Razvijene su definicije i primeri za dva prirodna jezika, a program omogucava rad na
proizvoljnom prirodnom jeziku.

Za potrebe rada, eksperimentalnim izra¢unavanjima dobijene su i prikazane vrednosti koje
opisuju statisticke osobine primenjenih prirodnih jezika - raspodelu ucestanosti
pojavljivanja slova jezika i indeks koincidencije jezika. Koriséeni su uzorci knjiZzevnih
tekstova na primenjenim prirodnim jezicima.

Predstavljene su tri metode za odredivanje duzine ViZnerovog kljuca. Eksperimentalnim
izra¢unavanjima za unapred fiksirane duzine kljuceva, uporedeni su rezultati uspesnosti
algoritma u zavisnosti od upotrebljene metode.

IzvrSena je analiza uspesSnosti algoritma kriptoanalize, u zavisnosti od odnosa duZine
poruke i duzine kljuca, eksperimentalnim izra¢unavanjima nad slucajno generisanim
porukama i klju¢evima. Zakljucak je da uspesnost algoritma zavisi od broja ponavljanja
klju¢a u tekstu poruke. Za uspesnost algoritma preko 50% procenjuje se da je potrebno bar
trideset ponavljanja kljuca u tekstu poruke.

U cilju dobijanja merodavnijih podataka o statistici jezika, mogu se nabaviti
reprezentativniji tekstovi za izabrani jezik, sa uravnoteZenim udelima raznih Zanrova,
autora, stilova.

Razvijeni program moguce je poboljsati na nekoliko nacina. Izbor jedne od tri pomenute
metode za odredivanje duZine kljuca, tokom postupka kriptoanalize moZe se vrSiti
interaktivno. Mogu se nabaviti rezultati statistickih karakteristika jezika drugih autora i
ugraditi u program.
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