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Rezime

Pored Interneta, zr@ajno mesto u elektronskom poslovanju zauzima i lmdbkiefon.
On osvaja elektronsko trziSte zato Sto je lako iSimko dostupan, prostorno
neogran¢avajwi kao i to Sto iziskuje veoma mali iznos finangjscedstavasto je za &au
kompanija vazno. Pojava mobilnog telefona otvodanove perspektive poslovanja, kao Sto
je na primer mogénost ostvarivanja bankarskih usluga putem mobiltelgfona. Primena
mobilnih telefona u poslovne svrhe dovela je doaw®jnovog koncepta savremenog
poslovanja poznatog kao mobilno poslovanje. Mobipuslovanje podrazumeva primenu
mobilnih tehnologija u poslovne svrhe, sa ciljenadjanja Sto efikasnijeg poslovanja.

U ovom radu, predstaggmo n@in upotrebe naprednih tehnologija zamobilno

poslovanje kroz implementaciju servisa za‘ptge ra‘una putem mobilnog telefona.

Pored navedenog, svakako glavni cilj ovog rada ioi thoprinos daljoj ekspanziji

mobilnih pla‘anja, kao zn&ajne celine modernog elektronskog biznisa.
Klju¢ne reti: mobilna trgovina, servis za mobilno pémje r&una, SMS
Abstract

It's not only Internet that has important role ifeetronic business but mobile phones
as well. Cellphones conquer e-business because dheyeasily and widely accessible,
spatially limitless and require small funds, whisimportant for most of the companies. The
appearance of mobile phones has opened new penrsgeadf business, such as bank
management by using mobile phones. Such use phoe#s has brought to a new concept of
contemporary business known as mobile businessildviobisiness is based on the using of

mobile technology for business purposes with theafimaking it more efficient.

This paper presents the use of advanced technagldgremobile business through

implementation of the service for bill paymentwiabile phones.

Apart from stated, the main aim of the paper istgbuation to further expansion of

mobile payments, which is important part of mode#rusiness.

Key words: mobile commerce, service for mobile pdyment, SMS
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1 Uvod

Mobilno platanje, takde poznato kao i mobilni nganik je alternativni néan
placanja. Umesto pltanja gotovinom,cekom ili kredithom karticom, potro§&amoze da
koristi mobilni telefon da plati Sirok spektar ugéu Mobilno plaanje je veoma dobro
usvojeno u Srbiji kao i u drugim zemljama. Telek&mija je svojimkorisnicima omogio
da mobilnim telefonom i jednostavnim slanjem SMSuge izvrSe pléanje r&una na bilo
kom mestu i u bilo koje vreme. Prednost ovakvogmeaplaanja r&una je, izméu ostalog i
to Stomozemo platiti gaun ¢ak i kada smo u romingu, a sama proceduréapja je izuzetno
jednostavna. Korisnik inicira proceduru ¢daja slanjem SMS poruke, a svaka transakcija
potvrduje se mPIN-om. Usluga @anja r&una za fiksni i mobilni telefon, Open ADSL, Open
IPTV, Web i Mail Hosting (besplatne za krajnje lemike), kao i ré&una Elektrousluga sa
bankovnog r&una na raspolaganju je svim korisnicima mt:s miegesu kod svoje banke
registrovani za mobilna planja.Telekom Srbije ima 3 miliona korisnika fikstedefonije i
preko 5 miliona korisnika mobilne telefonije [14],izvestan broj korisnika ima po nekoliko
zbirnih ra&una (zasebnih faktura). Ovakav metodéplga r&una SMS-om se potvrdio u
praksi, besplatan je, brz, jednostavan za upotrelsiguran. Za upotrebunije potrebna
instalacija aplikacije od strane korisnika i zayaj nain platanja mogde koristiti na svim
modelima mobilnih telefona. Prednost deaja ovog servisa je omogavanje korisnicima da
izmire svoje obaveze bez obzira gde se nalaze (dadwdu i u inostranstvu), bez dodatnih
troSkova i odlaska u banku. Korisnici mogu dalth rafune cak i ako nemaju novca u

nowvaniku.

Prvi uslov koji je potrebno da korisnik ispunjadako bise sluzio ovim servisom,
jeste da poseduje odgovar@juplatnu karticu, sa dovoljno sredstava naunai. Za dobijanje
odgovarajde kartice korisnik treba da se obrati svojoj bairaki korisnik, koji zeli da
koristi mobilna pléanja, mora biti registrovan u svojoj banci, regisan u Telekomu i
posedovati mPIN. Ponda mPINa korisnik autorizuje svaku transakcijudéplaja i time se
garantuje identitet korisnika i sg@va zloupotreba. Jedan korisnik ima samo jedan nBiN
je isti za sve r&une koje je registrovao na mPayment sistemu Telekétada korisnik dobije
MPIN, smatra se da je proces registracije uspeamsen i onda korisnik mozegeti sa
koris¢enjem mPayment usluge. MPIN jeédi identifikacioni broj koji obezh#uje potpunu

sigurnost prilikom transakcija mobilnog pémja. MPIN je poznat jedino osobi koja poseduje
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i karticu i mobilni telefon. Registrovani mPIN imeadnak zn#&aj kao i svojertni potpis u
toku sprovdenja bankarskih transakcija. Svaka transakcijeskita koja je potvdtena mPIN-
om se ne moze ponistiti. Gubitak mPINa se prijgeljlelekomu i u tom shiaju se korisniku
generiSe novi mPIN. U procesu registracije korisoitazi samo u svoju banku izdavaoca
kartice, odnosno banku gde ima tékra¢un, a banka dostavlja potrebne podatke Telekomu
Srbija, ¢ime je proces registracije maksimalno pojednostavijZa ukljgivanje u sistem
mobilnih plaanja od korisnika se ne uzima nikakva nadoknadg, ima potrebe za
instalacijom aplikacije na SIM kartici ili telefon0To zn&i da su mobilna pkanja dostupna
svim korisnicima Telekoma, bez obzira na modelfoele ili kapacitet SIM kartice jer su
bazirana na SMS i USSD tehnologijama. Tékdati mPIN se moze koristiti za sve servise u
okviru usluge mobilnog ptanja. Povezujti mobilni telefon, bilo sa wepostojéim platnim
sistemima izméu kupca i trgovca posredstvom mreznog operatei@shirgunom kojicuva
izvesni platni servis, kakav je na primer Paybdxama se novi put u platnom prometu, kakav

nemaju korisnici fiksne Internet veze.

Telekom Srbija je omodio mobilna pl&éanja u septembru 2004. godine i ima preko
1.2 miliona transakcija godiSnje, 24 r&ik banke destvuju u tome, ima preko 20.000
aktivnih korisnika i za 6 godina nije bilo nijednsgurnosnog problema[15]. Registracija se

radi samo u banci, a servis pouzdano radi na svatoilmm telefonima i karticama

SMSPay servis se razvija u Mobilnoj telefoniji $ebiu Sluzbi za elektronska i
mobilna pl&anja, s obzirom da ova sluzba ima veliko iskustuealizaciji i naplati servisa
dodatne vrednosti i aplikacija baziranih na SM3ap Sto su: VAS platforma za naplatu
servisa dodatne vrednosti, mParking aplikacijaneagromotivne SMS aplikacije za potrebe
marketinskih kampanja, stanje postpaidura, Sifre za pristup WEB ¢anu i niz drugih

aplikacija za interne potrebe. SMSPay servis j&iproi na plaanja drugih réuna.

SMS servis (Short Message Service) je komunikacmmotokol koji omogdava
razmenu kratkih tekstualnih poruka.USSD (UnstrieduSupplementary Service Data) je
globalni sistem mobilnih mreza (GSM), tj. tehnojadkoja mogdava direktnu komunikaciju
telefonskog aparata i aplikacija. Ovaj servis jegnisan u GSM standard kao sistem prenosa

informacija putem kanala GSM mreze.

Cilj ovog rada je dadoprinese daljoj ekspanziji imob pla¢anja, kao zn&jne celine
modernog elektronskog biznisa. M@gost finansijskih transfera u bilo koje vreme sk bi
kog mestagini ovakva plganja atraktivnim i privianim. Nize cene transfera i pruzena Sansa
malim sistemima dodatni su stimulans za prelazvagad poslovanja.
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Cilj realizacije servisa ptanja r&una jeste da se patee naplativost i redovnost
naplate rauna i zelja Telekoma da se prosiri spisak servigarudi svojim korisnicima i
tako dobije véi broj korisnika za registraciju. Naplatacuma je realizovana kroz aplikaciju
SMSPay, kroz koju se i evidentira svaki zahtewverakcija sa korisnikom. Naplataétaa se
ostvaruje slanjem SMS-a na odeai kratak broj¢ime korisnik inicira transakciju. ReSenje je
jednostavno, svestrano i primereno za upotrebu wdta mobilnih telefona — od najstarijih

do najmodernijih.

Sistemi mobilnih pléanja predstavljaju novi, rasiu trend u oblasti pruzanja
finansijskih usluga i zavise ne samo od mobilnografera, vé& i od finansijskog sektora i
trgovinskog sektora. Finansijski sektor je joS auaprepoznao da u ovome ima potencijala
(24 banke u mPayment sistemu Telekoma Srbija iazia g koje su uklgene u mobilna
placanja Telenora Srbija [15]). Sto diebroj proizvoda i usluga bude mogao da se plati na

ovaj n&in vetace biti i baza korisnika mobilnih planja.



2 Mobilno plaéanje

Jedan od zapaZenijih trendova u svetskoj privradad je razvoj tehnike i tehnologije.
Elektronska tehnologija, kao spoj informacione tdhgije i telekomunikacija, sve viSe nalazi
primenu u savremenom poslovanju, odnosno s\ lvej preduzéa u svetu posluje po
konceptu elektronskog poslovanja. Jedan odanin trendova u razvoju tehnologije je sve
vec¢a primena mobilnih telefona i proSirenje tehnolbskiogénosti koje dopustaju sve @
primenu ovih aparata u poslovanju i omégvaju pruzanje potpuno novih usluga. Pojava
mobilnog telefona otvorila je nove perspektive pgahja. Upravo primena mobilnih telefona
u poslovne svrhe dovela je do pojave novog konceptaemenog poslovanja - mobilnog

poslovanja.

Pored Interneta, ztiajno mesto u elektronskom poslovanju zauzima i inotelefon.
U pitanju je aparat koji je dostupan velikom brppiros&a, malih dimenzija pa samim tim i
lako prenosiv, lokacijski ne ograaiva pristup elektronskom trzistu i, Sto je z&ine
kompanija vazno, iziskuje veoma mali iznos finasish sredstava. Njegova glavna prednost
je Sto svom vlasniku omoguje mobilnost tokom kor&nja. Ta prednost je upravo i
iskori&ena u razvoju mobilnog poslovanja, koje je najrignije u segmentu poslovnih
odnosa izméu preduzéa i banaka, sa jedne strane, i individualnih petf@Ssa druge strane
(Business-to-Customer - B2C).

Mobilna trgovina se definiSe kao svaka transaksiganovcem realizovana preko
mobilne telekomunikacione mreze [12]. Drugintinea: mobilna trgovina je e-bussiness

preko bezine infrastrukture.

Po definiciji m-commerce (eng. mobile commercegdstavlja svaku transakciju
nowane vrednosti koja je realizovana preko mobilnekigiunikacione mreze. U skladu sa
ovom definicijom, m-commerce predstavlja podskufh -commerce transakcija, kako u

B2C (business to customer) tako i u B2B (businedsisiness) segmentu [12].

2.1 Elektronsko plaé¢anje preko mobilnih telefona

Osnovna tendencija u razvoju elektronskog posl@;ggsebno u segmentu poslovnih

odnosa izméu preduzeéa, je da Internet postaje dominantan kanal elekkog poslovanja
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jer obezbduje najnize troSkove poslovanja uz najefikasnij@wdjanje poslovnih operacija.
Medutim, jedan uréaj koji pripada savremenim elektronskim tehnolagganudi mnogo vise
prednosti za razvoj elektronskog poslovanja, pogabisegmentu poslovnih odnosa izine
preduzeéa i potroSaa. To je mobilni telefon - udaj koji lokacijski ne ogragava pristupnost
.elektronskom trzistu“, obezldeje zn&ajan stepen zastite i zahteva male investicije kada
neko preduz& Zeli da ga iskoristi kao kanal elektronskog pesiga. Zato se smatra da
mobilni telefon, odnosno mobilne tehnologije, ktiaajan kanal za razvoj elektronskog
poslovanja u budunosti, a po nekim procenanta prevazi Internet i preuzeti od njega
poziciju dominantnog poslovnog kanala elektronskpgslovanja. Mobilna telefonija
poslednjih petnaestak godina belezi svéi ymorast, tako da je i broj korisnika mobilne

telefonije, u pojedinim drzavama, premasio brojsaka fiksne telefonije.

Na primer, Google, u saradnji sa “City groupom’'Mdstercardom”, priprema sistem
beskontaktnog ptanja preko mobilnih telefona. Na tajdiva e se mobilni telefoni koji
funkcioniSu pod operativnim sistemom Android, tfansisati u elekronske nganike. Nova
tehnologija, joS u p&etnim fazama razvoja, omogte vlasnicima mobilnih telefona
koris¢enje operativnog sistema Android zadalaje prilikom kupovine na jednostavarcima
Naime, sistente funkcionisati na taj k& Stoce kupac postaviti svoj telefon ispred dag@

za beskontaktno ptanje prilikom prolaska pored kase [17].

2.2 Mobilno poslovanje

Mobilno poslovanje predstavlja primenu mobilnih rietogija u poslovne svrhe, za
pruzanje usluga, trgovinu i obavljanje ¢daja, zarad efikasnijeg poslovanja. Efikasnije
poslovanje zn& da preduzée ima nize troSkove poslovanja i bolju konkurentpkaiciju na

trzistu.

Mobilno poslovanje je sastavni deo elektronskogl@@sja, koji se zasniva na
primeni speciinih elektronskih tehnologija - mobilnih tehnologijaoje firmama koje
primenjuju ovaj vid poslovanja daje komparativhiegnmost koja se ogleda u mobilnosti
radnika i potros&. To znai da radnici u obavljanju svojih poslova nisu vezaa
kancelariju, a ni za svoju ku (kao Sto je to u st@ju primene Interneta u radu ,ha daljinu®),
kao i da potroga mogu narditi proizvod ili uslugu i platiti za njega sa bikog mesta u

zemlji i svetu koje je pokriveno mrezom mobilnesfehije (GSM).
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Kod mobilnog poslovanja mozemo identifikovati thlasti mobilnog poslovanja, i to:
* mobilne poslovne komunikacije
* mobilnu trgovinu
* mobilna plganja

Dok se mobilna poslovna komunikacija najviSe kormtl strane preduze radi
komunikacije sa zaposlenima i saradnicima, molilgavina i mobilna pléanja su se razvila

u sferi poslovnih odnosa preddaesa potrogama (business- to-consumer - B2C).

Mobilne tehnologije se u poslovne svrhe najviSadteru oblasti mobilnih poslovnih
komunikacija koja podrazumeva razmenu SMS poruk@ateoSg&ima i Intranet mobilnu
komunikaciju sa zaposlenima, mada su i mobilnagrim na zavidnom nivou i beleze veoma

dinamian rast.

Mobilni telefon je mali, relativno jeftin, prenosiaparat koji ostvaruje beZiu
komunikaciju. Sve ove karakteristike g@e konkurentnijim od r&unara koji je povezan na
Internet, kao kanala savremenog poslovanja. Zbgg s& ¢ekuje joSintenzivnije povanje
primene mobilnih telefona u elektronskom poslovaMedutim, preduzéa uglavnom koriste
mobilni telefon kao kanal elektronskog poslovanjaswojim odnosima sa individualnim
potroS&ima, dok ra&unari i Internet ostaju dominantan kanal za eleigko poslovanje

izmedu preduzéa (business-to-business-B2B).

2006 2007 2008 2009 2010
71,2% 73,6% 74,5% 80,1% 82,0%

*Procena doménstava sa najmanje jednianom starosti od 16 do 74 god. kojeposeduju motglafon

Tabela 1

Mobilna trgovina podrazumeva obavljanje trgovinskifansakcija uz primenu
mobilnog telefona kao elektronske tehnologije idarposlovanja. Prvi put je mobilni telefon
upotrebljen kao osnova za obavljanje trgovine oangt operatera mobilne telefonije jer su na

taj na&in nastojali da ispogte fakturu i naplate za pruzanje usluga mobilnddaige.

Nova istrazivanja Juniper Research[4] su utvrd#acd ukupna vrednost mobilnih
placanja dostii 670 milijardi dolara do 2015.godine Sto je mnagie od 240 milijardi dolara
predvideninh za ovu godinu. Ove prognoze predstavljaju donrednost robe sa kojom se
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trguje od svih nabavki ili vrednost novca koji senosi. Rezultati istrazivanja ukazuju éa
svi segmenti mobinog planja porasti 2 do 3 putaltaje 2.7 puta) u sledér pet godina.
Oko 75% rasta transakcija globalnog mobilnog@hga do 2015¢e zauzeti 3 regiona: Daleki
istok i Kina, Zapadna Evropa i Sevrena Amerikaefakcija korisnika sa servisom za
mobilna plganja je najbitniji faktor kod rasta broja ovakvihmarsakcija. Jednostavno,
korisnici ne Zele da koriste servis za mobilnaatga ako se ne o&gu sigurno. To zria da
imaju potpuno poverenje u servis da verno izvratgije koje je odobreno, tj. da odgovara u
potpunosti tipu pléanja koje je zahtevano. Korisnici se i daljeleaodlwuju za mikro-

platanja, nego za makro-@anja sa velikim iznosima. Prognoze sudae ovo promeniti.

Kaoreprezentmogu

posluzitipredvitanjaanalittarad&eukupniobrtutransakcijamaprekotelefonakojitrenutnosi
nestopreko240milijardidolara, 2014.godine

premasiti630milijardidolara(JuniperResearch)[4]K&1)

700

600

~ Afrika i Bliski istok
Ostatak Azije i Pacifik

500

400 = Indija

300 m Dalekiistok i Kina

200 m Istocna Evropa
100 11 Zapadna Evropa
B Juzna Amerika

m Severna Amerika

2013

2014

Slika 1 - mPay pléanja u svetu podeljena na 8 regiona 2010-2014
Ljudi su spremniji da elektronski trguju preko miobig telefona nego prekodanara
povezanog na Internet, jer su svesni da je manjavaiada da moze do do zloupotrebe
privatnih podataka koji se Salju preko mobilne nerddleiutim, zabrinjavaiinjenica da se u
jednom istrazivanju firme Forrester researclkéinva ljudi izjasnila da im nije ugodno da
kupuju putem mobilnih telefona&dk 86%). To se moZe objasniinjenicom da je mobilna
trgovina sasvim nova pojava i joS uvek viSe ekspent nego redovan kanal trgovine. Mnogi

su sputani malim ekranom mobilnog telefona, tédkwa pri unoSenju podataka (kucanju) i
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malom brzinom prenosa podatakaie®ujemo date se u budtnosti ljudi navéi na ovaj vid
trgovine, kao i da¢e se mobilni aparati razvijati u pravcu prevazitgdenedostataka

otkrivenih u praksi mobilne trgovine.

Za sada se trguje preko mobilnog telefona uglavmanhc¢itim vrstama ulaznica za
pozoriste, bioskop i slho, proizvodima multimedije (CD-ovi), kartama zayoz i akcijama
(preko berze), dok se od usluga izdvajaju tutksti usluge, usluge osiguranja,izdavanja
dokumenata,ptanja parkinga u gradu i garazama, uslugégnim r&una (telefon, struja,
komunalije i td.) i dopuna prepaidétana, kao i usluge pruzanja raznih informacija. capaa
je uloga mobilnih telefona u realizovanju nagradkuipona koje koriste velike maloprodajne
kompanije radi stimulisanja prodaje. Posebno jaZzena sve \é@ uloga mobilnih telefona u
sklapanju ugovora u pokretu. Jedna od najrasprgstrgih mobilnih usluga su bankarske
usluge.Svako trgovanje mora da budeipn@ plganjem (tzv. finansijski tok posla). Ako se i
placanje obavlja putem mobilnog telefona onda jeaeslektronskom mobilnom poslovanju.
Aktivnost platanja za kupljenu robu je tok koji se ne moze odvojl trgovine, mada neke

finansijske transakcije mogu biti potpuno autonomne
Specifiénosti M-trgovine su:

* mobilnost,

» trenutna pozicija korisnika,

* mobilni urelaj je vezan za jednog korisnika.

Osim kupovine vénu transakcija M-trgovine obuhvataju finansijskeanisakcije npr.

prenoSenje novca ha drugeuae.

Mobilna pl&anja su sva ptanja za robu i usluge sa mobilnim dagem kao Sto je
mobilni telefon, PDA ili neki slian uretaj [5]. Trenutna mobilna ptanja nemaju jedinstven
nain platanja, kao Sto je to staj sa Semom péanja novcem, Wepostoje znatne varijacije
Sema pléanja koje se razlikuju od regiona do regiona. Semobilnih plaanja variraju od
daljinskih mobilnih pléanja, kao Sto je PRSMS(Premium Rate SMS) zéapje digitalnog
sadrzaja koje dominira u Evropi, do tikih placanja u Kini, gde korisnik, koriste mobilni
telefon, plaa uslugu na licu mesta preko kreditne/debitne ¢artbostupni su veoma radti
naini placanja. Mobilnaplaanja (Mobilepayments, mPayments)
ukljucujusvaelektronskaptanjakojaseodvijajuuzponio

mobilnogtelefona.OnaspadajuugrupuelektronskifgnigabudididasepléanjavrSeelektronsko
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mtehnologijom,odnosnoupodgrupubgiogpla&anja.
Mobilnoplatanjeraglanjavasenaptanjeuuzemsmislu, gde
seufinansijskomtransferukoristisamomobilnitelefon,
imobilnoplatanjeusiremsmislugdesemobilnitelefonkoristiusadefsyos
nekimtehnéikimpomagalom,recimoptanjamobilnimtelefonomprekomPOSterminiabiln

a plaanja smatraju se prirodnom evolucijom posiibjemodela za elektronska phnja. U
Sirem smislu, svako ptanje u kojem se neki mobilni W& koristi za iniciranje, aktiviranje
i/ili potvrdu placanja, moze se smatrati mobilnim §dajem. Mobilna pl&anja mozemo
podeliti na sled@ n&atin: mobilna mikro-pléanja(ispod 2 dolara) i mobilna makro-

placanja(iznad 2 dolara).

Aplikacije i servisi mobilnih pléanja su takée dostupni u razlditim varijantama u
vedini regiona, i gde god su usvojeni, bilo u testifigprodukciskoj ulozi, naisli su na veoma

dobarodgovor od strane korisnika.
Mobilna platanja u svetu su podeljena u dve r&aidi kategorije:

» Daljinsko mobilno plaanje (Remote Mobile Payment, RMP)[6]- gde prodavac
iliponudilac usluga naptaije iste od krajnjeg korisnika preko mobilnog weba.

* Fizicko mobilno plganje (Physical Mobile Payments, PMP )- gde prodavac
iliponudilac usluga napéaije iste od krajnjeg korisnika na licu mesta preko
kreditnih kartica, mobilnih telefona ili dugih ui®ja.

U okviru RMP kategorije najdominatnija je kupovipeeko SMS-a. Pored direktne

kupovine SMS-ompostoje joS i :

* SMS sa posebnom naplatom ili Premium Rate SMS (PRSM
* Platanje direktno sa mobilnogdana (direct to the bill, D2B)

* Online plaanje, pldanje preko mobilnog weba (WAP naplata)
* SMS pla&anje, mobilni novanik

» Direktno plaanje (Person to person, P2P)

SMS sa posebnom naplatom (PRSMS) se najviSe kdigti plaanja digitalnog
sadzaja, zabavnog karaktera (melodije, igriceeslif gde se naplata, od strane mobilnog
operatera, vrSi direktno sa postapidura ili se prepaid kredit umanjuje za iznos trazeno
sadrzaja i zabavnih servisa kao Sto su TV glasde@nostavan je za upotrebu i koristi se bez

instaliranja aplikacija.
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Platanje direktno sa mobilnog dana je jedan od najjednostavnijin vidova mobilnih
placanja i korisnici gaesto koriste jer kain na mobilnom telefonu glumi kreditnu karticu i
na taj ndin je mogue izvrSiti ve&i deo pl@anja. NajeXe se inicira kroz SMS i n&gse

mobilni operateri upravljaju ovakvim servisima.

Koris¢enje mobilnog weba u cilu planja (WAP biling) ima sve
karakteristikeelektronskog poslovanja. &laje se odvija preko web ili wap pregleédaako

Sto korisnik broj svog mobilnog telefona vezujebzaj kreditne/debitne kartice.

SMS pl&anja su mobilna ptanja inicirana SMS-om, a néana sredstva se koriste sa
registrovanih rauna ili mobilnog novanika. Veliki je broj aplikacija i servisa koji pokaju
ovu kategoriju. SMS ptanja mogu biti od onih najednostavnijih daje parkinga, ulaznica
za javni prevoz i sportske manifestacije&goiz automata do onih gde se korisnik putemSMS-
a registruje i nakon toga vrSi phnja preko svog tekeg r&una, primer PayPal-a i
SmartPay-au Kini.

Nadolazéi talas mobilnog pléanja je svakako péanja P2P (person to person). lako
se u prvi mah &inilo da je ovaj n&in platanja zastereo i da se moze koristiti samo u neke
socijalne svrhe, mnoge velike telekomunikacione panije su ozbiljno shvatile ovaj vid
placanja i kolginu korisnika koji koriste ovu uslugu. Na primerpae se koristiti da omogu

grupi prijatelja da podele ¢an za véeru u restoranu.

Platanje na licu mesta (mobilni telefon se &kai koristi u prodavnici ili pored nekog

¢itaca), fizicko platanje (PMP), se obavlja na dvatima:

* Tekst&PIN (komunikacija sa prodavcem u vidu nekeksta i autentifikacija
pomau PIN-a)
* Beskontaktno (RFID, NFC, bluetooth....)

Mobilna plaanja su trenutno fokusirana na SMS, jer je ova digia
najpristupénija Sirokom spektrukorisnika. Korisnici Sirom s&gbs uvek nemaju potpuno
poverenje u vezivanje svog broja i kreditne kartisenatraju da sigurnost ovih podataka jo$
uvek nije potpuno zagarantovana. Zato se oni iadgg odlguju da upotrebe svoj mobilni
telefon za manja ptanja koja zaduzuju njihov mobilni dan. Razvijenije tehnologije, kao
Sto su RFID i NFC, za sada su razvijene samo rekdal istoku, Evropi i Severnoj Americi.
Po raznim analizama, zemlje bivSe Jugoslavije inva@oma razvijene aplikacije za mobilno

platenje u odnosu na ceo svet. Tako je i Srbija jedhpreih zemalja u Evropi koje su uvele
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placanje parkinga preko SMS-a u viSe svojih gradova, ikeori&enje USSD (Unstructured

Supplementary Service Data) koda prilikom mnogablhomikroplaanja.

Statisttka analiza zastupljenosti tehnologija méalaja u regionu prikazana je na slici
2. Tehnologija koja se ngg<e koristi u sistemima m-ptanja je SMS. Ovaj servis, koji je i
jedan od najzastupljenijih i nggse kori&enih servisa u mobilnoj tehnologiji, i u sistemima
mobilnih plaanja, zauzima najvaznije mesto sa 658e3a. Na drugom mestu je USSD

(21%), kao tehnologija koja se sve viSe koristi.tiédem mestu je WAP sa 14%.

Tehnologija m-pladanja
MMS IVR

0% \/o%
WAP
14%
USsD
21%

Slika 2 - Tehnologija m-péanja

Pored ovog, za ¥@&u operatera u regionu prvi korak u mobilnim dalajima je bio

pruzanje usluga dopune prepaid kredita.

Faktorikojiutéunadinamtanrazvojmobilnogposlovanja&njenicedaovajvidposlovanjaza
htevarelativnomalaulaganja,dasutagednostavniilakizaupotrebu,
dasesanjimaostvarujelistepenzastitepodatakaidaomoguajuveikomforukorigenju.
Alipostojeifaktorikojiutcuna usporavanjeovakodinatkograzvoja,
ukojeubrajamonesigurnostpotréada Saljupoverljivepodatkeprekomobilnihmreza,
nepostojanjejedinstvenihstandardauovojoblastip@si@islcno.Mnogipotrosé,kojisupokus
alidakoristemobilnetelefonezatrgovinuigéaja,odustajuzbogsporostiuprenosupodatakainelag
odnostiprilikomprimene. PremaistrazivanjimakompaRgrresterResearch

[2],unajzn&ajnijepreprekeurazvojumobilnogposlovanjaspadaju:
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* brigazbogsigurnostikord&njakreditnihkartica (52% ispitanika)
» strahodloSegpotro8kogiskustva (35%)
* nerazumeju kako se koristi tehnologija (16%)
* nikada nisuwtuli za mogénost mobilnog poslovanja (10%)
» ostalo (11%)
Pored navedenih problema,¢irea potroSéa smatra da&e mobilno poslovanje biti
zn&ajno za njih u skorijoj budunosti.

Buduwnostpl&anjaseogledauptanjuprekomobilnihtelefona.

Mobilniservisi su
veomaaktivniusvetuipredstavljajubushostpl&anjausvimsegmentimazivota.
Mnogestranekompanijesuoformiletimoveljudiradiundgrgairazvitkamobilnihservisauvidev

Sikojionizn&ajimajuuposlednjevremeikojiseprofitostvarujenaoaaim.

Broj korisnika mobilnih telefona ubrzano raste,dalla je vé dostigao broj koja
prelazi pet milijardi. Mobilni telefoni su u posleith petnaest godina evoluirali, od dega
rezervisanih samo za odabranu manjinu, do osnowtee® masovnog trziSta i modnog

detalja.

Veoma su vazne i druge usluge kao Sto su mobilmikdratvo, rezervisanje karata,

razni usluzni servisi i Sirok spektar onih kojic#nose na zabavu.

2.3 Mobilno bankarstvo

Napredak u oblasti informaciono-komunikacionih tellogija i njihova rastéa
primena u svim sferama ljudske delatnosti pods&kinagli razvoj elektronskog poslovanja.
Elektronsko poslovanje podrazumeva automatizacgdi¢ionalnih komercijalnih transakcija
I migraciju tradicionalnih transakcionih modela ovo, elektronsko okruzenje, ali i stvaranje
novih transakcionih mehanizama koji su prakdi neizvodljivi bez primene savremene
informacione i komunikacione tehnologije. &0 tome, razvoj mobilnih udaja sa
moguwno&u pristupa Internetu (PDA (personal digital assitdg mobilni telefoni i sl.),

uporedo sa razvojem beéne komunikacione tehnologije i odgovarggu infrastrukture,
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obe&ava korisnicima mobilnih udaja stvaranja podjednako ugodnog poslovnog okrazen]

potencijalno brisanje granica izehe“oflajn” i “onlajn” sveta.

Mobilno bankarstvo predstavlja novu etapu u razapktronskog bankarstva, koja
koristi najnoviji elektronski (“mobilni”) kanal zasporuku finansijskih proizvoda i usluga.
Pod mobinim bankarstvom mozemo podrazumevati bdju Kransakciju koja se obavlja
preko beZinih komunikacionih mreza. Ono je laga posledica
proSirenjaelektronskogbankarstva novom, &e@n informacionom i komunikacionom
tehnologijom. Mobilno bankarstvo uti@a na snizenje troSkova poslovanja u bankama, jer
pruzanje finansijskih usluga preko mobinihdam omogdava redukciju filijala (ili osoblja u

njima) koja née ugroziti, danas veoma bitnu, personalizovanuguslu

U Evropi je p&etni rast mobinog bankarstva bio da#jivo brzi u odnosu na ostatak
sveta. Tome je u prdnoj meri doprinela evropsk&SM mreza koja poseduje mnogo ¢ve
nivo tehnoloske uniformnosti u odnosu na mreze kojaivaju druge delove sveta. Stvaranje
panevropskog digitalnog GSM standarda od ogromeozngaja za evropske proizdece.
Kreirano je veliko trziSte na kojem do izrazajaadnlekonomija obima, zbagega su evropski

proizvadaci u oblasti mobilnih komunikacija nde vodeima u svetu.

Sistemi mobinog bankarstva mogu da budu baziranrazéitim tehnologijama,
ukljucuju¢i SMS servis, Java platforme, WAP protokol, iMo@driologiju, smart kartice i
mnoge druge.

Sistem mobilnog bankarstva preko SMS servisa kagoigpularan servis baziran na
kratkim tekstualnim porukama. Klijent @pio zahteva neku informaciju ili uslugu slanjem
SMS poruke, koja sadrzi servisnu komandu, nadmmebroj. Sistem odgovara na servisnu
komandu slanjem povratne SMS poruke koja sadrzietra informacije. Najzrajnija
karakteristika SMS sistema mobilnog bankarstvaa kejprivukla Sirok krug korisnika, jeste
njegovo pogodno koré&nje uz male troskove. Pored toga, mobilno bankarsutem SMS
servisa omogtava svakom vlasniku mobilnog telefona da koristiluge mobilnog

bankarstva. SMS servis je trenutno dominantna telgija u oblasti mobilnog bankarstva.

WAP(Wireless Application Protocpl je zamiSljen kao tehnologija mobilnog
bankarstva kojae omoguiti brzu i preciznu isporuku bankarskih usluga ddifima. Ovaj
komunikacioni protokol podrzava prikaz jednostavaeilanica na ekranu mobilnog telefona

sa struktorom baziranom na menijima, koja je pdkka za véinu finansijskih transakcija.
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WAP pruza mogénost mobilnim korisnicima da momentalno proverekietnsku postu,
izvrSe sinhronizaciju kalendara i pristupe bazamwdapaka putem interneta, kori§tbezicne
uredaje. WAP je dizajniran tako da radi saév@m beztnih mreza i danasnjim mobilnim
komunikacionim platformama. WAP je dozZiveo Sirokdhpacenost zbog oslanjanja na
postojeée Internet tehnologije i laka razvoja. Kompatibilan je sa skoro svim mobilnim
uredajima prisutnim na trziStlWAP je dugo promovisan kao b&za tehnologija za sisteme
mobilnog bankarstva. Uprkos lepSem izgledu i funalaijoj upotrebi, u vreme kada se
pojavio bio je vrlo malo mobilnih telefona koji saodrzavali WAP protokol. WAP je bio
prilicno skup za upotrebu jer su mobini operateri u temenapléivali usluge prenosa
podataka po vremenu provedenom na vezi, a ne poirkoprenetih podataka. Stoga ne
iznenaluje ¢injenica da se WAP servis mobilnog bankarstva pakagareviSe slozenim za

upotrebu i da je potisnut manje naprednim tehng@aota, najeXe SMS servisom.

Nasuprot tome, u Juznoj Koreji korisnici nisu pakiaznaajnije interesovanje za
SMS i WAP servis mobilnog bankarstva. Revolucijanabilnom bankarstvu Juzne Koreje
dogodila se u septembru 2003. kada je najmanjiokdrejski mobilni operater ponudio
servis mobilnog bankarstva baziran na smart kamiéchl prvacetiri meseca prijavilo se oko
280000 korisnika ovog servisa, a godinu dana kasmnijseptembru 2004, bilo ih je preko
milion. Najzn&ajnija karakteristika ovog servisa jeste da su podaaunu u banci Sifrovani
na mikra&ipu smart kartice, Sto omogava Klijentima da pristupe svojimda@ima brzo i
bezbedno, pritiskom samo jednog tastera na mobiltedefonu. Da bi se spfida mogua
zloupotreba mobilnog telefona, banka izdaje koasma posebnu Sifru(neku vrstu PIN-a)koju
je neophodno uneti pre izvrSenja bilo koje trangak©no Sto je jos bitnije jéinjenica da je

ovaj sistem izgrden saradnjom banaka i mobilnih operatera.

SMS je postao popularandia placanja putem mobilnog telefona u Evropi, i delom u
Aziji, zbog jednostavne upotrebe i metoda autd@dije koji ne predstavlja barijeru za

transakciju.

PotroSéke transakcije putem mobilnih telefona procenjem@&13 milijardi dolara u
2003. godini. Pojedini analéari smatraju d&e, na duzi rok, SIM kartica biti jedina smart
kartica kojace potroSaima biti potrebna, a dde globalna mobilna telekomunikaciona

infrastruktura biti dominantni kanal za transfezkétonskog novca u buduoosti.

Segment mobilnih platnih transakcija, dakle, imdepoijal da postane popriSte na

kojem ¢e pritajeno rivalstvo izmi banaka i telekomunikacionih kompanija kulminirdda
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bi se izbegao direktan sukob izémebanaka i mobilnih operatera, potrebno je intareiiv

njihovu saradnju.

Moze se desiti da banke prepuste mobilnim operagerbbradu nekih sitnijih
transakcija koje za njih “nisu natito profitabilne”, kao Sto su transakcije na auttima za
prodaju, naplata parkinga, kupovina karata za d¢vadaobr&aj, kupovina ulaznica za

sportske i druge manifestacije i sl.

2.3.1 Mobilno bankarstvo u Srbiji

Pored razvoja elektronskog i internet bankarstraestan broj banaka tak® nudi
usluge mobilnog bankarstva svojim klijentima. Najzgljeniji kanal mobilnog bankarstva je
SMS. Ovaj kanal je u petku korigen za prenos informacija o stanju naurau,
transakcijama koje su izvrSene sa klijentovagina, broju nerealizovanitekova, kredithom
limitu, roku za izmirenje obaveza po kreditnoj k&rtkao i za prenos opstih informacija.
Patev od 2006, SMS kanal se koristi i za izdavanjénitienaloga.

Servisu mobilnih pleanja, koji je uveden u 2006. godini, tokom 2007dige je
pristupila véina banaka. Imajti u vidi pozitivhu reakciju klijenata na servis doge prepaid
kredita za mobine telefone, oma@gn je i servis pkanja postpaid tana za mobilne
telefone. Na ovaj r@n se meséno ostvari blizu 100000 transakcija dopune kredita

mobilne telefone.

Parking servisi u v@m gradovima, u saradnji sa mobilnim operaterinmapguili su
placanje parkinga putem mobilnih telefona. Postpaidiskaci plataju uslugu preko svog
telefonskog ré&una, dok se prepaid korisnicima usluga odmah Kka@asa njihovih prepaid
ratuna. Grdanima je na raspolaganju i magwst da putem mobilnog telefona ¢Aau
administrativne takse i nafuju izvode iz matine knjige rdenih/veganih i sl. Mobilni
telefoni u Srbiji se polako pretvaraju u transakelauretaje. Imajéi u vidu da je u Srbiji
preko 10 miliona registrovanih mobilnih telefonad &ojih svaki predstavlja potencijalni
transakcioni uréaj, jasno je dae mobilna pldanja ubudte imati sve zn&jniju ulogu u

platnom sistemu Srbije.
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Kako je vreme odmicalo razvijali su se i mobilmstemi u Srbiji, mdutim, sve je
ostalo na domenu planja SMS porukama, tako da danas imamo sistetamgkaparkinga po
zonama kao i sisteme phmnja tj. dopune telefonskih kredita prepaid kokani

3 Aplikacija za mobilna plaéanja ra¢una

3.1 Specifikacija zahteva

SMSPay servis za mobilna pénja r&una mora da obezbedi:
1. Dobijanje zaduZenja tana
2. Platanje zaduzZenja ¢ana
3. Mora bitibrz i prilagaen krajnjem korisniku
4. Siguran za kori&nje
5. Obezbedi povezivanje ragiiih sistema
6. Obezbedi formiranje izveStaja i usitieanje

Ocekivani rezultat je softver koji je modularan, sitalan, upotrebljiv, pouzdan i lak za

odrzavanje.Zahtevi predstavljaju svojstva i uslkeg sistem mora da zadovalji.
Koraci u realizaciji servisa — opis:

Servis pldanja r&una fiksne i mobilne telefonije:

Servis se realizuje kroz dve faze — fazu dobijaa@uzenja za tan fiksne ili mobilne
telefonije i fazu pléanja zaduzenja zadan fiksne ili mobilne telefonije. Korisnik Salje S/
porukena kratak broj 8686. SMS poruka koja predistazahtev za dobijanje zaduzenja je
oblika:

KLJU CNA RECPODATAKYYMMOZNAKA_ TIPA_RA CUNA

gde je:
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KLJUCNA REC - jedna iz skupa predefinisanih vrednosti koja
jednoznéno odrediti vrstu usluge koja se ¢da Za ovaj servis klgne rei su
TEL, NET, IPTV, WEBH i MAILH za fiksnu telefoniju MOB za mobilnu

telefoniju.

PODATAK - podatak na osnovu kojeg se jedinstveremiifikuje ra&un koji

se pld&a. Postoje dve moguoosti:
1. da kao podatak korisnik Salje broj telefona ko|i da plati, u formatu:

pozivniBroj + BrojTelefona, npr. 0111234567 (gdep@zivniBroj numeriki
niz cifara najmanje duzine 3 a najees cifre, pdinje sa 0 i ozn&ava mreznu
grupu; BrojTelefona numaeiki niz cifara najmanje duzine 5 a najee’ cifara.
Ako je u pitanju servis ptanja mobilnog réuna, onda je podatak predstavljen

brojem mobilnog telefona npr. 0641234567.
2. da, kao podatak, korisnik Salje Sifru korisnikar(ri234567/1):

Sifra korisnika je jedinstveni broj koji Telekom rksti da bi identifikovao
korisnika. Nalazi se na svakom m&sem raunu za telekomunikacione usluge
koje mu je pruzio Telekom, u gornjem levom ugldur@a, jasno obelezena sa
"Sifra korisnika", formata n/b, gde je n Sifra korika i ima najvide 7 cifara, a
najmanje jednu i ne moze ginjati sa 0, a b je redni brojdana (jedan korisnik
moZze imati viSe r&una), koji moze imati od 1 do 3 cifre, gemu prva ne

moze biti 0.

Za sli&aj platanja mobilnog réuna ovaj parametar je opcioni i tada se
podrazumeva péanje r&una korisnika koji je inicirao transakciju, tj. petdk

predstavlja broj mobilnog telefona korisnika k@igoslao SMS poruku.

Slanje broja telefona je jednostavnije za korisnikagurno je dace
obezbediti masovniju primenu ovog servisa. To jedgtak koji korisnik
sigurno zna, bez obzira da li imacwa kod sebe ili ne. Opcija slanja Sifre
korisnika je ogrardavajwa, jer je korisnici ne znaju, tj. neophodno je haju
ratun kod sebe da bi mogli da plate zaduzenje na mad). S druge strane,
korisnik mozda Zeli da plati #&an na kojem ima samo ADSL ili neki drugi

servis (npr. Web Hosting) koji nema telefonski bilojkorisnik nije viasnik
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telefonskog broja pondo kojeg bi se mogao identifikovati. 1z ovih razloga

treba da postoje sletkekombinacije kljdne rei i poruke:

1. TEL - podatak koji se Salje uz ovu Kjw r& moze biti mrezna
grupa + broj telefona ili puna Sifra korisnika (tBd. br. zbir. ra.)

2. NET - podatak koji se Salje uz ovu kKjw r& moze biti mrezna

grupa + broj telefona ili puna Sifra korisnika (fed. br. zbir. ra&.)

3. IPTV - podatak koji se Salje uz ovu Kinu r& moze biti mrezna

grupa + broj telefona ili puna Sifra korisnika (fed. br. zbir. r&.)

4. WEBH - podatak koji se Salje uz ovu Kijw re& je puna Sifra
korisnika (ID/red. br. zbir. ka)

5. MAILH - podatak koji se Salje uz ovu kfou re& je puna Sifra
korisnika (ID/red. br. zbir. ka)

6. MOB - podatak koji se Salje uz ovu Knu r& moze biti mrezna

grupa + broj telefona ili puna Sifra korisnika (tBd. br. zbir. ra.)

* YYMM - opcioni parametar, godina imesec u godinikogi korisnik zeli da
plati r&&un, YY su poslednje dve cifre godine, a MM je mesana vrednost
od 01 do 12. Ako korisnik izostavi ovaj parametastemce vratiti posledn;i

nenapléeni raun.

« OZNAKA_ TIPA_RACUNA - korisnik ga unosi da bi naztia sa kog rauna
Zeli da uradi pléanje. Ako je kljgna r& u poslatoj SMS poruci iz oblasti
fiksne telefonije, ovaj parametar nije obavezangdrenutno omogieno samo
placanje sa DinaCard kartice. Ako korisnik izostavi joparametar, sisterée
smatrati da je mislio na dina karticu, tj. dina jggina vrednost za ovaj
parametar u stiaju plaanja r&una fiksne telefonije. Miutim, ako je kljgna
re¢ u poslatoj SMS poruci MOB, ovaj parametar je olzave jer mogée
vrednosti su DINA, VISA i MC (za MasterCard).

Primer 1 Korisnik sa Sifrom 1234567/1 zeli da platicua za telekomunikacione
usluge za avgust2011. godine, sa svoje DinaCaitit&aiorisnik sa ID-om 1234567 treba

da dobije zaduZenje za zbirntum broj 1, za avgust2011. godine.

SMSTextTEL 1234567/1 1108 dina
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ili samo
SMS TextTEL 1234567/1
(ako pla&a sa dine i poslednji negleni ratun je za avgust 2011)

Primer 2 Korisnik sa brojem telefona 0111234567 Zeli datiplraun za
telekomunikacione usluge za avgust2011. godinsyege DinaCard kartice. Korisnik kome
pripada broj 0111234567 treba da dobije zaduzemjebzrni r&un na kojem se nalazi ovaj
broj, za avgust mesec 2011. godine.

SMSTextTEL 0111234567 1108 dina

Primer 3 Korisnik koji ima ADSL na broju telefona 01112313 a nije vlasnik broja
telefona, ili je vlasnik broja telefona, ali muA®SL na zasebnom zbirnomcanu, a Zeli da
plati racun za ADSL za avgust2011. godine sa svoje DinaKariice. Korisnik kome pripada
ADSL, koji radi preko linije broja 0111234567, teeda dobije zaduzenje za zbirnéwa na
kojem se nalazi ovaj ADSL, za avgust 2011. godine.

SMSTextNET 0111234567 1108 dina

Primer 4 Korisnik sa Sifrom 1234567/1 zeli da plattwa za Web Hosting servis za
avgust2011. godine, sa svoje DinaCard kartice. ¥0dtisa ID-om 1234567 treba da dobije
zaduzenje za zbirni ¢an broj 1, za avgust mesec 2011. godine. Ovaj pri;éenttan za
klju¢nu re&& MAILH.

SMSTextWEBH 1234567/1 1108 dina

Primer 5 Korisnik sa brojem 063/1234567 (podrzan numbetghdlity) zZeli da plati
ratun za postpaid broj za avgust mesec 2011. godir®ge VISA Kkartice.

SMSText:MOB 0631234567 1108 visa
Faza dobijanja zaduZenja zadan fiksne ili mobilne telefonije ima sle@ekorake:

Korisnik Salje SMS poruku kako bi dobio zaduzergefiksni broj (ili zbirni r&un).
SMS centar prima poruku i prodlge je SMSPAY aplikaciji.

SMSPAY aplikacija proverava sintaksu.
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Ako sintaksa nije ispravna, SMSPAY aplikacija &akorisniku SMS poruku:
.Postovani, poslali ste pogresan zahtev. Molimo \d#s proverite podatke i pokusate

ponovo.“.

U slwtaju kada korisnik, pre zavrSetka predhodne trangakmokuSa da inicira novu
transakciju, SMSPAY aplikacija Salje korisniku SM®ruku: ,Postovani, zahtev koji ste

poslali ne moze da se realizuje jer je Vasa prethdrhnsakcija jos u obradi.”.

U slwtaju kada korisnik pokuSa da inicira transakciju ddije zaduzenje) a u toku je
transakcija inicirana od strane drugog korisnikaista podatak, SMSPAY aplikacija Salje
korisniku SMS poruku: ,Postovani, zahtev koji stesfali ne moze da se realizuje jer je u

obradi transakcija za isto zaduzenije iniciranatoghe drugog korisnika.”.

Ako je sintaksa ispravna, poziva se TIS (Telekoikagioni informacioni sistem
Telekoma) da bi se dobilo zaduZenje korisnika. Wdegli da nije doSlo do greske, korisnik

dobija SMS poruku sa zaduzenjem i uputstvom Sie tlalba da radi.

Ako daode do greSke prilikom poziva TIS-a, korisnik dob§MS poruku: ,Servis
trenutno nije dostupan. Molimo Vas pokusajte kashij

Ako u TIS-u ne postoje podaci za parametre kojkojesnik poslao u SMS zahtevu,
korisnik dobija SMS poruku: ,Postovani, poslali segresan zahtev. Molimo Vas da
proverite podatke i pokusate ponovo.“.

U sluwtaju kada korisnik pokuSa da inicira transakciju ddaije zaduzenje) a u toku je
transakcija inicirana od strane drugog korisnikasta zaduzenje (tan) ali iniciranodrugim
podatkom, SMSPAY aplikacija Salje korisniku SMS yiar: ,Postovani, zahtev koji ste
poslali ne moze da se realizuje jer je u obradigaicija za isto zaduzenje inicirana od strane
drugog korisnika.”.

Ako je navedeni raun ve& placen, korisnik dobija SMS poruku: ,Postovani, racan z
naziv_meseca YYYY. godine je vec placen.”.

Moze da dde do situacije da za jedan mesec postoje dve&itaztakture za isti broj
telefona. U tom skaju korisnik dobija SMS poruku: ,Postovani, molifias da ponovite

zahtev tako sto cete umesto broja telefona urfeti lsbrisnika sa Vaseg racuna.”.
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MozZze da dde do situacije da za traZeni mesec ne postoji faktu tom sldaju,
korisnik dobija SMS poruku: ,Postovani, jos uvek pastoji izvestaj 0 Vasem zaduzenju za
naziv_meseca YYYY. godine.”.

Kada SMSPAY aplikacija dobije odgovor na upit kgiposlat TIS-u, korisniku se
Salje SMS poruka sledeg sadrzaja: ,kljtna_r& — IZNOS iznos din PODATAK podatak
MESEC datum, placanje sa oznaka_tipauna. Za potvrdu ovu poruku prosledite (forward)

na short_number. TID mts_TID.".

gde je:
klju¢na_re& — kljucna re& iz SMS poruke kojom je korisnik trazio zaduzZenje,
iznos — iznos zaduzenja korisnika,

podatak — podatak koji je korisnik poslao u SM$upokao identifikator ré&una koji
zeli da plati (broj telefona ili Sifra korisnika),

datum — mesec/godina na koji se odnosi zaduzZemjdomatu ,naziv_meseca
YYYY."),

oznaka_tipa Kkaina — oznaka tana sa kojeg korisnik zeli da uradi daje (uneo u
zahtevu, po default-u je dina),

Mts_TID — broj transakcije u Telekom-u koji je @sa za reklamacije i omoguje
vezuinfo zahtev - zahtev za pémje.

Ako je iznos navedenog dana manji od 15 dinara, korisnik dobija SMS poruku:
Kljucna ré — IZNOS iznos din PODATAK podatak MESEC datum, cplaje sa

oznaka_tipa_raina. SMS-om nije moguce platiti racun manji od irb @D mts_TID.”.

Na osnovu ovih podataka korisnik je u mégosti da proveri da li je poslao ispravan
podatak i, ukoliko nije, neodgovaranjem na ovu garu roku od 3 minuta, otkaze pénje i
poSalje novi zahtev. Korisnike o isteku vremena za odgovor biti obaveSten paruko
sledéeg sadrzaja: ,Postovani, transakcija je prekinubagzisteka vremena za potvrdu

placanja.”.
Primer 6 SMS poruka koju dobija korisnik iz Primera 1.

SMSText: TEL — IZNOS 2984.60 din PODATAK 1234567/IMESEC avgst 2011.
placanje sa dina. Za potvrdu ovu poruku prosleditgforward) na 8686. TID 392
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Ako je postpaid korisnik mobilne telefonije poslgmruku koja traba da vrati
zaduZenje za taj postapaid broj (sa kojeg je pdsilasiitaju da zaduzenje postoji i éeje od
15 dinara, korisniku se ne Salje SMS sa zaduzenjeinse odmah pokée proces plk&anja

(smatra se da je inicirao gknje).

Ako korisnik Zeli da plati zaduZenje, sledi fazatphja zaduzZenja zadan fiksne i mobilne

telefonije koja ima slede korake:

Korisnik prosléuje dobijenu SMS poruku kako bi platio navedenouzadije za fiksni
broj (ili zbirni ratun) ili postpaid broj. SMS centar prima poruku ogleiuje je SMSPAY
aplikaciji.

SMSPAY aplikacija proverava sintaksu.

Ako sintaksa nije ispravna, SMSPAY aplikacija &akorisniku SMS poruku:
~Postovani, transakcija nije potvrdjena jer ste gtedili izmenjenu poruku. Molimo Vas

prosledite originalnu poruku.*.

Ako je sintaksa ispravna, na PaymentCoordinatde stahtev za naplatu od strane
SMSPAY aplikacije i vrSi se autentifikacija korigai koji je poslao zahtev. Na sistemu se
radi nekoliko provera (prva provera korisnika seivwra osnovubroja mobilnog telefona, tj.
proverava se da li je korisnik registrovan na mPaymsistemu; da li ima registrovan
navedeni tip réuna, da li je blokiran - korisnik moze biti blokirabog zloupotrebe ili slanja
pet pogresnih vrednosti za mPIN; da li je potrasioj dnevni ili meséni limit; da li ve¢ ima

transakciju u obradi).

Ako nisu sve provere uspesSno prosle, korisnik jdolMS poruku: ,Postovani,

placanje Vam trenutno nije omoguceno. Molimo Vakysajte kasnije.”.

U sluitaju da su sve provere imale uspeSan rezlutat,zoredana autorizaciju naplate

od strane korisnika. Korisnik sa Pcoo-a prima U$®Ruku sledée sadrzine:
»Za potvrdu transakcije za iznoslZNOSdin, molimosvaesite mPIN. TID=tid*
(za gore navedeni primer, iznos bi bio 2984.60)

Ukoliko Zeli da potvrdi transakciju planje, korisnik u roku od 3 minuta unosi samo

svoj mPIN i Salje ga USSD porukom na PCoo.
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Ako je korisnik uneo pogreSan mPIN, sistem mueSEISSD poruku sadrzine: ,Uneli

ste pogreSan mPIN. Za potvrdu transakcije za igimgsmolimo Vas posSaljite Vas mPIN.".

U slwaju kada korisnik 5 puta u toku jednog dana pogmesiunosu mPIN-a,
automatski se stavlja na crnu listu i sistem mjegadruku: ,Uneli ste pogreSan mPIN viSe od
5 puta. Usluga Vam je blokirana. Za ponovno aldinje pozovite Korisgki servis
064/789.“.

Ako korisnik nije poslao mPIN u roku od 3 minuba¢e obavesSten o isteku vremena
za odgovor porukom sle@eg sadrzaja: ,Postovani, transakcija je prekinutagzisteka

vremena za potvrdu placanja.”.

Ako na PCoo stigne ispravna vrednost mPINa, Stoutseluje porelenjem dve

vrednosti u kriptovanom obliku, ka banci (FI) s§e&Saahtev za naplatu.

Banka, odnosno Finansijska Institucija (FI) vrsitagizaciju sredstava korisnika i

vrata odgovor o uspesnosti PCoo-u (Payment Coordinator)

PCoo prosléuje rezultat autorizacije sredstava SMSPAY aplikadstovremeno
korisnik dobija standardnu USSD poruku: ,Vasa tedkaga je uspesno obavljena, sa Vaseg

bankovnog racuna - platne kartice naplaceno jesizio."

Posle uspesSne autorizacije sredstava, SMSPAY axjijikSalje podatke TI1S-u, kako bi
TIS razduzio pléeni ra&un. Osim toga, SMSPAY aplikacija obaveStava kokiaro uspesnoj
transakciji SMS porukom: ,lzvestaj o uplati: raczen PODATAK od mm.20yy; iznos IZNOS
din; placen DATUM; TID mts_tid“, gde je DATUM datuplacanja i oblika je dd.mm.yyyy.

Naplata sa korisnikove platne kartice nije bilpeda na osnovu odgovora dobijenog
od banke — korisnik nema dovoljno novca na kartEBMSPAY obaveStava korisnika
porukom: ,Postovani, Vas zahtev nije prihvacen. ikhol Vas obratite se Vasoj banci za vise

informacija.” i prekida dalju obradu transakcije.

Ako naplata nije bila uspesSna, prekida se daljaaddp transakcije i obaveStava
korisnik porukom: ,Postovani, transakcija mts_tigenbila uspesna. Za vise informacija

pozovite Korisnicki servis 064/789.".

Servis pldanja r&una Elektrousluge

1. Korisnik Salje SMS poruku na definisani krakjlrdormatu:
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EU SIFRA_POTROSACAIZNOS OZNAKA RA CUNA
Gde je:
 EU - oznaka servisa @anja r&una Elektrousluge

+ SIFRA_POTROSKA - Jedinstveni identifikator tamna Kkorisnika u
Elektrousluziduzine do 10 cifara

* 1ZNOS - iznos koji korisnik Zeli da uplati - cecdpbez decimalne tke
2. Aplikacija prihvata poruku sa SMS centra i radiveru ispravnosti sintakse.

3. Aplikacija na osnovu podataka iz SMS-a koji jeslpo korisnik, izvia Sifru

potroS&a i iznos koji korisnik Zeli da uplati.

4. Aplikacija poziva odgovaraju metodu na sistemu Elektrousluge i proverava da li

Sifra potroSa&a postoji u bazi korisnika.

5. Aplikacija poziva odgovaraju metodu na mPayment platformi kako bi obavila

rezervaciju sredstava za nadoknadu sa korisnikowalgiinog r&una.
6. Aplikacija dobija pozitivan odgovor i Salje SMBavestenja korisniku:

EV - Zelite da uplatite IZNOS din za sifru potroaa8BCD. Za potvrdu, u naredna 3 min
prosledite (forward) ovu poruku na XXXX. TID: 1238812345

7. Korisnik proslduje dobijeni SMS potwdujuci transakciju.

8. Aplikacija Salje zahtev za naplatu navedenogsansa réuna/platne kartice korisnika

ka mPayment platformi.

9. mPayment platforma proverava da li je korismigistrovan za ovaj tip servisa, da li je
prekor&io dnevni ili meseni limit, da li je blokiran... Ukoliko je korisnikgervis omogéen,

mPayment platforma korisniku Salje USSD zahtevrmasunPINa.

10. Korisnik potvduje transakciju slanjem mPINa. mPayment platfornravgrava

vrednost mPINa u kriptovanom obliku.

11. Ukoliko je mPIN ispravan, mPayment platformae&Se zahtev za naplatu ka banci

korisnika.
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12. Banka autorizuje transakciju i praBige odgovor do mPayment sistema, a on dalje

doaplikacije.

13.  Aplikacija poziva odgovaraju metodu na sistemu Elektrouslugme je obaveStava
da je iznos od XXXX dinara uptan za odréenu Sifru potrosaa.

14. Korisniku se Salje SMS obavestenje o uspestrassakcije:

Postovani, uplatili ste IZNOS din za sifru potras@BCD Elektrousluga. Broj transakcije je:
12345679812345.

15.  Aplikacija poziva odgovaraju metodu na mPayment platformi kako bi obavila

potvrdu rezervacije sredstava za hadoknadu sarkkoigog mobilnog réuna.

Slwajevi upotrebe sistema su dati na stegislici:

«5ubsysterms
sistem placanja racuna

Iniciranje placanja

Kaorisnik

Potvrda placanja

Dijagram 1 - Dijagram sldajeva upotrebe 1
Naziv
Iniciranje pla&anja
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Akter

Korisnik
Uéesnici

Korisnik, Sistem pléanja r&una, Sistem za dobijanje zaduzenja
Osnovni scenario

1. Korisnik inicira pl&anje slanjem SMS-a sa odgovataj podacima

2. Sistem prihvata poruku i provera ispravnost sirgaks

3. Sistem preuzima zaduzenjeza ispravan biajma

4. Sistem prosléuje korisniku poruku za potvrdu zaduzenja
Alternativni scenario

2.1 Ukoliko nije ispravna sintaksa — sistem prekdi@ju obradu transakcije i
prosleiuje korisniku poruku o neispravnoj sintaksi.

3.1 Ukoliko je doSlo do greSke prilikom dobijanjadzzenja sistem prosige
korisniku odgovarajéu poruku i prekida dalju obradu transakcije.

Naziv

Potvrda pldanja
Akter

Korisnik
Ucesnici

Korisnik, Sistem pléanja r&una, Sistem za naplatu, Sistem za potvrdu uspesSnost

placanja

Osnovni scenario
1. Korisnik potviduje pla&anje prosldivanjem odgovarajeg SMS-a
2. Sistem prihvata poruku i provera ispravnost sirgaks

3. Sistem prosléuje zahtev za ptanjem Sistemu za naplatu
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4. Sistem potwiuje uspesSnost ptanja r&una
5. Sistem obaveStava korisnika 0 uspeSnostiguig
Alternativni scenario

2.1 Ukoliko nije ispravna sintaksa — sistem prekdiaju obradu transakcije i

prosleiuje korisniku poruku o neispravnoj sintaksi.

3.1 Ukoliko je doSlo do greske prilikom iniciranjlacanja - sistem prosieje

korisniku odgovarajéu poruku i prekida dalju obradu transakcije.

4.1 Ukoliko je doSlo do greSke prilikom potvrde @aSposti pléanja - sistem
prosleiuje korisniku odgovaraju poruku i prekida dalju obradu transakcije.
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Sistemski dijagrami sekvenci:
Naziv
Iniciranje pla&anja
Osnovni scenario
1. Korisnik inicira pl&anje slanjem SMS-a sa odgovatap podacima

2. Sistem prosléuje korisniku poruku za potvrdu zaduzenja

Iniciranje placanja SMS-om

Poruka za potvrdu zaduzenja \

t

Dijagram 2 — Sistemski dijagram sekvenci Inicirapjacanja
Alternativni scenario

2.1 Ukoliko nije ispravna sintaksa — sistem prekdi@ju obradu transakcije i

prosletujekorisniku poruku o neispravnoj sintaksi.

t

Iniciranje placanja SM5-om

Poruka o neispravngj sintaksi \

Dijagram 3 — Sistemski dijagram sekvenci Inicirapjacanja (alternativni scenario)

3.1 Ukoliko je doSlo do greSke prilikom dobijanjaduzenja sistem proslge

korisniku odgovarajéu poruku i prekida dalju obradu transakcije.
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=S

Iniciranje placanja SM5-om

—

Poruka o gresci

Dijagram 4 — Sistemski dijagram sekvenci Inicirapjacanja (alternativni scenario)
Nazv
Potvrda pldanja
Osnovni scenario
1. Korisnik potviluje plaanje prosldivanjem odgovarajeg SMS-a
2. Sistem obaveStava korisnika o uspeSnostiguig

)

m Sistem 22 “aplat“

Potvrda placanja 3M5om

—

Poruka o uspesnosi placna

—/—

Dijagram 5 — Sistemski dijagram sekvenci Potvrda‘ahja

Alternativni scenario

2.1 Ukoliko nije ispravna sintaksa — sistem prekdiaju obradu transakcije i

prosleiuje korisniku poruku o neispravnoj sintaksi.
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Sistem za naplatu

E:}

Potvrda placanja SM5-om

—

Poruka o neispravngj sintaksi

=

——/——— 1

Dijagram 6 — Sistemski dijagram sekvenci Potvrda‘ahja (alternativni scenario)

3.1 Ukoliko je doSlo do gresSke prilikom iniciranjlacanja - sistem prosieje

korisniku odgovarajéu poruku i prekida dalju obradu transakcije.

Sistem za naplatu

E:}

Potvrda placanja SM5-om

Poruka o gresd

=

—

————— 1

Dijagram 7 — Sistemski dijagram sekvenci Potvrd&@hja (alternativni scenario)

4.1 Ukoliko je doSlo do gresSke prilikom potvrde @aSposti pléanja - sistem
prosleiuje korisniku odgovaraju poruku i prekida dalju obradu transakcije.

Sistem za naplatu

E:}

Potvrda placanja SM5-om

Poruka o gresd

=

A J
I

————— 1

Dijagram 8 — Sistemski dijagram sekvenci Potvrda‘ahja (alternativni scenario)
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3.2 Projektovanje — arhitektura softverskog sistema

Arhitektura reSenja je troslojna.

1. sloj, ili prezentacioni sloj je sloj aplikacij&oji omoguwava mehanizam
komunikacije izméu korisnika i sloja servisa sistema. Ovo je onteguw RoaminSMPP

bibliotekom koja nam omogava interakciju korisnika sa servisom.

2. sloj, ili aplikacioni sloj, implementira poslou logiku i kontroliSe funkcionisanje
aplikacije vrSenjem detaljne obrade. Ovaj sloj tekkomunicira sa pozadinskim sistemima i

bazama podataka. Ovaj slojsadrzi klasekojesprodetirisana poslovna pravila.

3. sloj, ili sloj podataka, sastoji se od servbeze podataka i drugih pozadinskih
sistema. Ovde se informacije pohranjuju i odavdeuzinaju. Prezentacioni sloj nema
direktan pristup sloju podataka. Sva komunikaci@arki kroz aplikacioni sloj. U ovoj bazi
¢e se nalaziti svi podaci neophodni za funkcionsaagplikacije.Slojza pristuppodacima je
realizovan preko klase, koja potwo ADO.NET tehnologije pristupa ovoj bazi podataka.
Koris¢enje ADO.NET tehnologije veoma pojednostavljuje stup razlitim izvorima

podataka.

Arhitekturu sistema za SMS ghnje fiksnog telefonskog ¢ana i mobilnog
telefonskog r&unacine mPayment sistem, finansijske institucije (FMS centar (SMSC),

SMSPay aplikacija, SMSPay baza iTelekomunikacinfarinacioni sistem (TIS).

Arhitekturu sistema za SMS pgknja r&una Elektrouslugegne mPayment sistem,
finansijske institucije (FI), SMS centar (SMSC), SFay aplikacija, SMSPay baza isistem

Elektrousluge.

Korisnik sa mobilnim telefonom i SMSPay aplikaciine osnhovnookruzenje
projektovanog reSenja. On preko svog telefona iek@hove mreze mobilne telefonije
pristupaservisuikoristinjegoveusluge. Komunikacija izmedu korisnika [
aplikacijeseodvijaprekoSMSporuka i USSD tehnolodgjaSenje podrzava postavljanje SMS
upita (zahtev za ptanjem ili potvrda pléanja) i slanje odgovarajag odgovora, u zavisnosti
od procedure planja. Korisnik moze da inicira @anje u bilo kom trenutku.

UokviruSMSPay servisa se nalazi baza podatakalowas logika sistema.

Korisnik postavlja SMS upit za Zeljeni servis Sélj\6MS poruku odgovarage

sintakse na kratak broj definisan na SMPP portug@MVPP protokola kojim je omogena
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komunikacija SMSCentra i aplikacije. Aplikacija pema pristiglu poruku od SMSCentra i
nastavlja dalju obradu poruke uskladu sa odgovémjwalgoritmom. Na osnhovu kratkog
broja i kljwene rei, utvrduje se koji servis treba da se pozove. Ako je kakigahtevao servis
koji postoji u sistemu, dati modul se poziva saap@trima koje je korisnik poslao u SMS
poruci. Odgovor tog servisa se &makorisniku kao nova SMS poruka. Modul za obradu
poruka parsira primljene poruke, poziva odgovamjservise sistema i vrsi upite nad bazom
podataka. U opStem <laju reSenje predstavlja distribuirani sistem u koje

suopisanilogikimodulirazmeSteninaviSeranara.

Aplikacija SMSPay je razvijena u Telekomu Srbij8luzbi za elektronska i mobilna
platanja,na programskom jeziku C# pod .NET platformammdt&iMicrosoft Visual Studio
2010. U pozadini aplikacije se nalazi SQL baza pgddaSMSPay, kao server baze podataka
se koristi Microsoft SQL Server 2008. PovezanageSMS centrom preko SMPP protokola
v3.4, preko kojeg prihvata zahteve korisnika u viMS poruke.Jedan deo SMSPAY
aplikacije komunicira sa Telekomunikacionim inforci@nim sistemom Telekoma (TIS), Sto
omoguava da se neophodni parametri za naplatu fiksmbbilnih ra&una dobijaju u online
rezimu na osnovu ulaznih parametra. Drugi deo apij& komunicira sa sistemom
Elektrouslugekoji dostavlja informacije o ispravtiosatuna i prihvata informacije o
uspesnosti planja njihovih réduna. SMSPAY aplikacija je povezana sa Pcoo prekd g
Payment Plugin Interfejsa, NSN-ovo reSenje (Ndkiemens Networks), preko kojeg Salje

zahteve za naplatu(Slika 3).

U ovom reSenju je razviena SMSPay baza podatakaplementirana je SMSPay
aplikacija koja pristupa ve postojéim sistemima: TIS (Telekomov sistem), mPayment
platforma (Telekomova platforma koju je razvio NSI$MS centar (Telekomov servis) i

sistemu Elektrousluga.

JezgroopisanearhitektureSMSPayreSgnjaodulzaprijem i
distribucijuporuka.Ovajmodulprimaporukesamobilndefiena i proslduje ih dalje na obradu.
Za relizacijureSenja koign je RoaminSMPP na osnovu kojeg se uspostavijazaga veza
sa SMSCentrom. RoaminSMPP je deo SMPP bibliotekésaae u C# koji je u potpunosti
kompatibilan sa SMPP protokolom v3.4. Ovaj proizyedlobodno raspoloziv u izvornom
obliku. Ovaj servis je oblik Kklijent-server aplikpe u kojoj korisnik sa mobilnog telefona
Salje zahtev za odienim servisom u obliku SMS poruke odeaog formata i dobija odgovor
kao rezultat izvrSenja zahtevanog servisa. Jedmsakcija korisnika se ri@&e odvija kroz

viSe ovakvih interakcija korisnika i aplikacije.
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Slika 3 — Arhitektura SMSPay sistema

Telekom Srbija poseduje platformu za mobilna@lga — mPayment platforma -koja
se koristi od 2004. godine, a preko koje je mi@gnaplata sa mobilnihdana, tekdih ratuna
I platnih kartica korisnika. Ova aplikacija omadgwa pldanje r&una za fiksni telefon,
ADSL, IPTV, Web hosting, Mail hosting, mobilni téa i Elektrousluga sa bankovnog
ratuna/platne kartice putem SMS poruke. Uslugéaig r&una mogu Kkoristiti bilo prepaid
ili postpaid korisnici. Ova usluga omagava korisnicima da putem mobilnog telefona, izvrSe
placanje mesénog r&una za usluge fiksne i mobilne telefonije, kaotursa za struju, na bilo
kom mestu i u bilo koje vreme. Prednost ovakvoginma pla&anja r&una je to Sto se
korisnicimanudi inovativan, jednostavan¢maplatanja mogd na bilo kom mestu i u bilo

koje vreme.

mPayment platformasastoji se od dva podsistema, PCoo i PAC, i o sa
jedne strane, online komunikaciju sa servisnimkagijama i finansijskim institucijama, i sa
druge, offline komunikaciju za usaglaSavanje izagst potvrdu finansijskih transakcija(Slika
4).
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PCoo — PaymentCoordinator, zauzima centralno mesttPayment sistemu. On je
fleksibilan i proSiriv servis za povezivanje operat sa finansijskim institucijama. Ovo
povezivanje omogtava kreiranje Sirokog spektra naprednih makrégi@m. PCoo
komunicira sa ostalim sistemima (aplikacija, finghk®e institucije za makro-ptanja, p@v
za mikro-plganja) preko odmenih spoljnih interfejsa. Sa p@v i aplikacijamap@vezan
preko HTTP Plugin Interface, a sa Finansijskim itnstjama preko online Fl intefejsa za
razmenu poruka.PCoo prihvata zahteve od ASP k&dsmiprosl@uje ih do p@v ili
finansijskih institucija. Na PaymentCoordinatoru \&8e sve autentifikacije i autorizacije,
kako aplikacija koje pristupaju mPayment sistenalkoti korisnika registrovanih za uslugu
mobilnog pl@anja. Na PCoo séuvaju podaci o svim registrovanim korisnicima. Svak
korisnik, prilikom registrovanja na sistem, dobgaoj tzv. mPIN putem SMS-a. mPIN je
cetvorocifreni podatak kojim korisnik poduje svaku iniciranu transakciju genja. Ukoliko
korisnik zaboravi svoj mPIN, mora mu se generisatii. Korisnik na PCoo moze registrovati
viSe r&una kod raziliitih banaka, dok je mPIN isti za svecuae, tj. vezan je za broj
mobilnog telefona. Prilikom ptanja, korisnik bira sa kojeg dana zeli da vrsSi planje,
navalenjem kratke oznake tipacna ili kreditne kartice. Prvi registrovanita korisnika je
podrazumevani tan. Po Zelji korisnika, default ¥gan se moZze izmeniti. Uloga PCoo je da
prihvata zahteve za naplatu od SMSPay aplikacetexa dodatnu autorizaciju od korisnika i

zahteve prostiuje do Fl.

PAC — Partner Accounting and Clearing, sistem zeegsanje izveStaja sa posebnim
setom izveStaja razitih formata. Ovi izveStaji se koriste za potvrdoa®ljenih finansijskih

transakcija, kao osnova za kliring i setiment sakbana.

FI — Finansijske institucije (banke) su povezand*€a0. Uloga FI jeste da prihvata
zahteve za naplatu od PCoo, proverava da li kdrigmia dovoljno novca na &anu i
autorizuje transakciju, ako je magu U offline rezimu, FI razmenjuju kliring fajlovea
Telekom-om preko PACa, u kojima se nalaze uspeansdkcijecime se finalizira naplata u

banci.
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Slika 4 — mPayment platforma

Https zahtevi ka PCoo-u koji se pozivaju u ovojkaaiji su:

Zahtev Destinacija

Sale_Pcoo Finansijske institucije

authorizeAmount

captureAmount p@v

getTAState

Tabela 2 — zahtevi prema Pcoo-u

U toku transakcije se mogu kreirati https zahteai micro(sa mobilnog tana
korisnika) i macro(sa korisnikove platne karticéaépnja korisnika ka Pcoo-u. Zahtev se
kreira sa odgovaragim parametrima definisanim za ovakve pozive. Agij@dobija status

parsiranjem odgovora, u skladu sa kojim nastawdjaidbradu po algoritmu.

TIS —Telekomunikacioni informacioni sistem Telekojegos jedan pozadinski sistem
koji se poziva radi dobijanja informacija i raskgvanja Telekomovih &ana. Na osnovu
identifikatora r&una ili nekog drugog podatka, upitom u bazu kokarobezbéuje potrebne
podatke o korisniku radi provere zahteva kao i pkala r&unu koji se pléa. Komunikacija
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izmedu aplikacije i TIS-a se uspostavlja na osnovu keaijeksa Oraclebazom podataka, a

interakcija je preko uskladiStenih procedura Oréeee podataka.

Pozivaju se dve procedure. Prva je za dobijenjaizamja datog korisnika koji je
proslelen parametrima, a druga za potvrdué¢eteng réuna. Povratne informacije, kao i
statusi od TIS-a, se dobijajupreko izlaznih(outyapaetara. Za izvrSavanje uskladiStenih

procedura koristi se primarni ADO.NET mehanizamracieCommand.

Short Message Service — SMS je komunikacioni patdoji omoguwava razmenu
kratkih tekstualnih poruka, do 160 znakova, izmenobilnih ureiaja. Razvijen je kao deo
GSM (Global System for Mobile Communications) stamid 80-ih godina 20.veka.
Prvobitna ideja za razvoj ovakvog servisa poteklaogl Matti Makkonen-a, zaposlenog u
kompaniji Telecom Finland, i podrazumevala je stappruka od itke do t&ke (Piont to
Point SMS-PP). Kasnije je ovom servisu dodata rfowdkcionalnost slanje poruka na vise

prijemnika.

Servis za slanje kratkin poruka (SMS — Short Mess&grvice) danas predstavlja
jedan od najpopularnijih servisa. Milijarde poruka poSalje svakodnevno, tako da SMS
predstavlja i jedan od najisplativijih servisa zaripanije koje se bave mobilnom telefonijom.
Moguénosti ovog servisa su veoma velike. Kako se broiskika mobilne telefonije rapidno
poveava, tako se povava i broj aplikacija koje podrzavaju SMS. SMS seoppojavio u
Evropi 1992. godine.

USSD (Unstructured Supplementary Service Datajgjedard za prenos informacija u
GSM mrezi, putem direktne komunikacije u realnoramenu. USSD je slan SMS-u koji
sluzi zarazmenu informacija preko GSM mreze.Poditaga svi GSM telefoni, brzi je u
poreienju sa SMS servisom, ali ima drdga ulogu. Uglavhom se koristi kao metod za
proveru stanja tana. Korisnik najeke Salje odréen zahtev operateru i za nekoliko sekundi
dobija trazene informacije. Za razliku od SMS-gjj f® zasnovan n&uvanju i prosldivanju
informacija, USSD nudi konekciju u realnom vremeBesija je uvek otvorena sve dok se
korisnik ili aplikacija ne diskonektuje. USSD porufe vée duzine od SMS i sastoji se od
182 znaka.

SMSC — SMS Centar je sistem za slanje SMS porukiarkoima. Short Message Peer
to Peer (SMPP) protokolpredstavlja protokol za koikaciju dizajniran za prenos kratkih
poruka izmdu SMSCentra i SMS aplikacije. On je raspoloziv,usiijski standardizovan

idizajniran za pojednostavijenje integracije po#ataaplikacija s be&nim mobilnim
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mrezama, kao Sto su GSM, TDMA, CDMA i PDC. Protoj®iiroko korigen u mobilnim
telekomunikacijskim industrijama. SMPP je protokal prenos poruka, dizajniran da pruzi
fleksibilan komunikacijski interfejs za prenos SNdSruka izmdu SMS centra i aplikacije.
Koristeti SMPP protokol, neka SMS aplikacija, koju nazivajo® i 'External Short Message
Entity’ (ESME) moZe pokrenuti aplikativni sloj veR€P/IP-a ili X.25 i tako slati i primati
kratke poruke od SMS centra. SMPP protokol definiSe

1. Skup operacija za razmenu kratkih poruka i@mmESME aplikacije i SMS centra

2. Podatke koje ESME aplikacija mora da razmenjuj8i& Centrom tokom SMPP

operacija.

iy &

o
‘5 \i f‘-'

* Mobile Commerce
» Mobile Banking
!..Lul::la

B

= E-Mail Gateway

= Information

887

Sefvicas

MSC

*  Molification

Apphcations

# Directory Services [\

= Talemsiry

Apphications

F  Velicle Tracking

Systems

= Cell Broadcast

AppBcations

Slika 5 —Kontekst SMPP protokola u mobilnim mrezama
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Slika 6 — Kontekst SMPP protokola u mobilnim mregam

SMPP se zasniva na razmeni zahteva i odgovoraoppestocol data units (PDUS)
izmedu ESME aplikacije i SMS centra preko osnova TCRIIH+ X.25. Svaka SMPP

operacija se mora sastojati od povezanih zaht@dgovora u vidu PDU-a. Svaki primalac

mora da vrati SMPP odgovor na neki SMPP PDU zahRazmene poruka se mogu

kategorisati u tri raztite grupe transakcija koje omagavaju razkite operacije nakon

uspostavljanja konekcije(Slika 7):

1. Poruke poslate od strane ESME aplikacije ka SM&epredajnik (Transmitter)

2. Poruke poslate od strane SMS centra ka ESME apliagjemnik (Receiver)

3. Poruke poslate od strane ESME aplikacije ka SMSrgeeporuke poslate od strane

SMS centra ka ESME aplikaciji-primopredajnik(Tragiser)
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Slika 7 — Naini komunikacije izm#& SMSCentra i ESME-a

SMPP je nastao u irskoj firmi Aldiscon, koju je kgs kupila kompanija “Logica”.
Ona je 1999. zvatno predala SMPBMPP developers forumlgji je kasnije preimenovan
u “SMS Forum”. Najeke kori&ena verzija je 3.3(koja ima najSiru podrsku), i BL}i koja
dodaje transiver podrSku (jedna konekcija sluzaistanje i za primanje poruka). Razmena
podataka moZe biti sinhrona, gde svakor ¢eka odgovor za svaki paket koji poSalje, i
asinhrona gde se slanje i primanje vrSi u odvojemmima. Verzija 4.0 je nezavisno

prilagaiavanje protokola japanskom trziStu. Poslednja jee&@MPP-a je 5.0 [13].
Za SMSPay aplikaciju je kokién primopredajnik verzija 3.4.

Sesija izmdu SMSCentra i ESME aplikacije je inicirana od s&raplikacije. Nakon
uspostavljanja mrezne komunikacije prdsle se Bind zahtev za otvaranje SMPP sesije.
Tokom nje aplikacija mozZe da izdaje zahteve i den@rodgovore na svaki zahtev, tako

SMSCentar moze proslwati zahteve aplikaciji koja mora odgovoriti nahiev.

43



Tok poruka za primopredajnik je slét&lika 8):

ESME SMsSC
bind fransceiver (1) Sesija prolazi kroz nekoliko stanja:
- bind_transceiver_resp (1)
- data_sm (1) OPEN (ESME je uspostavio mreznu komunikaciju,
data_sm_resp (1) > ali jos nije prosledio Bind zahtev)
< R BOUND_TX, BOUND_RX, BOUND_TRX(ESME
data_sm_resp (2) > je zahtevao povezivanje kao predajnik, prijemnik il
< daieksmliS) primopredajnik slanjem oddéenog PDU-a, i dobio
data_sm (2) > odgovor od SMSCentra na njegov zahtev )
data_sm(3) > CLOSED-ESME je izvrSio unbound i zatvorio
mreznuvezu.
dat 3 . - . .
L Komunikacija izmdu ESME-a i SMSCentra se
- data_sm_resp (2) upravlja  koristéi ~ Semu  zahtev-odgovor
< data_sm_resp (3) prosletivanjem PDU-a.
unbind (4) -
unbind_resp (4)

Slika 8 - Primopredajnik

RoaminSMPP  je softver koji omoguje obavljanje komunikacijskih
poslova.RoaminSMPP je skup klasa napisanih u Céddeiréeno je da bude SMPP v3.4
kompatibilan i lako nadogradiv za budusoftverske specifikacije. Ima za cilj da pruzeop
source izdanje i podrsku za celokupnu v3.4 funkalioost. Ova verzija sadrzi definicije svih

PDU-ovau specifikaciji.

Servisu Elektrousluge se pristupa preko http zahtdédreirane su dve metode za
komuniciranje sa njihovim sistemom. Jedna je zavgmo broja réuna, a druga za potvrdu
placanja datog r&una iznosom kojeg je korisnik uneo. Tdkg postoji mogénost
registrovanja korisnika za @anje datog r&una. T&nije, u bazi SMSPay¢e se ¢uvati
registrovani korisnici zajedno sa njegovim brojesiefona. Kada korisnik inicira planje
racuna bez indentifikatora ¢ana prosldenog u poruci, podrazumeva se da jéuma

prethodno registrovan u SMSPay bazi. Koristekregistrovati réun tako Staie se zabeleziti
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prvi racun koga je korisnik prosledio. Ako Zeli da platudr racun, morge da ga prosledi u

poruci.

Opis i struktura baze podataddSPay

Za potrebe realizacije SMSPay aplikacije, podignet®licrosoft SQL relaciona baza

podataka koja sluzi za skladiStenje svih podatakp &u neophodni za funkcionisanje

aplikacije. Model baze podataka koji koristi sempiedstavljen je na slici 9.

Osnovni podatak, sa kojim ova aplikacija operige&kqgrisnikov zahtev. Za skladiStenje

i odrzavanje podataka o zahtevimai transakcijanganjimna, koristi se ova baza podataka.

Baza podatak&&MSPaysadrzi podatke o aktuelnim zahtevima kao i is&rijtrag

zavrSenih transakcija. Pored toga, u bazi se sadfdemacije o servisima, greSkama kao i

definicija elemenata samog poslovnog procesa. fpast@e osam tabela i odgovaréij veza

medu njima:

1. TabelaAccount

Ova tabela sadrzi podatke vezane za t§nma datogservisa. Podaci predstavljaju parametre

neophodne za kreiranje GET zahteva, koji kao Redype sadrzi Sale_Pcoo metoda (Tabela

3).

smallint

nvarchar(50)

nvarchar(50)

nvarchar(255)

nvarchar(255)

nvarchar(255)
T Int

O Oo0doodan

Jedinstveni identifikator

Naziv accounta iz ugla korisnika
Naziv accounta na Pcoo

Podatak (za poziv Sale_Pcoo metode)
Podatak (za poziv Sale_Pcoo metode)
Podatak (za poziv Sale_Pcoo metode)

RegistarIlD servisa za koga je vezan avaj

account

Tabela 3 — Opis tabele Account baze podataka SMSPay
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2. TabelaGreske

Tabela greske sadrzi informacije o greSci koja ssila prilikom izvrSavanja transakcije
odnosno zahteva. Prioritet moze imati vrednost Q il zavisnosti od vaznosti greSke. Na
primervraena je greSka prilikom poziva uskladiStene procedus-a, pri kojoj je neophodno

ru¢no rasnjizavanje taina. Ovakva greSka ima prioritet 1. (Tabela 4)

Int ] Jedinstveni identifikator
bigint []  TransactionlD vezan za greSku
datetime OJ Datum i vreme greske
nvarchar(255) [  Opis greske
smallint [#] Prioritet greSke

T Int ] Indentifikator zahteva

Tabela 4 — Opis tabele Greske baze podataka SMSPay

3. TabelaPovratnePoruke

Sadrzi sve povratne poruke koje prasiemo korisnicima tokom transakcija. Povratna

poruka se identifikuje na osnovu dva polja: PowRorukelD i RegistarlD.(Tabela 5)

Int ] Jedinstveni identifikator
T Int [] Jedinstveni identifikator

nvarchar(160) [J  Tekst povratne poruke korisnuku

Tabela 5 — Opis tabele PovratnePoruke baze poda&ik&Pay
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4. TabelaRegistar

Ova tabela sadrzi sve podatke vezane za dati qge¢enja.(Tabela 6)

=
[

Nedostajuta

vrednost

" RegistarlD

KljucnaRec nvarchar(50)

KljucnaRecForward nvarchar(50)

KratakBroj varchar(4)

Regularanlzraz nvarchar(255)

NacinObrade Int

NetoNadoknada decimal(18, 2)

PorezNadoknada decimal(18, 2)

AccessFrontendld nvarchar(255)
Merchantld nvarchar(255)
Productld nvarchar(255)

SourceAddress nvarchar(50)
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Jedinstveni identifikator

Kljuéna r& na osnovu koje zajedno sa
kratkim brojem raspoznajemo tip servisa.
Kljuéna r& na osnovu koje zajedno sa
kratkim brojem raspoznajemo tip servisa
prilikom povratne poruke korisnika

Kratak broj definisan za dati servis

Regularan izraz kojim proveravamo
ispravnost  sintakse poslate  poruke
korisnika

N&in obrade datog servisa

Neto nadoknada za naplatu sacuraa
korisnikovog mobilnog telefona za
nadoknadu kori&nja servisa

Porez za naplatu sacuma korisnikovog
mobilnog  telefona za  nadoknadu
koris&enja servisa

Podatak neophodan pri pozivu metoda
authorizeAmount i captureAmount 3a
Pcoo-a

Podatak neophodan pri pozivu metoda
authorizeAmount i captureAmount 3a
Pcoo-a

Podatak neophodan pri pozivu metoda
authorizeAmount i captureAmount 3a
Pcoo-a

Zaglavlje poruke koju Saljemo korisniku



Bit Indikator aktivnosti servisa (ako su
O] potrebna privremena zaustavljanje

pojedinog servisa)
Int Vreme Kkoje je dozvoljeno korisniku za

proslelivanje poruke (potvrde ptanja)

Tabela 6 — Opis tabele Registar baze podataka SMSPa
5. TabelaRegistrovaniKorisniciEY

Ova tabela sadrzi brojeve mobilnih telefona saawjiim Siframa korisnika pri koréenju dela

servisa za planje r&una Elektrousluga, kao i njihov datum registraclgdan korisnik moze
imati taéno jednu registrovanu Sifru. Ako korisnik zeli déada druge ré&une, onda je
neophodno da Sifru navede u poruci.(Tabela 7)

nvarchar(12) ] MSISDN
nchar(10) O Sifra potroséa vezana za datog korisnika

datetime O] Datum registracije

Tabela 7 — Opis tabele RegistrovaniKorisniciEV bpadataka SMSPay

6. TabelaStatus

Ova tabela sadrzi sve statuse koje jedna transakwogZze da ima i kroz koje pojedia
zahtev prolazi. Ona sluzi za mapiranje Sifre statestekstualnim opisom statusa koji se moze

zatraziti pri detaljnom pregledu zavrSene trangakmilikom reklamacija.(Tabela 8)
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Int []  Jedinstveni identifikator

nvarchar(255) Opis trenutka transakcije sa datim

Statusld-om

Tabela 8 — Opis tabele Statusbaze podataka SMSPay

7. TabelaTransactionlOTabela 9):

bigint OJ Tekuwi Transactionld
Tabela 9 — Opis tabele TransactionID baze podatksPay

8. TabelaZahtevi

Ova tabela predstavlja jedinstveno mesto koje satdatke o svim obtgenim transakcijama

I transakcijama koje su u toku. Ona je oslonadkaplji i sadrzi sve poruke inicirane od strane
korisnika i aplikacije, kao i vremena slanja i ogne podatke neophodne za jednciatge |
njegovu kontrolu(Tabela 10).

Int [] Jedinstveni identifikator

nvarchar(12) Broj telefona korisnika koji je inicirao
= transakciju

nvarchar(255) [#] Broj telefona / rauna koji se pléa

nvarchar(4) - Podatak yymm za péanje fiksnog i

mobilnog r&una
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" RegistarlD Int
" StatusID Int

nvarchar(160)
nvarchar(160)

DolaznaPoruka2 nvarchar(160)

DatimPolaznePortke 2 s =11 g[=!

PovratnaPoruka2 nvarchar(160)

DENSIR\CIEIRIIEYA datetime

TransactionID bigint

TransactionIDAuthorize [Rsll*]iglt

PozivNaBroj nvarchar(50)

deamatie, 2

" AccountlD smallint

ObradaUToku Bit

W

ZahtevilD: Primarni klju ¢, unique, clustered

]

]

]

]

]

]

[

]

TransactionlID: index desc, unique, non-clustered
MSISDN: index asc, unique — no , hon-clustered

RegistarID date transakcije
Status transakcije

Prva korisnikova poruka kojom je inicirao
transakciju
Datum i vreme pristizanja prve
korisnikove poruke

Prva poruka vrgena korisniku kao
odgovor na njegovu prvu dolaznu poruku
Datum i vreme slanja prve povratne
poruke korisniku

Druga korisnikova poruka(forward)

Datum i vreme pristizanja druge
korisnikove poruke

Druga poruka vréena korisniku

Datum i vreme slanja druge povratne

poruke korisniku
Jedinstveni broj transakcije

Jedintveni broj transakcije koriscen za
authorizeAmount i captureAmount na
Pcoo-u

Podatak iz TIS-a dobijen prilikom poziva
uskladiStene procedure SMSPAY

Iznos r&una
Identifikator  za

dobijanje  podataka

neophodnih za poziv Sale_Pcoo metode
na Pcoo —u

Indifikator obrade tekie transakcije

Tabela 10 — Opis tabele Zahtevibaze podataka SMSPay
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Sledeée uskladistene proceduresu kreirane radi realzacij
servisa:account_jd,iniciranaTransakcija_jd,inseogGreska jd,insert_zahtevi_jd,istiPodatak
IMesec_jd,postojiZahtev_jd,postojiZahtevAktivan gayratnePoruke_jd,registar_jd,registrov
aniKorisnikEV_jd,transactionID_jd,unesiRegistrovgiorisnikaEV_jd,update _zahtevi_jd,u
TokuPlacanjePozivNaBroj_jd,ZahtevNijeZavrsen_jd.

Prilikom njihovog kreiranja vodilo se ¢ana o optimizaciji. Optimizacija rada sa
bazompodataka ¢esto zahteva niz razitih akcija, apojedini postupci, kao na
primeroptimizacija upita,cesto dajuzeljene rezultate.lzbegavano jeSELECT & je
ogranteno samo na kolone koje su neophodne. Postavignindeksi koji ubrzavaju
izvrSenje upita. Zamenjen je operator “!1=" koji ra¥m skeniranj€itave tabele iako je nad
kolonomdefinisan indeks. Nepozeljni operatori, kjiizbegavani nad kolonamasa indeksom
u okviru WHERE klauzule, su operatori isldgnja (<>, =, I>)I<, NOT EXISTS, NOT IN i
NOT LIKE IN, OR). Za proveru postojanja nekih poald korigen je EXISTS umesto
COUNT(*). Koristen je SET NOCOUNT ON gde jeto magu Nazivi procedura ne pioju

sasp_.
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Dijagram 9 — model baze podataka SMSPay koji KdsstSPay aplikacija
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3.3 Implementacija

Aplikacija je implementirana u C# programskom jerzikona osluskuje SMS centar.
Prilikom pokretanja aplikacije vrSi se inicijalizgc objekata neophodnih za dalji rad
aplikacije i povezivanje na SMSCentar. Objekti kgeé inicijalizuju su objekti tipa
SMSPayBaz&oji nam omogtava interakciju sa SMSPay bazom podat&kataTablekoji
nam sadrze osnovne konfiguracione elemente za ifumkanje aplikacije preuzete iz
SMSPay baze podatakalMiSUnitza slanje SMS porukai objekti tphjectkoji nam sluze za

zakljwavanije krittnih sekcija.

Aplikacija je lako promenljiva i proSiriva. Moga je dodati nove serviseak samo
kroz bazu podataka. Aplikacija se bazira na obpathvatenog SMS-a, tmije zahteva.
Najvaznije tabele u bazi dRegistari Zahtevi Svaki red tabele Registar predstavljanta
jedan servis. Ona sadrzi osnovne podatke o sval@wmisa neophodne za rad aplikacije.
Prilikom pokretanja aplikacije, popunjava se skadi tabela dtRegistar sa podacima o
aktivnim servisima od kojih je svaka vrednost aitébza dati servis veoni@sto potrebna.
Polje RegistarlD nam jedinstveno odge servis. Trenutno aplikacija podrzava sedam
servisa. Servisi kojima se RegistrarlD nalazi uegpd — 5 su servisi vezani za ¢@aje
Telekomovih rauna.Servis koji za RegistarlD ima vrednost 6 pedg servis pléanja
mobilnog r&una,a 8 predstavlja servis fdamja r&una Elektrousluga. TabeRegistarsadrzi
osnhovne podatke vezane za servis, koji su namlpottekom aplikacije.Jedan servis nam je
jedinstveno odrden sa kratkim brojem i klgnom rei sa p@etka poruke. Prihvatanjem
poruke kreira se instancakl@sdtevi unosi se novi red u tabeldahtevi baze podataka
SMSPay. Dalja obrada se realizujepozivom odgovéitajumetodana osnovu dobijenog

zahteva odnosno servisa.
Tok jedne poruke:

Svaka ispravna korisnikova poruka sadrzi éju r&€ servisa na paetku. Ako to nije
slucaj, onda je korisnik sigurno poslao poruku sa maspom sintaksom. Prilikom
prihvatanja inicirane poruke korisnikaod SMS cer(kaja sigurno sadrzi klgnu re, na
pocetku poruke) na osnovu kombinacije prvéi ietekstu korisnikove poruke i kratkog broja
sa koga je stigla poruka, indentifikujemo red uetaldtRegistar takav da data kombinacija
odgovara kombinaciji KratakBroj- KljucnaRec, a spmni sve podatke potrebne za taj
servis,tj. neka od svojstava kreiranog objekta tgshte\regularan izraz koji treba da

zadovoljavaprva inicirana poruka,draobrade, nadoknada sa korisnikovog mobilnagima
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za kori€enje servisa, podaci potrebni za kreiranje zahtesapl&anje nadoknade sa

korisnikovog mobilnog ré&una i maksimalno trajanje transakcije).

Sada, na osnovu dobijenog regularnog izraza, mozdegroverimo ispravnost
sintakse primljene poruke. Primerak ki&@gstem.Text.RegularExpressions.Rkgestimo za
proveru poruke koju Zelimo analizirati. Prilikomopnene sintakse, koja ne zahteva i promenu
parsiranja poruke, dovoljno je samo promeniti ragan izraz za dati servis u tabRkgistari
ponovo pokrenuti aplikaciju. Ovaj slaj na primer obuhvat&ak i dodavanje novih kartica za
placanje r&una. Ako je sintaksa ispravna, Znaa je primljena prvainicirana korisnikova
poruka, tako da mozZzemo da za&pemo transakciju iniciranja @lanja r&unaciji ¢emo tok
nastaviti na osnovu tea obrade. Ako sintaksa poruke za iniciranje ta#toge nije ispravna,
onda proveravamo da li je data poruka forvard kdkes ili nije i nastavllamo sa obradom
proslelenje poruke po zahtevima servisa i korisnika. i prosldivanja poruke
razlikujemo tri sl¢aja: korisnik je prosledioispravnu poruku dok trapnsakcija, korisnik je
prosledio izmenjenu poruku u tokutransakcije i &oik je prosledio pravu poruku, ali nakon
isteka transakcije.

Prvi slucaj: Sintaksa je ispravna na osnovu regularnog izraza

Svaka transakcija korisnika je predstavljena i jgdslogom u bazi podataka tabele
Zahtevi Kreiramo slog korisnika koji predstavlja novurtsakciju. TabelaZahtevinam je
najvaznija, ona sadrzi sve transakcije korisnikatabkeluZahtevise upisuju broj mobilnog
telefona korisnika, njegova poruka, RegistarlD,nveepristizanja poruke i njemu dodeljeni
jedinstveni TransactionID. Polje ObradaUToku setig@dm na 1 sve do zavrSetka transakcije.
Ako se servis naptaje, tada kreiramo i jedinstveni transactionlD rfemgan za rezervisanje i
naplatu sredstava sa korisnikovog mobilnog¢éura. On se ¢uva u polju
TransactionIDAuthorise. Takie, proveravamo da li je korisnik &énicirao neku transakciju
za isti servis pozivom uskladiStene procedurgciranaTransakcija jgd tj. metode
(IniciranaTransakcija) sa odienim argumentima objekata tifdMSPayBazaAko je korisnik
inicirao transakciju za isti servis,mi zavrSavanadudtransakciju, a korisnika obaveStavamo o
tome odgovarajtom porukom za dati servis. Bitan parametar taBaletevije ObradaUToku
koji ima vrednosttrue sve dok traje transakcija korisnikafalse kada je data transakcija
zavrSena. On nam ukazuje na trenutno trajanjedkaije koje moze biti i do 6 minuta. Na
osnovu dobijenog parametra NacinObrade, nastavljdafjo obradu korisnika u zavisnosti
od servisa. Servisi ptanja Telekomovih rauna (kljwna re&: TEL, NET, IPTV, MAILH,
WEBH ali ne i MOB) imaju istu vrednost parametrachi®brade.Svaka poruka poslata
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korisniku kao i vreme slanja s&uva u bazi podataka u poljima PovratnaPorukal i

PovratnaPorukaZ2.

Sada se za dati &ia obrade vrSi parsiranje poruke i izé#aje neophodnih podataka
(broj telefona ili réuna koji se pléa, mesec ili iznos) za dalji tok transakcije. U izaisti od
servisa nastavlja se obrada i upis elemenata ulewirglog date transakcije. U ovom &dju
se sigurno upisuje podatak (bee broj r&una ili broj telefona koji korisnik pta i koji je
sam korisnik odredio). Pozivanjem odgovaéaeg metoda odtenog servisom dobijamo
zaduzenje korisnika za trazeni mesec ili potvrguaignosti rduna za pléanje. U zavisnosti
od servisa, naplata se moze zavrSiti i u ovom karak se takde moZze i ¢éekivati potvrda

korisnika nakon dobijanja trazenih informacija.
Drugi slucaj: Korisnik jeprosledio primljenu poruku.

Uzimamo podatke iz baze o aktivnoj transakciji datwrisnika, koji su upisani
prilikom prve poruke korisnika i u zavisnosti odngsa nastavljamo obradu. Ispravno
prosletivanje korisnika zn& potvrdu plg&anja. Prosldévanjem sinhronog https zahteva za
naplatu na PCoo-u inicira se transakcija korismkaPCoo-u.Dalje se nastavlja autorizacija
korisnika od strane PCoo-a. U zavisnosti od Exeo@iatus-a isparsiranog iz dobijenog
odgovora, Salje se korisniku odgovatagwporuka o uspehu ili neuspehudalaja i upisuju se
odgovarajdi podaci nastavka transakcije u bazu podataka.r#um i prosldivanje zahteva
ka PCoo-u implementirano je pozivanjem metoda Sa@leRreiranog objekta tipsPayment

sa odrdenim argumentima.

Tredi slucaj: Korisnik je prosledio izmenjenu poruku za potvigecanja. Korisnik se

obavesStava odgovarajpm porukom o ishodu.

Cetvrti sluraj: Korisnik je prosledio poruku nakon isteka od muta (fiksirano vreme
za sve servise— parametar TrajanjeTran iz tatitegistay, prethodno je weobavesSten da
mu je transakcija zavrSena. U skladu sa algoritrpoosieiujemo mu poruku. Ovaj staj je
izdvojen samo za servis Elektrousluga, dok se Zaleosservise smatra neispravnom
sintaksom. Ovakve poruke posmatramo kao zasebnsakeije i one zauzimaju nov red

tabeleZahtevi

Na sledéim stranicama se nalazi dijagram toka podataka.
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( Servis dobijanja zaduzenja z&ua )

\ SMS zahtev za dobijanje zadu ienjg/

«Postovani, zahtev koji ste poslali ne
SMSC moze da se realizuje jer je u obradi
»| smschy| transakcija za isto zaduzenje inicirana ¢d

Postoji transakaja od strane drugog korisnika.»

drugog korisnika, za isti
\ 4 podatak, koja je u toku

SMSPAY Neispravna «Postovani, poslali ste pogresary
proveraval’ SMSPAY sintaks SMSC zahtev. Molimo Vas da proverite
sintaksu podatke i pokusate ponovo .»

Postoji transakcija
Ispravna sintaksa korisnika koja je u _ _ :
toku «Postovani, zahtev koji ste poslali ne moge
o da se realizuje jer je Vasa prethodna
A 4 »| SMSCP transakcija jos u obradi .»
TIS
Nema
komunikacije
sa TIS-om

«Servis trenutno nije dostupan
SMSC Molimo Vas pokusajte kasnije .»

«Postovani, poslali ste pogresan
zahtev. Molimo Vas da proverite
podatke i pokusate ponovo .»

U TIS-u ne postoje
podaci za date
parametre

SMSC

SMSPAY Postoji transakcija od

drugog korisnika, za| «Postovani, zahtev koji ste poslali nej
drugi podatak (isti moze da se realizuje jer je u obradi
racun), koja je u toku] transakcija za isto zaduzenje inicirana ¢d

» sSMscC strane drugog korisnika.»
Navedeni r&un je
vec platen

Postoje dve fakture
za isti broj telefona

«Postovani, racun zaaziv_meseca
SMSC > YYYYgodine je vec placen .»

\/_\

«Postovani, molimo Vas da ponovite zahtev tdko
sto cete umesto broja telefona uneti sifru
SMSC |’ korisnika sa Vaseg racuna .»

«Postovani, jos uvek ne postoji izvestaj
SMSC »| Vasem zaduzenju za trazeni mesec .

-

«Kljuéna_re? - IZNOSiznosdin
PODATAK podatakMESECdatum,
placanje saznaka_tipa_r&una SMS-
om nije moguce platiti racun manjiod [L5

U TIS-u joS uvek nisu
formirana potrazivanja zg
traZeni mesec

o

Iznos r&una je
manji od 15 dinara

SMSPAY

Isteklo vreme za din. TID mts_TID»
prosletivanje poruke s3
zaduZenjem TIS je dao
zaduZenje
«Kljucna_re? - IZNOS iznosdin PODATAK podatak]
MESECdatum, placanje saznaka_tipa_rauna Za
SMSC L] smsclel Potvrdu placanja , ovu poruku prosledite (forwarel) n
+ short_numberTID mts_TID»

«Postovani, transakcija je prekinuta zbod
isteka vremena za potvrdu placanja .»

Dijagram 10-Iniciranje pl@anja Telekomovih runa
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Servis pl&anja zaduzenja )

SMS zahtev za ptanje
zaduZenja (forward)
v

SMSC

SMSPAY
proverava
sintaksu

Ispravna sintaksa

PCoo vrsi
preliminarne
provere

Neispravna «Postovani, transakcija nije potvrdjena jer sfe
sintaksa SMSC prosledili izmenjenu poruku . Molimo Vas
prosledite originalnu poruku .»
Neuspesne «Postovani, placanje Vam
provere trenutno nije omoguceno . Molinjo
SMSC Vas pokusajte kasnije .»

UspeSne provere

UspeSna autorizacija‘ ’

«Za potvrdu transakcije za iznasnosdin, molimo
Vas unesite mPIN. TIDte »

PCoo vrSi
autorizaciju
korisnika

«Uneli ste pogresan mPIN. Za potvrdu
transakcije za iznosznosdin, molimo Vas
posaljite Vas mPIN .»

PogreSan
mPIN

«Uneli ste pogresan mPIN viSe od 5 puta. Usljga
Vam je blokirana. Za ponovno aktiviranje pozovie
Korisnicki servis 064/789.»

Isteklo
vreme za
potvrdu

F1 viSi autorizaciju «Postovani, transakcija je prekinuta zbo
sredstava isteka vremena za potvrdu placanja .»
y

PCoo prosléuje
rezultat autorizacije
sredstava

_Usp_eéna «Vasa transakcija je uspesno obavljena | sa
autorizacija (USSD)|  \/aseq bankovnog racuna - platne kartio
g naplaceno jéznosdin.»

[¢)

SMSPAY dobija
rezultat autorizacije
sredstava

NeuspeSnal
autorizacija

Problemi u komunikaciji ,
neuspesna autorizacija

«lzvestaj o uplati : racun Z20DATAKod
mm.20yy; iznodZNOSdin; placen
»| SMSCI—p ) )
Uspesna DATUM; TID mts_tid»

autorizacija \/\

sredstava
| TIS razduzuje korisnikg
g za plaeni raun

Nema dovoljno «Postovani, Vas zahtev nije
novca na kartici SMSC prihvacen. Molimo Vas obratite sq
d Vasoj banci za vise informacija .»

«Postovani, transakcijmts_tidnije bila uspesna. Za vise
SMSC| > informacija pozovite Korisnicki servis 064/789.»

\/\

Dijagram11—Potvrdaplaanja Telekomovih réuna
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(Servis iniciranja pléaanja)
\ Zahtev za iniciranje ptanja /

v

SMSC

Neispravna

=

Postovani, poslali ste pogresan zahtey .

\___/_\

Postovani, zahtev koji ste poslali ne mdze
da se realizuje jer je Vasa prethodnal
transakcija jos u obradi .

Servis trenutno nije dostupan . Molim
Vas pokusajte kasnije.

\/_\

Postovani, racun koju ste poslali ne
postoji. Molim Vas proverite podatke
pokusajte ponovo.

sintaksa SMSC
A
SMSPAY
proverava SMSC
sintaksu PoStoj
Ispravna transakcija
sintaksa korisnka u
toku
Servis
Nema
komunikacije
sa servisom
SMSC
Ne postoje
podaci za
poslati r&un
SMSC
Postoje podaci za l
poslati r&un SMSC
Postovani, transakcija je
prekinuta zbog isteka
vremena za potvrdu placanja .
Ponovite postupak placanj
SMSC

Kljucna rec - Zelite da uplatite iznos di
za racun. Za potvrdu, u naredna 3 mjn
prosledite (forward) ovu poruku na
short_number. TID: mts_TID

Kljucna rec - Zelite da uplatite iznos di
za racun. Za potvrdu, u naredna 3 mjn
prosledite (forward) ovu poruku na
short_number. TID: mts_TID

Dijagram 12-Iniciranje pldanja racuna Elektrousluga
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(Servis pléanja zaduie@
\ Zahtev za pkanja (forward) /

v

SMSC

Neispravna
sintaksa

Postovani, transakcija nije potvrdjena

SMSPAY . . .
roverava SMSC N ste prosledili izmenjenu poruku . Molinfo
psintaksu Vas pokusajte ponovo.

Ispravna sintaksa

Postovani, uplatili ste {0} dinara za
SMSC |———p| ra&un {1}. Broj transakcije je : {2}.

Uspesna
autorizacija
sredstava

Servis razduzuje korisnika za ¢ai raun

Neuspesna
autorizacija
sredstava

Postovani, uplatili ste {0} dinara za
racun {1}. Broj transakcije je : {2}.

——»| SMSC

Dijagram 13—Potvrda pléanjaracuna Elektrousluga

Za svaku poruku preuzetu od SMSCentra, koja pregstplacanje korisnika, kreira
se objekat tipa Zahtev. Zahtevi korisnika pris@ginhrono. Oni su uokvireni ThreadPool-om.

ThreadPool (rezerva za niti) je kolekcija niti koja se korista obavljanje viSe
zadataka u pozadini. ThreadPool je¢edje kori¥en u serverskim aplikacijama. Svakom
dolaznom zahtevu se dodeljuje nit iz thread podiakp da se zahtevi mogu asinhrono
obrativati, bez vezivanja za glavnu nit ili odlaganjaatbe zahteva. Kada nit iz thread pool-a
zavrsi svoj zadatak, ona se éaau redcekajieih niti, odakle se moze ponovo koristiti. Ova
ponovna upotreba omo¢ava aplikacijama da se izbegne troSak stvaranja ndvza svaki
zadatak. Thread pools ¢bb imaju definisan maksimalan broj aktivnih nitiké\su sve niti
zauzete, novi procesi se nalaze u reédkanja sve dok ne budu preuzeti. Podrazumevana

velicina je 25 niti po dostupnom procesoru. Ova dneé se moze promeniti korisie
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SetMaxThreads metod. Svaka nit koristi podrazumewaeticinu steka sa podrazumevanim
prioritetom. Ovako se izbegava zaguSenje sistentajeS veoma bitno kod preuzimanja
poruka od SMSCentra.

Metod ThreadPool.QueueUserWorkltem(WaitCallbackjeC) se izvrSava kada nit
postane dostupna. Precizira objekat kKagise koristiti u metodi. Nit iz Thread pooléa
pokrenuti metod ProcessPduQueue sa argumentormeegpoeue. Queue je first-in first-out
kolekcijski objekat. U metodi ProcessPduQueue seva&i objekat izveden iz objekta tipa

Pdu, iz reda responseQueue, okida dapkireEvents kao odgovor na dati ddgp

Queue responseQueue = newPduFactory().GetPduQueue(client.Buffer);
ThreadPool.QueueUserWorkItem(newWaitCallback(ProcessPduQueue), responseQueue);

Zbog asinhronih zahteva su neophodna kerfa zaklj¢avanja kako bi se izbeglo
nekorektnoitanje i pisanje. Postavljanje brava Stiti nit odompena u drugim nitima.
Zakljucavanje se koristi da bi se ogrépoi pristup odrdenom delu koda (krigénoj sekciji) na

samo jednu nit u jednom trenutku. Z&stii region se izvrSava sekvencijalno.

Aplikacioni sloj sistema glavna je i jedina jediaiobrade u sistemu i kodiran je u
programskom jeziku C#. Na sldilm stranicama nalazi se prikaz objektnog modela

dijagramom i predstavlja klase i njihove dosobne veze.
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Klasa Zahtev sadrZi sve _
. e - - - ( ZahtE\‘ Q
informacije o zahtevutaije polja koja | Class
odgovaraju tabeli Zahtevi baze podata |= Fields
. . . ¢ kljucnaRec : string
(mSISdn - brOJ mobllnog telefona * kljucnaRecForward : string
. . .. . . ¢ ]
korisnika, mess- poruka koju je korisnik | 7 "= ST
msisdn @ string
poslao,shortCode- kratak broj na koji je et
¢ netoMadoknada : decimal
pristigla poruka,poruka — niz stringova # porezNadoknada : decimal
N .. . L . # poruka : string[]
koji sadrzi rgi primljene poruke u skiaju # registardD: int
. L T # shortCode: string
da je prva korisnikova poruka...),ctdje ®  sourceAddress : string
celokupnu logiku obrade zahteva. el SR
# toktransakcijez : bool
) ) # trajanjeTran : int
Nakon projektovanja klase # transactionlD: long
. . . . # transactionIDAutherize : leng
sistemskih operacija, prelazi se S

projektovanje klase koja je odgovorna :

+ Properties

=l Methods

konekCijU Sa bazom- KlaﬁMSPayBaza % DrugalniciranaPorukakorisnikal) : void
. .Vl. k d k . % ForwardPogresnaPorukal) : void
e Zamisijeéna ao posredni u svi % ForwardPogresnaPorukalllPogresnaSintaksal) @ void
operacijama nad bazom podataka. Bi | ¥ MespravnaSintaksa) :veic

% PrvalniciranaPorukakensnikal) : void
podataka SMSPay se pristupa pre % PrvaPorukaKorisnikalllForavadovanaPorukaKensnikal) @ void

. ) N ] W Zahtev()

ADO.NET tehn0|Oglja I uskladistenif % Zahtev(string shortCode, string mess, string msisdn)

procedura.

Slika 9 — Klasa Zahtev

SQL komande i uskladiStene procedure mogu imatzndai izlazne parametre.
UskladiStene procedure mogu imati i povratne vretin®bjekti klaseSglCommanithaju
kolekciju Parameters Ova kolekcija sadrzi skupqglParameterobjekata koji predstavljaju
ulazne ili izlazne parametre komande. Pre izvrSavkomande se dodeljuje vrednost svakom
ulaznom parametru. Najpre se instancira objekael@glCommaniko Sto mu se prosiaje
ime procedure i objekaBglConnection Za svaki parametar se instancira objekat klase
SqlParametar specifira tip vrednosti parametra. Svakom paramee dodeljuje vrednost
koris&¢enjem svojstvaValue Instancirani parametar se dodaje Parameters kolekciju

SglCommanabjekta korigenjem metodé&dd

Kako instance tipa SglConnection i SqlTransactisn thread safe, implementirano je

zakljutavanje odréenih kriticnih sekcija.
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)

" SMSPayBaza
Class

=l Fields
¥ conn: SglConnection
Properties
= Methods
CheckConnection() : void
Close() : void
GetAccount() : DataTable
GetPostojifktivaniahtev(string mess, string msisdn, cut long transactionld, out long transactionldAuthorize, ...
GetPostojiZahtev(string mess, string msisdn, ocut leng transactionld, cut long transactionIlDAuthorise, out stri..
GetPovratnePoruke() : DataTable
GetRegistar() : DataTable
GetTransactionID() : long
GetdahtevMijeZavrsen(long transacticlD) @ int
IniciranaTransakcija(string msisdn, int registarlD, long transactionlD) @ int
InsertLogGreskalleng transactionlD, string detalji, short pricrtet, int zahtevilD) : void
InsertRegistrovaniKorisnikEY(string msisdn, string podatak) : int
InsertZahtevi(string msisdn, string dolaznaPorukal, leng transactionID, int registarlD, cut int zahtevilD) : int
IstiPodatakIMesec(string podatak, string godinaMesec, long transactionID, int registarlD) @ int
Cpen() : void
PostojiRegistrovanikerisnikEY(string msisdn, cut string podatak) : int
SMSPayBazal)
UpdateZahtevi(long TransactionID, object Statusld, object Podatak, object Datum, object Registarld, object P...
UTckuPlacanjePozivMaBroj(string v_broj_racuna, leng transactionlD) : int

& & & & & 6 & 6 &6 6 0686068068 L

Slika 10 — Klasa SMSPayBaza

Alarming sistem je definisan kroz tri nivoa:

»)

1. Event Log - Uloga log zapisa je ostavljanje tragi | eventLogUpis

Class

pojedinim dogdajima. Application log fajlovi su | _ _—

dostupni kroz Event Viewer konzolu i oni sadr. | ¢ !eghame:sting

¥ source: string

evidentirane dogtaje koje su proizvele aplikacije | = Methods

% EventLogSms(string poruka) @ void
instalirane na ®unaru. Administratori¢e Dbiti @ EventlogUpisl)
) ) . . W EventLogUpisistring scurce, string logMame)
Obaveéter“ (6] Sﬁ.aju deéavan]a Vainog d(m % EventLogWithMail(string poruka) : void
. . . B . . % EventLogWithoutExit(string poruka) : void
Jedan od nivoa péanja aplikacije, implementirar - /
klasom EventLogUpis jeste zapis event logov.. Slika 11 — KlasaEventLogUpis

prilikom ozbiljnijih greSaka kao Sto je prekid urkanikaciji sa odréenim sistemom. Za

kreiranje EventLoga je neophodno ukijiisledee prostore imena:

using System;
using System.Diagnostics;
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Za upis informacija u EventLog je potrebno nekolikdormacija: ime loga u
kojizelimo da piSemo (Application), naziv izvoragl (SMSPay) i poruka. Za belezenje
poruke se koristEventLog.WriteEntrynetod

2. Drugi nivo je obezb#&en upisom opisa greSke ili informacije u bazu pakiatSMSPay
(tabela Greske odreienog prioriteta pozivom metoda InsertLogGreska ldhjetipa
SMSPayBazai najvei zna&aj ima

prilikom reklamacija korisnika.

}}_

" Mail
o T 5 al
3. Tredi nivo obraiuje najkriténije greske. | o
Implementiran je slanjeme-mailan | = Methods
@ Mail)

odredenu grupu k|aSOI’W|aI|kOJa Koristi % SendMail(string poruka, string ToAddress) : void

prostor imena System.Net.Mail. On Slika 12 — Klasa Mail
sadrzi klase za slanje elektronske pos.c

na SMTP (Simple Mail Transfer Protocol) servdia{lMessaga SmtpClienklase).

3.4 Testiranje

Testiranje predstavlja finalnu fazu razvoja softkelg sistema. Nakon zavrSetka

razvoja aplikacije, pristupljeno je finalnom teatiju.

Osnovna ideja jedithog testiranja je provera ispravnosti malog segakamta
(obi¢no testira ispravnost odtene metode u nekom speéifom kontekstu). Jedigni test
omoguava proveru da li se jedinica ponasa onako kakoammenjeno i da li odgovara
projektu specifikacije. Ovi testovi pruzaju ma@gost samostalnog testiranja svake jedinice.
Koris¢eni alat za pisanje jedimih testova i njihovo automatsko izvrSavanje jegmnalni deo
Visual Studia.

Integraciono testiranje je faza u testiranju sotve kojoj sepojediriai moduli
softverskog sistema kombinuju i testiraju kao grupako se otkrivaju greSke (posebno kod
konkurentnog rada). Cilj integracionog testirargadp se moduli, koji su jedimo testirani,
integriSu, zatim da se profa greSke, da se te greSke uklone i da se izgrddkugena

struktura sistema, kao Sto je pretbno dizajhom.

66



Testovi prihvatanja (acceptance test) su napisansgenarijima kojice se najeke

koristiti u stvarnom okruzenju. U njima se provexassklaenost sistema sa opisom zahteva.

3.5 Primer pla¢anja raéuna

Od: 8686 Za: 8686
TEL - IZNOS 978,80 TEL — IZNOS 978,80

Za: 8686
TEL 012662473

din PCDATARK din PODATAK

012662473 MESEC
avgust 2011.
PLACANJE SA dina.

Za potvrdu ova

poruku prosledite
(Eorward) na B&B&.
TID 93801000002730

012662473 MESEC
avgust 2011
PLACANJE SL dina.
Za potvrdu ovo
poruki prosledite
(forward)} na B8686.

TID 98801000002730

USSD:

Za potvrda
tran=sakecije za
izno= 578.80 DIN,
molimo Vas unesite
mPIN.

Od: 8686

Izvesta] o
uplati: racun =za
012662473 od
08.2011; iznos
578,80 din;
placen
01.05.2011; TID
99901000002730
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4 Zaklju ¢ak

Razvojem telekomunikacionih tehnologija, standardaeiaja, doslo je do stvaranja
velikog broja mobilnih servisa. Pored toga joS sekaje dalji rad na automatizaciji i
personalizaciji servisa, kao i na njihovoj osetpti u pogledu lokacije i svesnosti konteksta u
kome se korisnik nalazi. Mobilni utaji ¢e postati inteligentni pondaici koji ¢e biti
sposobni da odgovore na svaku naSu potrebu, beraoba mesto i vreme, p&ak i da
predvide mnoge od njih, nuélenam odgovarajta reSenja. Rasta populacija korisnika
mobilnih urelaja ¢e teSko biti u stanju da odoli novim pogodnostinmeknudi mobilna
trgovina. Potencijali ovih usluga svrstavaju ih edrsistema ptanja buddnosti. Treba
naglasiti da se svakim danom pojavljuju novi sistembilnih platanja i da konkurencija u

ovom segmentu tek treba da dostigne maksimum.

Kao model mobilnog ptanja servis opisan u master radu pripada modelu j&oj

orijentisan na mobilnog operatera.

U ovom radu je objasnjen i prikazan dizajn i impétacija funkcionalne aplikacije
za mobilna pléanja, prezentovane tehnologije koje su kane i prikazani primeri

koris&¢enja samog servisa.

Rad na ovom projektu polazi od modelovanja bazeatad@ i projektovanja sistema,
do implementacije jednog servisa koji je funkci@mali upotrebljiv.Za samu aplikaciju je
bitno da je relativno laka za upotrebu i da se lakdograuje. Aplikcija je projektovana tako
da se veoma lako i brzo mogu prihvatiti i dodatvingervisi. Drugi vid proSirenja SMSPay
servisa, kao i velika prednost, je kreiranje amijgaza mobilni telefon (WP7, Android,
bada...) kojace koristiti formirane softverske komponente za ogzmovog softvera i
omoguiti pristupa&nije platanje korisnicima (bez slanja zahteva putem SMSeé,pveko
odrelenog GUIl-a).Takde se moze kreirati i Web aplikacija kako bi se krGul

omoguilainovativnu i vrlo jednostavnu obradu reklamacija
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