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Uvod

Tema ovog rada je:

Naci optimalnu snagu ugradnje (digitalnog vodenog)

Ziga belog Gausovog Suma u sliku u nijansama sive boje.

Rec "optimalna" ovde znaci: minimalna koja garantuje detektabilnost ziga posle
ocekivane modifikacije slike.
Modifikacija moze biti kompresija sa gubicima, ali takode 1 neko drugo valumetrijsko
ili geometrijsko izobli¢enje slike (promena sjajnosti 1 kontrasta, zamucenje,
izoStravanje, rotacija, opsecanje, promena dimenzije,...)
Ovaj rad nastao je u pokusaju da se takva optimalna snaga odredi za ugradnju Ziga u
sliku za koju se ocekuje da Ce biti izloZena kompresiji sa gubicima (na primer, JPEG ili
DjVu). Zato uz praksu digitalnog vodenog ziga, i kompresija sa gubicima ¢ini centralni
deo rada. Kasnije se pojavila ideja da se ispita ponasanje ziga i prema drugim
izoblicenjima, pa je tome posveceno poglavlje na kraju teksta.
Rad se sastoji iz tri dela. U prva dva dela (poglavlja od 1 do 8) ukratko se navode
poznate Cinjenice, potrebne za razumevanje treceg dela. Tre¢i deo (poglavlja od 9 do

13) sadrzi originalne rezultate disertacije.

Prvi deo, Digitalizacija i kompresija slika, sastoji se iz tri poglavlja.

U poglavlju 1 (Digitalizacija slika) uvode se neki osnovni pojmovi u vezi sa prikazom
slike u racunaru: rezolucija slike, dubina boje, fajl formati. Zatim sledi (originalni)
predlog vizuelizacije proizvoljne matrice; predloZzeno reSenje bic¢e koriS¢eno u radu
tamo gde je potrebno predstaviti slikom proizvoljnu (realnu ili kompleksnu) matricu.
Poglavlje 2 uvodi neke pojmove u vezi sa kompresijom podataka (entropija,
redundanca, kompresija sa i bez gubitaka). Navedene su neke Cesto koris¢ene tehnike

kompresije bez gubitaka (Hafmenovo, aritmeticko, RLE, re¢nic¢ko kodiranje).



U poglavlju 3 govori se o kompresiji sa gubicima (JPEG kompresija, DCT, DFT,

kompresija talasi¢ima, kompresija fraktalima).

Drugi deo sadrzi tekst koji treba da upozna Ccitaoca sa disciplinama skrivene
komunikacije 1 sakrivanja informacije u digitalne radove, a pre svega sa praksom
digitalnog vodenog Ziga.

Poglavlje 4 (Digitalni vodeni Zig) uvodi osnovne pojmove u vezi sa digitalnim vodenim
zigom: razlozi pojave, aplikacije, i svojstva koje moraju posedovati.

U poglavlju 5 (Praksa ziga, steganografija, kriptografija) prvo se ove tri discipline
porede medu sobom. Zatim se navodi nekoliko interesantnih steganografskih tehnika.

U poglavlju 6 navode se svojstva Ziga, bitna za ovaj rad (punjenje, efikasnost,
robusnost, sigurnost, vernost).

Poglavlje 7 daje kratak pregled postoje¢ih robusnih tehnika digitalnog vodenog zZiga.
Poglavlje 8 uvodi Citaoca u algoritam (ugradnje i detekcije) ziga belog Gausovog suma,

o kome se govori u nastavku rada.

Deo 3 sadrzi (originalne) rezultate istrazivanja za optimalnom snagom ugradnje ziga
belog Gausovog Suma u sliku u nijansama sive boje.

U poglavlju 9 odreduje se optimalna snaga za efikasnu ugradnju. Izvodi se egzaktna
matemati¢ka formula, bazirana na svojstvima normalne raspodele.

Poglavlje 10 bavi se robusnoscéu ziga prema o¢ekivanoj kompresiji i predlaze postupak
odredivanja optimalne snage ugradnje, da bi zig i posle kompresije bio detektabilan.
Poglavlje 11 analizira ugradnju Ziga belog Gausovog suma preko cele slike u domenu
transformacije. Pokazuje se da nema suStinske razlike izmedu takve i ugradnje u
prostornom domenu (optimalna snaga ugradnje je ista).

Poglavlje 12 govori o efikasnosti 1 robusnosti ugradnje Ziga belog Gausovog suma u
podslike u domenu transformacije. Posebno se razmatra ugradnja u grupu ili neke
pojedinacne potkanale 8 x8 blokovske DCT.

Sadrzaj poglavlja 13 (Zig belog Gausovog Suma i druge modifikacije slike ) su neki
drugi moguc¢i napadi — izobli¢enja slike. Za takve napade se trazi optimalna snaga
ugradnje, da bi im zig odoleo. Posebno se analizira slucaj rotacije.

U poslednjem poglavlju (Zakljucci i dalji rad) ukratko se sumiraju najvazniji dobijeni

rezultati, i navode moguce oblasti istrazivanja za budu¢i rad.



Tema ove disertacije je multidisciplinarna. Mada ona pripada obradi slika, koja je pre
svega racunarska, u odredivanju optimalne snage Zziga koristi se u velikoj meri
matematika (pre svega linearna algebra i teorija verovatnoc¢e). U Dodatku (Matematicke
osnove) dat je kratak prikaz matematickih znanja potrebnih za razumevanje teksta
(skalarni proizvod, norma, linearne i ortogonalne transformacije, normalna raspodela) i

ukazano je na kontekst u kome su ta matemati¢ka znanja u ovom radu koris¢ena..

Recnik strucnih termina sastoji se iz dva dela: srpsko-engleskog i englesko-srpskog. Tu
su navedeni termini kori§¢eni u radu (veéi deo tih termina je ovde, u nedostatku srpske

literature, originalno skovan).

Literatura je data u redosledu referisanja, i grupisana je (koliko je to bilo moguce) po
poglavljima. Na kraju su navedeni neki od vaznih linkova "opSte namene", kori§¢enih

prakti¢no u celom radu (ili bar njegovom velikom delu) (odeljak 4 Literature).






1. deo: Digitalizacija i kompresija slika






1. Digitalizacija slika

Digitalizacija je postupak kojim se podaci o kontinualnim pojavama (zvuk, slika,
pokret) prevode u digitalni oblik, koji racunar kao diskretna masina jedino moze da
razume. Srz digitalizacije je uzorkovanje — uzimanje uzoraka u diskretnim (vremenskim
1/ili prostornim) intervalima. Da bi se digitalizovao zvuk, uredaj koji vrsi uzorkovanje
meri amplitude zvucnih talasa viSe puta u sekundi. Da bi se digitalizovala slika,
uzorkuje se boja slike na malim rastojanjima. Da bi se digitalizovao pokret, slike se
uzorkuju i po vremenskoj komponenti, pa se na ekranu prikazuje vise slika u sekundi.
Slika se u racunaru predstavlja matricom uzoraka tadaka’, zvanih pikseli. Svaki piksel
(picture element, pixel) ima svoju boju. Boja se predstavlja u racunaru odredenim
brojem bitova. Za ovakve slike koristi se naziv bitmapirana (rasterska) grafika.

O digitalizaciji slika napisano je mnogo tekstova. Neke od knjiga koje se bave ovom
problematikom su [1 01, 1 02, 1 03, 1 _04]. Tekst iz potpoglavlja 1.1 dat je neSto
opsirnije u [1_06]. Potpoglavlje 1.2 sadrzi originalni predlog vizuelizacije matrica, koji

je prvi put (zajedno sa tekstom datim u potpoglavljima 3.2.1 1 3.2.2) datu radu [1_07].

1.1. Optimalni zapis slike

Pri Cuvanju slike u racunaru stalno se susre¢emo sa problemom njenog optimalnog
zapisa. Pod optimalnim zapisom smatramo "S$to verniju sliku, sa §to manje zauzetog
prostora na disku".

Dva osnovna faktora koji uticu na sadrzaj i veli¢inu grafickog fajla su broj piksela slike

1 dubina boje.

"'U [1.05] je dato obrazloZenje zato je pravilnije posmatrati piksele kao uzorke tataka, a ne (uobi¢ajena
greska) kao kvadratice.



1.1.1. Broj piksela slike

Ukupan broj piksela slike je mxn(m — broj piksela po visini, n— po Sirini). Koliko
piksela ¢emo Cuvati, zavisi od namene slike.

Ako je jedina planirana namena slike — prikaz na ekranu, onda njena veli¢ina treba da
bude takva da se ona u svojoj normalnoj veli¢ini prikaze tako da se cela vidi na ekranu.
Slika se u svojoj normalnoj veli¢ini (100%) prikazuje na ekranu tako Sto se piksel slike
predstavi pikselom ekrana.

Rezolucija ekrana se obi¢no definiSe kao broj piksela koji se na njemu prikazuje. Tako,
ako se matrica piksela na ekranu sastoji iz 768 redova sa po 1024 piksela u redu,
kazemo da je rezolucija ekrana 1024 x 768.

Ponekad se rezolucija ekrana definiSe drugacije, kao broj piksela (ili tacaka, dots) po
duznom inc¢u (dpi). Rezolucija vec¢ine novih monitora je oko 96 dpi, dok stariji Mac OS
monitori imaju rezoluciju od 72 dpi.

Rezolucija stampaca je mera broja grafickih tacaka (dots) po duznom incu (dpi). Vecina
stonih laserskih Stampaca ima rezoluciju od 600 dpi, a graficki Stampaci (imagesetters)
—od 1200 dpi ili vise.

Ako zelimo da sliku Stampamo, treba da cuvamo veci broj piksela slike nego ako samo

zelimo da je prikazemo na ekranu.

1.1.2. Dubina boje

Informacija o boji svakog piksela slike cuva se u nizu bitova fiksne duzine. Broj bitova
upotrebljenih za jedan piksel naziva se dubina boje (dubina piksela, bit rezolucija, bit
dubina).

Sto je dubina boje veéa, na slici je moguée prikazati vise razli¢itih boja. Odluku o
dubini boje, a time i o bogatstvu boja grafike, donosimo u zavisnosti od toga kakvi se
podaci na slici nalaze (vodeci, naravno. racuna o tome da veca dubina boje znaci veci
utrosak memorijskog prostora za cuvanje slike).

Ako slika sadrzi samo crno-bele elemente (na primer, ako predstavlja skenirani
dokument sa tekstom), za opis piksela na njoj dovoljne su dve boje — crna 1 bela. Ove
dve boje mogu se definisati kori§¢enjem samo jednog bita po pikselu. Zapis grafike sa
dubinom boje 1 nazivamo monohromatska (crno—bela) grafika. Koristi se 1 naziv

binarne slike.



Ako je slikom predstavljen jednostavan crtez, verovatno ¢e dobar izbor biti dubina boje

8 (¢ime je omoguceno predstavljanje do 2° =256 razli¢itih boja). Ovakva grafika se
obi¢no zadaje indeksnim slikama. Vrednosti piksela indeksne slike su zadate indeksima
u jednu RGB (R=red, G=green, B=blue) tabelu boja. Ova tabela boja se obi¢no naziva
paleta ili CLUT (Color LookUp Table). Svaki ulaz u CLUT sadrzi 24-bitnu vrednost za
jednu boju (po 8 bitova za crvenu, zelenu i plavu komponentu). Piksel u indeksnoj kolor
slici ukazuje na poziciju unutar CLUT sa podacima o njegovoj boji. Kako je za indeks
pozicije u paleti potrebno 8 bitova, broj razli¢itih boja takve slike ogranicen je na
2° =256.

Slike u nijansama sive (grazscale images) dosta se dobro predstavljaju sa 256 nijansi
(od crne do bele), Sto se postize dubinom boje 8.

Slike u punoj boji mogu se na ekranu prikazati koriS¢enjem dubine boje 24. U RGB
(R=red, G=green, B=blue) modelu boja,” to se realizuje tako §to se sa po 8 bitova
predstavljaju komponente crvene, zelene i plave, koje se kombinuju da bi se prikazala
boja piksela. Na ovaj nadin, na ekranu se moze predstaviti 2**, ili priblizno 16,7
miliona razli¢itih boja, a to je obi¢no vise nego dovoljno za ljudsko oko.

Slike koje su pripremljene za Stampu u punoj boji mogu se predstaviti u CMYK modelu
(C=cyan, M=magenta, Y=yellow, K=key (black)), gde se za svaku od Ccetiri
komponente koristi po 8 bitova informacije po pikselu. Dubina boje u ovom slucaju je
32, §to bi trebalo da omoguéi &ak 2°%, ili preko 4 milijarde razli¢itih boja! U praksi se,
medutim, pri Stampi ne dobija ni priblizno toliko boja.

U RGB modelu (aditivan model boja), koji se koristi u prikazu slika na ekranu, koriste
se crvena, zelena i plava (boje svetlosti — Sto se vise boje dodaje, to je ukupna boja
svetlija). S druge strane, tehnika Stampe se zasniva na CMYK modelu (subtraktivan
model), gde se boje koriste kao pigmenti; $to se viSe boje stavi, dobija se tamnija boja.
Tehnika Stampe je prljava tehnika, pa je broj boja koje se mogu odStampati ¢ak i manji

od broja boja koje se RGB modelom mogu prikazati na ekranu.

% Model boja je sistem za stvaranje celog raspona boja iz malog skupa primarnih boja. Postoje dva tipa
modela boja, subtraktivni i aditivni. Aditivni modeli boja koriste svetlost da bi prikazali boju, a
subtraktivni modeli koriste Stamparska mastila. Boje koje se vide u aditivnim modelima rezultat su
propustene svetlosti, dok su boje u subtraktivnim modelima — rezultat odbijene svetlosti.



1.1.3. Graficki fajl formati

Format grafickog fajla odreduje nacin na koji ¢e informacija o slici biti organizovana.
Danas postoji vrlo veliki broj razli¢itih grafickih formata. Medutim, bez obzira na to
koji format fajla se koristi, memorijski prostor potreban za smestanje podataka o slici
priblizno se raCuna mnoZenjem broja piksela slike sa dubinom boje.

Neki od ovih formata su namenjeni editovanju slika, neki za njihovo arhiviranje i prikaz
na Web—u. Neki su dobri za jednostavnu grafiku, neki za fotografije. Spomenimo neke,
najcesce koriscene.

PCX, TIFF 1 BMP formati Siroko su zastupljeni u obradi slika, ukljucujuci skeniranje,
prenos medu platformama i njihovo koris¢enje u stonom izdavastvu. Sva ova tri formata
sadrze podatke koji su ili nekomprimovani, ili se komprimuju bez gubitaka, §to ih Cini
dobrim pri editovanju, ali ih diskvalifikuje za koriS¢enje na Web—u.

Formati GIF, JPEG i PNG su pre svega namenjeni koris¢enju na Web—u, jer
zahvaljujué¢i mo¢nim tehnikama kompresije koji se u njima koriste, troSe manje prostora
za podatke o slikama, pa se lakSe Salju preko mreze. Ova tri formata imaju jo$ jednu
vaznu osobinu koju prva tri nemaju, koja ith dodatno kvalifikuje za Web, a to je

. . . 3
moguénost progresivnog prikaza.

1.2. Slika i njena matrica. Matrica i njena slika

Digitalizacijom se slici u nijansama sive dodeljuje matrica. Dimenzija te matrice
odredena je brojem piksela slike. Elementi matrice slike su brojevi iz skupa

{0,1,2,...,255}. Element ima vrednost 0, ako je odgovaraju¢i piksel crn; vrednost 255,

ako je beo. Brojevi izmedu 0 1 255 odgovaraju nijansama sive — $to je broj veci, piksel
je svetliji.

Slike u punoj boji (RGB model boja) u racunaru se predstavljaju sa tri slike u nijansama
sive (po jedna za svaku — crvenu, zelenu i plavu — komponentu boje).

Postoji obostrano jednozna¢no preslikavanje skupa slika u nijansama sive, u skup

matrica ¢iji elementi uzimaju celobrojne vrednosti od 0 do 255.

3 Termin progresivni prikaz odnosi se na moguénost da se slika na mrei, umesto red po red (uobicajeni
nacin) prikazuje kao celina, ali prvo u obliku slike slabije rezolucije, da bi zatim u jednom ili nekoliko
prolaza bila popravljana, i na kraju se prikazala kao slika u punoj rezoluciji.
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Sledi prikaz (zumirane i u obliku matrice) slike dimenzije 16 x16, sa svim moguéim

.. . . 4
nijansama sive boje

16 32 48 64 80 96 112 128 144 160 176 192 208 224 240
17 33 49 65 81 97 113 129 145 161 177 193 209 225 241
18 34 50 66 82 98 114 130 146 162 178 194 210 226 242
19 35 51 67 83 99 115 131 147 163 179 195 211 227 243
20 36 52 68 84 100 116 132 148 164 180 196 212 228 244
21 37 53 69 85 101 117 133 149 165 181 197 213 229 245
22 38 54 70 86 102 118 134 150 166 182 198 214 230 246
23 39 55 71 87 103 119 135 151 167 183 199 215 231 247
24 40 56 72 88 104 120 136 152 168 184 200 216 232 248
25 41 57 73 89 105 121 137 153 169 185 201 217 233 249
26 42 58 74 90 106 122 138 154 170 186 202 218 234 250
27 43 59 75 91 107 123 139 155 171 187 203 219 235 251
28 44 60 76 92 108 124 140 156 172 188 204 220 236 252
29 45 61 77 93 109 125 141 157 173 189 205 221 237 253
30 46 62 78 94 110 126 142 158 174 190 206 222 238 254
31 47 63 79 95 111 127 143 159 175 191 207 223 239 255

o J o b w NP O
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Svaka operacija obrade slike u raCunaru moze se posmatrati kao operacija nad njenom
matricom. Rezultat je obi¢no matrica dimenzije originalne slike (mxn ), ¢iji elementi
ne moraju biti iz skupa {0,1,...,255}, nego to mogu biti proizvoljni realni, pa i
kompleksni brojevi.

Tako, matrica dobijena diskretnom kosinusnom transformacijom matrice slike (jedan od
koraka u JPEG kompresiji, detaljnije opisan kasnije), ima ravnomerno zastupljene
pozitivne i negativne vrednosti, sa vrlo velikim rasponima u magnitudi.

Matrica koja se dobija primenom Furijeove transformacije je kompleksna, sa opet vrlo
velikim rasponima u magnitudi.

Matrica belog Gausovog Suma ima ravnomerno zastupljene pozitivne i negativne
(realne) elemente, sa malim magnitudama.

Matrice koje se ovde koriste su vrlo visokih dimenzija (nekoliko desetina ili stotina
hiljada, pa ¢ak i miliona elemenata). Matricu ovolikih dimenzija coveku je nemoguce da
prati. Da bi se stekao uvid u njen sadrzaj, prirodno se namecée potreba da se ona

vizuelizuje.

* U slikama koje ovaj tekst prate, ukoliko je potrebno vizuelno razdvojiti sliku od pozadine, postoji
bordura oko slike. Takode, velike matrice uz sliku obi¢no su predstavljene bez odgovarajucih uglastih
zagrada.
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Ova ideja, svakako, nije nova. U programima namenjenim za rad sa matricama, postoji
moguénost njihovog predstavljanja slikom. Medutim, ova prezentacija je uglavnom

neadekvatna, jer ne uzima u obzir vrednosti izvan skupa {0,1,2,...,255} .

Matlab 1 slicni programi predstavljaju proizvoljne matrice na sledeé¢i nacin:
- Prvo, odbacuje se imaginarni deo (ako je matrica kompleksna)
- Zatim, svi elementi se zaokruzuju na najblizi ceo broj
- Najzad, vrednosti manje od 0 postaju 0; vrednosti veée od 255 postaju 255

Na primer, matrica

-100 -50 0 50 100 150 200 250 300 350
-95 -45 5 55 105 155 205 255 305 355
-90 -40 10 60 110 160 210 260 310 360
-85 -35 15 65 115 165 215 265 315 365
-80 -30 20 70 120 170 220 270 320 370
=75 -25 25 75 125 175 225 275 325 375
-70 -20 30 80 130 180 230 280 330 380
-65 -15 35 85 135 185 235 285 335 385
-60 -10 40 90 140 190 240 290 340 390
-55 -5 45 95 145 195 245 295 345 395

da bi se mogla predstaviti slikom, menja se u 1 prikazuje kao:

0 50 100 150 200 250 255 255

5 55 105 155 205 255 255 255
10 60 110 160 210 255 255 255
15 65 115 165 215 255 255 255
20 70 120 170 220 255 255 255
25 75 125 175 225 255 255 255
30 80 130 180 230 255 255 255
35 85 135 185 235 255 255 255
40 90 140 190 240 255 255 255
45 95 145 195 245 255 255 255

o O O O O O O o o o
o O O O O O O o o o

Jasno, takav prikaz ne pokazuje dobro informaciju o sadrzaju matrice. Dobar prikaz
matrice treba da omoguci predstavljanje prirode i rasporeda elemenata u njoj: on treba
da pokaze da li su elementi matrice pozitivni ili negativni, realni ili kompleksni, kao i
kakav je odnos u magnitudama elemenata.

Tekst koji sledi daje (originalan) predlog takve vizuelizacije proizvoljnih matrica.

1.2.1. Prikaz realne matrice

Kod matrice ¢iji su svi elementi >0, vrednost 0 mozemo predstaviti crnom, a
maksimalnu pozitivhu vrednost — belom bojom; tako se pozitivne vrednosti matrice

prikazuju kao nijanse sive (od crne za nulu, do bele za maksimalnu pozitivnu vrednost).

12



Na primer — matrica i slika:

0 50 100 150 200 250 300 350
50 100 150 200 250 300 350 400
100 150 200 250 300 350 400 450
150 200 250 300 350 400 450 500
200 250 300 350 400 450 500 550
250 300 350 400 450 500 550 600
300 350 400 450 500 550 600 650
350 400 450 500 550 600 650 700

U ovom reSenju prvo se skaliraju vrednosti matrice da bi se dovele u razmak [0,255] pre
prikaza — sve se vrednosti mnoze faktorom (255/maks.element) (u ovom primeru, to je
255/700).

Matrica sa svim elementima manjim ili jednakim 0 moze biti prikazana sli¢no, u

nijansama od crne do Zute:

0 -50 -100 -150 -200 -250 -300 -350

-50 -100 -150 -200 -250 -300 -350 -400
-100 -150 -200 -250 -300 -350 -400 -450
-150 -200 -250 -300 -350 -400 -450 -500
-200 -250 -300 -350 -400 -450 -500 -550
-250 -300 -350 -400 -450 -500 -550 -600
-300 -350 -400 -450 -500 -550 -600 -650
-350 -400 -450 -500 -550 -600 -650 -700

Matrica koja ima i pozitivne i negativne vrednosti prikazace se slikom, u kojoj ¢e
pozitivne vrednosti biti u nijansama od crne do bele, a negativne — od crne do zute. Ako
je maksimalna apsolutna vrednost pozitivnih elemenata veéa od one za negativne
elemente, na slici ¢e biti neki piksel beo (a ni jedan sasvim zut) (vazi i obrnuto). Ako su
maksimalne apsolutne vrednosti jednake za pozitivne i negativne brojeve, postojace i

sasvim beli, 1 sasvim Zuti pikseli:

Na ovaj na¢in moguce je predstaviti i matrice ¢iji su elementi dosta veci od 255, a da se
1 dalje uocava koji elementi su veci, a koji manji. Takode, i matrice sa vrlo malim

elementima ovde se mogu prikazati tako da slika ne bude crna.
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Na sledecoj slici predstavljene su dve matrice belog Gausovog Suma. Matrica levo je
znatno manjih dimenzija u odnosu na onu s desne strane, pa su zato njeni elementi

predstavljeni "zumirano".

1.2.2. Prikaz kompleksne matrice

Cisto imaginarni brojevi mogu se predstaviti na sli¢an na¢in. Negativne imaginarne
vrednosti prikazujemo zelenom, a pozitivne — crvenom bojom.

Na sledece tri slike predstavljene su realna i imaginarna matrica, i njihova suma —

kompleksna matrica.

|

Iy

|

w

|

N

|

—
©O o o o o o o o o
I T S R e S N L
[T SR R SRR SR CUR SIS
W oW W W W w w w w
o = o o = o [ = [~

+4i +41 +41i +4i +41 +41i +4i +41 +4i
+31 +31 +31 +31i +31 +31 +3i +31 +3i
+2i 421 +21 +2i +21 +21i +2i +21 +2i

+1i +11i +11i +1i +11 +11i +1i +11i +1i

-11i -11 -11 -11 -1i -1i -1i -1i -11
-21 -2i -21 -21 -21 -21i -2i -2i -2i
-31 -31 -31 -3i -31i -31 -31 -3i -31i
-41i -41i -41i -41i -4i -4i -4i -4i -41

—-4+41 -3+41 -2+41 -1+41 +4i 1+41 2+41 3+4i 4+41
-4+31 -3+31 -2+31 -1+31 +3i 1+31 2+31 3+3i 4+31i
4421 -3+421 -2+21 -1+21 +2i 1421 2+21 3+2i 4+2i
-4+11 -3+11i -2+11i -1+11i +1i 1+11i 2+411i 3+1i 4+11
-4 -3 -2 -1 0 1 2 3 4

-4-11 -3-11 -2-11 -1-11 -1i 1-11i 2-11 3-1i 4-11i
-4-21 -3-21 -2-21 -1-21 -2i 1-21i 2-21 3-2i 4-2i
-4-31 -3-31 -2-31 -1-31 -3i 1-31 2-31 3-3i 4-31i
-4-41i -3-41 -2-41 -1-41i -4i 1-41i 2-41 3-4i 4-41
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Svakako, predloZzena kombinacija boja nije jedina moguca. Medutim, ona nije ni
potpuno proizvoljna. U izboru boja vrlo je vazno da dve udaljene tacke u kompleksnoj
ravni budu predstavljene razli¢itim bojama. Ustvari, izmedu bilo koje dve tacke u
kompleksnoj ravni predstavljene istom bojom ne sme postojati tacka obojena
drugom bojom. (Jasno, dve bliske tacke, zbog beskonacnog broja taCaka u
kompleksnoj ravni i kona¢nog broja razli¢itih boja, mogu biti iste boje).

PredloZena kombinacija boja (Zuto—belo & zeleno—crveno) je korektna u tom smislu.
Intenzitet koriS¢enih boja raste udaljavanjem od koordinatnog pocetka, i zato, ni u
jednom kvadrantu kompleksne ravni ne postoje dve udaljene tacke obojene istom
bojom.

Uz to, tacke (x,y)su predstavljene (po kvadrantima) u slede¢im bojama (zuto=(r+g),

belo=(r+g+b)):

I kvadrant: |x| (r+g+b)+ | y| -r najvise crvene, i nesto plave boje

IT kvadrant: |x| (r+g)+ | y| T najvise crvene, 1 bez plave boje

III kvadrant: |x| (r+g)+ | y| g najvise zelene, 1 bez plave boje

- IV kvadrant: |x| (r+g+b)+ | y| - g najvise zelene, 1 nesto plave boje
Zato, ne postoje ni dve tacke u razli¢itim kvadrantima obojene istom bojom.
Da smo umesto zelene koristili plavu boju, postojale bi dve tacke (—x,—y) 1 (x,x—y)
(x,y >0,y > x) (kombinacija zuto—belo & plavo—crveno):

- Il kvadrant: x-(r+g)+y-b=x-(r+g+b)+(y—x)-b

- IVkvadrant: x-(r +g+b)+(y—x)-b
Tako, u treCem 1 Cetvrtom kvadrantu postoje dve tacke predstavljene istom bojom
(kombinacijom bele i plave). Zato, kombinacija zuto—belo & plavo—crveno nije dobra.
Na slede¢e dve slike prikazane su navedene dve kombinacije boja. Na slici levo je
"dobra" kombinacija (Zuto—belo & zeleno—crveno). Desno je "loSa" kombinacija (Zuto—

belo & plavo—crveno). Tu je obeleZeno nekoliko parova udaljenih tac¢aka, obojenih

istom bojom.
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U daljem tekstu ¢e se osim Matlab-ove funkcije imshow, za prikaz slika—matrica
koristiti funkcija boje:

% boje: funkcija za prikaz slike matrice (realne ili kompleksne)
function boje (mat,mp,np,ind)
% prikaz kompleksne slike
[m n]=size (mat);
matr=real (mat) ;
mati=imag (mat) ;
smatr=zeros (m,n, 3);smrp=smatr; smrm=smatr;
smati=zeros (m,n, 3);smip=smati; smim=smati;
for il=1l:m
for i2=1:n
if matr(il,i2)>0
smrp(il,i2,1)=matr(il,i2);
smrp(il,i2,2)=matr (il,i2);
smrp(il,i2,3)=matr(il,i2);
else
smrm(il,i2,1)=-matr (il,12);
smrm(il,i2,2)=-matr(il,i2);
end
if mati(il,12)>0
smip(il,i2,1)=mati(il,1i2);
else
smim(il,i2,2)=-mati(il1,12);
end
end
end
smr=smrp+smrm;
smi=smip+smim;
sm=smr+smi;
ma=max (max (max (sm))) ;
%$slika mora ima vrednosti piksela izmedju 0 i 1
%$if ma>1
sm=sm/ma;
Send
subplot (mp, np, ind) ; imshow (sm)
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2. Kompresija podataka

Veli¢ina memorijskog prostora potrebnog za zapis bitmapirane slike priblizno iznosi

broj piksela slike - dubina boje

To je Cesto neprihvatljiva koli¢ina prostora. Neprihvatljiva za ¢uvanje na disku, a jo§
neprihvatljivija ako fajl treba slati preko mreze. U pokuSaju da se reSe problemi koje
stvaraju veliki graficki (odnosno muzicki, video,...) fajlovi, pojavile su se razliCite
tehnike kompresije podataka.

Pod kompresijom podrazumevamo smesStanje podataka na nacin koji ¢e smanjiti
potrosnju prostora.

U ovom poglavlju, prvo se uvode pojmovi: redundanca, komunikacija, koli¢ina
informacije, entropija. U nastavku poglavlja opisuju se neki vazni algoritmi kompresije
bez gubitaka.

U izu¢avanju teme ovog poglavlja mogle bi biti korisne knjige [2 01, 2 02].

2.1. Redundanca i kompresija

Svaki signal realnog sveta ima dve osnovne komponente:
- bitni deo signala — nepredvidljiv, nepoznat deo; ova komponenta, koja
predstavlja pravu informaciju u signalu, naziva se entropija;
- nebitni deo signala je onaj deo koji se moze predvideti iz entropije — ova
komponenta naziva se redundanca.
Postoje dva tipa redundance — statisticka 1 psihovizuelna.
U statisti¢ku redundancu spadaju medupikselska i redundanca kodiranja. Medupikselska
redundanca postoji zato $to pikseli na slici, a takode 1 pikseli u grupi uzastopnih slika ili
video kadrova, nisu statisticki nezavisni. Ona se moze podeliti u dve kategorije, na
prostornu 1 viemensku redundancu. Zbog medupikselske redundance, nije neophodno
da se predstavi svaki poseban piksel slike. Vrednost piksela moguce je proceniti na

osnovu vrednosti susednih piksela.



Redundanca kodiranja nije vezana za redundancu same informacije, nego za prikaz
informacije, tj. samo kodiranje. Cesto se moze postiéi uiteda u prostoru, ako se umesto
koda fiksne duzine, upotrebi neki od tzv. entropijskih kodova, promenljive duzine
kodnih reci.
Psihovizuelna redundanca tice se informacije na koju ljudska ¢ula nisu osetljiva. Takvu
informaciju moguce je neprimetno ukloniti iz fajla 1 tako smanjiti koli¢inu podataka
potrebnu za njegov zapis.
Kompresijom se iz signala uklanja redundanca. Podaci se komprimuju pri smestanju
na disk. Komprimovani se $alju i preko mreze. Da bi se upotrebili ponovo (bilo na
istom, bilo na drugom raCunaru), moraju se dekomprimovati. Pri dekompresiji se
redundantna informacija ponovu ubacuje u signal. Coveku je redundanca u podacima
potrebna, da bi ih mogao razumeti.
Sve tehnike kompresije mogu se podeliti u dve grupe: tehnike kompresije bez gubitaka i
one sa gubicima.
Kompresionim tehnikama bez gubitaka veli¢ina fajla smanjuje se tako da se kasnije, po
dekomprimovanju, dobija fajl koji je identiCan originalu. Drugim re¢ima, veli¢ina fajla
se smanjuje bez zrtvovanja ijednog prvobitnog podatka. Tehnike kompresije bez
gubitaka uklanjaju iz podataka statisticku redundancu.
Metode kompresije bez gubitaka moguce je podeliti u tri grupe:

- Entropijsko kodiranje,

- Kodiranje duzine sekvence (run length encoding, RLE)

- Adaptivni re¢nicki algoritmi, kao $to je LZW
Kompresija sa gubicima pravi daleko manje fajlove nego Sto se mogu dobiti nekom
kompresionom tehnikom bez gubitaka. Pri tome se dobija fajl koji nije identi¢an
polaznom fajlu, ali su gubici uglavnom neprimetni za ljudsko oko (ili, u slu¢aju zvu¢nih
fajlova, za ljudsko uho). Ove tehnike baziraju se na uklanjanju psihovizuelne
redundance iz signala.
Kompresiju sa gubicima moguée je primeniti samo na neke tipove podataka — na
grafiku, audio i1 video. Za podatke i programe mozemo koristiti samo kompresiju bez

gubitaka.
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2.2. Informacija, komunikacija, entropija

2.2.1. Senonova teorija informacije

Teorija informacije (naziva se i teorija komunikacije) je grana matematike koju je
zasnovao Senon (Claude Shannon) u kasnim ¢etrdesetim godinama proslog veka [2_03,
2 04].

Senon komunikaciju definide kao razmenu informacija izmedu dve ta¢ke. Informacija
se Salje od izvora, ka odrediStu. Na tom putu ona prolazi kroz komunikacioni kanal.
Ukoliko u komunikacionom kanalu postoji Sum, informacija koja stigne na odrediste
moze da ima izvesne greske.

Tako, osnovni problem komunikacije je poruku odabranu u jednoj tacki reprodukovati,
tacno ili priblizno, u drugoj tacki.

Takva komunikacija se moze predstaviti pomoéu komunikacionog sistema (slika 2.1).

Primljeni

Izvor poruka Signal signal poruka
informacije Transmiter =" I I_’ Risiver | Odrediste
lzvor Suma

Slika 2.1: Shematski dijagram opsteg komunikacionog sistema
Ovaj sistem ima pet delova:
1. Izvor informacije proizvodi poruku koju treba preneti do odredista.
2. Transmiter poruku prevodi u signal pogodan za prenos preko kanala.
3. Kanal je medijum koji se koristi da bi se signal preneo od transmitera do
risivera.
4. Risiver obavlja inverznu operaciju od one koju je obavio transmiter,
rekonstruisuci poruku iz signala.
5. Odrediste je primalac poruke.
Ovakav sistem moze se pronaci u mnogim situacijama. U svakodnevnom Zivotu, oblici
komunikacije su: govor/slusanje; citanje/pisanje; pokreti tela; pokazivanje naSih
osecanja... S druge strane, i kompresiju — dekompresiju, a i praksu ziga, mozemo
shvatiti kao komunikaciju.
U svetlosti kompresije — dekompresije podataka kao digitalnog komunikacionog
sistema, mi podatke fajla tretiramo kao digitalne poruke koje treba kodirati, tako da se

utroSi §to manje prostora.
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Kodiranje poruka je proces u kome se svakoj digitalnoj poruci dodeljuje odgovarajuci
kdd. U slu€aju kodiranja u racunaru, u kome osnovu predstavlja binarni brojni sistem,
poruka ¢e biti kodirana sekvencom binarnih cifara, tj. nula i jedinica.

Za optimalno kodiranje, vazno je opisati koli¢inu informacije sadrzane u pojedinim
porukama. Jasno, od interesa je da kodiranje bude takvo da se razli¢itim porukama
dodele razli¢iti kodovi (da bi kasnije dekodiranje bilo moguce) i da ukupna oc¢ekivana
duzina sekvence u kodu poruke bude $to je moguce manja. Tako se nailazi na problem
merenja koli¢ine informacije u porukama. Ovde treba voditi racuna da budu
zadovoljena dva zahteva:

1. Mera za koli¢inu informacije treba da monotono opada s porastom verovatnoce
poruke. Drugim rec¢ima, $to je njena verovatnoca veca, to poruka sadrzi manju
koli¢inu informacije.

2. Ako neko posalje dve poruke, onda ukupna koli¢ina informacije treba da bude
jednaka zbiru koli¢ina informacije svake od poruka. Jasno, ako su dve poruke
statisticki nezavisne, onda je verovatno¢a kombinacije jednaka proizvodu
verovatnoc¢a pojedinih poruka.

Ako informacioni sadrZaj (koli¢inu informacije) poruke x definiSemo izrazom:

I, =logal=—loga D. (2.1)

X

gde je p,. verovatnoCa poruke x, a a>1, jasno je da ¢e navedeni zahtevi biti

zadovoljeni.
Jedinica kolicine informacija naziva se
- Shannon (ili bit) ukoliko je koriS¢ena osnova logaritma a =2,
- Hartley (ili digit) za slu¢aj osnove logaritma a =10 1
- nit za slucaj prirodnog logaritma (osnova e).
Uobicajeno je da se koristi logaritam sa osnovom 2, jer na taj nacin koli¢ina informacije
sadrzana u poruci predstavlja broj bitova potrebnih za opis poruke u racunaru.
Ako imamo k£ mogucih simbola, (s;,i =1,...,k), od kojih svaki ima svoju verovatnocu

k
pojavljivanja p, (Z p; =1), informacioni sadrzaj svakog od simbola s, definisan je sa

i=1

I, :logziz—log2 p,.  (i=12,..k) (2.2)

i
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Primer 2.1: Pri bacanju novc¢i¢a moguca su (i jednako verovatna) dva ishoda: "pismo" 1
"glava". Ova dva ishoda mogu se redom kodirati bitovima 0 1 1. Koli¢ina informacije

poruke o svakom od ova dva ishoda je
—lo L log,2=1
g2 5 g .

Ako se istovremeno bacaju tri nov¢i¢a, moguce ishode (kombinaciju tri statisti¢ki
nezavisna dogadaja) moguce je kodirati trojkama bitova: 000, 001, 010, 011, 100, 101,

110, 111. Koli¢ina informacije poruke u svakom od ovih ishoda je

3-(—10g{%)] =3log, 2 =3.

Primer 2.2: Ako uredaj moze da proizvede tri razli¢ita simbola, A, B, C, sa jednakim
verovatno¢ama, 1/3, informacioni sadrzaj za svaki od ta tri ishoda jednak je log, 3. Ako
se ovaj uredaj kombinuje sa uredajem koji proizvodi dva razli¢ita dogadaja, 1 1 2, sa
jednakim verovatno¢ama, 1/2 (informacioni sadrzaj svakog od moguéih ishoda ovog
drugog uredaja je log,2 =1), onda je informacioni sadrzaj svakog moguceg ishoda
sloZzenog dogadaja — istovremenog izvrSavanja ova dva uredaja (mogucéi ishodi su Al,
A2, B1, B2, Cl, C2, gde svaki od ovih 6 ishoda ima verovatnocu 1/6) jednak
log,3+log,2=1og,(3-2)=1og, 6.

Sto je verovatno¢a pojavljivanja simbola s, manja, to je njegov informacioni sadrzaj
veci. Informacioni sadrzaj sigurnog dogadaja (odnosno simbola koji se pojavljuje sa
verovatnoom 1) je =0. S druge strane, ako je verovatno¢a dogadaja (pojave simbola)

mala, informacioni sadrzaj takvog dogadaja je velik.

2.2.2. Entropija izvora

U komunikacionim sistemima obi¢no imamo prenosenje dugih sekvenci simbola od
izvora informacija do odrediSta. Zato je mnogo vaznije analizirati usrednjenu
informaciju koju izvor generiSe, nego pratiti informacioni sadrzaj jednog simbola.

Srednja vrednost koli¢ine informacija /(x;) u okviru azbuke od k razli¢itih simbola

X,...,X, saverovatno¢ama redom p,,..., p,, koja karakteriSe odredeni izvor X mozZe se

zapisati na slede¢i nacCin:

H(X):E[I(xi)]zzpil(xi):_zpi log2 P (2.3)

i=1 i=1
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Vrednost H(X) naziva se entropija izvora X . Predstavlja meru usrednjenog

informacionog sadrzaja koji generiSe izvor po simbolu.

Da bismo izbegli slucajeve nedefinisane vrednosti H ako je za neko i, p, =0,
mozemo definisati Olog, 0=0.

H =0 ako i samo ako su svi p, sem jednog jednaki nuli, a taj jedan ima vrednost 1. U
svim drugim sluc¢ajevima, H je pozitivno.

Teorema: Entropija je najveca ako svi simboli imaju jednake verovatnoce.

Dokaz: Ako k razlicitih simbola imaju verovatnoce pojavljivanja redom

k
Pi1>Ps 5Py (pl S (0,1], ZPZ = 1)’
i=1
entropija ¢e biti

k

H = _zpi -log, p,

i=1
Ako su verovatnoc¢e p,,..., p, zadate, kakve treba da budu verovatno¢e p, i p, da bi
entropija bila maksimalna?

pL=X p,=l-x—p;—.—p;

k
H=-x-log,x-(1-x—p;—...—p;)-log,(1-x— p; _"'_pk)_zpi -log, p;

i=3
H'=-log,x—x-(1/x)-In2+log,l-x—p; —...— p, ) +
+(l-x-p;—.c—p,)-A/1=x-p;,—...—p;))-In2-0=-log, x+log,l-x—p;, —...— p,)

H'=0zax=1-x-—p,—...—p,, 1.

p=x=(0-p,—...—p,)/2,

p,=l-p,—.—p,—A=-p;,—..—p)/2=(01-p;—...— p,)/2

H'=0za p, =p,
H'=-1/x-In2-1/(1-x-p;—...—p,)-In2==In2-1/x+1/(1-x-p; —...— p,)) S 0=

= Entropija dostiZe maksimum za p, = p,
Isti zaklju¢ak imamo i ako smo umesto za p, i p,, uz fiksirane ostale verovatnoce

trazili odnos bilo koje dve verovatnoée p; i p, ((J,/ €{l,2,....k})— entropija ce biti

najveca ako je p; = p,;
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Tako, entropija dostize maksimum za p, =p,=..=p, =p=1/k. Formula za
entropiju u ovom slucaju je

H=-log, p=log, k

2.2.3. Entropija slike

Entropija slike je mera "deSavanja" na slici. Sasvim ravna (jednobojna) slika ima
entropiju 0. Slike sa malom entropijom mogu se komprimovati (bez gubitaka) na
relativno malu veli¢inu.
Neka je slika S data matricom piksela dimenzije mxn . Neka se na njoj pojavljuje &
k
razli¢itih boja, s,,...,s, ,redom d,...,d, puta,ivazi Zdi =m-n.
i=1

Verovatnoca pojavljivanja p, boje s, (i =1....,k) na slici moZze se definisati sa

pi=— (2.4)

m-n
Tada za sliku vazi definicija entropije
k
H(S):_zpi '10g2 b; (2.5)
i=1
Entropija slike se izrazava brojem bitova po pikselu.

Primer 2.3: Slika dimenzije mxn, koja je cela obojena jednom bojom, ima za tu

(jedinu)  boju  verovatnoéu p, =—-= oy, Entropija ove slike je
mn  mn

H =—-p,log, p; =-1log,1=0

Primer 2.4: Entropija crno-bele slike, sa p, = p, =% (isti broj crnih 1 belih piksela) je:

1 1
H =-p, log, p,—p,log, p, = Elogz 2 +510g2 2=1

Primer 2.5: Entropija crno-bele slike, sa 75% belih, i 25% crnih piksela
3

1.
=—,p, =—)]Je:
(p P 4)J

3 31 1 3 1 3
H=—"1log,~——log,—=——(log,3-2)——(=2)=2——1log,3=0.8113
2108 —log, 4(g2 )4() 2108

Primer 2.6: Slika u nijansama sive, na kojoj se svih 256 boja pojavljuje jednak broj

1 . ..
uta =..= = ——) 1ma entropiju
puta (p, Dass 256) pij
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H = 256~ﬁ -log, 256 =8 bitova po pikselu

Na entropiju slike ne uti¢e njena veli¢ina, ni raspored boja. Na entropiju slike uti¢u
samo broj razli¢itih boja na slici i njihove frekvencije ("verovatnoce"). Iz
prethodnih primera se vidi da entropija direktno odrazava sadrzaj informacija na slici.
Entropija slike je maksimalna kada svaka boja na njoj ima istu frekvenciju.

Senon je dokazao da entropija predstavlja granicu kompresije podataka bez
gubitaka.

Njegova teorema kodiranja izvora bez Suma tvrdi da je za diskretan, stacionaran
(stabilan) izvor informacija bez memorije, minimalni broj bitova po simbolu potreban
za kodiranje simbola, jednak entropiji izvora.’

Ova teorema daje donju granicu u Kodiranju izvora. Senon je pokazao da se entropija
pri kodiranju moze dosti¢i kada kaSnjenje kodiranja tezi beskonacnosti. Pod kaSnjenjem
kodiranja smatra se da koder ¢eka i zatim kodira izvestan broj simbola odjednom. Na
srecu, 1 sa kona¢nim kasnjenjem kodiranja, moze se posti¢i srednja duzina kodne reci
vrlo bliska entropiji.°

To u kontekstu slika znac¢i da u slucaju crno—bele slike sa p, = p, =0.5 ne postoji

na¢in da se ta slika bez gubitaka informacije zapiSe u manje od mn bitova’. Jedno
reSenje zapisa sa mn bitova je da se crni pikseli kodiraju binarnom nulom, a beli —
jedinicom.

U slucaju da je verovatnoc¢a crne i bele boje redom, 0.25 i 0.75, moguce je primeniti
malopre navedeno kodiranje, i na taj naCin ¢e se slika dimenzije mxn kodirati sa
mn bitova. Medutim, po Senonu, postoji kodiranje koje ¢e omoguéiti da se bez gubitaka
u podacima, slika zapiSe sa priblizno 0.8mn bitova. Problem je da se nade takvo
kodiranje.

Sledi primer koji pokazuje raspored vrednosti entropije za blokove veliCine 8x8

piksela za sliku 'Cameraman' (slika 2.2). Desno su prikazane vrednosti entropije za

° Pod "diskretan", podrazumeva se da je izvor prebrojiv skup simbola. "Bez memorije" zna¢i da
pojavljivanje simbola u skupu ne zavisi od prethodnog simbola.

6 Pretpostavke ove teoreme u praksi obino nisu sasvim zadovoljene. Pre svega, slika nije "bez
memorije", jer piksel zavisi od okolnih piksela. S druge strane, i pretpostavka stacionarnosti nije
zadovoljena u praksi. Tako, Senonova teorema predstavlja samo teoretski putokaz. Nema, medutim,
sumnje da je ona osnovni teoretski rezultat u teoriji informacije.

7 Ustvari, moze da postoji, ako slika nije "bez memorije". Na primer, crno-bela slika dimenzije mxn u
kojoj se crni i beli pikseli naizmeni¢no (pravilno) menjaju, moze se predstaviti sa mnogo manje od
mn bitova.
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blokove slike. Oblasti nize entropije su oznacene tamnijom, a oblasti viSe entropije —

svetlijom bojom.

Slika 2.2: Raspored entropije po blokovima slike (dimenzije blokova su 8 x 8 piksela)

Entropija bloka slike govori o meri koliko se u njemu "nesto deSava". Entropija takode
ima vece vrednosti na konturama, ali i u drugim oblastima koje nisu "jednobojne". Tako
je na ovoj slici entropija dosta velika u oblastima gde su prikazani lice, zgrade, trava,
fotoaparat,... Mala je kod prikaza neba, i1 posebno, kod kaputa.

Sledi jos jedna ilustracija vrednosti entropije po blokovima (slika 2.3).

Slika 2.3: Porast entropije po blokovima.

Entropija 0—1
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Entropija 4-5

Entropija 5-6 Entropija 0-6

2.3. Entropijsko kodiranje

Entropijsko kodiranje® je metod kompresije bez gubitaka, u kome se simbolima
pridruzuju kodovi, c¢ije duzine odgovaraju verovatnoama simbola. Entropijsko
kodiranje komprimuje podatke zamenom simbola predstavljenih kodovima jednakih
duZina, simbolima predstavljenim kodovima sa duZinama proporcionalnim negativhom
logaritmu njihove verovatnoce. Tako, najées¢i simboli koriste najkrace kodove.

Po Senonu [2_03], optimalna duZina koda za simbol je —log, P, gde je b broj simbola

izlazne azbuke, a P je verovatnoca ulaznog simbola. U slucaju binarne izlazne azbuke,

optimalna duzina koda je —log, P.

¥ Termin kodiranje u nazivu obuhvata obe "strane medalje", enkodiranje i dekodiranje. U opisu ove
metode prvo se govori o enkodiranju, a zatim o dekodiranju simbola. Zato ¢e se termin "enkodiranje"
ovde koristiti, u cilju jasnijeg teksta (mada se u praksi moze ¢esto naci i da se i taj termin zamenjuje
kra¢im terminom "kodiranje").
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Kompresijom bez gubitaka moZe se posti¢i samo umereni nivo kompresije. Po Senonu,
pri kompresiji bez gubitaka, donja granica veli¢ine komprimovanog fajla je (za sliku
dimenzije m x n, entropije H ):

H-m-n
tj. za zapis je potrebno najmanje H bitova informacije po pikselu.
Dve najviSe koriS¢ene tehnike entropijskog kodiranja su Hafmenovo (David A.
Huffman) 1 aritmeticko kodiranje. Oba ova kodiranja uklju¢ena su u JPEG standard

kompresije slika.

2.3.1. Hafmenovo kodiranje

Senon je dokazao da se u kodiranju moze dosti¢i entropija ako se dozvoli da kasnjenje
kodiranja po potrebi neogranic¢eno raste. Entropija se dostize kada duzina bloka koji se
kodira tezi beskonac¢nosti. Rezultati su veliki memorijski zahtev i visoka sloZzenost
izraCunavanja.
U mnogim slucajevima, potreban nam je metod kodiranja koji je optimalan i trenutan za
izvor informacije sa kona¢nim izvornim simbolima u izvornoj azbuci S. Optimalan
znaci da njegova srednja duzina predstavlja minimum medu svim drugim, nad istom
izvornom azbukom S 1 kodnom azbukom A . Trenutan znaci da je moguce dekodirati
svaku kodnu re¢ u sekvenci kodnih simbola bez znanja slede¢ih kodnih reci.
Jedan takav metod razvio je Hafmen (Huffman) 1952. godine [2_05].
Ovaj metod kompresije prevodi simbole iz izvorne azbuke

S = {sl,...,sm}
u kodnu azbuku

A= {al ,...,ar}.
Pri tome se svakom simbolu s, € S pridruzuje kodna re¢ 4, u azbuci 4,

s, >4 = (ail,...,aik)
gde je A4, niska k& kodnih simbola. Hafmenov kod izvornim simbolima koji se ¢eSce
pojavljuju pridruzuje krac¢e kodne reci u azbuci 4.

Duzine kodnih reci 4,,..., 4,, moZemo oznaciti sa /,,...,/,, . Srednja duzina koda je

Luvg = zp(‘sz) .li
i=1

Po Senonu, srednja duzina koda ogranicena je odozdo entropijom izvora informacije.

Entropija izvora informacije S definisana je sa:
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H(S) ==Y p(s,)-log, p(s,) (2.6)

i=1

To zna¢i da srednja  koli¢ina koda  dostize entropiju kada je
[, =-log, p(s,), (i =1,...,m).
Efikasnost koda se definiSe kao odnos entropije i srednje duZine koda: /= &

ag
Redundanca koda, z , definiSe se kao z=1-h.
Hafmenova kompresija obavlja se u dva prolaza. U prvom prolazu analiziraju se podaci
1 na osnovu sadrZaja stvara se model drveta. Drugi prolaz komprimuje podatke koristeci
model stvoren u prvom prolazu.
Koraci algoritma:

1. Simboli se ureduju tako da su verovatnoée njihovog pojavljivanja u nerastu¢em
redosledu.

2. Kombinuju se dva najmanje verovatna izvorna simbola; tim najmanje
verovatnim simbolima dodeljuju se 0 i 1; formira se novi izvorni simbol sa
verovatno¢om jednakom sumi verovatnoc¢a dva najmanje verovatna simbola.

3. Postupak se ponavlja dok se ne dode do situacije da izvorna azbuka sadrzi samo
jedan izvorni simbol.

4. Da bi se pronaSle odgovaraju¢e kodne reci, treba se, polaze¢i od izvornog
simbola u poslednjoj pomoénoj izvornoj azbuci, vratiti unazad ka svakom
izvornom simbolu u originalnoj izvornoj azbuci

Primer 2.7: Re¢ POPOKATEPETL mozZe se u azbuci 4 ={0,1} kodirati na sledeci

nadin:

P 1/4 P 1/4 P 1/4 TE 1/3 ALKO 5/12 TEP 7/12 0| TEPALKO 1
0 1/6 o 1/6 ALK 1/4 P 1/4 TE 1/3 0 |ALKO 5/12 1

T 1/6 T 1/6 0 1/6 ALK 1/4 0|P 1/4 1

E 1/6 E 1/6 T 1/6 010 1/6 1

K 1/12 AL 1/6 O|E 1/6 1

A 1/12 0|K 1/12 1

L 1/12 1

Svaka od kolona prikazane tabele predstavlja jedno izvrSenje koraka (1) i (2). U svakoj
od kolona navedene tabele nalaze se tri "potkolone": simboli, njihove verovatnoce i
dodeljene 0 i1 1 najmanje verovatnim simbolima.

Posle zavrSena prva tri koraka dobija se drvo, koje se koristi u koraku (4) (slika 2.4):
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TEPALKO

TEP ALKO

0,/\U [N

1
E P ALK 0
o/ \I n/\(
E AL
2
A L

Slika 2.4: Hafmenovo kodiranje re¢i "POPOKATEPETL"

Kodovi se dobijaju ¢itanjem oznaka grana od korena do listova:

01
11
000
001
101
1000
1001

H»XRMEA3O™

Tako se re¢ POPOKATEPETL kodira sa

P @) P ¢} K A T E P E T L
01 11 01 11 101 1000 000 0OO1 01 001 000 1001

Duzina koda je 33/12 =2.7500 bita po simbolu.
Entropija ove reci je

1 1 1 1 1 1.1 1 1
—(—log, —+3-—log, —+3-—log, —)=—log, 4+ —log, 6 +—log, 12 =
(4 g7 ¢ log; ¢ T gzlz) 41082 4+ log, 6+~ log,

1 1 1 11 3 3
—+—+—log,3+—+—log,3=—+—log, 3 ~2.6887,
g g Ty BTy T 0B 2 T 08

Sto pokazuje da je duzina postignutog koda bliska entropiji.

2.3.2. Aritmeticko kodiranje

Dok Hafmenovo kodiranje svaki simbol poruke zamenjuje kodnom recju, aritmeticko
kodiranje kodira celu poruku u jedan broj, n, gdeje 0<n <1 [2 06,2 07,2 08].
Primer 2.8: Re¢ FASADA

s Simbol Verovatnoc¢a pojavljivanja Kumulativna verovatnoca
i
p(s;) cp(s;)
s, F 0.167 0.000
s A 0.500 0.167
2
S, S 0.167 0.667
s D 0.166 0.834
4



clear,close all, format compact

% FASADA
nizul=[1,2,3,2,4,2];[n0,nl]=size(nizul); %$niz na ulazu
% F A S D
p=[0.167,0.500,0.167,0.166];cp=[0,0.167,0.667,0.834]; %niz verovatnoca
1(l)=cp(nizul (1));w(l)=p(nizul(l));
for i1=2:nl
1(i1)=1(il-1)+w(il-1)*sum(cp(nizul (i1))):; %levi kraj intervala
w(il)=w(il-1)*p(nizul (il)); %$sirina intervala
d(il)=1(il)*w(il); %desni kraj intervala
end
d=1+w;1,d
Rezultati:
F A S A D A
= 0.0000 0.0279 0.0836 0.0859 0.0917 0.0919
d = 0.1670 0.1114 0.0975 0.0929 0.0929 0.0925

Ulazna poruka je niz od n, karaktera: nizul ='FASADA'.

U¢itano slovo Interval

F A , S, D,
f T T 1 F [0.0000,0.1670)
F_ A ' :
! ! ! I oa [0.0279,0.1114)
S [0.0836,0.0975)
A [0.0859,0.0929)
D [0.0917,0.0929)
A [0.0919,0.0925)

Slika 2.5: Aritmetic¢ko kodiranje reci "FASADA"

Realni interval [0,1) delimo na Cetiri podintervala, tako da i —ti ima duzinu u skladu sa
verovatno¢om pojavljivanja i —tog simbola, tj. p(s;), i =1,...,4. Sva Cetiri podintervala
su disjunktni, jer je suma svih verovatnoc¢a jednaka 1 (slika 2.5).

Kako je prvi simbol F, njegov podinterval je [0,0.1670) .

Drugi simbol je A; interval [0,0.1670) se deli na 4 podintervala. Simbol A iza simbola
F daje podinterval 0.167*[0.167,0.667) =[0.0279,0.1114)

Postupak se nastavlja. Ovde postoje dve rekurzije (rekurzija levog kraja i rekurzija
Sirine):
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1) =10, - 1) +w(i, —1) - cp(nizul(i))),
w(i,) = w(i, —=1) - cp(nizul(i,))

cp(nizul(i,) je kumulativna verovatno¢a u novoj rekurziji. Interval za i, —ti simbol je

[1(i)),d (i), gde je d(i,) =1(i)) + (i)
Ulaz u program je niska izvornih simbola; izlaz je podinterval intervala [0,1) . Teoretski,

svaki realni broj u izlaznom intervalu moze biti proglasen za izlaz ulazne niske simbola,
jer su svi podintervali disjunktni. Ipak, uobic¢ajeno je da se kao izlazna vrednost koristi
levi kraj izlaznog intervala.

Dekoder zna proceduru enkodiranja, 1 zato ima informacije o rasporedu podintervala.
On zato uporeduje levi kraj finalnog intervala sa svim krajnjim tackama. Tako zna koji
je interval dodeljen prvom simbolu.

Oduzima levi kraj podintervala koji odgovara tom prvom simbolu, od levog kraja
finalnog intervala. Broj koji dobije, deli Sirinom podintervala koji odgovara prvom
simbolu.

Vidi se da su navedeni koraci ustvari "undo" od operacija procedure enkodiranja.
Enkodiranje i dekodiranje iziskuju samo aritmeticke operacije (otud i naziv "aritmeticko
kodiranje"): sabiranje i mnoZenje u enkodiranju, a oduzimanje i deljenje u dekodiranju.
Enkodiranje se zavrSava stavljanjem simbola zavrSetka na kraju niske ulaznih simbola.
Tako ¢e sistem aritmetickog kodiranja znati kada da zavrsi sa dekodiranjem.

Sirina finalnog intervala postaje sve manja, ako niska ulaznih simbola raste. To dovodi
do problema preciznosti. Taj problem, koji dugo nije dozvoljavao da se aritmeticko
kodiranje prakti¢no koristi, reSen je kasnih osamdesetih godina proslog veka.

Sa rastu¢im brojem izvornih simbola, levi i desni kraj intervala postaju sve blizi. Ono
S§to u se u navedenom primeru vidi je da je posle procitana tri znaka (FAS), poznato da
je prva cifra iza decimalne tacke 0; posle procitanih prvih pet znakova (FASAD),
poznata je sledeca cifra: 9.

U trenutku kada se zna sledeca cifra, ne mora se viSe zadrzavati — moze biti poslata (i
pri tome je viSe ne treba pamtiti), bez uticaja na finalni rezultat. Tako je moguce
postupno izdavati izlaz (¢im se dode do sledece cifre) 1 primati ulaz.

Jasno, u racunaru postoji razlika u odnosu na prikazan algoritam. Po prirodi stvari,
koristi¢e se binarne cifre i binarna aritmetika, ali razlike nisu sustinske, i opisani

algoritam vazi i dalje.
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2.4. Neentropijska kodiranja

Entropijsko kodiranje ima prednost u odnosu na neentropijsko u slucaju da je izvor
podataka "bez memorije". Ako se ocekuje neka pravilnost u podacima (duge sekvence
istog simbola ili ¢esto ponavljanje pojedinih sekvenci), RLE i re¢nicki algoritmi mogu

dovesti do manjih fajlova.

2.4.1. RLE kodiranje

RLE (Run Length Encoding) [2 09] je vrlo jednostavan oblik kompresije u kome se
sekvenca sastavljena od n pojavljivanja istog simbola zamenjuje samo jednim tim
simbolom i brojem n (brojem simbola u tom nizu). Tako, vrednosti piksela u
bitmapiranoj slici koja se sastoji samo iz crnih (B) i belih (W) piksela, na primer
WWWWWWWWWWBBWWWWWBWWWWWWWWW mogu se zameniti sa

10W 2BSW1BW .

Na taj nacin, originalnih 27 karaktera zamenjuje se sa 11. Naravno, stvarni format
koriS¢en za ¢uvanje slika sastoji se od binarnih, a ne kao ovde, od ASCII karaktera, ali
je princip isti.

Ovaj metod je koristan za kompresiju binarnih (crno—belih) slika (kao $to su skenovi
crnog teksta na belom papiru), a i za crteZe ili slike sa malo boja (to su pre svega paletne

slike). Ne radi dobro na slikama sa kontinualnim bojama, kao $to su fotografije.

2.4.2. Re¢nicko kodiranje

Ovi algoritmi komprimuju podatke fajla, tako Sto odredene grupe simbola zamenjuju
jednim kodom. Primer takvog algoritma bio bi kada bi se svakoj reci u jeziku dodelio
kdd. Ako jezik ima 100000 reci, svaka od njih bi se mogla predstaviti sa 17 bitova (jer
2'7 >100000). Tako bi za svaku re¢ bilo dovoljno nesto vise od dva bajta, §to jeste
manje nego da se za svako slovo upotrebi sedam ili osam bitova ($to sugerisSe ASCII
zapis). Ovo reSenje ima za osnovnu manu $to se dopustaju samo tih 100000 reci —
promena jezika ili pojava reci izvan kodiranog skupa ucinili bi da algoritam ne
funkcionise. Takode, da bi se kodiranje moglo obaviti, mora se posedovati ceo recnik.
Naravno, za vecinu reci iz re¢nika nije bas verovatno da ¢e se pojaviti; manji skup reci

dao bi efikasniji kdd — sa ve¢om ustedom u prostoru.

33



Sve ovo sugeriSe da je bolje reSenje da se recnik pravi adaptivno, za podatke fajla.
Primer takve kompresije je LZW kompresija (ime je dobila po autorima — Lempel, Ziv,
Welch) [2 10,2 11,2 12].

Mnogi fajlovi, posebno tekst fajlovi, imaju odredene niske koje se ¢esto pojavljuju.
LZW polazi od "re¢nika" koji se sastoji od re¢i duzine 1 (karakteri sa indeksima 0-255).
On dalje prosiruje re¢nik tokom c¢itanja informacije.

Program cita karakter po karakter. Ako kdd postoji u re€niku, dodaje ga u tekucu radnu
nisku, 1 Cita slede¢i karakter.

Ako radna niska nije u recniku, dodaje je u re¢nik i Salje dalje radnu nisku bez novog

karaktera. Zatim postavlja radnu nisku kao novi karakter.

34



3. Kompresija sa gubicima

Kompresijom sa gubicima postizu se znatno veée uStede u prostoru, nego Sto je to
mogucée kompresijom bez gubitaka. Tu se pre svega koriste osobine ljudskog oka koje
nekim informacijama pridaje veci znacaj nego drugim. Odbacujuéi vizuelno manje
vaznu informaciju, podaci mogu biti komprimovani znatno intenzivnije.
Slika rekonstruisana posle kompresije sa gubicima, ima oSte¢enja u odnosu na original.
Medutim, pod normalnim uslovima gledanja ta oSte¢enja nisu primetna (ova kompresija
je vizuelno bez gubitaka).
Nesto kasnije, u poglavlju o vernosti 1 kvalitetu digitalne slike u koju je ugraden Zig,
bi¢e detaljnije razmatrana ljudska psihovizuelna percepcija i svojstva ljudskog
vizuelnog sistema (human visual system, HVS). Poznavanje svojstava HVS pomaze da
se u slikama otkrije psihovizuelna redundanca.’ Uklanjanjem ove redundance, dobice se
slika koju je mogucée smestiti u manji prostor nego $to je to slucaj sa originalnom
slikom.
Nekoliko takvih osobina HVS:
- Ljudsko oko je osetljivije na signal sjajnosti nego na signal boje.
- Ljudsko oko je osetljivije na komponente nize nego na komponente vise
prostorne frekvencije.
- Ljudsko oko je osetljivije na promene sjajnosti u tamnijim nego u svetlijim
oblastima slike.
Metode kompresije sa gubicima mogu se podeliti u nekoliko grupa:
- Redukovanje prostora boja na najvise koriS¢ene boje na slici. Odabrane boje se
zadaju u kolor paleti, u zaglavlju komprimovane slike. Boja svakog piksela

zadaje se indeksom na boju u paleti. Ova] metod moZze se kombinovati sa

? Neki algoritmi digitalnog vodenog Ziga koriste ova znanja tako §to ¢e se veéina podataka ziga kodirati
bas u toj redundanci (time je zig manje primetan).



diterovanjem' da bi se stvorio utisak veéeg broja razli¢itih boja, i promena boja
izgledala manje nagla.

- Chroma subsampling — koris¢enje manje rezolucije za boju (chroma) nego za
sjajnost (intenzitet, luma). Koristi se ¢injenica da oko zapaza promene u sjajnosti
bolje nego promene u boji. Zato se iz slike, radi ustede prostora, odbacije
polovina, pa i vise, informacije o boji.

- Transform coding. Na sliku u nijansama sive, primenjuje se neka transformacija
(najcesce je to diskretna kosinusna ili neka od transformacija talasi¢ima), a zatim
i kvantizacija i entropijsko kodiranje.

- Kompresija fraktalima.

U praksi se ¢esto neke od ovih metoda kombinuju. Tako, na primer, JPEG kompresija
za sliku u boji obuhvata u sebi dve metode (chroma subsampling i transform coding).

Za upoznavanje sa sadrzajem ovog poglavlja korisne su knjige [3 01, 3 02].

3.1. JPEG kompresija

Ovo je vrlo moéna tehnika kompresije sa gubicima [3 03, 3 04]. Pre svega je
namenjena kompresiji fotografija u punoj boji. U stanju je da bez (za ljudsko oko)
vidljivih gubitaka u kvalitetu slike smanji veli¢inu fajla na njen, recimo, dvadeseti deo.
Ovo u odnosu na tehnike kompresije bez gubitaka sa kojima se obi¢no memorijski
prostor smanjuje za jedva 50%, predstavlja veliku ustedu.

JPEG najbolje komprimuje fotografije u punoj boji. Slabije, ali ipak dosta dobro,
pokazuje se kod slika u nijansama sive. Najslabiji je kod jednostavnih crteza sa oStrim
ivicama, gde se 1 pri manjem intenzitetu kompresije pojavljuju vidljivi defekti —

artifakti.!'

1% Diterovanje je simulacija vise boja u paleti. U monohromatskom sistemu, koji prikazuje ili §tampa
samo crno i belo, nijanse sive je moguée simulirati stvaranjem razli¢itih obrazaca crnih tacaka. U kolor
sistemima, dodatne boje mogu se simulirati variranjem obrazaca tacaka postoje¢im bojama. Diterovanje
ne moze da proizvede sasvim iste rezultate kao sa potrebnom dubinom boja, ali moze da ucini da
osenceni crtezi i fotografije izgledaju realisti¢nije. U praksi se Cesto slika u punoj boji diteruje na 256
boja. Engleska rec dither (u reniku: oklevanje) vodi poreklo od srednjoengleske reci didderen, §to znaci
podrhtavati.

" Pojam artifakt (ili artefakf) u osnovi oznatava objekat nastao iz ljudske aktivnosti u odredenom
istorijskom periodu. Tako artifaktom nazivamo fizicki objekat u biblioteci, arhivu ili muzeju.

Ovaj pojam se danas koristi sa velikim brojem razli¢itih znacenja, u zavisnosti od oblasti o kojima se
govori. Kompresioni artifakt kod slike je rezultat agresivne kompresije podataka slike, kod koje se
uniStavaju podaci za koje se smatra da su manje vaznosti od ostalih podataka, ali koji su ipak primetni i
neprijatni za posmatraca.
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Korisnik moZe da se, u skladu sa namenom slike, opredeli za nivo kompresije. Sto je
visi nivo kompresije, fajlovi ¢e biti manji, a oStecenja slike veca.

JPEG standard kompresije danas postoji u razli¢itim verzijama. Generalno, ova tehnika
se za slike dubine boje 24 (po 8 bitova za crvenu, zelenu i plavu komponentu) sastoji iz
slede¢ih koraka.

(1) Transformacija prostora boja: Podaci slike konvertuju se iz RGB u YCbCr
prostor boja. Prostor boja je prostor u kome je svaka boja odredena svojim
koordinatama. Postoji mnogo nacina da se prostor boja definiSe. Primeri su prostori
CMY & CMYK, IHS, HSL, HSV, Lab (L*a*b*), RGB, YCbCr,YIQ.

U RGB prostoru, koordinate su odredene komponentama crvene, zelene i plave boje. U
prostoru YCbCr, komponenta Y predstavlja sjajnost (luminance, brightness) piksela, a
komponente Cb i Cr zajedno predstavljaju komponente boje (chrominance). Promena
prostora boja korisna je zato $to ljudsko oko vidi vise detalja u Y komponenti nego u
druge dve; konverzija omogucuje da komponente Cb i Cr budu komprimovane grublje
od komponente Y.

Za ovo postoji i drugo tumacenje. Komponenta Y predstavlja informaciju o sjajnosti, a
preostale dve komponente — kolor informaciju. Oko koristi ivice — granice oblasti
sjajnosti da prepozna granice objekata, a informacija o nijansi boje za njega nije ni
blizu toliko bitna.

Cb i Cr komponente se redukuju tako Sto se smanjuje dimenzija slike u ove dve
komponente. To je malopre spomenuta chroma subsampling (koristi se i termin
downsampling). Tako se smanjuje veli¢ina u bajtovima i za celu sliku. Ovo je jedan od
koraka JPEG kompresije u kome se neki podaci nepovratno gube. Zbog ovog koraka
postize se viSa mera kompresije za JPEG slike u boji, nego za slike u nijansama sive.

U ostatku procesa kompresije, Y, Cb i Cr podslike originalne slike obraduju se zasebno,
na medusobno vrlo sli¢an nadin.

(2) Diskretna kosinusna transformacija (Discrete Cosine Transform, DCT): Svaka
komponenta slike (Y, Cb, Cr) deli se u blokove od po 8x8 piksela, pa se svaki blok
konvertuje u prostor frekvencije koriste¢i dvodimenzionu diskretnu kosinusnu
transformaciju (DCT) [3 05, 3 06]. Ako dimenzije slike nisu multipli broja 8,
nekompletni blokovi — oni u desnom i donjem delu slike se prethodno dopunjavaju

"laznim" podacima (bilo crnim pikselima, bilo ponavljanjam piksela sa ivice slike).
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Dvodimenziona DCT i inverzna dvodimenziona DCT matrice S dimenzije m x n date su

Sa:

D(u,v) = ﬁ CaCm)S Y 5(x, ) cos T —;)’7(1236 =D s FV D@y -1

x=1 y=1 2n
u=1..mv=1,..,n (3.1)
2 & r(u—-1)2x-1) r(v-1)2y-1)
S(x,y)= Cu)C(v)D(u,v)cos cos ,
(x,») W;v:l )C(vV)D(u,v) . »
x=1..m, y=1..,n, (3.2)

gde C(u) = 1/\/5 ako u =1, inace C(u) =1,
uz primedbu da je kod JPEG-a m=n=28§.
Koeficijenti matrice D (matrica slike u domenu transformacije) dele se na "DC

koeficijent" 1 "AC koeficijente". DC je prvi koeficijent: D(L,1). On ima nula frekvenciju

u obe dimenzije. AC su preostalih (tj. mn —1) koeficijenata sa nenula frekvencijama.
DC koeficijent matrice jednak je

- sumi svih elemenata matrice podeljenoj korenom proizvoda dimenzija,

- srednjoj vrednosti elemenata matrice pomnozenoj korenom proizvoda

dimenzija,

- kvadratnom korenu proizvoda sume i srednje vrednosti elemenata matrice.
DCT korak koncentriSe ve¢inu signala (magnitude elemenata su znatno vise) u nizim
prostornim frekvencijama (gornji levi ugao matrice D).
(3) Kvantizacija: Kvantizacija se definiSe kao proces u kojem se uzorkuje neprekidan
opseg vrednosti analognog signala i deli u nepreklapajuce (ali ne obavezno jednake)
podoblasti, 1 diskretna, jedinstvena vrednost dodeljuje svakoj podoblasti.
Ljudsko oko dosta slabo razlikuje promene sjajnosti na visokim frekvencijama (tj. na
malim rastojanjima). Ova ¢injenica omogucuje da se odbaci znatna koli¢ina informacije
u komponentama visoke frekvencije. To se obavlja kvantizacijom — prostim deljenjem
svake komponente u domenu frekvencije sa konstantom odredenom u tabeli
kvantizacije za tu komponentu, i zatim zaokruzivanjem na najbliZi ceo broj (u skladu sa
faktorom kvaliteta, vrednosti iz ove tabele mogu se mnoziti i nekom konstantom).
Tabela koja sledi je kvantizaciona tabela za komponentu sjajnosti (Y) prema predlogu

1JG "2,

"2 Independent JPEG Group, neformalna grupa koja pise i distribuira slobodnu biblioteku za JPEG
kompresiju slika.
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Kvantizacija je deo algoritma JPEG kompresije u kome se najviSe informacije gubi.
Kao rezultat ove operacije, mnoge od komponenti visoke frekvencije zaokruzuju se na

nulu, ili postaju mali pozitivni ili negativni brojevi.

(u,v) 1 2 3 4 5 6 7 8
1 16 11 10 16 24 40 51 61
2 12 12 14 19 26 58 60 55
3 14 13 16 24 40 57 69 56
4 14 17 22 29 51 87 80 62
5 18 22 37 56 68 109 103 77
6 24 35 55 64 81 104 113 92
7 49 64 78 87 103 121 120 101
8 72 92 95 98 112 100 103 99

Tabela 3.1: Vrednosti kvantizacije koris¢ene u JPEG kompresiji (komponenta Y)

(4) Entropijsko kodiranje: Kvantizovane komponente slike ureduju se u "cikcak"
redosled (slika 3.1), ¢ime se dodatno grupiSu slicne frekvencije 1 povecavaju duzine
sekvenci nula. Zatim se koristi Hafmenovo kodiranje tako uredenog niza. JPEG
standard dozvoljava 1 koriSéenje aritmetickog kodiranja umesto Hafmenovog.
Aritmeticko kodiranje je matematicki superiornije od Hafmenovog, ali se retko koristi
zato §to je pokriveno patentima, zato Sto su (en)kodiranje 1 dekodiranje dosta sporiji, 1
zato §to nije "mnogo" nego "samo malo" bolje (fajlovi su obi¢no oko 5% manji).
0 v
e }
4 Als
/
A7
¥4
|

&y

Ll“'

Slika 3.1: Cikcak sken DCT koeficijenata u 8 x 8 bloku.

Dekompresija
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Da bi se slika prikazala, mora se dekomprimovati. Koraci dekompresije su obrnuti
koracima kompresije. U procesu JPEG dekompresije svi DCT koeficijenti se
dekvantizuju (tj. mnoze vrednostima kvantizacije koje su kori§¢ene u kompresiji). Zatim
se na rekonstruisane podatke primenjuje inverzna DCT. Restaurirana slika ¢e biti bliska
(ali ne i identi¢na) sa originalom; ali, ako se sa kompresijom nije preteralo, razlike nece

biti primetne za ljudsko oko.

Mera kompresije i artifakti

Rezultuju¢a mera kompresije moze se menjati u skladu sa izborom delilaca koris¢enih
pri kvantizaciji. Kompresija 10:1 obi¢no rezultuje u slici koju ljudsko oko ne moze da
razlikuje od originala. Kompresija od 100:1, mada obi¢no moguca, imace uocljive
blokovske artifakte. Ovi kompresioni artifakti pojavljuju se zbog koraka kvantizacije
JPEG algoritma.

Na slici 3.2 redom su date originalna TIF i uvecani deo (lice) TIF i JPEG
komprimovane 'Lena slike' ('Lenna image'). Na uvecanom delu JPEG slike uoc€ljivi su

artifakti nastali kompresijom (veli¢ina TIF slike je 780 KB, a JPEG — 28 KB, S§to

predstavlja kompresiju od oko 28:1).

Slika 3.2: 'Lena slika': TIF, i detalj — TIF i JPEG (kompresija 28:1)

'Lenna image' je inaCe verovatno najpoznatija medu svim slikama koje se u svetu koriste
u obradi slika. Ona predstavlja deo vece slike koja se pojavila u ¢asopisu "Playboy", kao
duplerica za novembar 1972. Devojka je Svedanka Lena Sjooblom. Na originalnoj,
veéoj slici”, u donjem desnom uglu je poruka da je nosilac autorskih prava nad ovom

slikom Playboy. Medutim, neko je sliku opsekao 1 zadrZzao samo njen manji deo; kasniji

13 Cela slika se moZe naéi na adresi http://www.lenna.org/full/len full.html
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korisnici koji su je ovako opseCenu uzeli sa Interneta, obicno i ne znaju da koriste sliku

¢iji je vlasnik poznat.

3.2. Transformacije slike

Centralni deo kompresije sa gubicima je transformacija (transform), ili preslikavanje
podataka slike iz prostornog domena, u domen transformacije (frekvencije).
Transformacije su uglavnom unitarne (obi¢no i ortogonalne), pa se njima ¢uva energija
slike. I ne samo to: energija u domenu transformacije skoncentrisana je na sasvim
malom broju koeficijenata. O energiji slike bi¢e reci nesto kasnije.

DCT nije jedina takva transformacija. U literaturi su opisane i neke druge, kao:
diskretna Fourier-ova (DFT), diskretna Walsh—Hadamard-ova (WHT), diskretna
Karhunen—Loeve (KLT), ... Medu pobrojanim, najbolje rezultate u kompresiji ima KLT,
ali je najkomplikovanija za koriS¢enje, jer iziskuje da se matrica transformacije racuna
za svaku posebnu sliku. Ostale pobrojane transformacije — DCT, DFT, WHT — koriste
matricu transformacije koja zavisi od dimenzija slike, ali ne 1 od same slike. Medu
njima, izvrSenje najblize izvrSenju KLT ima DCT. DFT je ipak, medu pobrojanim

transformacijama najpoznatija [3 01,3 05,3 12]].

3.2.1. DCT i blok DCT - slikovni prikaz

Diskretna kosinusna transformacija (DCT) matrice dimenzije mxn moze se dobiti
pomocu formule [1_07]

D=M,"-S-M, (3.3)
S 1 D su matrice slike dimenzije mxn (S — u prostornom, a D — u domenu
transformacije)

M, 1 M, sukvadratne matrice dimenzija m x m, odnosno nxn, i mogu biti izratunate
pomocu sledeceg koda (ovde ispisan za matricu dimenzije m x m, oznacenu sa M ):
c=ones (m) *sqrt (2/m); c(1l)=sqgrt(1l/m);
for i=1:m
for j=1:m
M(i,J)=c(3)*cos ((2*i-1)*(3-1)*pi/(2*m));

end
end

Ove matrice su konstante — ne zavise od sadrZaja slike S, nego samo od njene

dimenzije. One su i ortogonalne — vazi M, =M," (me N)
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Sledi prikaz nekoliko takvih matrica: M,, M,, M,, M, 1 M, (za diskretnu

kosinusnu transformaciju):

M,

0.707 0.707

0.707  -0.707

M,

0.577 0.707 0.408
0.577 0.000  -0.816
0.577  -0.707 0.408
M,

0.500 0.653 0.500 0.271
0.500 0.271 -0.500 -0.653
0
0

.500 -0.271 -0.500 0.653
.500 -0.653 0.500 -0.271

AIS

0.35 0.49 0.46 0.42 0.35 0.28 0.19 0.10
0.35 0.42 0.19 -0.10 -0.35 -0.49 -0.46 -0.28
0.35 0.28 -0.19 -0.49 -0.35 0.10 0.46 0.42
0.35 0.10 -0.46 -0.28 0.35 0.42 -0.19 -0.49
0.35 -0.10 -0.46 0.28 0.35 -0.42 -0.19 0.49
0.35 -0.28 -0.19 0.49 -0.35 -0.10 0.46 -0.42
0.35 -0.42 0.19 0.10 -0.35 0.49 -0.46 0.28
0.35 -0.49 0.46 -0.42 0.35 -0.28 0.19 -0.10

AIHS

Diskretna kosinusna transformacija prevodi matricu slike u drugi koordinatni sistem.

Naime, slika S u originalnom sistemu (u tzv. prostornom domenu) zadata je baznim
slikama B,"/, (i =12,...,m, j=12,.,n),
Bsi,j(ilajl)zl zai, =i 1 j =]

B (i, j)=0 zai, #i ili j, #j
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m

S = (Si,j)izl ..... m;j=l,...,.n zSi,j 'Bsi’j = ZZDi,j 'Bdi’j (34)
1 j=1

i=1 j=1

Matrica D =(D, ;) , predstavlja sliku u tzv. domenu transformacije (domenu

i=l,...,m;j=1,...
firekvencije). Ovde je matrica slike predstavljena u bazi zadatoj baznim slikama B,",
(1 =12,....m = 1,2,...n ).

Matrice S 1 D se mogu posmatrati kao prikazi iste slike u dve razlicite baze.

Primer 3.1: Ako je slika u prostornom domenu predstavljena matricom

S 0 50 tada j ( sto M, =m, =L |11 )
= , tada je \ posto = = ,
100 200 Jep N R

4 175 75
D=M,"-S-M,= .
~125 25

U prostornom domenu, slika je predstavljena u standardnoj bazi

BS — {bsll,bsl2,b521’bs22}

bnzl 0 b12:01 bm:o 0 bn:o 0
: 0 of ° 0o o 1 ol 0 1

sa
S=0-b'"+50-b" +100-b> +200-b,"

U domenu trasformacije, ista slika predstavljena je u bazi B, = {bd”,bdlz,bdﬂ,bdzz},

111 11 -1 11 1 1
de ie p =2 ’ pl2__ ’ pa = ’ p2__
808 I D 2{1 J o2 =1 2=t -1 T 2

matricom
D=175-b,' —=75-b," =125-b,” +25.b,7

Sledi prikaz baznih slika B, 1 B, za matrice dimenzije 2x2 (slika 3.3).

Slika 3.3: Bazne slike B, (levo) i B, (desno) za matrice dimenzije 2 X 2
Nize su (slike 3.4, 3.5, 3.6 i 3.7) predstavljene bazne slike B, za jo§ neke dimenzije

matrica.
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Slika 3.4: Bazne slike za dimenzije 2 x 3
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Slika 3.5: Bazne slike za dimenzije 3 x 2

A
1
1]
0

11
poom
0 [ I

AN

x4

Slika 3.6: Bazne slike za dimenzije

(I i
BEHEHE=SHBEE
HEE=F&F=—
ONOEmOX=

L
Pl = o e —
S [ RN M S
HHEHEBEEHHES

L1

Slika 3.7: Bazne slike za dimenzije 8 x 8

Primer 3.2: Nekoliko prvih koraka u predstavljanju slike grba Matematickog fakulteta,

Beograd mogu se videti na slici 3.8:
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Originalna slika:

i = == 0l B

Slika 3.8: Predstavljanje slike u bazi B,
Originalna slika ima dimenziju 32x28, i1 predstavlja se u bazi B, linearnom

kombinacijom 896 baznih slika (svaka od njih se mnozi odgovaraju¢im elementom u
matrici D). Ovde je prikazano prvih 18 koraka u izvodenju originalne iz baznih slika.
Svaki korak predstavljen je parom (bazna slika, rezultujuca slika). Koraci su uredeni u
skladu sa opadaju¢im redosledom magnituda koeficijenata u matrici D .
Iustracija blok DCT i JPEG kompresije: JPEG kompresija slike (u nijansama sive)
S zasniva se na blokovskoj DCT:
1. Slika S deli se na blokove slike dimenzija 8 x8 piksela
2. Na svaki blok slike primenjuje se DCT. Rezultat je matrica D, koja nastaje
spajanjem svih 8 x8 blokova u domenu transformacije.
3. Svaki element svakog 8x8 bloka izlaze se kvantizaciji. Ovo je "lossy" korak u
kompresiji — on omogucuje da se podaci slike mogu cuvati u manje
memorijskog prostora, u odnosu na podatke originalne slike.

Primer 3.3: Sledi (slika 3.9) prikaz za jedan 8x8 blok matrice S — S;, M, 1 D,

(Dy =M -Sg-M,):
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1

om

Slika 3.9: Sy, M, i Dy
Blok D,— rezultat diskretne kosinusne transformacije (takode dimenzije 8x8) za

razliku od bloka u prostornom domenu, ima znacajnu razliku izmedu vrednosti u
razli¢itim delovima bloka. Vrednosti njegovih elemenata u blizini gornjeg levog ugla
(tj. DC elementa) imaju daleko vec¢e magnitude od elemenata u ostatku bloka. Ove
vrednosti opadaju, idu¢i ka donjem desnom uglu. Rezultuju¢a matrica D dobija se

spajanjem svih blokova D; slike.

Isti rezultat kao pri povezivanju svih 8x8 DCT blokova, dobi¢emo mnoZenjem (cele)

matrice S slike dimenzije mxn (m 1 n su multipli broja 8), kvadratnim matricama
M C_m_l (dimenzije mxm) M, , (dimenzije nxn) —rezultat je opet matrica D :
D=M,_, " -SM,_, (3.5)
Matrica M, , (takode i M, ,) je skoro dijagonalna. Na svojoj dijagonali ima matrice
M, , aizvan nje su joj svi elementi nula. Jasno, i ona je ortogonalna (MUn_l = McimT).

Na slici 3.10 prikazan je primer — za sliku 'Cameraman’, dimenzije 128 x128:

-1
D :Mc7128 'S'Mc7128'

Slika 3.10: S (levo), M C 128 (u sredini), D (desno) za sliku 'Cameraman'
U svakom 8x8 bloku D; matrice D, elementi blizu DC elementa imaju vece

magnitude u odnosu na ostatak bloka; s druge strane, oni imaju manje kvantizacione
koeficijente u odnosu na udaljene elemente. Tako, kvantizacija je intenzivnija (vise

informacije se gubi) u elementima bloka udaljenim od DC elementa.
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Zato, u JPEG kompresiji, podaci u donjem desnom uglu svakog DCT bloka se daleko
viSe gube nego oni u gornjem levom uglu.
Primer 3.4: Na slici 3.11 pokazan je uticaj anuliranja podataka'* u donjim desnim
delovima blokova D, matrice D (efekat anuliranja za mali deo svakog 8 x8 bloka; za
polovinu svakog bloka; za ve¢i deo svakog bloka slike u domenu transformacije).
Svaki od prikazana tri primera predstavljen je sa tri slike:

- oznakom dela bloka koji ¢e biti anuliran (gornji red);

- matricom D ' koja je nastala iz D anuliranjem delova koeficijenata u 8x8
blokovima;
- matricom S' koja je nastala iz D' primenom inverzne DCT.
Inverzna DCT (mnoZenje inverzom matrice M, ,,,) vraca matricu u prostorni domen —

slika je u izvesnoj meri izobli¢ena. Ako se nije preteralo sa anuliranjem, ove promene

nece biti primetne za ljudsko oko.

Slika 3.11: Ilustracija rezultata anuliranja dela koeficijenata u domenu (blok DCT) transformacije

'* U ovim primerima, u svrhu ilustracije, komplikovanija (a ne mnogo drugagija) kvantizacija zamenjena
je sa anuliranjem podataka u donjem desnom uglu svakog bloka.
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3.2.2. Diskretna Furijeova transformacija (DFT)

Diskretna (dvodimenziona) Furijeova transformacija (discrete Fourier transform, DFT)

[3_07]:

F(u,v)= iZn:S(x, y) - e Hr T im g2 e gy 1 om, v =10 (3.6)
w1yl

Inverzna diskretna dvodimenziona Furijeova transformacija (IDFT) data je sa

S(x,y)= miizn:F(u,v) P G2 e my y =1, (3.7)

u=l v=l1
Faktor normalizacije koji mnozi sumu (ovde 1 u direktnoj i 1/mn u inverznoj
transformaciji) 1 znak eksponenta su samo konvencije, i razlikuju se u nekim
realizacijama. Ono S$to je svuda isto je da direktna i inverzna transformacija imaju

eksponente suprotnih znakova i da je proizvod njihovih normalizacionih faktora 1/mn .

Normalizacija od 1/ vmn za DFT 1 IDFT ¢ini transformacije unitarnim, ali je Cesto

prakti¢nije u numerickom ra¢unanju da se svo skaliranje obavi odjednom.

Diskretna Furijeova transformacija (DFT) matrice S dimenzije mxn moze se dobiti
koris¢enjem formule [1_07]

F=M,"-SM, (3.8)
S je matrica originalne slike (u prostornom domenu), a F— u domenu DFT; obe su
dimenzije mxn . Kvadratne matrice M, 1 M, imaju dimenzije m x m odnosno nxn, i
mogu biti izraCunate pomoc¢u Matlab koda (matrica je ovde oznacena sa M , 1 dimenzija

je mxm):

for il=1:m
for jl=1:m
M(il,31)=exp (=2*pi*i/m)*(i1-1)* (31-1);
end
end

F 1M, (1 M,)sukompleksne matrice.
Matrice M, (me N) su simetriéne — vazi M =M. One su i unitarne — vaZi

M~ =M m* . Sledi prikaz nekoliko M, matrica za Furijeovu transformaciju:
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1 -1
1.00 1.00 1.00
M,
1.00 -0.50-0.871 -0.50+0.871
1.00 -0.50+0.871 -0.50-0.871
1 1 1 1
M,
1 -1i -1 i
1 -1 1 -1
1 i -1 -1i
M, 111 11111
1 z =i —z-1 -z i =z
1 =i - 1 =i -1 i
1 =z i z -1 z -i -z
1 -1 1 -11 -1 1 -
1 =z =i z -1 z i -z
1 i -1 =1 i -1 -
1 z i -—z- -z i =z
2 2
z=—+—"1i
2 2
M128

Graficki prikazi baznih slika za Furijeovu transformaciju (slike 3.12, 3.13, 3.14, 3.15,
3.16):

Slika 3.12: Bazne slike za matricu 2 x 2
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Primer 3.5: Prikaz matrice u novoj bazi. Na slici 3.17 moze se videti nekoliko prvih

koraka u predstavljanju slike S pomocu FT baznih slika.

Originalna slika,

dimenzije 8 x 8 piksela

U ovom primeru matrica S je dimenzije 8§x8, i predstavljena je u bazi B, linearnom

kombinacijom 64 bazne slike dimenzije 8x8 (svaka od njih mnoZi se odgovaraju¢im
elementom matrice F'). Ovde je prikazano prvih 18 koraka u izvodenju originalne slike
iz matrice F 1 baznih slika. Svaki korak predstavljen je parom (bazna slika, rezultujuca

slika). Koraci su uredeni u opadaju¢em redosledu magnituda koeficijenata u matrici F .

= ==l

bl i o ls
L=

b di B ds B

=
|
]
1l
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Slika 3.17: Predstavljanje slike pomo¢u baznih slika u domenu Furijeove transformacije
Furijeova transformacija razlaze sliku u sumu sinusoidnih varijacija sjajnosti, sa svakom
mogucom frekvencijom 1 orijentacijom, i ureduje njihove magnitude i faze tako da

odgovaraju originalnoj slici.
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Sinusi 1 kosinusi, koji se pojavljuju u Furijeovom razvoju, periodic¢ne su funkcije koje
osciluju neograniceno, tj. nisu lokalizovani u prostoru. Zato, Furijeova transformacija
signala koji ima nagle promene, generalno zahteva vrlo 8irok spektar frekvencija'”.

Ako se koristi kompletan skup funkcija koje se dobijaju Furijeovim razvojem, moguce
je kompletno rekonstruisati originalnu sliku (koriS¢enje transformacije samo po sebi ne
stvara gubitke). Ali, ako se koristi kompletan skup funkcija, brojevi potrebni da bismo
to postigli zauzimace isto onako mnogo memorijskog prostora kao originalna slika.
Ustvari, obiéno ée uzimati i vise, jer se u takvom predstavljanju koriste realni brojevi'®,
a originalne vrednosti piksela su celobrojne, pa zahtevaju manje memorijskog prostora.
Prednost transformisanja slike u drugi prostor je u €injenici da transformacija grupiSe
informaciju na drugi nacin. Furijeov metod razlaze prisutnu informaciju u skladu sa
frekvencijom i orijentacijom. Ako vrlo male varijacije frekvencije, kao osencena mesta
u slici, nisu primetne za ljudsko oko, one u transformaciji mogu biti odbacene, prostim
anuliranjem vrednosti koje im u domenu transformacije odgovaraju.

DFT je posebno interesantna kada je m =n, a n je stepen broja 2. U tom specijalnom
slucaju postoji efikasan metod — primena tzv. brze Furijeove transformacije (Fast
Fourier transform, FFT) [3 08]. Direktno raunanje F(u,v) tro§i O(n’) aritmetic¢kih
operacija. Broj operacija kod FFT smanjuje se na O(nlogn) .

Daleko najpoznatiji FFT je Cooley—Tukey algoritam (J. W. Cooley, J. W. Tukey, 1965)
[3_09]. Postoje i drugi FFT algoritmi (FFT algoritam prostog faktora, Bruun-ov, Rader-

ov, Bluestein-ov FFT algoritam).

3.2.3.Veza DCT i DFT

Diskretna kosinusna transformacija (DCT) sli¢na je diskretnoj Furijeovoj transformaciji
(DFT), ali koristi samo realne brojeve. Ona je ekvivalentna sa DFT priblizno dvostruke
duzine, koja operiSe na realnim podacima sa parnom simetrijom (jer je Furijeova
transformacija realne 1 parne funkcije realna i parna), gde su u nekim varijantama ulazni
1/ili izlazni podaci Siftovani za pola uzorka.

Mada direktna primena ovih formula iziskuje O(n’) operacija, moguée je isto

izraCunati sa samo O(nlogn) faktorizacijom racunanja (slicno kao kod FFT).

15 Ova primedba vazi i za diskretnu kosinusnu transformaciju.

'® Kompleksan broj se predstavlja parom realnih brojeva.
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Ipak, najefikasniji algoritmi racunanja DCT, u principu, obicno su oni koji su
specijalizovani direktno za DCT, nasuprot koriS¢enju uobicajenog FFT plus O(n)

ekstra operacija. Medutim, ¢ak i "specijalizovani" DCT algoritmi su u bliskoj vezi sa
FFT algoritmima, jer je DCT u su$tini DFT za realne i parne podatke, i moguce je
napraviti brzi DCT algoritam polaze¢i od FFT i odbacujuc¢i redundantne operacije koje

postoje zbog te simetrije.

3.3. Energija slike

Energiju slike S definiSemo kao sumu kvadrata vrednosti njenih piksela:

m n

ES)=>.>8" (3.9)

i=l =l

gde je slika S zadata matricom piksela (S, .,i=1,...,m; j=1,...,n)

ij°
Transformacije kao Sto je DCT ili DFT (pa 1 ve¢i broj transformacija talasi¢ima) su
unitarne i, prema Parsevalovoj teoremi, za njih vazi zakon o o¢uvanju energije.
Za potrebe ovog teksta, Parsevalova teorema se Koristi u segmentu vezanom za
diskretni signal i transformaciju tog signala. Tako, za unitarnu transformaciju (kao Sto
su diskretna kosinusna 1 Furijeova), vazi zakon odrzanja energije, tj. suma (ili integral)
kvadrata funkcije jednak je sumi (ili integralu) kvadrata transformacije. Za sliku

dimenzije m x n, u prostornom domenu (.S') 1 u domenu transformacije (7"), vazi:

ii%z :Z’”:ing (3.10)

i=l j=l i=l j=1
U prostornom domenu, energija je manja u tamnijim, a veca u svetlijim delovima slike,

ali ipak te razlike u razli¢itim oblastima slike nisu dramati¢no velike (slika 3.18).

%Energija slike

clear,close all; format compact

CO=double (imread ('d:\zig\fishingboat m.tif'));

[ml,nl]=size(CO);C1=CO;

Ener=sum(sum(C0.*CO0))

nizi=l:ml;

for i1=1:ml
C0i=CO0(1:4i1,1:11);
Ener0O(il)=sum(sum(C0i.*C01i)) ;

end

for 1i1=32:32:ml
Cl(1:11,1i1)=0;C1(411,1:1i1)=0;
Cl(1:41+1,i1+1)=0;C1l(i1+1,1:411+1)=0;

end

figure('color', 'w'),imshow (uint8 (C0))

figure('color', 'w'),imshow (uint8(C1l))

figure('color','w'),plot (nizi,Ener0)

11=32:32:ml;

hold on, plot(il,Ener0(il), 'or")
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Slika 3.18: Slika 'Fishingboat', veli¢ine 256x256 piksela, u prostornom domenu, i grafik porasta
energije. Apscise predstavljaju dimenziju dela slike za koji se energija ra¢una (kvadrata u gornjem
levom uglu) (grafik desno predstavlja prikaz rasta energije slike sa porastom povrSine slike).

Crne linije na slici nisu sastavni deo same slike, nego oznacavaju kvadrat — deo slike u
kome je vrednost energije prikazana kruzi¢em na grafiku sa desne strane. Ovo je samo
ilustracija jasnoce radi — u programu je vrednost energije ustvari racunata za sve
kvadratne podslike koje sadrze gornji levi piksel slike.

Diskretna kosinusna transformacija ¢uva ukupnu energiju; energija slike u DCT
domenu jednaka je energiji originalne slike. Medutim, energija slike u DCT domenu
grupisana je u gornjem levom uglu (gornji levi ugao je mnogo "svetliji" od ostatka DCT
slike).

Da bi se izbegla potpuno crna slika (zbog ogromne razlike izmedu vrednosti u okolini
DC elementa i ostatka matrice), apsolutne vrednosti elemenata matrice slike su pre

prikaza logaritmovane.

%boje_log, funkcija za prikaz matrice sa logaritmovanim magnitudama
function boje log(mat,indl, ind2, ind3)

matap=abs (mat)+0.0001;

matl=mat./matap;

mat=matl.*log2 (matap+l);

boje (mat,indl, ind2, ind3)

Za prikaz slike 3.19 koris¢en je kod:

DCO=dct2 (C0) ;
Enerl=sum(sum(DCO.*DCO0))
nizi=1:ml;
for il=1:ml
DCOi=DCO(1:i1,1:4i1);
Ener2 (il)=sum(sum(DCOi.*DC0i)) ;
end
figure('color', 'w'),boje log(abs(DCO),1,1,1)
figure('color','w'),plot (nizi,Ener?2)
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Slika 3.19: Logaritmovan spektar snage 17 matrice slike u DCT domenu, i grafik porasta energije.
Treba primetiti da grafik ne sadrzZi koordinatni pocetak, nego da mu se ordinate krecu od 1.1 do

1.25 (x10%).

Za Furijeovu transformaciju, prikaz porasta energije (slika 3.20) predstavljen je sa:

FCO=fft2 (CO);
Ener3=sum (sum(abs (FC0) ."2))/ (ml*nl)
nizi=1l:ml;
for il=1:ml

FCOi=FCO(1:i1,1:11);

Enerd (il)=sum(sum(abs (FC01i) .72))/ (ml*nl);
end
figure('color','w'),boje log(abs(FC0),1,1,1)
figure('color','w'),plot (nizi,Enerd)

125 T T T

11581 b

1 1 1 Il
a0 100 150 200 250 300

Slika 3.20: Logaritmovan spektar snage matrice slike u domenu Furijeove transformacije, i grafik
porasta energije. Treba primetiti da ni ovaj grafik ne sadrZi koordinatni pocetak.

' Spektar snage (engl. power spectrum) matrice predstavlja sliku apsolutnih vrednosti njenih elemenata,

tj. ako je matrica M = (M) onda je spektar snage jednak M g = (| M |),_.,, -y, - Kod

matrica nastalih diskretnom kosinusnom (odnosno Furijeovom) transformacijom, raspon vrednosti

i=lim, j=l:n>

elemenata u matrici M, je vrlo velik; prikaz sa leve strane ustvari predstavlja matricu

[Ing (1+ | Mij |)]i=1:m,j=1:n
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Grafici funkcija pokazuju koliko je DC koeficijent (gornji levi element) u domenu
transformacije veci od ostalih. DC koeficijenat ustvari predstavlja sumu svih vrednosti
matrice slike u prostornom domenu, podeljenu korenom broja piksela na slici. Ukupna
energija je u sva tri ovde prikazana domena, ista (1.2413e+009). Medutim, dok je u
prostornom domenu manje—viSe ravnomerno rasporedena u celoj slici, u slucaju
transformacije ona je skoncentrisana na jednom mestu, i to u okolini DC koeficijenta.

Dok receno, dosta ocigledno vazi za DCT, kod Furijeove transformacije je potrebno
dodatno objasnjenje. U Furijeovom domenu energija je sakupljena uglavnom u
uglovima (za razliku od DCT, u sva ¢etiri ugla). Medutim, DFT (kao uostalom i DCT)
pretpostavlja periodic¢nost. To su transformacije koje pretpostavljaju da se originalna
slika periodi¢no ponavlja (ustvari, "poploc¢ava" ravan). Isto vazi i za slike u domenu
transformacije. Zato se nista ne gubi (a u nekim slucajevima je korisno) ako se slika u

Furijeovom domenu "centrira", tj. preuredi tako da se uglovi nadu u centru (slika 3.21).

Slika 3.21: Ilustracija centriranja; centrirana slika u domenu Furijeove transformacije

Funkcija cen koja obavlja ovo centriranje data je kodom:

%cen: centriranje matrice Furijeove
Y%transformacije;

function FCC=cen (FCO) ;

[ml nl]=size (FCO);

m2=ml/2;n2=nl/2;

FCC(l:m2,1:n2)=FCO0 (m2+1:ml,n2+1:nl);
FCC(m2+1:ml,n2+1:nl)=FCO0(1l:m2,1:n2);
FCC(l:m2,n2+1:nl)=FCO (m2+1:ml,1:n2);
FCC(m2+1:ml,1:n2)=FCO(1:m2,n2+1:nl);

Dodatak prethodnom programu — prikaz "centrirane" DFT i porasta njene energije (slika

3.22):

CFCO=cen (FCO) ;
for il=1l:ml
CFC0i=CFCO(1:i1,1:4i1);
Ener5(il)=sum(sum(abs (CFC0i).”2))/ (ml*nl) ;
end
figure('color','w'),boje log(abs(CFC0),1,1,1)
figure('color','w'),plot (nizi,Enerb5)
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Slika 3.22: Centrirana slika u Furijeovom domenu, i njen grafik raspodele energije

Kod slike 'Fishingboat', DC koeficijent u DCT domenu iznosi 3.3208e+004, Sto znaci
da je njegova energija jednaka cak 1.1027e+009, ili da se 88.84% ukupne energije ove
slike nalazi u DC koeficijentu.

Vrednosti koeficijenata Furijeove transformacije bi, da bi poredenje bilo odgovarajuée,
trebalo podeliti sa kvadratnim korenom ukupnog broja piksela. U tom sluc¢aju, DC
koeficijent Furijeove transformacije bio bi isti kao kod DCT, i svi navedeni brojevi bi
vazili i ovde.

88.84% ukupne energije nalazi se u DC koeficijentu slike 'Fishingboat', dimenzije
256 x256 piksela. U slucaju prvog 8x8 bloka te slike, u njegovom DC koeficijentu
nalazi se ¢ak 99.97% ukupne energije slike bloka!

Tumacenje opravdanosti konverzije slike u domen transformacije pri kompresiji:
Transformacija prevodi matricu slike u oblik u kome je gotovo sva energija slike
sakupljena u malom broju susednih koeficijenata. Zatim se iz preostalog dela ove
matrice odbacuju (bez velikog uticaja na energiju slike) "manje vazni za ljudsko

oko" podaci.

3.4. Kompresija talasi¢ima

Talasi¢ (wavelet) je funkcija koja ima srednju vrednost 0, 1 vrednosti vrlo bliske 0 svuda
osim na ograni¢enom intervalu.

U kompresiji talsti¢ima polazi se od jedne funkcije talasica — maticnog (mother)
talasica. Mati¢ni talasi¢ se po potrebi skalira i translira da bi dao nove talasi¢e —
ucesnike u aproksimaciji date funkcije [3 10,3 11,3 12].

Za razliku od DCT i1 DFT, funkcija na kojoj talasi¢ pociva nije periodicna nego je

lokalizovana u prostoru (izvan odredenog intervala jednaka je 0).
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Kao rezultat, talasi¢i imaju prednosti nad tradicionalnim Furijeovim metodama u
analiziranju fizickih situacija u kojima signal sadrZi prekide 1 nagle promene. Signali sa
naglim promenama mogu biti rekonstruisani sa mnogo manjim skupom baznih funkcija
talasi¢a nego u slucaju u kom se predstavljaju periodi¢nim funkcijama. Zato su oni
Bazne funkcije talasi¢a obicno su takve da omogucéuju lako odvajanje glatkih
komponenti od komponenti detalja. To moZe da pomogne u kompresiji slika, gde je

komponente detalja moguce odbacti bez ozbiljne degradacije slike.

Harov talasi¢ (slika 3.23) je najjednostavniji mogu¢ talasi¢. Uveo ga je Alfred Haar
1909. Sam termin "wavelet" skovan je znatno kasnije'®. Osnovna mana Harovog
talasi¢a je da on nije neprekidan, pa zato ni diferencijabilan. MoZzemo ga opisati kao
skok funkciju f(x) sa

1 0<r<1/2
flzy=4-1 1/2<zr<],

0 izvan ovih intervala

Slika 3.23. Harov talasi¢

Sledi ilustracija razlaganja jednodimenzionog niza uz pomo¢ Harovog talasica.

Neka se dati diskretni signal sastoji od 4 vrednosti:

(V125 ¥3,¥4) = (5,-1,2,0)

Ispituju se vrednosti signala u parovima, i razlazu u prosek i ostatak:
5,-)=(2,2)+(3,-3) 2,00=0,H+(1,-1

Prosek treba posmatrati kao glatku komponentu para, a ostatak — kao detalj. Zatim se

ispituje glatki deo parova i razlaZe na sli¢an nacin:

'8 Uveo ga je Jean Morlet, sredinom sedamdesetih godina prolog veka.
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(2,2,L,1) =(1.5,1.5,1.5,1.5) +(0.5,0.5,-0.5,-0.5)

Prvi vektor je najglatkiji deo signala. Rezultat grupisanja svih komponenti daje:
(5,-1,2,0) =1.5(1,1,1,1) + 0.5(1,1,-1,-1) + 3(1,-1,0,0) + 1(0,0,1,-1)

Ovde je prikazan signal kao linearna kombinacija baznih funkcija talasi¢a. Rezultujuca

transformacija talasi¢ima moze se zapisati kao vektor ¢etiri amplitude:

Y =(S,D.d,,d,) =(1.50.53,])

gde S oznacava najglatkiji deo, D detalj prvog nivoa, a d,,d, detalje drugog nivoa.
Kod duzeg signala (od n vrednosti — n je celobrojni stepen broja 2), nastavlja se

hijerarhija. Polazi se od parova uzastopnih vrednosti da bi se dobio, kao i u gornjem

primeru, glatki signal prvog nivoa od n/2 vrednosti, pa glatki signal drugog nivoa od
n/4 vrednosti, itd. Postupak se nastavlja dok se ne dode do glatkog signala najviseg

nivoa koji je ba$ prosek. Komponente detalji na svakom koraku ¢uvaju se kao konac¢ni
rezultat.

Inverzna transformacija moze biti lako konstruisana obréuci korake ukljucene u
direktnu transformaciju.

Isti algoritam moze se primeniti i u dvodimenzionom slucaju, na slike. Sledi prikaz
koraka primene Harovih talasica na redove, pa na kolone slike. Inace, procedura
diskretne transformacije talasiéima je slede¢a: Odaberu se niskopropusni'® i
visokopropusni filter, takvi da medu sobom ta¢no polove oblast frekvencije. Primenom
ova dva filtra na svaki red podataka, dobijaju se podaci u redu takvi da prva polovina
reda sadrzi niske, a druga — visoke frekvence. Procedura se obavlja za sve redove.

Zatim se obavlja filtriranje za svaku kolonu medupodataka. Rezultuju¢a matrica
koeficijenata sadrzi 4 opsega (bands) podataka, oznacena sa LL (low—low), HL (high—
low), LH 1 HH. LL podaci se dalje mogu razloziti na isti nacin, ¢ime se dobija jo$
podopsega podataka. MoZe se nastaviti i dalje, i time se dobija rezultuju¢e piramidalno

razlaganje kao na slici.

19 Niskopropusni filter propusta dosta dobro niske frekvencije, a oslabljuje ili blokira visoke frekvencije.
Visokopropusni filter propusta visoke, a blokira niske frekvencije. (Sta su visoke, a $ta niske frekvencije,
zavisi od trenutne situacije — nema odredene granice).
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LL | HL
LL HL HL
LL HL HL LH |HE HL
LH HH LH HH
LH HH LH HH LH HH

Slika 3.24: Piramidalno razlaganje talasi¢ima: razlaganje jednog nivoa; razlaganje dva nivoa;
razlaganje tri nivoa

LL opseg podataka sadrzi aproksimaciju, a svi ostali opsezi sadrze detalje.

Rezultati ovakvog razlaganja predstavljeni su slikama 3.24 1 3.25.

Slika 3.25: Ilustracija procesa razlaganja talasi¢éima (dva nivoa) za sliku 'Cameraman’.
Harovi talasi¢i su grubi izlomljeni talasi. Sofisticiraniji talasi¢i su glatkiji. Neki su

prikazani na slici 3.26.
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Slika 3.26: Primeri talasi¢a: Meyer, Morlet, Mexican hat
Proces kompresije slika talasi¢ima Cine tri koraka:

- razlaganje podataka slike — diskretna transformacija talasi¢ima (DWT),
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- kvantizacija transformisanih koeficijenata i

- kodiranje kvantizovanih transformisanih koeficijenata.

Razlaganje slike je proces bez gubitaka, koji konvertuje podatke slike iz prostornog u
domen frekvencije, gde su transformisani koeficijenti dekorelirani. Gubitak informacije
nastaje u koraku kvantizacije, a kompresija se postize u koraku kodiranja.

Tokom kvantizacije, svaki opseg se kvantizuje razliCito, zavisno od njegove vaznosti.
Da bi se postigla zadata mera kompresije, koristi¢e se grubi kvantizatori (veliki koraci
kvantizacije) da bi se kvantizovali opsezi niske energije; koristice se finiji kvantizatori
(manyji koraci kvantizacije) da bi se kvantizovali opsezi visoke energije.

Talasi¢i su u osnovi bolji od JPEG-a. Odli¢ni su za slike, muziku 1 video. Svi proizvodi
kompresije talasi¢éima su za sada vlasnicki, 1 postoji mnogo verzija koje dolaze od
komercijalnih i akademskih istrazivanja po svetu.

Osnovne prednosti talasica nad JPEG kompresijom su:

- Kompresija talasi¢ima, kao novija, primenjuje se na celu sliku, a ne blokove, pa
se pri intenzivnoj kompresiji na slici ne vide artifakti blokiranja.

- Transformacija talasi¢ima, za razliku od DCT (i DFT), ne podrazumeva
periodi¢nost. Funkcije koriSéene u transformaciji talasi¢ima su lokalizovane u
prostoru, 1 mogu se po potrebi skalirati (umanjivati). Na taj nacin sa mnogo
manje utroSenih podataka, moguce je postici isti efekat kao kod DCT 1 DFT. To
za posledicu ima i manju veli¢inu komprimovanog fajla.

- DWT se moze obaviti u samo O(n) operacija

Zbog ociglednih prednosti u odnosu na JPEG, noviji graficki fajl formati uglavnom u
kompresiji koriste talasi¢e. To vazi za formate kao Sto su PDF i DjVu, ali i1 za standard
JPEG 2000, koji umesto DCT preporucuje talasi¢e u kompresiji slika.

I pored svih prednosti talasi¢a u odnosu na JPEG, treba imati na umu da je JPEG
afirmisan standard sa mnogo raspolozivog, pa i besplatnog softvera, pa se i dalje Siroko
koristi. Takode, mnogi algoritmi kompresije talasi¢éima su patentirani, Sto otezava,

pa ¢ak i onemogucuje da se slobodno koriste u drugim softverskim projektima.

JPEG 2000

JPEG 2000 je standard kompresije slika, zasnovan na talasi¢ima. Nastao je u 2000, sa
ciljem da zameni JPEG standard iz 1992. (zasnovan na DCT). JPEG 2000 publikovan je
kao ISO standard, ISO/IEC 15444 ([3 _13]).
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Slika se (ako je u boji) prvo razlaze u tri slike u nijansama sive, koje se zasebno dalje
komprimuju.

Svaka slika se zatim deli u tzv. plocice (tiles), pravougaone oblasti koje se zatim
transformisu i kodiraju zasebno. Ploc¢ice mogu biti proizvoljne veli¢ine, a moguce je da
se cela slika tretira kao jedinstvena ploc¢ica. Sve plocice slike imaju istu veli¢inu (osim
mozda onih na desnoj 1 donjoj ivici slike). Razlog ovakve deobe je manja memorija
neophodna za dekodiranje slike. Mana takvog pristupa je umanjeni kvalitet 1 bloking
artifakti (sli¢ni kao u starom JPEG standardu).

Na plocice se zatim primenjuje transformacija talasi¢ima do proizvoljne dubine. JPEG

2000 koristi dve razli¢ite transformacije talasi¢ima:

- ireverzibilna (kompresija sa gubicima): CDF 9/7 transformacija (uvodi
kvantizacioni Sum).

- reverzibilna (bez gubitaka): verzija biortogonalne CDF 5/3 transformacije, koja

koristi samo celobrojne koeficijente, pa kvantizacija nije potrebna (odnosno,
korak kvantizacije je 1).

Posle kvantizacije obavlja se kodiranje.

JPEG 2000 ni danas nije Siroko podrzan u Web pregledacima, pa se i ne koristi Siroko

na Web-u.

DjVu

DjVu (déja vu) je format, predviden pre svega za Cuvanje skeniranih dokumenata,
posebno onih koji sadrze kombinaciju teksta, crteza i fotografija. To omogucuje da se
Citljive slike visokog kvaliteta Cuvaju u minimalnom prostoru (to je dobro svojstvo i za
koriS¢enje na Webu) [3 14,3 15].

DjVu nije u osnovi slikovni format, mada se koristi za stvaranje komprimovanih strana
knjige. Ne koristi se za slike u HTML dokumentima. On je najbolji izbor za ¢uvanje
elektronskih knjiga, nastalih skeniranjem (bilo crno-belih, bilo u punoj boji). Te
skenirane strane komprimuje da stvori vrlo snazno komprimovane fajlove. Omogucuje i
cuvanje OCR rezultata uz slike stranica, Sto €ini da se tekst u knjizi moze i pretraZivati.
Nastao je kao alternativa PDF-u. Za vecinu skeniranih dokumenata stvara manje fajlove
od PDF-a.

DjVu tehnologiju originalno su razvili Yann Le Cun, Léon Bottou, Patrick Haffner 1

Paul G. Howard u AT&T Laboratories, 1996. DjVu je slobodan format.
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DjVu deli sliku na nekoliko razli¢itih slika, 1 komprimuje ih posebno. Da bi se stvorio
DjVu fajl, pocetna slika se razlaze u tri: pozadinu, prednji plan i masku. Pozadina i
prednji plan su slike male rezolucije (na pr. 100 dpi). Obic¢no se komprimuju koristeci
algoritam kompresije talasi¢ima IW44. Slika maske je binarna, visoke rezolucije (na pr.
300 dpi) 1 sadrzi tekst. Maska se komprimuje koriS¢enjem metoda JB2 (sli¢no sa
JBIG2*). Metod kodiranja JB2 identifikuje priblizno identi¢ne oblike na strani, kao §to
su viSestruka pojavljivanja odredenog znaka u datom fontu, stilu i veli¢ini. On
komprimuje bitmapu svakog oblika posebno, i zatim kodira lokacije gde se svaki oblik
pojavljuje na strani. Tako, umesto da se slovo "e" komprimuje vise puta, komprimuje se
samo jednom, 1 pamti se svako mesto na stranici gde se ono pojavljuje.

Godine 2002, DjVu fajl format je izabran u Internet Archive®' kao format u kome ée

njen Million Book Project omoguditi koris¢enje knjiga na mrezi.

DjVu Solo 3.1 je slobodni softver za Windows koji omogucuje koriS¢enje DjVu
formata. Stvoren je 2001. u softverskoj kompaniji LizardTech. On za razli¢ite fajlove
predvida razli¢ite vrste kompresija:

- Vrlo mala veli¢ina fajlova postize se za kolor dokumente pomoc¢u kompresija
Scanned 1 Clean. Dokument se deli u prednji plan (tekst 1 oStre linije) 1 pozadinu
(boja pozadine i boje, crtezi bez ostrih linija).

- Bitonal se koristi za crno-bele slike; mnogo bolje prikazuje crteze sa
nepravilnim ivicama nego S§to to ¢ine Scanned i Clean.

- Photo kompresija stvara znatno vece fajlove (priblizno kao pola veli¢ine jpg
slike), ali je kvalitet slike uporediv sa originalnim skenom. Ova kompresija je
pogodna za fotografije i slike sa mnogo detalja. Kodira se samo pozadina, ali sa
visokom rezolucijom. Kolor mape i crtezi se dobro komprimuju koris¢enjem

Scanned 1li Clean.

3.5. Kompresija fraktalima

Fraktal je geometrijski objekat koji moze biti izdeljen u delove, od kojih je svaki slican
originalnom objektu. Ponavlja se na svakoj skali i zato ne moZe biti prikazan klasi¢nom

geometrijom. Kaze se i da je fraktal samoslican, jer je tacno ili priblizno slican delu

2 JBIG? je kompresioni standard za binarne slike, razvijen u Joint Bi-level Image Experts Group.

U Internet Archive (IA) je neprofitna organizacija koja se bavi stvaranjem i odrzavanjem slobodno
dostupne digitalne biblioteke, ukljucujuci i arhivu za World Wide Web.
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sebe samog. U mnogim slucajevima fraktal se moze generisati ponavljaju¢im obrascem,
tipi¢no rekurzivnim ili iterativnim procesom.

Teorija fraktala ima dugu istoriju. Tehnike zasnovane na fraktalima prvobitno su
koris¢ene u nekoliko oblasti obrade digitalnih slika kao §to su segmentacija slika,
sinteza slike 1 raCunarska grafika, a tek kasnije primena se proSirila na kompresiju.
Fraktal je geometrijska forma sa jedinstvenim svojstvom da ima ekstremno visoke
samostalne nepravilne detalje, uz sadrzaj vrlo malo informacija. Na bazi razli¢itih
karakteristika fraktala razvijeno je nekoliko metoda kompresije slika [3 16,3 17].
Kompresija fraktalima zasniva se na ¢injenici da su neki delovi na slici medu sobom
slicni. Omogucuje kompresiju za slike u boji od 100:1 1 ve¢u. Posebno je dobar za
fotografije prirodnih scena (drvece, oblaci, reke).

Do pre nekoliko godina, izgledalo je da su fraktali jedna od onih tehnologija sa
"velikom buduénoséu ispred nje". To je bila obe¢avajuca tehnika kasnih 1980-tih, kada
je pod nekim okolnostima komprimovala mnogo bolje od JPEG-a, svog tada glavnog
konkurenta.

Medutim, kompresija fraktalima nikada nije dostigla masovnu upotrebu. Verovatni
problem je njena pokrivenost patentima (JPEG se mogao koristiti bez ikakvih patentnih
ograni¢enja). Osim toga, kompresija fraktalima je znatno sporija od JPEG kompresije
(dekompresije se uglavnom obavljaju jednakim brzinama). Takode, popravljena mera
kompresije moze biti iluzija. Fraktali imaju veliku prednost nad JPEG-om samo na
niskom kvalitetu kompresije, koji je obiéno nepoZeljan. Cinjenica da fraktalima
komprimovane slike, kada se uvecaju preko njihove originalne veliCine, izgledaju bolje
od sli¢no uvecanih JPEG slika, predstavlja takode nebitnu razliku.

Pokazalo se i da je za najimpresivnije primere kompresije fraktalima potrebna znacajna
ljudska intervencija. Proces generisanja slike iz fraktala je lako automatizovati, ali je
obrnuta procedura, generisanje optimalnog fraktalnog prikaza iz slike, visoko
netrivijalna. Vecina slika realnog sveta ima razli¢ita matemati¢ka svojstva. Na primer,
bilo bi dobro da se planine, oblaci i drvee predstave sa nekoliko razli¢itih klasa
fraktala.

Danas kompresija fraktalima izgleda i manje bitna, jer je kompresija talasi¢ima
nadmasuje u vedini primena (za one koji su voljni da prkose problemima patenata);

osim toga, JPEG se i dalje masovno koristi.

skokesk
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Osnovni problem u koriS¢enju kompresije sa gubicima leZi u ¢injenici da se pri
naknadnim editovanjima slike, oSteCenja akumuliraju. Zato nikada ne treba
editovati ovakve slike. Edituje se original, koji se ¢uva u sirovom (nekomprimovanom)
obliku, ili u formatu koji komprimuje bez gubitaka (kao Sto su TIFF, BMP ili PNG), a
kopija sa gubicima se pravi od originala tek u poslednjem trenutku, kada hoemo da
napravimo mali fajl koji ¢emo poslati preko mreze.

Slike komprimovane sa gubicima naprosto treba tretirati kao fotokopije, a

nekomprimovane (ili komprimovane bez gubitaka) slike, kao originale.
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2. deo: Tehnike sakrivanja informacije u digitalne

radove






4. Digitalni vodeni zig

Digitalni vodeni Zig je obrazac bitova koji se ugraduje u digitalnu sliku, video ili audio
klip, ili neki drugi digitalni rad, a sadrZi neku informaciju u vezi sa tim radom. Ova
informacija obi¢no oznaCava autora ili vlasnika rada. Osnovna namena digitalnog
vodenog Ziga je zaStita autorskih prava nad digitalnim radovima. Praksu sakrivanja
informacije o radu u sam taj rad u daljem tekstu ¢e biti nazivana praksa (digitalnog

vodenog) ziga (engleski termin je digital watermarking) [4 01,4 02,4 03].

4.1. Malo istorije: Razlozi pojave digitalnog vodenog Ziga

Termin digitalni vodeni Zig vodi poreklo od vodenog ziga na papiru. Prvi takvi zigovi
na papiru pojavili su se krajem 13. veka u Italiji; verovatna namena im je bila
oznacavanje proizvodaca papira. Termin vodeni zig skovan je u 18. veku, u vreme kada
se poc¢eo pojavljivati na nov€anicama i1 vaznim dokumentima, da bi se sprecilo njihovo
falsifikovanje.
Termin digitalni vodeni Zig pojavio se zajedno sa praksom Zziga, ranih devedesetih
godina proslog veka. Osnovni razlozi nastanka prakse ziga su

- pojava digitalnih kopija i

- nagli razvoj Interneta.
Dok su muzika i filmovi ¢uvani na analognim trakama, opasnost za njihove vlasnike
nije bila preterano velika. Analogne kopije su uvek bile slabijeg kvaliteta od originala, a
kopije druge generacije (kopije kopija) bile su vrlo lose. Digitalne kopije su, medutim,
prakticno istog kvaliteta kao original. S prelaskom na digitalno Cuvanje muzike i
filmova, opasnost od piraterije dobila je dramati¢ne razmere.
Internet se mnogo koristi i za trgovinu, a zastita od krade ovde je slaba. I jo$ nesto: na
Internetu nema ambalaze! Uobicajeno oznacavanje vlasnika (tekst na kutiji ili nosiocu —
gramofonskoj plo¢i, traci,...) ovde zato ne dolazi u obzir.
Prvi pokusSaji da se digitalni sadrzaji na Internetu zastite od krade zasnivali su se na

koriSéenju kriptografije. Sadrzaj se preko mreze slao kriptovan. Samo zakonit kupac



znao je kljuc za dekriptovanje. Ako bi neko pokusao da ukrade rad, bez kljuca ga ne bi
mogao Koristiti.

Ovo resenje ima veliku manu. Podaci su zasti¢eni samo dok ne budu dekriptovani. Kada
kupac dekriptuje fajl, niko ga ne moze spreciti da ga tako dekriptovanog dalje
preprodaje.

Da bi se prava nad intelektualnom svojinom u takvim okolnostima mogla ocuvati,
intenzivno se traze nacini da se u okolnostima nedostatka ambalaZe vlasniS$tvo pojedinca
nad dokumentom oznaci, 1 u slucaju falsifikovanja i neovlaséene distribucije, moze
braniti na sudu.

Jedno vreme mislilo se da je reSenje upis u zaglavije fajla. Definisao bi se fajl format u
kome je zig deo bloka zaglavlja, neuklonjiv bez uniStavanja originalnog signala, jer deo
definicije fajl formata zahteva da vodeni zig bude unutra. Neki elektronski sistemi za
zaStitu autorskih prava predlazu ovakav mehanizam. "Digitalni vodeni zig" koji se
pomocu programa Adobe Acrobat moze staviti u PDF dokumente je jedno od mesta gde
se ovo resenje koristi. Slabost ovog reSenja je da konverzija u drugi format uklanja Zig.
Prirodno se namece ideja da se informacija o vlasniStvu smesti u same podatke
digitalnog rada (u slucaju slike, na primer, na ovaj nacin ¢e se promeniti neki pikseli).
Ovo utiskivanje informacije o vlasniStvu u sam signal je ustvari praksa ugradnje

digitalnog vodenog Ziga.

4.2. Primetan i neprimetan Zig

Digitalni vodeni zig dokumenata koji se ¢uvaju u elektronskom obliku pojavljuje se u
osnovi u dva vida — kao primetan 1 kao neprimetan (u slucaju slike vidljiv ili nevidljiv; u
sluaju zvuénog fajla, Cujan ili necujan).

Jedan primer primetnog Ziga je u video domenu, gde TV mreZe stavljaju svoj logo u
ugao slike na ekranu.

Sledi primer primetnog ziga za slike. Slika jednog manuskripta iz Vatikanskog muzeja,
koja se pojavila na Internetu, ima ugraden primetni zZig, koji podsec¢a na svoje papirnate
prethodnike [4 04, 4 05]. Ovde je obavestenje o vlasniStvu o€igledno, ali je slika van

komercijalnog znacaja.
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Slika 4.1: Primetni digitalni vodeni Zig na manuskriptu iz Vatikanskog muzeja

I primetni i neprimetni zig imaju za cilj zastitu autorskih prava i vlasniStva nad
intelektualnom svojinom, ali tu zaStitu obezbeduju na razli¢ite nacine. Primetni zig
podatak o vlasniStvu vrlo uoc€ljivo prikazuje. On, bar u principu, eliminiSe komercijalnu
vrednost dokumenta za mogucéeg kradljivca, bez umanjenja korisnosti dokumenta za
zakonite, dozvoljene svrhe.

Neprimetni zZig postoji u dokumentu na nacin koji uopsSte ne umanjuje njegov kvalitet.
On viSe pomaZe u hvatanju lopova nego u obeshrabrivanju krade. On povecava
verovatno¢u uspesnog sudskog gonjenja. Naravno, u izvesnoj meri ¢e odvratiti i
potencijalnog kradljivca, ako kod njega postoji svest 0 moguéem postojanju zZiga.

U daljem tekstu ¢e se razmatrati neprimetan digitalni vodeni Zig.

4.3. Aplikacije digitalnog vodenog Ziga

Moguc¢ih primena digitalnog vodenog Ziga je mnogo, zahvaljuju¢i njegovim brojnim
kvalitetima. On je trajno ugraden u podatke rada, i nemoguée ga je odstraniti bez

velikog narusavanja kvaliteta.

4.3.1. Pra¢enje emitovanja

Brojne su situacije u kojima postoji interes da se zna da li je odreden sadrzaj emitovan
na televiziji ili nije. Tako, oglaSavaci su zainteresovani da TV stanice emituju reklame
njihovih proizvoda sve vreme koje su oni platili. S druge strane, autori sadrzaja koji se

emituje na televiziji Zele da znaju da li je TV stanica emitovala njihov rad vise puta
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nego Sto im je platila, kao 1 da 1i neka piratska TV stanica emituje neovlas¢eno njihov
rad.

Digitalni vodeni zig daleko je lakSe cuvati u bazi sadrzaja koji bi se u ovu svrhu pratili,
nego na primer, ceo film od jednog sata. Mana reSenja ugradnje ziga u podatke

digitalnog rada je dodatna cena ove ugradnje.

4.3.2. Identifikacija vlasnika

Ugradnja ziga je nadin da se, u nedostatku bilo kakve ambalaZze, oznafe vlasnici
digitalnih radova na Internetu. Na taj nacin ¢e savesni korisnik mo¢i da pre koriS¢enja
tudeg rada, pita vlasnika za dozvolu. Sa ovom primenom u svesti, Digimarc je svoj
ugradiva¢ i detektor ziga uklju¢io u Adobe Photoshop. Tako je moguée oznaciti
vlasnis$tvo nad slikom pre njenog stavljanja na Web sajt. Takode, lako je saznati ko je
vlasnik neke slike nadene na Internetu, da bi se zatraZila njegova dozvola za koriS¢enje
(pod uslovom da je u tu sliku ugraden Digimarc-ov zig).

Treba ipak napomenuti da Digimarc-ov zig moze da se koristi samo za obaveStavanje
savesnih korisnika ko je vlasnik slike. Njega nije moguce koristiti kao dokaz na sudu,

jer nije bezbedan od neprijateljskog falsifikovanja i uklanjanja.

4.3.3. Dokaz vlasnistva

Svakako najinteresantnija upotreba digitalnog vodenog ziga je njegovo koris¢enje kao
dokaz vlasnistva u sudskom sporu. On u svakom sluc¢aju, ima kvalitete da se kao takav
koristi, bas kao Sto se otisci prstiju 1 uzorci krvi koriste kao dokaz u sudu. Naravno, za
takvu primenu, on mora posedovati odredene osobine, koje ga Cine otpornim na razlicite

neprijateljske napade, usmerene na ugrozavanje svrhe ziga.

4.3.4. Dokaz autenticnosti

Za digitalni rad koji treba da se upotrebi kao dokaz na sudu (snimak kamere za nadzor,
ili fotografija snimljena na mestu zlo¢ina), mora biti sigurno da sadrzaj posle snimanja
nije menjan. Na primer, nije suviSe teSko u programu kao S§to je Photoshop nekoga
izbrisati sa fotografije, ili izmeniti broj registarske tablice automobila.

Problem provere autenti¢nosti ovde se reSava slicno kao u kriptografiji, stvaranjem
digitalne signature. Digitalna signatura je u sustini kriptovani rezime poruke.
Tehnologiju digitalne signature je na digitalne kamere primenio Friedman, koji je

sugerisao stvaranje "pouzdane kamere", racunanjem signature unutar kamere. Kako
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samo kamera ima klju¢ za stvaranje signature, to ¢e svaka kasnija intervencija na slici

uciniti da digitalna signatura vise ne odgovara slici.

4.3.5. Kontrola kopiranja

Americki zakon dozvoljava da se TV emisije snime pomocu video rikordera, radi
kasnijeg gledanja. Kopije tih kopija, medutim, nisu dozvoljene.

Moguce resenje je da se video rikorderima dopusti da snimaju samo sadrzaj koji ima
odgovaraju¢i zig koji to snimanje dozvoljava. Ako se u sadrzaj televizijskih emisija
ugradi lomljiv zig koji se pri prvom presnimavanju uniStava, problem ¢e biti reSen,
naravno, ukoliko proizvodaci video rikordera budu ovu kontrolu hteli da ukljuce u svoje
proizvode (dodavanjem ovog ograni¢enja, proizvodaci ustvari smanjuju vrednost svojih

proizvoda).

4.3.6. Pracenje transakcija

Autor digitalnog rada moze, ako Zeli da u prodaji kopija tog rada koristi usluge
specijalizovanih Web sajtova, da pre slanja svog rada na njihove adrese, u svaku kopiju,
osim ziga koji oznacava njega kao nosioca autorskih prava, ugradi poseban zig, koji
jedinstveno oznacava sajt na koji je upucen.

Urednici Web sajtova koji Salju primerke rada kupcima, u ove kopije ¢e za svakog
mo¢i ¢e se saznati ko je to uradio.

Ova aplikacija Cesto se tretira posebno od ostalih navedenih aplikacija, zbog veceg broja

razli¢itih Zigova koji se ugraduju u jedan rad. Uobi€ajeni naziv za nju je fingerprinting.

4.4. Zahtevi za dobar Zig

Dobar neprimetni zig nije lako napraviti. On treba da zadovolji odredene, medusobno u
velikoj meri suprotstavljene uslove:
- Vernost: Promene u digitalnom radu (zbog ugradnje ziga) treba da budu
neprimetne za slu¢ajnog posmatraca.
- Robusnost: Zig treba da je otporan na uobi¢ajene operacije nad digitalnim
radom. Sta su uobiGajene operacije, zavisi od toga $ta je rad. U sluéaju slike to
mogu biti promena sjajnosti 1 kontrasta, kompresija sa gubicima, skaliranje,

rotacija, opsecanje,...
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- Sigurnost: Zig treba da bude otporan na pokusaje neprijatelja da ometu njegovu
svthu. Mogu¢i napadi su neovlaS¢ena detekcija, neovlaséena ugradnja i1

neovla$¢eno uklanjanje.

4.5. Praksa Ziga kao komunikacija

Praksu digitalnog vodenog ziga moguce je shvatiti kao komunikaciju. Na pocetnom i
zavrSnom kraju komunikacionog kanala su ugradnja 1 detekcija ziga. Svi dogadaji
vezani za rad sa Zigom od momenta ugradnje, pa do detekcije, deSavaju se u
komunikacionom kanalu. Izobli¢enja koja u kanalu digitalni rad pretrpi (uobicajene

operacije, ali i neprijateljski pokusaji da se zig ukloni) obi¢no se modeliraju kao sum.

Sum
Originalni rad n Rad sa zigom
—-—-—-wco >

Y

’Ugradnia o O :
Ziga Cw ~ Cyml|

A )
Poruka = - =
| Detekcija | Izlazna poruka
' m - Ziga my
Kljué ziga Kljuc ziga

Slika 4.2: Praksa Ziga kao komunikacija

Na jednom kraju komunikacionog kanala nalazi se wugradivac. Ulazni podaci za
ugradiva¢ su originalni rad ¢, 1 poruka Ziga m (1 moZda jo$§ neki podatak). Izlaz iz
ugradivaca je rad sa zigom c,, .

Na drugom kraju komunikacionog kanala nalaze se dva vrlo razli¢ita posmatraca: covek
i detektor Ziga. Covek svojim ¢ulima prima rad sa zigom ¢, (mozda deformisan nekim

Sumom u komunikacionom kanalu). To $to opaza dozivljava kao neSto Sto li¢i na
originalni rad.

Detektor Ziga kao ulaz prima (mozda deformisan) rad sa zigom c,, 1 mozda jo$§ neki
podatak, a kao izlaz izdaje detektovanu poruku Ziga m, . Ukoliko je zig bio robustan na
Sum kome je rad bio izloZen u komunikacionom kanalu, bi¢e m, =m .

U zavisnosti od toga da 1i se (i kako) u ugradnji i detekciji koristi originalni rad,

ugradivac i detektor mogu biti slepi ili informisani.
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Ako se u algoritmu ugradnje (radi poboljSanja njegove efikasnosti) koristi znanje o
osobinama originalnog rada (u koji se zig ugraduje), ugradnja je informisana — u
suprotnom je slepa.

Informisani detektor kao ulazni podatak (osim rada sa zigom) koristi i originalni rad.
Informaciju o ugradenom Zigu moguce je lako dobiti kombinovanjem rada bez Ziga i
rada sa zigom. Slepi detektor ne koristi informaciju o originalnom radu. U velikom
broju aplikacija detektori su slepi, jer najéeS¢e u fazi detekcije originalni rad nije
dostupan.

Ugradivac i1 detektor prikazani na prethodnoj slici su slepi, jer ne koriste na opisane
nacine originalni rad. Prikazano je reSenje u kome ugradiva¢ i detektor kao dodatni
podatak koriste klju¢ Ziga. K/juc Ziga je tajni broj, poznat samo ovlas¢enom licu. Sluzi
kao seme generatora niza pseudoslucajnih brojeva, koji se na neki nain koriste u

algoritmima ugradnje i detekcije.

75






5. Praksa ziga, steganografija, kriptografija

U sakrivanju informacija u digitalne radove i tajnoj komunikaciji, naSle su svoje mesto

tri discipline — kriptografija, praksa ziga i steganografija.

5.1. Steganografija, kriptografija i praksa Ziga

Kriptografija je disciplina koja se bavi metodama sakrivanja sadrzaja informacije od
neovlas¢enih lica.

Cilj steganografije je sakrivanje tajne poruke, tako da i samo njeno postojanje ostaje
tajna.

Praksa ziga se bavi ugradnjom poruke o autorskim pravima nad digitalnim radom u
sam taj rad, na nacin koji ne ugrozava njegov kvalitet.

Ove discipline imaju medu sobom dosta sli¢nosti, ali i razlika. Ne retko se u primeni

kombinuju.

5.1.1. Praksa ziga i steganografija

Poruka koja se ugraduje u digitalni rad, moze i1 da ne bude u vezi sa tim radom. Jasno, to
onda viSe nije (digitalni vodeni) Zig.

U praksi sakrivanja poruka u digitalne radove iskristalisale su se dve nedisjunktne
discipline: praksa ziga i steganografija. Termin steganografija vodi poreklo iz grékog
jezika (steganos=pokriveno, graphia=pisanje) i obi¢no se interpretira kao sakrivanje
informacije u drugu informaciju. To je umetnost sakrivene komunikacije. I samo
postojanje poruke je tajna.

Praksa ziga je praksa sakrivanja informacije o radu u sam taj rad. Steganografija je
praksa sakrivanja tajne informacije u bezazleni sadrzaj. Jasno, mogucée je da se u
digitalni rad sakrije i tajna poruka u vezi sa tim radom (steganografska praksa Ziga), ali i
da se u rad ugradi poruka koja nije u vezi sa radom, a nije ni tajna.

Cesto spominjan primer steganografije nalazi se u jednoj Herodotovoj pri¢i o robu,

kome je njegov gospodar Histiej (Histija) tetovirao tajnu poruku na obrijanoj glavi.



Posle tetoviranja, sacekao je da robu kosa ponovo poraste 1 tako sakrije poruku. Zatim
ga je poslao u jonski grad Milet. Kada je rob stigao u Milet, glava mu je ponovo
obrijana, tako da je upravnik grada, Aristagora, mogao poruku da procita. Ova poruka je
ohrabrila Aristagoru da digne bunu protiv persijskog kralja (Jonski ustanak).

Razlika izmedu prakse ziga 1 steganografije je daleko veca nego Sto na prvi pogled
izgleda.

Pre svega, postojanje ziga ne mora biti tajna. Vernost rada potrebna je samo iz
kozmetickih razloga. Zig treba da je neprimetan u smislu nenaruavanja estetike. Zato
izvestan poremecaj u statistici moze biti prihvatljiv. S druge strane, zahtev
steganografije je daleko oStriji: 1 samo postojanje poruke predstavlja tajnu.
Neprimetnost je uslov svih uslova. Neprijatelj ne sme ni da nasluti da poruka postoji.
Rad je vazniji od Ziga koji je u njega ugraden. Zig postoji zbog rada, i bez njega on
ne znaci niSta. Ukoliko neprijatelj u pokusaju da ukloni zig upropasti rad, tako da on
izgubi svoju komercijalnu vrednost, viSe nije bitno da li je Zig oCuvan ili nije. Zato se od
ziga ocekuje da prezivi samo one intervencije koje ne ugrozavaju kvalitet rada.

S druge strane, steganografska poruka je vaZnija od rada u koji je ugradena. Rad
sluzi samo za sakrivanje poruke. Ali, tajnost poruke je vaZnija i od same poruke.
Bilo kakve intervencije na radu treba da ucline da poruka prestane da postoji.

Steganografska poruka zato ne treba da je robusna. Ona treba da je lomljiva.

5.1.2. Steganografija i kriptografija

Kriptografija i steganografija koriste se u tajnoj komunikaciji. Cesto se kombinuju i
zajedno koriste.

Kriptografija je disciplina koja se bavi metodama sakrivanja sadrzaja informacije od
neovla$c¢enih lica. Poruka se (en)kriptuje, tako da postaje necitljiva za sve osim za onu
osobu koja ima matematicki klju¢, neophodan da se poruka dekriptuje.

Kriptovanje sakriva znacenje poruke koja se Salje. Osnovna ideja je da se koristi Sifra
koja osigurava da napada¢ ne moze da deSifruje poruku u za njega razumnom roku.
Napada¢ je svestan da poruka postoji, ali bez odgovaraju¢eg klju¢a ne moze da
odgonetne $ta u njoj pise.

S druge strane, steganografija se koristi da potpuno sakrije ¢injenicu postojanja tajne
komunikacije. Poruka se sakriva u naizgled bezazlen sadrzaj. I samo postojanje poruke

predstavlja tajnu.
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Ove dve discipline Cesto se koriste zajedno, jedno kao dopuna drugog. Poruka se
kriptuje, a zatim tako kriptovana sakriva u digitalnom radu. Da bi se mogla deSifrovati
steganografska kriptovana poruka, obi¢no se moraju znati dva razlicita klju¢a — kljuc

kriptovanja i kljuc Ziga (ustvari klju¢ steganografske poruke).

5.1.3. Praksa ziga i kriptografija

Kriptovan digitalni rad ¢e posle dekriptovanja biti isti kao $to je bio pre kriptovanja
(dekriptovanjem dobijamo rad identi¢an originalu). S druge strane, digitalni vodeni zig
trajno menja sadrzaj rada.

Kriptovanje sprecava da se rad neovlaséeno koristi. Rad moze koristiti samo neko ko je
platio za to. Uz pomo¢ kljuca, rad ¢e biti dekriptovan i moc¢i ¢e da se koristi. Posle
dekriptovanja, rad je potpuno nezasti¢en od neovlasc¢enog koris¢enja.

Rad sa Zigom moZe da koristi (gleda ili slusa) svako. Medutim, informacija o vlasniStvu
je u rad upisana trajno, sa ciljem da spreci neprijatelja da rad prisvoji (ili na neki drugi

nacin zloupotrebi).

5.2. Primeri steganografskih tehnika

Postoji vrlo veliki skup mogucih nacina sakrivanja informacije u digitalne radove. U
ovom potpoglavlju navedeno je nekoliko primera realizacije steganografskih tehnika

[5 01,5 02,5 03, 5 04].

5.2.1. Ugradnja u bitove najmanje tezine (LSB pristup)

Slika u nijansama sive se u ra¢unaru predstavlja s osam bitova informacije po pikselu.
Crnoj boji odgovara vrednost piksela 0 = (00000000),, a beloj 255=(11111111),.

Nisu svih osam bitova u opisu piksela jednako vazni. Bit najvele tezine sadrzi
najvazniju informaciju, i njegova promena je vrlo lako uocljiva; na primer, promena
ovog bita iz 0 u 1 ucini¢e da se boja crnog piksela promeni u srednje sivu, a boja sivog
piksela u belu. S druge strane, razlika u nijansi nastala zbog promene bita najmanje
tezine neprimetna je za ljudsko oko.

Matrica slike (dubine boje 8) moze se razloziti u osam matrica slike (dubine boje 1),
tako da j—ta matrica za svoje elemente ima j—te bitove slike. Ovih osam matrica
nazivaju se bit ravnima slike. [5_04,5 05].

Slede program za dobijanje i prikaz (slika 5.1) bitravni slike 'Cameraman'.

cO=double (imread ('f:\zig\Cameraman.tif'"));
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bitravni (c0);

function K=bitravni(J);

figure
for k=1:8

K(:,:,k)=bitget(J,k);

subplot (2,4,9-k);imshow (K (:, :,k));
end

Slika 5.1: Osam bit ravni slike 'Cameraman’ (poredane od bit ravni najvece, do bit ravni najmanje
teZine)

Bit ravan najvece tezine daje grubu predstavu slike — gde je originalna slika svetla, tu je
slika bit ravni bela; gde je originalna slika tamna, slika bit ravni je crna.

Bit ravan najmanje tezine izgleda kao da sadrzi samo Sum. U steganografiji je Cesta
praksa da se tajna informacija na neki nacin smesti u bitove najmanje teZine. Ova praksa
sakrivanja informacije obi¢no se naziva LSB (Least Significant Bit) pristup.

Da se ovde uneta poruka ne bi mogla lako deSifrovati (kao Sto bi mogla kada bi se
informacija upisivala bit po bit, redom s leva na desno i odozgo na dole po matrici ove
bit-ravni), dobro je krenuti od kljuca ugradnje, popunjavanjem ove matrice bitovima,
po redosledu koji je dirigovan nizom pseudoslucajnih brojeva koji se generiSe polazeci
od ovog kljuca.

Ovde treba voditi racuna i o rodendanskom paradoksu, tj. o Cinjenici da je dosta
verovatno da se 1 kod relativno kratkog niza (pseudo)slucajnih brojeva, jedan broj
pojavi visSe puta. Takav sluc€aj, poznat kao kolizija, u¢inio bi da novi unos izbriSe stari
(stari unos se time gubi).

Na prvi pogled, moguénost pojave kolizije je vrlo mala. To nazalost nije tacno.

Verovatnoca je mala samo za sasvim kratke poruke.
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Grafik na slici 5.2 prikazuje koliko brzo se smanjuje verovatnoca da se ni jedna kolizija
ne pojavi, za sliku od 200x200 piksela, u zavisnosti od broja bitova poruke. Vidi se da,
ve¢ za poruku od 200 bitova (informacija se upisuje u svaki dvestoti piksel),
verovatnoca da kolizije nece biti je 0.6, a za poruku od 400 bitova (svaki stoti piksel),
ova verovatno¢a pada na samo 0.15. To je razlog zaSto se o kolizijama mora voditi

racuna (osim mozda u slu¢aju sasvim kratkih poruka).

clear,close all %Rodjendanski paradoks
ml=500;n1=200*200;p(1)=1;
for il=2:ml

p(il)=p(il-1)* (n1-11+1)/nl;
end
figure('Color','w'),x=1l:ml;plot (x,p)
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Slika 5.2: Grafik — ilustracija "rodendanskog paradoksa"

Da bi se prevaziSao problem kolizija, dobro je pratiti indekse piksela koji su veé
koriS¢eni u komunikaciji. Ako se izabere broj koji je ve¢ koriS¢en, odmah se bira
slededi.

Jo$ jedan sigurnosni dodatak ovakvoj ugradnji je da se poruka pre upisa na prethodno
opisan nacin, kriptuje. Ovo bi iziskivalo jo§ jedan klju¢, kljuc kriptovanja (cipher
key)?.

Ova tehnika se jednostavno realizuje. Ugradena poruka je vrlo krhka, i nestaje 1 pri

najmanjim uobic¢ajenim modifikacijama slike.

5.2.2. Slika u slici

Ovo je u sustini samo joS§ jedna varijanta LSB pristupa.
Posiljalac tajne poruke tri bita najmanje tezine originalne slike zamenjuje sa tri bita

najvece tezine tajne slike. Primalac izvlaci tri bita najmanje tezine iz primljene slike,

22 Kriptovanje se moze koristiti kao dodatak i u drugim tehnikama sakrivanja podataka.
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dobijajuci tako pristup do tri najznacajnija bita tajne slike. Dok degradacija slike u koju
je ugradena druga slika uglavnom nije vizuelno uocljiva, tri bita je dovoljno da se
posalje gruba aproksimacija tajne slike.

Sledi program kojim su generisane slike 5.3, 5.4 1 5.5, koje ilustruju ovaj primer.

% Slika u slici
clear,close all
Il=imread('f:\zig\cameraman.tif"');
I2=imread('f:\zig\fishingboat m.tif');
figure ('Color','w'),subplot(l,2,1),imshow(I1l),subplot(l,2,2),imshow(I2)
Jl=double (I1); [dl d2]=size(Il) ;J2=double(I2);
Kl=bitravni (J1) ;K2=bitravni (J2);
Ldve=zeros (dl,d2);
ind=0
for k=8:-1:4
Ldve=Ldve+K1l (:, :,k)* (2" (k-1));ind=ind+1;
end
for k=3:-1:1
Ldve=Ldve+K2 (:, :,9-k)* (2" (k-1) ) ;ind=ind+1;
end
K=bitravni (Ldve) ;
Tajna=K(:,:,1)*1284+K(:,:,2)*64+K(:,:,3)*32;
figure ('Color','w'),subplot(l,2,1),imshow(uint8 (Ldve))
subplot(l,2,2),imshow (uint8 (Tajna))

Slika 5.3: Originalna i tajna slika
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Slika 5.4: Bit ravni slike — kombinacije nastale zamenom tri bitravni najmanje teZine prve slike

trima bitravnima najvece teZine druge slike.

Slika 5.5: Slika — kombinacija, i slika dobijena od njene tri bit ravni najmanje teZine

5.2.3. Nekoriscen ili rezervisan prostor u raunarskim sistemima

Sakrivanje informacije u nekoris¢en ili rezervisan prostor ne degradira digitalni rad u
¢iji nekoris€en prostor se ova informacija sakriva. Na primer, na¢in na koji operativni
sistemi smestaju fajlove obi¢no rezultuje u nekoriS¢enom prostoru koji je alociran za
fajl. Tako, pod Windows-om XP (ili 2000), disk formatiran kao NTFS, bez kompresije
obi¢no koristi veli¢inu klastera od 8 KB. To znaci da je minimum prostora koji se
alocira za fajl 8 KB. Ako je fajl veliki 1KB, tada dodatnih 7 KB ostaje neupotrebljeno.
Ovaj "dodatni" prostor moZe se koristiti za sakrivanje informacije bez pojavljivanja
traga o tome u direktorijumu. Nekori$¢en prostor u zaglavlju fajla slike ili audija moze

se takode koristiti da cuva "ekstra" informaciju.
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Drugi metod sakrivanja informacije u fajl sistemima je da se stvori skrivena particija.
Ova particija se ne vidi ako se sistem startuje normalno. Medutim, u mnogim
slu¢ajevima, izvrSavanje disk configuration utility-ja (kao $to je DOS-ov ili Linux-ov
FDISK) prikazuje skrivenu particiju. Ovo je dovelo do ideje da se stvori tzv.
steganografski fajl sistem. Ako korisnik zna ime fajla i lozinku, dopusta se pristup fajlu.

U suprotnom, u sistemu nema nikakvog dokaza o postojanju fajla.

5.2.4. Sakrivanje tajne poruke u tekstuelne podatke

Jedna mogucnost sakrivanja informacije u tekstuelne podatke je dodavanje "nevidljivih"
karaktera tekstu. Ti karakteri bi prenosili skrivenu informaciju. HTML fajlovi se mogu
koristiti da bi se u tekst ukljucili ekstra prostori (spaces), tabovi i oznake zavrsetka reda.
Web pregledaci ne prikazuju takve prostore i redove, i njih ¢e moc¢i da nade samo onaj
ko gleda izvorni HTML fajl.

Nacina na koje se poruke mogu sakrivati u digitalne dokumente je mnogo. Sledi opis
interesantnog nacina sakrivanja poruka u slike tekstuelnih podataka (skenove teksta).
Ovde ¢e biti navedena tri srodna metoda: kodiranje razmacima medu redovima teksta,
kodiranje prostorom izmedu reci 1 kodiranje izmenama u slovima.

Kod kodiranja razmacima medu redovima, linije teksta se neprimetno Siftuju navise ili

nanize (moze se ugraditi bit 1 pomeranjem linije teksta neprimetno nagore, a 0 —

pomeranjem linije teksta nadole). Za stranicu teksta sa 40 redova, na primer, to daje 2%
mogucih kodnih reci.

U kodiranju horizontalnim Siftovanjem reci, menja se prostor medu rec¢ima u redu
poravnatog (justified) teksta. U skladu sa bitom tajne poruke koja se ugraduje, menjaju
se rastojanja izmedu odabranih reci teksta u koji ugradujemo poruku. Teoretski, moguce
je menjati svako rastojanje izmedu dve reci; jedino ograni¢enje je da suma svih
pomeranja u svakoj liniji mora biti jednaka 0, tako da linija ostaje pravilno poravnata.

U kodiranju karaktera, za upis poruke mogu se koristiti male promene u slovima (na
primer, moze se neprimetno produziti vrh slova "t").

Moguce je i ova tri metoda kombinovati zajedno. Ovaj nacin sakrivanja informacije ima
jednu manu — poruka ¢e nestati ako se tekst prekuca.

Za ovakav zapis poruka vezana je jedna anegdota. 1981. godine, reprinti poverljivih
dokumenata sa sastanaka britanske vlade su se sutradan po odrzanim sednicama
pojavljivali u novinama. Pria se da je Margaret Tacer, da bi saznala ko iznosi ove

informacije, na jednoj od slede¢ih sednica svojim ministrima podelila primerke
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dokumenata koji se mogu jedinstveno identifikovati. Svaki dokument je imao razli€it
prostor medu re¢ima, koji je koriS¢en da bi se kodirao identitet primaoca. Ovo je primer

steganografske prakse ziga, tj. tajne poruke koja je u vezi sa radom u koji je ugradena.

5.2.5. Sakrivanje informacije u binarne slike

Binarne faks slike sadrze redundancu u nacinu na koji su crni 1 beli pikseli rasporedeni.

Prema preporuci ITU (International Telecommunication Union), faks slike se mogu
kodirati koriste¢i kombinaciju RL (run length) 1 Hafmenovog kodiranja. RL tehnike
koriste Cinjenicu da u binarnoj slici uzastopni pikseli vrlo verovatno imaju istu boju.
Slika 5.6 pokazuje jednu sken liniju faks dokumenta. Pozicije sa promenom boje

oznacene su sa a,.

HEEEN B

a a a. a a
0 1 2 3 4

Slika 5.6: Jedna sken linija binarne slike

Umesto da se boja svakog piksela kodira eksplicitno, RL metodi kodiraju pozicije
promene boje (a;) zajedno sa brojem RL(a,,a,,,) uzastopnih piksela koji imaju istu
boju pocev§i od a,. Hipoteticna sken Ilinija sa slike bi se kodirala sa
<ao,3>,<al ,5>,<a2,4>,<a3 ,2>,<a4 ,1>. Tako se binarna linijja moze opisati sekvencom RL
elemenata (ai ,RL(a,, ai+1)> .

Informacija se moze ugraditi u binarnu, RL kodiranu sliku modifikovanjem poslednjeg
znacajnog bita od RL(a;,a,,,). U procesu kodiranja modifikuju se duZine sekvenci
binarne slike tako da je RL(a,,a,,) parno ako je i—ti bit tajne poruke, m, =0(a
neparno ako je m, =1). To se moZe postic¢i, na primer, na sledec¢i nac¢in: Ako m, =0, a

RL(a;,a,,,) je neparno, pozicija od a,, se seli jedan piksel levo (ako je m, =1, a

RL(a,;,a,,,) parno, a,,, se pomera jedan piksel udesno).

5.2.6. Funkcije imitiranja

U ogromnoj koli¢ini informacija koje se Salju preko mreZe, ljudi ne mogu sami da prate
svu komunikaciju. Zato sluzbe koje pokusavaju da kontroliSu protok informacija sve
viSe koriste automatske sisteme za nadzor. Ovi sistemi kontroliSu komunikaciju

pracenjem kljucnih reci 1 statistickog profila poruke. Na primer, zahvaljujuéi razli¢itim
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statistickim svojstvima, moguce je automatski razlikovati kriptovane od nekriptovanih
poruka.

Wayner [5_06] je predlozio funkcije imitiranja®> koje menjaju statisticki profil poruke,
tako da odgovara statistickom profilu obi¢nog nekriptovanog teksta.

Ipak, ove funkcije mogu da prevare samo masine. Covek ¢e vrlo brzo videti da su ovako
stvoreni tekstovi potpuno besmisleni i da su puni gramatickih i tipografskih gresaka.
Nova generacija funkcija imitiranja zato omogucuje da se uz pomo¢ kontekstno
slobodnih gramatika, stvaraju tekstovi koji podsec¢aju na tekstove uobicajene

komunikacije.

» Funkcija imitiranja menja fajl A tako da on poprimi statisticka svojstva drugog fajla B. Tako, ako je
p(t, A) verovatnoéa da se neka niska ¢ pojavi u A, tada funkcija imitiranja f prekodira A tako da je

p(t, f(A))priblizno sa p(t, B) za sve niske ¢ duZine manje od nekog 7 .
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6. Svojstva ziga

Ovo poglavlje zasnovano je pre svega na sadrzaju knjige [4 01]. O svojstvima ziga

moze se naci i u drugim tekstovima, na primer u [6_01, 6_02].

6.1. Punjenje

Punjenje Ziga se za zvucni fajl definiSe kao broj bitova informacije Ziga u jedinici
vremena. Za video, to je broj bitova informacije po jedinici vremena, ili po frejmu.
Punjenje ziga za slikovni fajl definiSe se kao broj bitova informacije po fajlu.

To je parametar koji direktno utie na vernost rada i robusnost Ziga. Sto se vise
informacije ugraduje u rad, to su manje vernost i robusnost.

Za razliku od primetnih zigova ili poruka koje ne moraju da budu robusne, kod
neprimetnog a robusnog ziga, koli¢ina informacije koja se ugraduje vrlo je mala, a
zavisi od aplikacije. To je u svakom sluc¢aju najmanja koli¢ina potrebna da se izvrsi
identifikacija za koju je zig namenjen.

U aplikaciji kontrole kopiranja za video, dovoljno je da postoji bit informacije na svakih
nekoliko sekundi. Kod kontrole emitovanja, informacija je duza — treba jedinstveno da
odredi rad koji se emituje. U aplikaciji pra¢enja transakcija, informacija je jo§ duza da
bi jedinstveno identifikovala sve ucesnike u transakciji.

Informacija koja se ugraduje u digitalni rad radi zaStite autorskih prava, treba
jedinstveno da identifikuje nosioca prava. To moze biti nesto kao:

ISBN (International Standard Book Number), desetocifreni broj koji jedinstveno
odreduje svaku Stampanu knjigu;

ISRC (International Standard Recording Code), koji jedinstveno oznacava audio ili
video fajl. Sastoji se od: koda drzave (2 ASCII karaktera), koda vlasnika (3 ASCII
karaktera), godine snimanja (2 cifre), serijskog broja (5 cifara).

Uz to ¢e verovatno biti dodata godina zastite autorskih prava, dozvole i mozda joS neki

podaci. To znaci da ugrubo 70 bitova informacije treba da bude ugradeno u rad, ako je



aplikacija ziga zastita autorskih prava. Ako se poruci dodaju podaci kao Sto su digitalna
signatura, kod provere parnosti, kodovi korekcije greske,..., poruka moze da postane

nesto duza, ali obi¢no ne preko nekoliko stotina bitova [6_01].

6.2. Greske u detekciji

Detektor izvestava da li je u digitalni rad ugraden zig (i kakvu informaciju nosi). On tu
moze da napravi jednu od tri moguce greske:
- Da izvesti da rad sadrzi 7ig, iako u njega nikakav Zig nije ugraden (greska
laznog pozitivnog)
- Daizvesti da rad ne sadrzi zig, iako je zig ugraden (greska laznog negativnog)
- Da tacno izvesti da zig postoji, ali da pogresno izvesti koja je poruka ugradena
(greska poruke)
U radu sa digitalnim Zigovima, sve navedene greske mogu da se pojave. Cilj je da se

pojavljuju dovoljno retko, a da vernost digitalnog rada ostane zadovoljavajuca.

6.3. Robusnost Ziga

Zig je ugraden efikasno ako ga je moguée detektovati neposredno po ugradnii.

Jedan od osnovnih zahteva koje Zig treba da zadovolji je robusnost — Zig treba da je u
stanju da prezivi uobicajene operacije za koje je verovatno da se pojave od momenta
ugradnje, do detekcije.

Tesko je predvideti koje sve operacije e rad pretrpeti. Praviti zig koji ¢e preziveti sve
moguce operacije tesko je i skupo, ako ne i nemoguce. Treba nac¢i meru, i napraviti Zig
koji ¢e prezZiveti operacije za koje je najverovatnije da ¢e se pojaviti, a koje pri tome

zadrzavaju kvalitet rada.

6.3.1. Spreéiti...

Neke od strategija za stvaranje robusnih Zigova pokusSavaju da naprave zig koji ¢e uspeti
da prezivi ocekivane intervencije nad radom.

U ovu klasu reSenja spada redundantna ugradnja. Zig se ugraduje u rad visestruko
(ponekad na razli¢ite nacine), sa nadom da ¢e neka od ugradnji preziveti izoblienje.
Primer za ovo je ugradnja ziga belog Suma, koji bit informacije ugraduje redundantno u
prostornom domenu. Ako neko sliku opsece, u preostalom delu slike osta¢e dovoljno

informacije da se Zig moze detektovati.
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Ako se ocekuje da ¢e slika biti izlozena JPEG kompresiji, moze se primeniti neka
metoda ugradnje ziga u blokove veli¢ine 8x8 u domenu diskretne kosinusne
transformacije, na nacin koji ¢e omoguciti da zig prezivi ovakvu kompresiju. U literaturi
je predloZeno vise metoda ugradnje u DCT koeficijente, i 0 ovome ¢e biti viSe reci nesto
kasnije.

Ponekad, postoji nekoliko dobro definisanih ocekivanih izobli¢enja. Takve situacije se
¢esto resavaju prethodnim invertovanjem buducih izobli¢enja u ugradivacu. Primer koji
sledi naveden je u [4 01] u vezi sa praksom Ziga u video domenu, preciznije, u vezi sa
nacinom na koji DVD rukuje sa odnosom Sirine i visine slike (aspect ratio). Standardne
NTSC i PAL televizije imaju aspect ratio od 4:3; high—definition televizija (HDTV) ima
ovaj odnos 16:9. DVD diskovi ¢uvaju celu 16:9 sliku, a nude dva metoda za stiskanje
slike na standard 4:3 (=12:9=16:12) za TV ekrane. U letterbox formatu slika se
smanjuje da se uklopi u Sirinu formata ekrana (4:3), sa nesto crnih linija dodatih gore i
dole. U panscan formatu slika se uklapa u visinu ekrana i saseca s leva i s desna (slika

6.1).

prikaz Sirokog

16x9 ekrana

4x3 = 16x12 NTSC displej -
letterbox format

y

16 x9

podaci na DVD-u
4x3 = 12x9 NTSC displej -
panscan format

Slika 6.1: Tri displej moda za DVD

Zig za DVD mora biti ugraden u izvor sirokog ekrana (16:9), i moguce je detektovati ga
u prikazu na Sirokom ekranu. Medutim, letterbox i panscan modovi uvode izobli¢enja
koja ¢e verovatno uciniti da se ovaj zig ne detektuje. Tako, ovde postoji mali broj (dva)
izoblicenja kojima Ce slika i1 Zig verovatno biti izloZeni.

ReSenje je da se ugrade tri razlicita Ziga u rad, tj. Zig za svaki od navedena tri slu¢aja.
Prvi zig ¢e biti detektovan ako nije bilo nikakve konverzije formata. Drugi i treéi zig se
pre ugradnje (na ugradivacu) izlazu inverziji bududeg izobliCenja, tako da pri

emitovanju (letterbox ili panscan format) mogu biti detektovani.
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6.3.2. ... i lediti

Cesto nije moguée da se ta¢no predvidi koje operacije ¢e slika i Zig pretrpeti. Ponekad
zato u detektor zig stigne izoblic¢en, takav da ga nije moguce odmah detektovati.

U tom slucaju, u potrazi za Zigom treba naslutiti koje intervencije su se od ugradnje do
detekcije dogodile. Kada se odredi kojim izobli¢enjima je slika bila izloZzena, pokusava
se da se ova izoblicenja invertuju, da bi se zig mogao detektovati. Primer je rotacija
slike. Ako se otkrije ugao (@) za koji je slika rotirana, mogucée je izoblienje
invertovati, rotiranjem za — @ .

Tezak korak u invertovanju izoblicenja u detektoru je da se odredi kom izoblicenju je
slika bila izloZzena. To ponekad iziskuje da se obavi iscrpno pretrazivanje, koje ¢e
pomoc¢i da se dobije odgovor na to pitanje. Na primer, detektor ziga bi rotirao sliku za
svaki od uglova od 0° do 359° sa korakom od 1°. U nekim sluc¢ajevima nije potrebno
ispitati ovako veliki broj moguénosti, nego je moguce unapred identifikovati mali broj

kandidata izobli¢enja za koje je verovatno da su se mogla desiti.
6.4. Robusnost na razlicite klase izobli¢enja

6.4.1. Aditivni Sum

Neki procesi kojima se rad izlaze imaju efekat dodavanja slucajnog signala:

c,=c+n

gde je ¢ rad, a mslucajni vektor izabran iz neke raspodele, nezavisno od c. Na primer,
audio emisija preko radio kanala moze biti oSte¢ena belim Sumom, $to ¢e rezultovati u
smetnjama. Slicno, video emisija preko TV kanala moze pokupiti video sneg. U tim
sluCajevima, Sum je nezavisan od rada. Takvi Sumni procesi su slucajevi aditivhog
Suma.

Veliki broj tehnika ugradnje ziga metodom raSirenog spektra, zasniva se na dodavanju

aditivnog Suma radu.

6.4.2. Promene amplitude

Vecina procesa primenjenih na radove sa zigom ne modelira se dobro aditivnim Sumom.
Pretrpljene promene obicno su korelirane sa radom. Cak, mnogi procesi su
deterministicke funkcije rada. Vazan primer je promena u amplitudi:

c =Vvc

n
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¢ je originalan rad, a v faktor skaliranja. Za zvuk, to je promena u jacini zvuka. Za

sliku, to je promena u sjajnosti i kontrastu.

6.4.3. Kompresija (sa gubicima)

U kompresiji sa gubicima, deo informacije se odbacuje radi ustede u memorijskom
prostoru. Mada je ovaj gubitak informacije trajan, on je obicno prihvatljiv, jer
racunarski prikaz signala sadrzi redundancu u odnosu na ono $to je potrebno ljudskom
opazanju.

Izmedu prakse ziga i kompresije sa gubicima postoji suStinski konflikt. Idealna
kompresija sa gubicima treba da odbaci svu suvisnu informaciju, i sve perceptualno
ekvivalentne radove prevede u jedinstven komprimovan prikaz. To znaci da se posle
idealne kompresije sa gubicima ne moze desiti da dva perceptualno identi¢na rada imaju
dva razli¢ita komprimovana prikaza. Drugim rec¢ima, kompresija pokusava da ukloni
svu psihovizuelnu redundancu iz sadrzaja, a zigovi pokuSavaju da kodiraju
informaciju u toj redundanci.

S druge strane, zig treba da prezivi kompresiju. Zato rad sa zigom i isti rad bez zZiga
posle kompresije ne bi izgledali isto, tj. vernost i robusnost ziga kod idealne kompresije
sa gubicima se iskljucuju.

Na srecu, u praksi, algoritmi kompresije su daleko od idealnih i jo$ uvek je razumno
jednostavno da zig u radu prezivi kompresiju sa gubicima, uz i dalje odlicnu vernost

rada.

6.4.4. Robusnost na vremenska i geometrijska izobli¢enja

Ovo je jedna od najtezih, i zasad jo$ nereSenih oblasti u istraZivanjima prakse ziga.
Robusnost u odnosu na njih je trenutno velika oblast istrazivanja.

Sva geometrijska izobli¢enja slike mogu da se izraze sa

MER MM o
vo| le dlye] |y '

X9

LYo

gde

i } izoblienu lokaciju piksela.

} predstavlja neizoblicenu, a {
Y

U slikovnim (i video) podacima, ovoj klasi pripadaju razli¢ita izobli¢enja, medu kojima

su i translacija, rotacija, i promena dimenzije slike.
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x a b
Translacija je kompletno predstavljena vektorom [ ’} .Matrica 4= { a’} se koristi
Ve ¢

da definiSe sve druge afine transformacije:

0

s
Skaliranje se opisuje matricom [6 }, sa promenom odnosa $irine i visine (aspect

y

ratio) ako je s, # 5.

. . . cosd —sinf
Rotacija za ugao € data je matricom .

sin@ cosé

6.5. Sigurnost ziga

Sigurnost ziga se definiSe kao njegova sposobnost da se odupre neprijateljskim
napadima.
Postoje tri osnovna nivoa napada na zigove:

- neovlaséena detekcija

- neovlaS¢ena ugradnja

- neovlas¢eno uklanjanje.
Neovlas¢ena detekcija predstavlja pasivni, a neovlaséeni ugradnja i uklanjanje aktivne
napade na svrhu ziga.
U praksi ziga, neko mora imati mogucnost da detektuje, ugradi i/ili ukloni zigove, dok
drugi moraju biti ograniceni u izvrSavanju nekih, ili svih, od tih akcija.
U odluc¢ivanju ko koju operaciju sme da obavi, svet se deli na grupu poverljivih
pojedinaca (to su obi¢no ljudi kojima zig treba da koristi) i javnosti (za koju se smatra

da su potencijalni neprijatelji).

6.5.1. Neautorizovana detekcija

Najkompletniji oblik neautorizovane detekcije deSava se kada neprijatelj uspe da
dekodira poruku Ziga. Da bi se neprijatelj spre€io da realizuje ovaj tip napada na zig,
Cesto se sa ugradnjom ziga kombinuje kriptovanje — poruka se prvo kriptuje, pa tek
onda ugraduje.

Nekad je, medutim, neprijatelju dovoljno i samo saznanje da li postoji poruka ugradena
u rad. Mada je ovaj napad, pre svega, problem steganografije, postoje i druge situacije u
kojima je znanje o poruci neprijatelju dovoljno. Na primer, neprijatelju ¢e moguénost

detekcije predstavljati veliku prednost u pokusaju uklanjanja ziga.
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Treci tip neautorizovane detekcije nalazi se negde izmedu navedena dva. To je slucaj
kada neprijatelj moze da pravi razliku medu oznakama koje kodiraju razli¢ite poruke,
cak 1 ako ne zna Sta poruke znace. Znaci, za dva rada sa Zigovima, on zna da li zigovi
kodiraju iste ili razli¢ite poruke. Ovaj tip napada je problem ako neprijatelj moze na

neki drugi nacin, bez dekodiranja poruka, da sazna njihovo znacenje.

6.5.2. Neautorizovana ugradnja

Najkompletniji tip neautorizovane ugradnje deSava se kada neprijatelj sastavi 1 ugradi
svoju originalnu poruku.

Manje kompletan tip neautorizovane ugradnje pojavljuje se kada neprijatelj na neki
nacin nabavi zig iz nekog rada, i ugradi ga nezakonito (umesto nove poruke) u drugi
rad. Pri tome on ¢ak ne mora da zna kako je poruka kodirana. Interpretacija za ovakav
napad kopiranja je da je ovako ugradena poruka u drugi rad validna, ali je rad u koji
je ugradena pogresan. Kako zigovi po definiciji nose informaciju o radovima u koje su
ugradeni, poruke koje oni nose ne mogu biti pravilno interpretirane bez upuéivanja na
rad. Poruka "Ovo pripada..." (ili: "Ovo sme$§ da kopira§") odnosi se na odreden, a ne na
svaki digitalni rad. Zato rad u koji se poruka ugraduje mora biti posmatran kao
implicitni deo poruke.

Jedan drugi tip neautorizovane ugradnje je Cuveni Krejverov (Craver) napad [6 03,
6 04, 6 _05] (u literaturi poznat i pod mnogim drugim imenima: /BM-ov napad, napad
dvosmislenoscu, falsifikovanjem, corsokakom, inverzijom). On je izazvao pravu
pometnju medu ljudima koji se bave praksom ziga. Nije ni ¢udo, jer dovodi u pitanje
svrhu koriS¢enja zigova. Naime, u najatraktivnijoj primeni, dokazu vlasnistva u slu¢aju
sudskog spora, tehnika podloZzna ovom napadu je neupotrebljiva.

Uobicajeni algoritam ovog napada moZe se predstaviti slede¢im scenarijem.

Alisa** ugraduje poruku S 4 u originalnu sliku ¢,, pomocu funkcije ugradnje ¢,.
Rezultujuca slika sa Zigom je ¢, :

£,(c,,8,)=c, (6.2)
Bob koristi funkciju ugradnje &,', 1 u sliku ¢, ugraduje neku poruku ziga S,'.

Rezultujuca slika je ¢':

** Alisa i Bob su veé uobidajeni likovi u opisivanju napada u kriprografiji i praksi digitalnog vodenog
Ziga.
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gg'(e,,Sz")=c (6.3)
Ako je Bobova funkcija ugradnje ¢,' takva da za nju postoji "inverz" ¢,, ¢ijom se
primenom na sliku ¢', ugradnjom neke poruke S, dobija slika ¢, :

eg(c',S)=c,, (6.4)
onda Bob moze, sa istim argumentima kao Alisa, da tvrdi da je original njegova slika
c¢',adajeslika ¢, nastala iz nje ugradnjom poruke S, , funkcijom ugradnje ¢, .

U ovim okolnostima, kao §to Alisa moze uz pomo¢ svog detektora odredenog

funkcijom 6, da dokaze prisustvo poruke S, uslikama ¢, i c¢':

0,(c,)=S8,, 0,(c)=S5, (6.5)
isto tako Bob moZe da dokaze prisustvo poruke Ziga S, uslikama ¢, 1 ¢;:
0,(c,)=3S;, 0z(c) =S8, (6.6)
Tako sud ne¢e moci da odgovori na pitanje da li je redosled nastanka slika

LS 18, 1S: LS/

Mana algoritma ugradnje koji je podlozan napadu falsifikovanja je invertibilnost (u

ovom primeru postoje slike ¢, 1 ¢' koje tim algoritmom mogu nastati jedna iz druge —
ne zna se koja je original, a koja kopija sa zigom).
Krejver 1 njegovi koautori su u navedenim radovima ustvrdili da je najveci broj poznatih

algoritama ziga, ako ne i svi, podloZan ovom napadu.

6.5.3. Neautorizovano uklanjanje

Zig se smatra uklonjenim iz rada ako je postalo nemoguce detektovati ga. Rad time
uopSte ne mora biti restaurirani original. Dovoljno je da li¢i na original, a da ne
pobuduje detektor Ziga.

Razlikuju se dva nivoa napada uklanjanja. Napadi eliminacije uniStavaju zigove tako da
ih vise nikakav detektor ne moze naéi. Napadi maskiranja ne uklanjaju stvarno zig; oni
samo ¢ine da je za detekciju Ziga potreban detektor sofisticiraniji od postoje¢eg. Primer
je blago rotiranje slike, koje ¢e uciniti da detektor ne moze da detektuje Zig. Detektor
bolji, sofisticiraniji od postojeceg, moci ¢e da invertuje rotaciju i detektuje zig.

O napadima uklanjanja napisano je mnogo radova [6 06, 6 07]. U borbi sa takvim
napadima, kao oruzje se pojavljuju 1 benchmarking alatke — programi koji ispituju

sposobnosti ziga da odole neprijateljskom napadima. Medu takvim alatkama svakako je
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najpoznatiji Stirmark [6 08]. On za datu sliku sa Zzigom generiSe vec¢i broj
modifikovanih slika koje mogu biti koriS¢ene za verifikovanje da li ja Zig u stanju da

odoli odredenim napadima.

Izmedu robusnosti Ziga i sigurnosti prema neprijateljskim napadima uklanjanja
razlika je u osnovi u tome da u drugom slu¢aju postoji loSa namera. Mada postoje i
specijalizovane tehnike uklanjanja (na primer Jitter 1 Mosaic napadi — [6 06]),
neprijatelj moze pokusSati da odstrani zig i koriste¢i uobicajene operacije (na primer
kompresiju sa gubicima® ili promenu kontrasta na slici). Zato ée u toku daljeg teksta,
pri analizi robusnosti ziga, ponekad i takve uobicajene operacije biti nazivane

napadima (uklanjanja).

6.6. Vernost i kvalitet

Vernost je mera slicnosti izmedu signala pre i posle obrade. Reprodukcija visoke
vernosti je reprodukcija koja je vrlo slicna originalu. Reprodukcija niske vernosti
razlikuje se od originala.

Ocuvanje vernosti rada pri ugradnji je jedan od osnovnih zahteva koji se pojavljuju u
praksi ziga. Medutim, za razliku od steganografije, gde posmatra¢ ne sme ni da nasluti
da poruka postoji, zahtevi koje rad sa zigom mora da zadovolji nisu toliko strogi.
Ustvari, ovde se obi¢no odrZava neki odreden, zadovoljavajuci nivo vernosti, a da je pri
tome zadrzana robusnost.

U steganografiji, osim neprimetnosti za slu¢ajnog posmatraca, vodi se ratuna i o
statistiCkoj neprimetnosti — postojanje poruke ne sme da se nasluti ni iz ¢injenice da su
statistiCke karakteristike rada promenjene. Kod Ziga se ne mora biti do te mere iskljuciv
— statisticke promene (kao na primer povecana entropija dela rada ili celog rada) mogu
biti dopusteni.

Postoje aplikacije ziga kod kojih, u trenutku predstavljanja rada javnosti, original (slika
pre obrade) nije raspoloziv. Tada se umesto vernosti procenjuje kvalitet rada.

Kvalitet je apsolutna mera dopadanja. Visokokvalitetna slika ili melodija prosto izgleda
ili zvuci dobro. To znaci da nema vidljivih artifakata obrade. Takav rad ne mora uopste

biti verna kopija originala. Na primer, slika kojoj su podeSeni sjajnost i kontrast je dosta

% U daljem tekstu, 'kompresija sa gubicima' ¢e se kraée nazivati samo 'kompresija'
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razli¢ita od originala, a moze od njega izgledati 1 dosta bolje (biti viSeg kvaliteta). To je
primer visokog kvaliteta, a niske vernosti.

U nekim aplikacijama vaznije je da se pri ugradnji ziga ocuva vernost, a u drugim je
primaran kvalitet. Na primer, umetnik — autor slike moze da zahteva da ugradnja Ziga
bude takva da slika ostane naizgled potpuno nepromenjena. Isto vazi i za medicinske
snimke. S druge strane, u situaciji u kojoj se ne moze pristupiti originalu radi poredenja,
vernost se 1 ne moZe vrednovati, 1 tu je bitno da se zadrzi §to visi kvalitet.

Vernost rada sa zigom meri se poredenjem sa radom bez ziga. Pravilo je da se u
momentu merenja vernosti oba rada razlikuju jedino u tome §to jedan od njih ima
Zig, a drugi ga nema.

Tako, poredenje se moze obaviti neposredno po ugradnji. No, mada je ovo uvek dobro
uraditi, jo$ je vaznije uporediti ova dva rada u trenutku predstavljanja javnosti.
Ako je rad sa zigom od ugradnje do detekcije preziveo neko izobli¢enje (na pr. promenu
sjajnosti 1 kontrasta, rotaciju ili kompresiju sa gubicima), vernost se procenjuje
njegovim poredenjem sa istim radom bez ziga, koji je preZiveo to isto izoblicenje.
Vernost (a ni kvalitet) nije binarni uslov. Izmenjeni rad je vise ili manje veran originalu.
Takode, on je vise ili manje kvalitetan. Razvijene su mnoge tehnike za procenu nivoa
vernosti 1 kvaliteta.

Merenje vernosti 1 kvaliteta digitalnih radova nije jednostavno. Postoje dva tipa
procene. Kod subjektivne procene koriste se ljudi — posmatraci; kod objektivne procene

vrse se elektricna merenja.

6.6.1. Subjektivno vrednovanje

Kako su digitalni radovi namenjeni posmatranju od strane ljudi, potrebno je da promene
u njima procenjuju ljudi. U studijama koje koriste sud ljudi, vodi se racuna i o €injenici
da vizuelni 1 slu$ni osecaji variraju od pojedinca do pojedinca. Ovi osecaji se Cak i1 za
jednog pojedinca menjaju u vremenu. Zato studije koje ukljucuju ljudsko vrednovanje,
koriste veliki broj ljudi koji obavljaju veliki broj posmatranja.

U ljudskom vrednovanju vernosti i kvaliteta, kao jedinica izobli¢enja koristi se JND
(just noticeable difference, jedva primetna razlika). JND se definiSe kao nivo izobli¢enja
koji moze biti uo¢en u 50% posmatranja. Ova jedinica se obi¢no smatra za minimum
koji je generalno primetan.

Visestruki JND se u literaturi obi¢no definiSe sa 2JND=1JND od 1JND
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Uobicajeni test kvaliteta slika ljudskim vrednovanjem obavlja se tako S$to se
posmatracima predstavljaju dve po dve slike za koje oni treba da kazu koja je original, a
koja kopija (pretpostavka je da je original kvalitetniji od kopije). U ovom eksperimentu
se smatra da je pogadanje od 50% — slucajno pogadanje. Zato, ako posmatraci razliku
uoce u 75% slucajeva, takva razlika se definiSe kao 1 JND.
Eksperiment koji se Cesto koristi u ispitivanju vernosti sastoji se od grupa od po tri rada,
od kojih je jedan oznafen kao original, a od preostala dva, jedan je istovetan sa
originalom, a drugi sasvim malo promenjen. Posmatra¢ treba da zakljuci koji od ta dva
rada se razlikuje od originala.
U subjektivnom merenju vizuelnog kvaliteta i vernosti, od posmatraca se trazi da
vrednuju slike koriS¢enjem skale, usvojene standardom ITU-R Rec.500 [6 09]. To je
skala sa pet ocena:

- Ostecenja su neprimetna

- Ostec¢enja su jedva primetna

- Ostecenja su primetna, ali nisu neugodna

- Ostecenja su neugodna

- Ostecenja su krajnje neugodna
Subjektivno vrednovanje vernosti i kvaliteta je skupo 1 nije ga lako ponavljati. Iziskuje
veliki broj radova i posmatrada. Vrednovanje dugo traje jer se o€i brzo zamore.

Alternativni pristup je koriS¢enje automatizovanog (objektivnog) vrednovanja.

6.6.2. Objektivno vrednovanje

U praksi je vrlo tesko naéi objektivnu meru vernosti, a jos je teze naci objektivnu meru
kvaliteta rada. Ipak, naj¢esce 1 nije neophodno da se predvide tacni rezultati testova koji
se dobijaju ljudskim vrednovanjem. Obic¢no je dovoljno predvideti relativno izvrSenje u
tim testovima.

Objektivna mera vernosti rada sa Zigom predstavlja se nekom funkcijom D(c,,c,),
koja odreduje rastojanje izmedu originalnog rada ¢, i rada sa zigom, c,. Jedna od

najjednostavnijih funkcija rastojanja je funkcija srednje kvadratne greske (mean square

error, MSE):

MSE(eyre,) =3 3" [e, G )=o) (67)

mn -y =

(radovi ¢, 1 ¢, slike dimenzija mxn).
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MSE se Cesto koristi kao grubi test uticaja ugradnje ziga na vernost, iako se zna da daje
slabu procenu stvarne vernosti. Mera vernosti kao $to je MSE moZe da gresi bilo
podcenjivanjem, bilo precenjivanjem uocljivosti razlike izmedu dva rada.

Tako, u slucaju slike Siftovane za jedan piksel, MSE precenjuje perceptualno rastojanje.
Slika se gotovo ne moze razlikovati od originala, a MSE je vrlo veliko.

U objektivnoj proceni vernosti Cesto se koristi 1 odnos signal-Sum (signal-to—noise

ratio, SNR):
3l (i )Y
SNR(cy,c,) = — s (6.8)
ZZ[CW(i’j)_Co(iaj)]z

i=l j=1

Sto je veéi SNR, visa je vernost obradene slike, ¢, tj. obradena slika ¢, je bliza

w2

originalnoj slici ¢,. Medutim, HVS ne odgovara na vizuelni nadrazaj na jednostavan

nacin. SNR nam ne pruza uvek pouzdane ocene vernosti slike.

Objektivno vrednovanje ne daje uvek dobru ocenu vernosti slike. S druge strane,
njegova primena je daleko brZa i jednostavnija od subjektivnog vrednovanja. Osim toga,
testovi objektivnog vrednovanja mogu se po potrebi ponavljati. Zbog ovih prednosti,
objektivna procena se Siroko koristi.

U praksi je sve prisutnija tendencija da se subjektivna i objektivna procena kombinuju.

6.7. Vaznost poznavanja ponasanja ljudskog vizuelnog sistema

Ljudski vizuelni sistem (HVS) opaza spoljni svet na vrlo komplikovan nacin. Njegov
odgovor na vizuelne nadrazaje nije linearna funkcija intenziteta nekih fizi¢kih
nadrazaja, kao §to su intenzitet 1 nijansa. U HVS, vizuelna informacija se ne opaza
jednako; neka informacija moZze biti vaznija od druge.

Da bi se podaci ziga $to neprimetnije smestali sliku, treba dobro poznavati svojstva
HVS. Tako ¢e se bolje mo¢i predvideti njegove reakcije na promene u slici.

Tako, oCekuje se odgovor na pitanje koje komponente u slici su perceptualno
beznacajne (ispod praga vidljivosti). U praksi Ziga, rezultati ovih istraZivanja mogu se
koristiti kao baza za algoritme ugradnje Ziga, za identifikaciju komponenti koje mogu

biti neprimetno zamenjene podacima ziga.
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6.7.1. HVS i frekvencija

U viziji, proucavaju se odgovori HVS na tri razlicita vida frekvencije. To su prostorna,
spektralna 1 vremenska frekvencija.

Prostorne frekvencije Covek zapaZa kao Sare ili teksture. U proucavanju osetljivosti oka
na promene sjajnosti u funkciji prostorne frekvencije, doSlo se do zakljucka da je
ljudsko oko najosetljivije na promene sjajnosti u frekvencijama srednjeg ranga
(prostorna frekvenca od oko 10 ciklusa po stepenu). Osetljivost opada sa nizim i visSim

frekvencijama (slika 6.2).

I | |||| 1 ?.:::: -

Slika 6.2: Osetljivost na prostornu frekvenciju

il

|

Tako, ako je monitor racunara udaljen od ociju 50 cm (1° na 50 cm znaci oko
50tg(1”) = 0.87cm na ekranu), onda je prostorna frekvenca maksimalnog odgovora oka

fow =10 ciklusa/0.87 cm =11.46 ciklusa/ cm .

Kod slika (dvodimenzioni objekti), osetljivost oka nije zavisna samo od frekvencije
razli¢itih obrazaca nego i od njihovih orijentacija. Oko je najosetljivije na vertikalne i
horizontalne linije 1 ivice na slici, a najmanje je osetljivo na linijje 1 ivice sa
orijentacijom od 45°.

Spektralne frekvencije se zapazaju kao boje (slika 6.3). Oblast osetljiva na boje u HVS
sastoji se od tri zasebna skupa cepica; svaki skup je osetljiv na svetlost jedne od tri
osnovne boje: crvene (R), zelene (G) 1 plave (B). Zato se svaka boja koju zapazi HVS

moze posmatrati kao linearna kombinacija tri osnovne boje.

Crveno Narandiasto Zuto Zeleno Plavo Ljubicasto

Slika 6.3: Spektar vidljive svetlosti

Medutim, ljudsko oko ne reaguje u jednakoj meri na sve boje, jer u oku ima mnogo

manje ¢epi¢a B, nego G 1 R. Ono najbolje primecuje boje "srednjeg ranga", kao Sto su
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zute 1 zelene, a slabije boje na kraju spektra, crvene 1 (najslabije) plave. Jednak prikaz
crvene, zelene 1 plave dovodi do neefikasnog prikaza podataka kada je krajnji gledalac
HVS. U nekoliko sistema ugradnje Ziga u slike u boji stavlja se najveci deo signala ziga
u plavi kanal RGB slike (jer je tu ljudsko oko najmanje osetljivo).

Vremenske frekvencije oko zapaza kao pokret. Osetljivost oka rapidno opada za
frekvencije iznad 30 Hz. To je razlog zaSto se TV i filmske slike ne smenjuju brze od 60

frejmova u sekundi.

6.7.2. Maskiranje svetlos¢u, teksturom i frekvencom

Fenomen maskiranja predstavlja dejstvo na ljudska cula jednog, u prisustvu drugog
nadrazaja.

Ovo je fenomen koji je odavno izucavan. O njemu govori 1 Weber—Fechner-ov zakon —
pokusava da opise vezu izmedu fizickog i opazenog intenziteta nadrazaja.

Intenzitet subjektivne senzacije proporcionalan je logaritmu intenziteta nadrazaja.
Ovo vazi za prakticno sva ljudska cula, pa 1 za culo vida. Oko oseca svetlost
logaritamski.

Posledica: Oko bolje primecuje promene u tamnijim nego u svetlijim delovima
slike.

Jednako opazeni koraci u sjajnosti, zahtevaju da fizicka sjajnost (nadrazaj) raste

eksponencijalno. To se vidi na slede¢em primeru (slika 6.4).

300

Matrica piksela:

28 56 84 112 140 168 196 224 252
28 56 84 112 140 168 196 224 252
28 56 84 112 140 168 196 224 252
28 56 84 112 140 168 196 224 252
28 56 84 112 140 168 196 224 252
10 22 38 57 82 112 150 198 255
10 22 38 57 82 112 150 198 255
10 22 38 57 82 112 150 198 255 a & 1
10 22 38 57 82 112 150 198 255

10 22 38 57 82 112 150 198 255

200

100

o O O O O O o o o o

Slika 6.4: Ilustracija Weber—Fechner-ovog zakona

Gornji deo matrice 1 slike pokazuje linearni porast objektivne, ali logaritamski porast
subjektivne sjajnosti (¢ini nam se da sjajnost sve sporije raste). Donji deo matrice i slike

pokazuje eksponencijalni porast objektivne, a linearni porast subjektivne sjajnosti (¢ini
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nam se da sjajnost raste linearno). Desno su grafici porasta objektivne sjajnosti za
piksele gornjeg, odnosno donjeg dela matrice 1 slike.

U svetlijim oblastima manje se vide promene nego u tamnijim. Ako je pozadina svetla,
moze se dodati veéa promena, dok HVS ne primeti razliku, nego u sluc¢aju kada je

pozadina relativno tamna.

Slika 6.5: Slika 'Fishingboat'. (a) Originalna slika. (b) Slika ravnomerno o$tecena aditivnim belim

Gausovim Sumom

Slika 'Fishingboat' (slika 6.5) ravnomerno je oSteCena aditivnim belim Gausovim
uporede, na primer, tamni i svetli deo oblaka. Svetle oblasti mogu da prime viSe Suma
dok ne postane primetan. Ovo svojstvo je naslo primenu u ugradnji digitalnog vodenog
ziga.

Weber — Fechner-ov zakon datira iz sredine 19. veka. Kasnije je otkriveno da ovo
tvrdenje nije bas tacno. Istrazivanja su pokazala da prag opazanja raste sporije nego $to
je ovim zakonom dato. Danas postoje bolje funkcije promene praga opazanja.

Vise promene je moguce uneti neprimetno u teksturisane, nego u ravne oblasti.
Prag razlikovanja raste sa porastom detalja na slici. Aditivni slu¢ajan Sum je manje
primetan u aktivnoj nego u jednostavnoj oblasti slike. Ljudsko oko je osetljivije u
ravnim nego u teksturnim oblastima, gde intenzitet jako varira.

Prag razlikovanja raste sa porastom frekvence. Ovo svojstvo je nezavisno od slike.
HVS je manje osetljiv na visokofrekventni sadrzaj. Zato se u domenu transformacije
mogu odbaciti neki visokofrekventni koeficijenti sa malim magnitudama, i na taj nacin

posti¢i kompresiju podataka bez primetnog uticaja na opazanje HVS-a.
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7. Robusni algoritmi digitalnog vodenog ziga

Robusnost, kao mozda najvaznije svojstvo digitalnog vodenog ziga, Siroko je izu¢avana
tema. Do sada je predlozeno mnogo metoda za robusne zigove za slike u nijansama

sive.

7.1 Domen ugradnje

Klasifikacija algoritama digitalnog vodenog ziga obi¢no zasniva na domenu u kome se
Zig ugraduje. Tako, tehnike ugradnje su predlozene

- u prostornom domenu ([7_01]— [7_03])

- u domenu transformacije, pre svega u DCT i blok DCT ([7_04] — [7_16]),

Furijeovom ([7_17] —[7_19]) i domenu talasi¢a ([7_20] —[7_23]).

Postoje 1 "hibridne metode", kod kojih se Zig ugraduje u dva razlicita domena (na
primer, u prostornom i u domenu transformacije ([7_24])).
Ugradnja u prostornom domenu obi¢no je dosta jednostavnija od one u domenu
transformacije. Prostorni domen je "prirodni domen" za slike. Slika se javnosti
predstavlja uvek u ovom obliku. U domenu transformacije ona je jedino dok je (i ako je)
komprimovana na disku.
Ugradnja u prostornom domenu u sustini zahteva samo odredenu promenu podataka
slike — najceS¢e se to moze shvatiti kao sabiranje matrice slike sa nekom drugom
matricom.
Da bi se ugradnja obavila u domenu transformacije, potrebno je

1. prevesti sliku u domen transformacije

2. ugraditi poruku

3. vratiti sliku u prostorni domen
Da bi se takva poruka detektovala,

1. slika se prevede domen transformacije,

2. tu se detektuje poruka



Ugradnja informacije u domenu transformacije moze biti daleko robusnija od ugradnje
u prostornom domenu. Takvi metodi sakrivaju poruke u zna€ajnim oblastima originalne
slike, $to ih ¢ini daleko otpornijim na napade uklanjanja.

Ipak, treba primetiti da je takva ugradnja zaista robusna pre svega za odredenu vrstu
kompresije — onu koja se bazira na domenu u kome se ugradnja odvija. Na primer, Zig
ugraden u blok DCT domenu pokazuje dobru robusnost prema JPEG, ali ne 1 prema

kompresiji talasi¢ima.

7.2 Tehnika raSirenog spektra

U praksi ziga, veliku primenu ima ftehnika rasirenog spektra, prvobitno razvijena za
vojne potrebe. Tajne vojne poruke su slate tako da su se Sirile kroz znatno vec¢i raspon
frekvencija nego $to odgovara originalnom signalu; na celom opsegu na kome su se
prostirale, imale su vrlo mali intenzitet. Na taj nadin su ostajale neprimecene za
neprijatelja, jer su ostavljale samo utisak slabog pozadinskog Suma.

Sirenje signala je odredeno kljué¢em koga primalac mora posedovati da bi detektovao
signal. Komunikaciju rasirenog spektra je vrlo teSko ometati ili uklanjati, a verovatnoca
neautorizovane detekcije je ekstremno mala. Ovde neprijatelj nije u stanju da posalje
signal odgovarajuce snage preko tako Sirokog spektra — ometanje nije prakticno. Sli¢no,
u praksi Ziga, neprijatelj ne moze da doda odgovaraju¢i Sum da eliminiSe Zig, a da ne
upropasti rad.

Tehnika raSirenog spektra je najceS¢i nacin ugradnje ziga u digitalni rad. Ovakva
ugradnja poseduje dobre kvalitete, u smislu odrzavanja vernosti rada, uz robusnost na
veliki broj uobic¢ajenih izobli¢enja, 1 uz sigurnost na vecinu do sada kori§¢enih napada.
Veliki broj algoritama ugradnje u slike zasniva se na dodavanju neke matrice, koja
odgovara sadrzaju poruke, matrici slike. Ovde bit informacije ugradujemo preko cele
slike ili njenog velikog dela. To se realizuje tako S$to se matrica koja odgovara bitu
poruke dodaje matrici slike. Poruka zbog tako postignute visoke redundantnosti moze
da odoli 1 dosta snaznim intervencijama koje se (sa ili bez namere uklanjanja Ziga)
obavljaju nad slikom posle ugradnje.

Ugradnja tehnikom rasirenog spektra moze se obaviti bilo u prostornom, bilo u nekom
od domena transformacije. NajCeS¢e, matrica koja sadrzi poruku ima za elemente
pseudoslucajne brojeve, male po apsolutnoj vrednosti (slici se dodaje Sum). Takvih

tehnika do sada je razvijeno mnogo ([7_03], [7_05]—[7_07], [7_17], [7_28]—[7_31)).
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Medu ovim algoritmima znacajnu klasu ¢ine oni kod kojih se u sliku ugraduje beli
Gausov Sum (AWGN). Jednoj takvoj tehnici, Cox i1 dr. u [4 01] su posvetili dosta
prostora (pre svega su se skoncentrisali na ugradnju u prostornom domenu). U daljem
tekstu ¢e ovi zigovi biti zvani zigovi belog Gausovog Suma.

Postoji 1 drugacija klasa algoritama, koja se takode moze svrstati u tehnike raSirenog
spektra. Bit poruke se ugradi u jedan ili nekoliko koeficijenata u domenu
transformacije. Po povratku slike u prostorni domen, ugradeni podaci se Sire preko cele
slike (ili preko bloka, u slucaju ugradnje u blok u domenu transformacije). To ¢ini zZig

otpornim prema mnogim (posebno lokalnim) oStec¢enjima.

7.3 Informisana i slepa detekcija i ugradnja

Postoji 1 klasifikacija algoritama ziga zasnovana na potrebi raspoloZivosti originalne
slike u vreme detekcije:

- Algoritmi sa informisanom detekcijom zahtevaju prisustvo originalne slike u

detektoru.

- U algoritmima sa slepom detekcijom, detektori ne iziskuju originalnu sliku.
Algoritmi sa informisanom detekcijom ([7_05] — [7_07]) u danaS$nje vreme se retko
koriste, 1 kadgod je to moguce (u zavisnosti od aplikacije ziga), zamenjuju se slepom
([7_01], [7_02], [7_14], [7_16], [7_23], [7_25] — [7_27]). U nekim aplikacijama,
prisustvo originalne slike u detektoru je posebno nepozeljno. To se pre svega odnosi na
zigove koji se koriste pri dokazivanju vlasniStva u sudskom sporu. Informisana
detekcija ovde obicno dovodi do invertibilnosti algoritma, mogucénosti reverznog
inZenjeringa 1 cuvenog Krejverovog napada (videti potpoglavlje 6.5.2 Neautorizovana

ugradnja).

Algoritmi ugradnje takode mogu biti slepi 1 informisani. Za razliku od slepih,
informisani algoritmi pre ugradnje ispitaju okolnosti — vezu izmedu digitalne slike 1
poruke koja se ugraduje, 1 u skladu sa tim okolnostima po potrebi koriguju obrazac koji
se dodaje slici. Na taj naCin mogu se uciniti znatne ustede u potrebnoj snazi ugradnje.
Mnogi savrSeniji algoritmi informisane ugradnje razvijeni su na bazi ¢uvenog rada
Koste (Max Costa) "Writing on Dirty Paper" ([7_33]).

Kosta polazi od sledece situacije iz svakodnevnog Zivota.
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Zamislimo list papira prekriven nezavisnim trunkama prljavstine sa normalno
raspodeljenim intenzitetom. Pisac zna lokaciju i intenzitet komadica prljavstine, ali
¢italac ne moZe da napravi razliku izmedu njih i tragova mastila koje je ostavio pisac.
Kosta razmatra problem pisanja poruke po takvom papiru, tako da se potrosi za to
najmanja koli¢ina mastila, potrebna da kasnije ¢italac moze da procita poruku. Kaze da
je, pri pisanju simbola (na primer slova “A”) na prljavom papiru, najbolje to uciniti
prilagodavanjem tog simbola komadi¢ima prljavstine koji su ve¢ prisutni na papiru
(informisano pisanje).

U kontekstu prakse ziga, prljavi papir je digitalni rad u koji se zig ugraduje — poznat je
ugradivacu (piscu), ali ne 1 detektoru (Citaocu). Ako postoji visSe kodova za svaku
poruku, moZe se odabrati onaj koji najviSe odgovara radu u koji se ugraduje, i
tako ukloniti ometanje stvoreno originalnim radom (prljavim papirom). Za tehniku

ugradnje ziga koja se na taj nacin realizuje koristi se naziv informisano kodiranje.

7.4 Nekoliko primera algoritama digitalnog vodenog ziga

Koch i Zhao ([7_04]) autori su jednog ranog algoritma. Da bi digitalni vodeni zig
ucinili robusnim prema JPEG kompresiji, ugradili su ga u 8x8 blokove u DCT
domenu. Ugradnja bita informacije u DCT blok se u ovom algoritmu obavlja na slede¢i
nacin.

Unapred se odrede pozicije (u,,v,) i (u,,v,) u DCT bloku (iste za sve blokove slike),
koji ¢e wucestvovati u ugradnji. Biraju se pozicije koje odgovaraju srednjim
frekvencijama. Pozicije visokih frekvencija (ispod sporedne dijagonale bloka) nisu
pogodne za ugradnju, jer tu ugradena poruka verovatno ne bi prezivela kvantizaciju. Ne
preporucuje se ni ugradnja u koeficijentima niskih frekvencija (u blizini DC elementa),
jer bi tu ugradnja bila previse uocljiva.

Jedan blok kodira "1" ako za koeficijente na odgovarajué¢im pozicijama, d(u,,v,) i
d(u,,v,) vazi |d(u,,v, > du,,v,)|, a "0" ako |d(u,,v, |<|d(u,,v,)|. Ako u startu
koeficijenti ne zadovoljavaju ovaj odnos, treba im zameniti vrednosti, tako da odnos
vazi. Da bi se posle kompresije ovaj odnos ocuvao (tj. da bi zZig bio robusno ugraden),
ponekad se ugradnja dodatno pojaca tako Sto se razlika vrednosti pri ugradnji poveca
(veéem koeficijentu se doda jo§ neko x > 0. Sto je x veée, algoritam ¢e biti robusniji

prema JPEG kompresiji, ali po cenu kvaliteta slike.
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Ovaj algoritam omogucuje da se ugradi onoliko bitova koliko slika ima blokova. Tako,

u sliku veli¢ine 256x256 bitova moguce je ugraditi 32x32=1024 bita informacije.

Cox i dr. objavili su nekoliko radova ([7_05, 7 06, 7 07]) u vezi sa ugradnjom u
domenu transformacije (transformacija se primenjuje na celu sliku). Radovi u vezi sa
ovim algoritmom cesto su citirani od razli¢itih autora, 1 predstavljaju pocetak koriS¢enja
tehnike raSirenog spektra u praksi digitalnog vodenog ziga (videti i novinski ¢lanak
[7 32]). Autori predlazu ugradnju u DCT domenu, mada napominju da je moguce da se
koristi i neki drugi domen (na primer, Furijeove ili transformacije talasi¢ima). Oni
ugraduju poruku u n koeficijenata sa najve¢im magnitudama, tako §to se svakom od tih

koeficijenata dodaje pseudosluc¢ajan broj x, (i=12,..,n), izabran u skladu sa
raspodelom N(0,1), pomnozen nekim faktorom snage «; .

Povratkom slike u prostorni domen, promena svakog DCT koeficijenta $iri se preko cele
slike. Autori tvrde da ovaj zig prezivljava i najintenzivniju JPEG kompresiju. Mana ove
tehnike je informisana detekcija, tj. zahtev da originalna slika (bez ziga) bude

raspoloZiva u detektoru.

Wang i Kuo [7 20] prime¢uju da ugradnja u DCT koeficijente stvara zig koji nije uvek
robustan prema kompresiji talasi¢ima. To pre svega vazi za algoritme sa ugradnjom u
8x8 DCT blokove. Oni sugeriSsu ugradnju u izabrane koeficijente transformacije

talasi¢ima, da bi zig preziveo ovu kompresiju.

Miller i dr. u svojim novijim radovima [7 34 — 7 37] predstavljaju jednu efikasniju,
ali sloZeniju tehniku ugradnje Ziga. Oni ugraduju » bitova poruke u sliku sa n 8x8
blokova. Pri tome koriste tehniku raSirenog spektra, poboljSanu informisanim
kodiranjem. To se realizuje pomo¢u koda prljavog papira, u kome je svaka poruka
predstavljena velikim brojem mogucih obrazaca, i u zavisnosti od vrednosti korelacije

slike sa njima, donosi se odluka koji medu njima ¢e biti koris¢eni u ugradnji.
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8. Zig belog Gausovog Suma

Grupa tehnika raSirenog spektra zasniva se na sabiranju matrice slike sa nekom
matricom koja sadrzi poruku. Kasnije, u fazi detekcije, ispituje se prisustvo takve
matrice u slici u kojoj se zig trazi.

U ovom poglavlju uvodi se jedna klasa tehnika, zasnovana na ugradnji belog Gausovog
Suma, sa detekcijom zasnovanom na korelaciji.

Algoritam ugradnje i1 detekcije koris¢en u daljem radu, preuzet je iz [4_01]. Nastavak
rada (poglavlja 9 — 13) je originalni rezultat ove disertacije. U poglavlju 9 odreduje se
optimalna snaga za efikasnu ugradnju. Poglavlja 10 — 12 bave se snagom ugradnje za
zig koji ¢e biti izlozen ocekivanoj kompresiji (sa gubicima). U poglavlju 13 razmatra se
robusnost prema drugim uobicajenim (valumetrijskim i geometrijskim) izobli¢enjima

slike ([8 01]).

8.1. Ugradnja (jedan bit informacije)

Sliku u nijansama sive, veli¢ine mxn piksela mozemo predstaviti matricom c,

dimenzije mxn ili (§to je u sustini isto) vektorom dimenzije m-n.*® Komponente
matrice (odnosno vektora) slike su vrednosti piksela — celi brojevi iz skupa
{0,1,2,...,255}.

U takvu sliku ugradujemo bit poruke na sledec¢i nacin:

Polaze¢i od unapred zadatog kljuca Ziga (koristi se kao seme generatora

pseudoslucajnih brojeva), generiSe se referentni obrazac r,. Referentni obrazac je

vektor pseudoslucajnih brojeva dimenzije slike (m-n), sa koordinatama iz

standardne normalne (Gausove) raspodele (tj. koordinate mu podleZu raspodeli

N(0,1) ). Matematicko ocekivanje njegove norme (intenziteta) je vm-n.

26 U daljem tekstu ée se termini vektor slike, matrica slike i slika koristiti kao sinonimi (onda kada to ne
bude stvaralo zabunu).



Ako se ugraduje binarna jedinica, referentni obrazac se dodaje slici; ako se ugraduje
binarna nula, on se oduzima od slike.

Referentni obrazac r, predstavlja vektor fiksnog intenziteta; ovaj intenzitet obi¢no nije
odgovaraju¢i (nekad je prejak, a nekad preslab, zavisno od situacije u kojoj se
primenjuje). Zato se pre ugradnje poruke, referentni obrazac prvo pomnozi nekim

unapred odredenim koeficijentom snage ugradnje o >0. Rezultat o -r, naziva se

vektor poruke.
Tako, ugradnja bita poruke (binarne jedinice ili nule) u sliku ¢, obavlja se na sledeci
nacin:

¢, =¢c,ta-r,, C,o=C—Q-r, (8.1)

w0

gdesu ¢, 1 ¢, vektori koji nastaju pri ugradnji u sliku binarne jedinice, odnosno nule.

Rezultujuée vrednosti u matricama se pri snimanju na disk "udevaju" u dopustive
vrednosti piksela slike. Zato je konac¢ni efekat ovih operacija

¢, =lc,+a-r,l, C,o=lc,—a-r,l (8.2)
Oznaka [ ]; je za "udevanje" koordinata rezultuju¢eg vektora u 8-bitne vrednosti, tj. u

vrednosti iz skupa {0,1,2,...,255} . 27

8.2. Detekcija

Da bi odgovorio da li je u neku sliku (¢) ugraden zig, detektor polazi od kljuca ziga
(istog kao u ugradivacu). Iz kljuc¢a se generiSe referentni obrazac r, (isti kao kod
ugradivaca). Izlaz iz detektora je detektovana poruka ziga.

Provera da li je takav referentni obrazac ugraden u sliku ili nije obavlja ratunanjem

neke forme korelacije vektora slike c¢=(c,.c;,...,c,,) 1 referentnog obrasca

r.=(r,,r ",..) — l1zraCunata vrednost korelacije z(c,r,) poredi se zatim sa

w w12 w22 " wmn

unapred odredenim pragom v . Detektor Ce izvestiti:

- porukaje 1 ako  z(e,r,)>7
- porukaje 0 ako  z(c,r,)<-t (8.3)
- nema poruke ako |z(c, rw)| <r

7 Ova primedba vazi za sve rezultate operacija — matrica slike pri snimanju na disk prolazi uvek kroz

ovaj proces "udevanja" u dopustene vrednosti.
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Najcesce koris¢ene mere korelacije su:

Linearna korelacija

le(e,r,

coer
> w) =
Il I

(8.4)

(e je oznaka skalarnog proizvoda, a || || —norme vektora)

Normalizovana korelacija

nc(e,r,) = = cos(c,rw) (8.5)

cer,
el I
Korelacioni koeficijent

ce(e,r,) = nc(E,r_W) (8.6)

T sr
, r,=r,—r, ,

w w

sr

c=c—c¢

r=arareaten) 4y 2O e et ) ()

mn mn

U algoritmu u daljem radu koristice se linearna korelacija.

8.3. Duza poruka

Duza poruka (viSe od jednog bita informacije) moze se u sliku ugraditi na razlicite
nacine.

Ugradnja bitova poruke jedan preko drugog: Celoj slici dodaje se vektor poruke
dimenzije slike, koji odgovara prvom bitu; zatim se generiSe (i dodaje slici) sledeci
vektor poruke, koji odgovara slede¢em bitu,...

Ugradnja u podslike: Slika se deli u disjunktne podslike, u koje se zatim upisuje po
jedan bit poruke. Podslika je proizvoljan podskup piksela slike (ona moze, ali ne mora,
biti sastavljena od susednih piksela). Detektor ¢e sliku podeliti na iste podslike kao
ugradivac, 1 u svakoj od njih traziti bit poruke.

Moguce su razli¢ite varijante navedena dva metoda. Na primer, moguce je u svaku

podsliku uneti nekoliko vektora poruke (svaki za po jedan bit poruke).

8.4 Robustan algoritam i robustan Zig

Uslov robusnosti nije binarni: jedna tehnika je manje ili viSe robusna od druge. S
druge strane, tehnika moze da bude robusnija od druge u odnosu na neku klasu napada,

a manje robusna u odnosu na neku drugu. Uobicajeno je da se robusnim smatraju one
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zadrzavaju dobar nivo vernosti.

Svi u prethodnom poglavlju spomenuti algoritmi su robusni. Ni algoritam ziga belog
Gausovog Suma nije izuzetak — on pokazuje dobre karakteristike robusnosti prema
mnogim napadima uklanjanja.

Jasno, nije svaki poseban Zig ugraden robusnom tehnikom — robustan: takav Zig
mora biti ugraden dovoljno snazno. Medutim, prejako ugraden Zig unistice kvalitet
slike. Zato je vazno naci pravu meru za snagu ugradnje.

To je tema ovog rada: ovde se ne predstavlja novi algoritam Ziga, nego se za dobro
poznat, robustan algoritam, odreduje optimalna snaga ugradnje —minimalna, koja
sa verovatno¢om od prakticno 100% osigurava detektabilnost posle o¢ekivanog napada.
Ovaj rad nastao je kao rezultat traganja za merom snage ugradnje ziga koji bi bio
robustan prema ocekivanoj kompresiji. Precizno, koliko zig treba snazno ugraditi u
sliku koja ¢e zatim biti izlozena poznatoj (na pr. DjVu ili JPEG) kompresiji, da bi ostao
detektabilan u komprimovanom fajlu. To je razlog §to je najveci deo teksta posvecen
napadu kompresije. Samo se poglavlie 13 (Zig belog Gausovog §uma i druge

modifikacije slike) bavi ugradnjom, robusnom prema drugim napadima.

8.5. Beli Gausov Ssum

Sum se definise kao slu¢ajan ili ponavljajuéi dogadaj koji zamagljuje ili ometa korisnu
informaciju. Jasno, Sum se moze predstaviti vektorom.

Vektor Suma je beo ako su vrednosti njegovih koordinata nekorelirane i imaju jedini¢nu
varijansu. Beli Sum mora imati nula autokorelaciju sa sobom u prostoru, osim za
pomeranje (Siftovanje) jednako nuli. Obrnuto, ako autokorelacija signala ima ta svojstva
(0 osim za 0 §ift), signal je beo.

To Sto je signal nekoreliran sa svojom Siftovanom kopijom ne ograni¢ava vrednosti koje
on moze da ima. Svaka raspodela vrednosti je moguéa. Na primer, binarni signal koji
uzima samo vrednosti +1 i1 -1 bi¢e beo ako je sekvenca ovih vrednosti statisticki
nekorelirana. Sum koji ima neprekidnu raspodelu, kao §to je normalna raspodela, takode
moze biti beo.

Cesto se pogresno misli da je Gausov Sum (Sum sa normalnom raspodelom) neophodno
beli Sum. Dva svojstva (beo 1 Gausov) ne povlace jedno drugo. Beli Gausov Sum je
dobra aproksimacija za mnoge situacije iz realnog sveta.

Aditivan sum je Sum koji se dodaje radu.
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Aditivan beli Gausov sum (AWGN) je aditivan Sum koji je istovremeno beo 1 Gausov.
Ovde uvedeni referentni obrazac predstavlja obrazac belog Gausovog Suma. U praksi se
generiSe pomoc¢u Matlab funkcije randn (svaki element se dobija kao izlaz generatora

pseudoslucajnih brojeva, sa standardnom normalnom raspodelom).

8.6. Geometrijska interpretacija slike i referentnog obrasca

Slika dimenzija mxn, ¢ije vrednosti piksela pripadaju skupu {0,1,...,255}, moze se
posmatrati kao tacka (vektor) u realnom vektorskom prostoru dimenzije m-n.
Medutim, koordinate tih vektora uzimaju samo celobrojne vrednosti od 0 do 255.
Rezultati operacija nad vektorima, ukoliko nisu celobrojne vrednosti iz ovog skupa, po
izvrSenim operacijama "udevaju" se u ove vrednosti. Tako, mogucih slika dimenzije
mXn U nijansama sive ima ogroman, ali ipak konacan broj: 256™".

Najveci broj vektora — tacaka iz ovog skupa ne predstavlja nikakvu "prirodnu" sliku.
Ove slike obi¢no imaju veliku prostornu redundancu, jer susedni pikseli u najve¢em
broju slucajeva imaju vrlo bliske vrednosti.

Referentni obrasci takode su vektori prostora R™ . Njihove vrednosti koordinata nisu
brojevi iz skupa {0,1,...,255}, nego iz raspodele N(0,1) (pozitivni 1 negativni realni
brojevi, uglavnom mali po apsolutnoj vrednosti).

Na slici 8.1 predstavljeni su primeri slike i1 referentnog obrasca.

Slika 8.1: Primeri originalne slike i referentnog obrasca

Koliko je matrica referentnog obrasca razli¢ita po svojoj prirodi od matrice slike
pokazuje sledeci test, kojim se dobija grafik autokorelacije za sliku i za referentni
obrazac, Siftovano od jednog piksela, pa do polovine $irine matrice (slike 8.2 1 8.3). Vidi
se da je slika visoko korelirana sa sopstvenom Siftovanom verzijom, za razliku od

referentnog obrasca, koji je sa svojim Siftom prakticno nekoreliran.

113



Ovde je koriS¢ena mera normalizovane korelacije, kao ociglednija — normalizovana
korelacija dva vektora jednaka je kosinusu ugla medu njima. Ako je jednaka +1 ili —1,
vektori su kolinearni (pa zato i visoko korelirani). Ako je 0, oni su medu sobom

ortogonalni (pa time i nekorelirani).

: 06+ 1
04r 1
02r 1
ol ]
D2+ 4
04 J
OB} 4

gk J

K] L 1 1 1 1 1
0 20 40 60 a0 100 120 140

Slika 8.2: Ilustracija koreliranosti slike sa sopstvenom S§iftovanom verzijom, za sliku 'Cameraman'
(dimenzije 256 x 256). Apscisa predstavlja 3ift originalne slike; ordinata prikazuje vrednost
normalizovane korelacije

... 11sto to za referentni obrazac:

1
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Slika 8.3: Ilustracija koreliranosti vektora belog Gausovog Suma sa svojom Siftovanom verzijom

Moze se videti da je razlika korelacije za sliku i za referentni obrazac sa sopstvenim
Sifrovanim verzijama velika. Za sliku, ¢ak i za veliki $ift nije manja od 0.7, dok je za
referentni obrazac u navedenom slucaju ne veca od 0.015.

Na slikama 8.4 1 8.5 prikazane su vrednosti korelacije izmedu dve slike, i izmedu slike 1

referentnog obrasca.
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Slika 8.4: Korelacija dve razli¢ite slike (dimenzije slika su 256 x256); na grafiku je prikazana
vrednost normalizovane korelacije za prvih 1, 2, ..., 256 kolona matrica slika
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Slika 8.5: Korelacija slike i referentnog obrasca (dimenzije su 256 x 256 ); na grafiku je prikazana
vrednost normalizovane korelacije za prvih 1, 2, ..., 256 kolona matrica

Na osnovu prethodnih slika moze se zakljuciti:

- Cak i razligite slike su uglavnom medu sobom visoko korelirane. Sli¢an rezultat
vrednosti korelacije dobija se za sliku 1 njenu Siftovanu verziju. Jedino za vrlo
mali Sift (ne veéi od 10) korelacija slike sa sopstvenim S§iftom je vrlo visoka
(preko 0.9). Vedi sift dovodi do korelacije priblizno iste sa vredno$¢u za razlicite
slike.

- Referentni obrazac je prakti¢no potpuno nekoreliran 1 sa sopstvenim Siftom, 1 sa
proizvoljnom slikom (takode i sa drugim referentnim obrascem) — vrednosti

normalizovane korelacije sasvim malo odstupaju od nule.
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3. deo: Optimalna snaga ugradnje

U ovom delu dati su originalni rezultati nastali u pokuSaju da se odredi optimalna

snaga ugradnje.






9. Odredivanje snage za efikasnu ugradnju

Zig je ugraden efikasno ako je detektabilan neposredno po ugradnji.

Ako se poruka moze detektovati u slici koja je posle ugradnje bila izlozena nekom
napadu uklanjanja, kaze se da je zig robustan prema pretrpljenom napadu.

U potpoglavlju 9.1 odreduje se minimalna vrednost koeficijenta snage (« ) za efikasnu

ugradnju jednog bita poruke, a u potpoglavlju 9.2 — za duzu poruku.
9.1. Efikasna ugradnja jednog bita poruke

9.1.1. Vaznost dobrog izbora « i

Koeficijent snage ugradnje o i prag detekcije 7 direktno uti¢u na efikasnost ugradnje.
Ukoliko se Zig ugradi snazno (sa velikim « ), mo¢i ¢e se dostic¢i ideal 100% efikasne
ugradnje. Medutim, to moze da loSe uti¢e na kvalitet slike, 1 da promene na njoj nastale
ugradnjom ziga postanu primetne.

Jasno, ako se smanji prag detekcije 7 (postavi se da bude blizak, ili ¢ak jednak nuli),
ugradnja ¢e automatski biti efikasnija (detektor ¢e u znatno ve¢em procentu slucajeva
ugradnje detektovati zig u slici). ZaSto onda uopSte imati prag 7? Ako je 7=0,
detektor nikada nece izvestiti da poruke nema. Izvesti¢e uvek da je zig ugraden — cak i
kada nije. Tako, ako je prag r premali, verovatnoc¢a laznog pozitivnog ¢e porasti.

Vrlo je vaZzno prona¢i meru — odrediti koeficijent « 1 prag z, tako da verovatnoce
laznog negativnog (neefikasna ugradnja) i laZznog pozitivnog (slucaj kada detektor
odgovara da je zig ugraden u sliku kada to nije tacno) budu prihvatljivo male. Takode i

da zig ne bude ugraden prejako, da se ne bi ugrozila vernost.

9.1.2. Odstupanje /c(c,,r) od nule — parametar o,

U pronalazenju takve mere optimalne ugradnje, polazi se od poznatih Cinjenica za

normalnu raspodelu:



0.0 01 02 0% 04

Akosu X, ~ N(u,,0,), X, ~ N(u,,0,”), onda ée njihova linearna
kombinacija takode biti normalno raspodeljena:

aX, +bX, ~ N(ay, +bp,,a’c,> +b,0,>) ©9.1)

Funkcija gustine verovatnoée za normalnu raspodelu N(u,o”)data je

formulom

e la—p)?/(20%) _ %!IJ(E—_E)

a

flz) = 7=

1 prikazana na slici

(9.2)

Za podatke iz raspodele N(u,0°) vazi Pravilo 68-95-99,7 (empirijsko
pravilo):
- 0ko 68% vrednosti nalazi se u intervalu  (u—o,u+0),
- 0ko 95% vrednosti nalazi se u intervalu  (u#—-20,u+20), 9.3)
- 0ko 99,7% vrednosti nalazi se u intervalu  (u# —30, 1 +30)
Suma kvadrata k standardnih normalnih sluéajnih promenljivih je z° (Hi-

kvadrat) promenljiva sa k stepeni slobode. Matemati¢ko ocekivanje joj je & .

U tekstu koji sledi, za slike i referentne obrasce bi¢e koris¢ene sledece oznake:
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¢, —originalna slika (odnosno slika u koju referentni obrazac r, nije ugraden)

¢ - slika koja je ulaz u detektor (u nju mozda jeste, a mozda i nije ugraden

obrazac r, )
r, —referentni obrazac koji se ugraduje

r —proizvoljni referentni obrazac



Sve koordinate proizvoljnog referentnog obrasca r = (r(1),7(2),...,r(mn)) podlezu
raspodeli  N(0,1). Matematicko ocekivanje za ||r|| je Amn. Za sliku

¢, =(c,(1),¢y(2),...,c,(mn)) 1referentni obrazac r, linearna korelacija je

mn

Zco (i) (i)

coor T

le(ey,r) = 9.4)

e
Zato lc(c,,r), kao linearna kombinacija slucajnih promenljivih r(1),7(2),...,r(mn)

uzima vrednost iz normalne raspodele N(0,c; ), gde je:

e ) +(e(2))’ +t (o (mm)’ _ E(e,)

mn mn

(9.5)

Ic
Vazii:

— uintervalu (-o0,.,0,)  nalazi se 68% vrednosti linearne korelacije,

— uintervalu (-20,.,20,.) nalazi se 95% vrednosti linearne korelacije,

— uintervalu (-30,,30,.) nalaze se gotovo sve vrednosti linearne korelacije.

9.1.3. Odredivanje koeficijenta snage ugradnje «

Na osnovu empirijskog pravila, sa verovatno¢om 0.997 ("skoro 1") je |Zc(c0 ,7,)

<30,
Parametar o, (standardna devijacija uzorka linearnih korelacija originalne slike sa

referentnim obrascima) predstavlja osnovu za pravilno odredivanje parametara o 1 7,
za efikasnu ugradnju.
Potrebna snaga ugradnje najveca je
- kada lce(c,,r,) = —30,,, a ugraduje se binarna jedinica i
- kada lce(c,,r,) = 30,,, a ugraduje se binarna nula
Zato, ako se uzme
a=30,+7, (9.6)
sa vrlo velikom sigurno$c¢u ¢e Zig biti efikasno ugraden.
Takva ugradnja kod koje se & unapred odredi iz parametra o, , pa obrazac ugradi u

sliku tom snagom (ne uzima se u obzir koja je vrednost linearne korelacije slike sa

referentnim obrascem koji se ugraduje), naziva se ugradnja fiksnom snagom.
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Fiksna snaga ugradnje ima veliku manu: obi¢no je dosta veca nego §to je to neophodno.
Zato se Cesto u odredivanju vrednosti «, osim ¢, uzima u obzir i vrednost linearne
korelacije slike sa obrascem koji se ugraduje. U ovom slucaju se kaze da se u
algoritmu podesava snaga ugradnje.
Neka je le(cy,r,)=1. Ako [ <7 1 ugraduje se binarna jedinica, treba uzeti a =7 /.
Ako [>17,bi¢e a =0 (nije potrebno da se bilo Sta ugraduje). Znaci,
- ako se ugraduje binarna jedinica, bira se « = max(r —/,0) 9.7
- ako se ugraduje binarna nula, bira se a =max(t +1,0). (9.7")

Ugradnja snagom « Cini na slici srednju kvadratnu gresku

m n

MSE(y e) == 3 [e () -6, 6F == 3 3 [, )T 9.8)

11/1 11/1

9.1.4. Izbor praga detekcije r

Da bi se izbegla greska laznog pozitivnog, 7 treba da bude veée od najvece vrednosti
korelacije koju slika moze da ima sa referentnim obrascem koji u nju nije ugraden.

Ako se uzme 7 =30, , vrednost linearne korelacije originalne slike (¢, ) sa referentnim
obrascem bice skoro sa verovatnotom p =1, u intervalu (—z,7). Drugim re¢ima, bice
skoro 100% sigurno da detektor nec¢e naciniti gresku laznog pozitivnog (tj. izvestiti da
je zig ugraden onda kada to nije slucaj).

Prag ne treba da bude ve¢i od 30, : to ne samo §to je nepotrebno, nego 1 negativno utice
na vernost (bice potrebna snaznija ugradnja, da bi detektor prepoznao poruku).

Greska laznog pozitivnog je nesto o ¢emu treba voditi racuna u slucaju sasvim kratke
poruke (kao ovde, u slucaju poruke od jednog bita). Ako je poruka duza, ova greska i
nije tako veliki problem (o tome ¢e biti vise re¢i kasnije), 1 za 7 se moze uzeti i znatno

manja vrednost.

9.1.5. Zavisnost parametra 5, od dimenzije slike

Parametar o, je manji za vece slike. Tako, slika ¢, nastala iz k& jednakih slika, c,
energije E(c), imace energiju E(c,)=k-E(c) 1 dimenziju dim(c,)=k-dim(c). Njen
0,. parametar Ce biti

JE(,) _ k- E(c) _ JE(¢) _ 1
dim(c,) k-dim(c) k- -dim(c) ~k

7,.(¢) (9.9)

0,.(¢c;) =
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Zato, u slici sa ve¢im dimenzijama, poruka se ugraduje manjom snagom. U prethodnom
slucaju, bice

a, =a/k i 7, =1t/\k (9.10)
Ako se vodi racuna o vernosti slike, jasno je da se u vecu sliku moze ugraditi duza
poruka.

Parametri 0,., @ 1 7 se povecavaju sa porastom energije. Ako su ¢, i ¢, slike jednakih

dimenzija, i E(c,) > E(c,), tada se u sliku ¢, moze ugraditi duza poruka. Tako, duZa se

poruka moZe ugraditi u tamniju nego u svetliju sliku®®.
9.2. Efikasna ugradnja duze poruke

9.2.1. Izbor praga r kod duze poruke
Prag 7 kod ugradnje duze poruke moze da dobije i dosta manju vrednost od 3o,

(vrednost preporucena u slucaju poruke od jednog bita). Na primer, za 7 =0, , za

priblizno 68% mogucih referentnih obrazaca linearna korelacija slike sa referentnim

obrascem bice unutar intervala (—z,7). To znaci da se lazno pozitivno moze pojaviti u

'svakom tre¢em' slucaju. Ako se zahteva da se svaki bit poruke mora detektovati da bi se
prisustvo poruke potvrdilo, bi¢e gotovo nemoguée da se poruka detektuje ako nije
ugradena (za tako nesto bilo bi potrebno da se za sve referentne obrasce pojavi lazno
pozitivno, $to je kod duze poruke gotovo nemoguce).

Tako je u sluc¢aju duze poruke moguce koristiti i dosta manju vrednost 7 .

9.2.2. Ugradnja jedne poruke preko druge

Zahvaljuju¢i Cinjenici da su referentni obrasci medu sobom gotovo sasvim nekorelirani,
ugradnja novog obrasca nece bitno promeniti linearnu korelaciju slike sa prethodno
ugradenim obrascima:

le(e, +7,+7,,m) = Cotrentnen (GEr)en+0_, . . . .11

dRE R

Drugim re€ima, linearna Kkorelacija je otporna na beli Gausov Sum.

Zato, kada se ugraduju bitovi poruke jedan preko drugog, moze se za o uzeti prakti¢no

ista vrednost kao u slu¢aju ugradnje jednog bita informacije.”’

% Savet da zig zato treba ugradivati u tamnije oblasti slike bas i nije primenljiv, jer s druge strane,

ljudsko oko je manje osetljivo na promene sjajnosti u svetlijim nego u tamnijim oblastima slike.
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U sliku ¢, = (c,(1),c,(2),...c,(mn)) ugraduje se k bitova tako Sto se za svaki bit dodaje
slici (ili oduzima od nje) odgovarajuci referentni obrazac r; =(r;(1),7;(2),...,r; (mn))
(j=12,.,k), pomnozen snagom ugradnje ;. Rezultujuca slika je

c, =(c,),c,(2),.c,(mn)). Svaki piksel slike dobija se sa
k
c, ()= co(i)+Z(J_raj -1, (D)) (i=12,...,mn) (9.12)
Jj=1
Ovakva ugradnja je lokalizovana u prostoru. Samo odgovarajuc¢e koordinate originalne
slike 1 referentnog obrasca utiCu na vrednost piksela rezultujuce slike.

Koordinate referentnih obrazaca uzimaju vrednosti iz normalne raspodele N(0,1). Zato,

njihova linearna kombinacija
k

R() =D (ta,; r,(i)) (i=12,.,mn) (9.13)
Jj=1

uzima vrednosti iz N(0,5°), gde je

o =\/a12+a22+...+a,f (9.14)

Takode, koordinate vektora r, = (r,(1),r,(2),...,r,(mn)) , gde je

r (i) = R@) (i=12,...,mn) (9.15)
§ 2 2 2
\/al +a; +..ta;

podlezu raspodeli N(0,1), pa je r, referentni obrazac.
Tako, ugradnja k referentnih obrazaca r; jednog preko drugog, snagama a«;

(j=12,...,k), jednaka je wugradnji jednog referentnog obrasca, r,, snagom

s

B=rai+al+..+a?,ili (9.16)
c,=c,+pr,. (9.17)
Ako su svi obrasci ugradeni istom snagom, «, =@, =...= a, =« , tada je ukupna snaga

ugradnje

ﬂ:\/a12+a22+...+a,f:x/k-azzx/z-a (9.18)

Primer 9.1: Ako k=2, a, =3, a, =4, tada

¥ (Ako se zanemari ¢injenica da je kod ugradnje jednog bita informacije do sada uzimano 7 =3- O,.,1

pretpostavi da se i tu za 7 moZe uzeti i manja vrednost).
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3. .
. rn+4-r,
‘ 5

Efekat ugradnje dva obrasca snagama 3 i 4 ekvivalentan je ugradnji jednog obrasca,

snagom fB =+la,’ +a,” =3*+4% =

Primer 9.2: Ako je o =2, 1 ugraduje se poruka od k£ =25 bitova (jedan preko drugog,
fiksnom snagom ugradnje), bie S = Jk-a=10 (ugradnja 25 obrazaca snagom 2 je

ekvivalentna ugradnji jednog obrasca snagom 10).

9.2.3. Ugradnja u podslike

Slika ¢, dimenzije mn piksela deli se na k disjunktnih podslika c,,c; yescq , redom

k
. .. 1 2 i . .. i
dimenzija mn ,mn seymn®  (mn = E mn’ ). Za svaku podsliku, koeficijent oj.
J=1

(=12, k) je
ol = VEC) (9.19)

< mn’
Ako je moguce sliku izdeliti u k& delova jednakih dimenzija i energija, tada ¢e sve
podslike imati istu vrednost parametrac; :

/E(C_O JE(c,)/k _Jk. \/E(co _Jk-o, (9.20)

mnlk

U tom slucaju, ukupna snaga za poruku od k bitova, koja se ugraduje u k podslika,

jednaka je snazi za jedan bit poruke, pomnozenoj sa Jk . Snaga ugradnje u tom slucaju

jednaka je kao da je poruka ugradena jedan bit preko drugog.
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10. Kompresija i robustan zig

U nekim situacijama moze se ocekivati da ¢e slika sa zigom od trenutka ugradnje do
detekcije biti izlozena nekoj odredenoj modifikaciji (kompresiji, opsecanju, promeni
dimenzije, ...). U takvim okolnostima korisno je znati koliko snazno zig treba ugraditi,
da bi i posle te modifikacije bio detektabilan.
Kompresija medu ovakvim modifikacijama slike zauzima svakako vrlo vazno mesto.
Ne samo zato §to se moze ocekivati da neprijatelj pokusa da je upotrebi za uklanjanje
ziga. Ugradnja ziga u JPEG ili DjVu sliku i ne mozZe biti ugradena drugacije, nego
da se posle ugradnje slika izloZi kompresiji!
Kako su ovo fajlovi (videti kraj poglavlja 2) koje ne treba modifikovati, nego ih treba
koristiti samo kao "konacan proizvod", "fotokopiju", Zig se u njih ne ugraduje. Ako
ho¢emo da stvorimo JPEG fajl sa zigom, postupak je sledeci:

1. U originalnu (na pr. TIFF sliku) ugradimo poruku Ziga;

2. Sliku sa zigom sacuvamo kao JPEG fajl Zeljenog kvaliteta.
U drugom koraku, poruka ziga ¢e u izvesnoj meri biti uniStena. Pitanje je zato koliko
snazno u originalnu sliku ugraditi Zig, da bi bio detektabilan u JPEG slici.
Tekst koji sledi daje procenu koeficijenta snage « , da bi se ugradio zig koji ¢e preziveti
ocekivanu kompresiju.
U potpoglavlju 10.1 razmatra se slucaj jednog bita poruke, a u potpoglavlju 10.2 —
slu¢aj duze poruke. U svrhu jednostavnijeg izlaganja, bi¢e razmatran samo slucaj
ugradnje binarne jedinice; sve ovde reCeno moze se lako primeniti i na slucaj binarne

nule.*®

% Ograni¢avanje ovde (i bilo gde dalje) u tekstu na ugradnju binarne jedinice ne umanjuje opstost
razmatranja. Na ugradnju binarne nule mozemo gledati i kao na ugradnju suprotnog obrasca. Suprotni

obrazac od r,, je —r,, , i takode ima sva svojstva referentnog obrasca (podleze raspodeli N(0,1)) .



10.1. Robusnost prema kompresiji — jedan bit poruke

10.1.1. Koeficijent snage ugradnje posle kompresije («')

Cilj slede¢eg eksperimenta je da se ustanovi koliki deo ziga ¢e biti uniSten
kompresijom. Na taj nacin ¢e se moéi odrediti koeficijent snage ugradnje koji je
dovoljan da obezbedi robusnost prema oc¢ekivanoj kompresiji.

U ovom eksperimentu ugraduje se nekoliko (k) referentnih obrazaca r(1),7(2),...,7(k)
(jedan po jedan) u sliku snagom «a (broj a je isti za svih k obrazaca). Tako se dobija
k slika sa Zigom (ugradenom binarnom jedinicom) ¢, (1),c, (2)....,c,, (k).

Zatim se svaka od tih & slika podvrgava ocekivanoj kompresiji (istoj za svih & slika).
Rezultat je £ komprimovanih slika sa zigom ¢, (1),c,, (2),...,c,, (k).

Za svaku od tih & komprimovanih slika sa Zigom racuna se linearna korelacija sa
odgovarajuc¢im referentnim obrascem (onim koji je u nju prethodno ugraden).

Slede¢i primer (slika 10.1) prikazuje navedene vrednosti linearnih korelacija slika sa
referentnim obrascima (¢, je sken prve strane knjige 'Elementa geometriae' Rudera
Boskovi¢a, =3, k=20, kompresija je DjVu Photo). Apscisa grafika predstavlja

indekse nizova, a ordinata — njihove vrednosti’'.

ELEMENTA

a5t \\ N ]
I (WPANAN
3 ~ sV /\ \,/

N— - \
25t \\// \f 1

Slika 10.1: Linearne Kkorelacije slike (originalne, sa Zigom, i komprimovane sa Zigom) sa
odgovarajuéim referentnim obrascima (levo), za prvu stranu knjige 'Elementa geometriae' (desno).

Donja linija odgovara vrednostima linearne korelacije originalne slike sa referentnim

obrascima.

3! Ovo vazi i za druge sli¢ne grafike u radu.
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Gornja linija odgovara vrednostima linecarne korelacije slika sa Zigom i njima
odgovarajucih referentnih obrazaca.

Linija u sredini odgovara vrednostima linearne korelacije komprimovanih slika sa
Zigom 1 njima odgovarajucih referentnih obrazaca.

Iz prikazanog grafika vidi se da za svaki referentni obrazac r(i), (i =1,...,k) vazi:

- Ugradnja binarne jedinice povecava vrednost linearne korelacije slike sa
referentnim obrascem za «
- Kompresija smanjuje linearnu korelaciju za konstantu, tj. briSe konstantni deo
ziga
- Posle kompresije, ostaje konstantni deo ziga
(Jasno, pri ugradnji binarne nule, vrednost linearne korelacije se smanjuje za o, a
kompresija povecava korelaciju za konstantu — briSe konstantni deo ziga).
Za svih 20 referentnih obrazaca rezultat je isti: za « =3, DjVu Photo kompresija je
"pojela" oko 2.25 referentnog obrasca. Drugim recima, efekat ove kompresije je isti kao
da je zig ugraden snagom «'=0.75.
Tako, uvodimo novi pojam: parametar snage ugradnje posle kompresije, a'. ' je o
koje ostaje posle kompresije.
Zakljucak: Koliki deo Ziga ¢e se ofuvati, ne zavisi od izbora referentnog obrasca i
od linearne Kkorelacije originalne slike sa njim. Ili, za dato o, o' ne zavisi od

kljuca ziga.

10.1.2. Zavisnost «' od tehnike kompresije

Isti test ponovljen je i za tehnike kompresije razli¢ite od DjVu Photo (kompresija
talasi¢ima). Tako, u slu¢aju JPEG kompresije (koja se zasniva na deobi slike na 8x8
blokove 1 zatim diskretnoj kosinusnoj transformaciji primenjenoj na svaki blok
posebno), zakljucak je isti: posle kompresije ostaje isti deo Ziga, bez obzira koji kljuc je
koriS¢en kao seme generatora referentnog obrasca.

Slika 10.2 pokazuje ovu karakteristiku ziga za JPEG kompresiju. Test je obavljen za
sliku 'Cameraman'. Snaga ugradnje je o =10, a JPEG kompresije su 5%, 25%, 45%,
65% 1 85%. Linije na slici predstavljaju vrednosti linearne korelacije za slike sa 30
referentnih obrazaca. Donja linija predstavlja ih za originalnu sliku. Gornja je za slike sa

zigom. Pet linija izmedu su za komprimovane slike sa zZigom (pet snaga kompresije).
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0 | 10 18 20 25 30

Slika 10.1: Vrednosti linearnih korelacija za slike 'Cameraman' (originalnu, sa Zzigom, i
komprimovanu sa Zigom) sa odgovaraju¢im referentnim obrascima, za razliite intenzitete JPEG
kompresije

Zakljucéak: I kod JPEG kompresije, za datu sliku i datu snagu kompresije, o' je
konstantno za fiksno « (ne zavisi od referentnog obrasca koji je ugraden).

Kod svake od tehnika kompresije za koju je eksperiment vrSen, za datu sliku i
koeficijent «, ostaje posle kompresije ocuvano isto «', nezavisno od kljuca ziga i
vrednosti linearne korelacije originalne slike sa referentnim obrascem koji se ugraduje.
Za dato «a, vrednost «' je manja kod intenzivnije, nego kod manje intenzivne
kompresije. Na primer, «' je vece za JPEG 70% kompresiju nego za JPEG 40%. DjVu

Clean kompresija ¢e imati jo§ manju vrednost «'.

10.1.3. Zavisnost «' od veli€ine slike
U sliku nastalu iz 4x4 jednake slike (slika 10.3) ugraden je bit poruke snagom « .
Slika je zatim izloZena kompresiji sa gubicima.

Vrednosti &' za svaku od podslika i za celu sliku su jednake.

:
i
i
-

Slika 10.3: Slika sastavljena iz 4 x4 slike 'Cameraman'
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Zakljucak: Koeficijent o' ne zavisi od dimenzije slike.

10.1.4. Zavisnost «' od sadrzaja slike

U svrhu ispitivanja vrednosti o' (za zadatu vrednost o 1 tehniku kompresije) za
razlicite slike, obavljen je sledeci test:

U sliku ¢, (‘Cameraman') ugraduje se poruka snagom « =7 . Rezultujuéa slika c

izlaZe se zatim (DjVu Photo) kompresiji. Rezultat je komprimovana slika sa Zigom

c

Detektor ucitava sliku ¢, 1 deli je na 4x4 jednaka dela. Svaki deo (podsliku) tretira

kao zasebnu sliku. Za svaku podsliku raCunaju se vrednosti «' 1 entropija. Prikazuju se
grafikom vrednosti &' 1 entropije po podslikama (podslike se redaju kolona po kolona)

(slika 10.4)

Slika 10.4: Podslike slike 'Cameraman’, i grafici vrednosti entropije (gornja) i ' (donja linija) za
16 delova slike

Vrednost o' zavisi od slike (svaka podslika je slika sa svojim karakteristikama). Vidi se
da je (uglavnom) tamo gde je veca entropija, veca i vrednost «'. To znaci da ¢e vise
Ziga ostati sacuvano u aktivnim, nego u ravnim oblastima.

Zakljuéak: o' zavisi od sadrzaja slike. Zig ostaje viSe ofuvan (o' je vece za isto &)

u aktivnijim slikama (ili delovima slike).**

32U nekom algoritmu Ziga, u kome se ne bi u sve delove slike smestala ista koli¢ina informacije, ovaj
rezultat bi dao dobar putokaz gde najvise podataka treba smestiti: u aktivne oblasti slike!

Razlozi su:
- Ljudsko oko slabije vidi promene u aktivnim, nego u ravnim oblastima

- U aktivnim oblastima zig, osim $to je neprimetniji, bolje i prezivljava kompresiju.

131



10.1.5. Odredivanje snage « za robusnu poruku

Uslovi koji treba da vaze za poruku robusnu prema kompresiji dobi¢e se ako se u
formulama (9.6), (9.7") 1 (9.7") (potpoglavlje 9.1.3 — Odredivanje koeficijenta snage
ugradnje « ), svako o zameni sa «':
- uslucaju fiksne snage ugradnje: a'=7+30, (10.1)
- uslucaju podesavanja snage ugradnje:
a'=max(r —1,0) ako se ugraduje binarna jedinica, (10.2"
a'=max(r +/,0) ako se ugraduje binarna nula (10.2")

Postupak dobijanja «' iz « je "prirodan", jer odgovara redosledu dogadaja — « je
"uzrok", a ' — "posledica":
- ugradi se Zig snagom « ;
- komprimuje se slika;
- ocCitase a'.
Da bi se odredilo suprotno (& iz «'), mora se probati sa razli¢itim vrednostima « . To
se Cini koriste¢i zigove nacinjene od proizvoljnog (ali samo jednog) referentnog
obrasca.
Koraci u odredivanju « :
1. Zasliku se odrede 7 1 o'
2. Ugradi se u sliku zig za nekoliko ¢ vrednosti; na taj nacin, dobija se nekoliko
slika sa zigom.
3. Ove slike sa zigom izlaZu se o¢ekivanoj kompresiji.
4. Detektor raCuna ' za svaku komprimovanu sliku sa zigom. Dobijene vrednosti
o' uporeduju se sa Zeljenom vrednoscu. Vrednost o ¢ije «' je najblize
zeljenom je odgovarajuca.
U slede¢em testu je jedan referentni obrazac ugraden u sliku (prva strana knjige
'Elementa geometriae') redom sa o =3, 4, 5, 6, 7, 8, 9 1 10. Slike sa na taj nacin
ugradenom binarnom jedinicom zatim su izlozene DjVu Photo kompresiji. U detekciji
je za svaku od ovih slika ispitano koliko poruke je ostalo sacuvano. Cilj ovog testa bio

je da se odrede parovi (@,a') za nasu sliku.

Rezultati su bili:
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Na slici 10.5, o vrednosti za svih osam slika mozZe se procitati na apscisi. Presek dve

linije na ovoj slici pokazuje: da bi o' bilo bar 2.5, trebadaje o > 7.

5

45+

0.5

3 4 5 & 7 8 9 10
Slika 10.5: Zavisnost &' od &

10.2. Robusnost duzZih poruka prema kompresiji

Ako se u sliku ugraduje & obrazaca, svaki sa sopstvenim koeficijentom snage ugradnje

a, (i=1..,k),bice:

¢, m ety ey T, =y + BT, (10.3)

rs=ialr' Ta,nt. tarn (10.4)
B

Posle kompresije ¢e biti:

et B, B @) (@) et (@) (10.5)

Posle kompresije, koeficijent snage koji preostane bice S' (koeficijent koji odgovara

koeficijentu £ za datu sliku i tehniku kompresije)

p=pB18, B=p-B=A(p-a)+(p @) +.+(p-a) (10.6)
Zato,

ol

o, a, a,

Procedura za odredivanje koeficijenata «; (i =1,2,...,k) je:

1. Zasliku se odrede parametri 7 1 ;' (i=1,2,....k);

2. B'=(@") +(@,") +et(a,")
3. Nalazise g iz f' ip=%
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4. a, =% (i=12,.,k)
p

Primer 10.1: ,'=3, a,'=4

p'=~3+4> =5
Neka koeficijentu f'=5 za datu sliku i1 tehniku kompresije odgovara koeficijent

L =10.Tada je

_ﬁzlv l_a_l_6a 2_“2 8

g2 p p
Primer 10.2: U sliku ¢,='Fishingboat' (512x512 piksela), ugraduje se k=16 bitova
poruke (binarnih jedinica).
o, = (515—\/(—?1)2) ~0.25 7=0.25
a'=[0,0.18,0,0.17,0.41, 0.54, 0.19, 0.58, 0.42, 0.58, 0.64, 0.66, 0.14, 0.57, 0.31, 0.05]

" — — — ! | —
f'=1.65, L =54, p=0.3 a,=a,'/p (i=1..k)
2 T T T T
——————— N
@ - y ;
15} -~ N g 5 A 7
r" kY F NS [ r kY
o % J; L Y N
£ % 4 i ] x
# 5 i ] 5
1+ 7 kY i Y £ 5 -
4 L v
F, L] Wi %
J 1y v ,
., - ¥ !
’l \\ - hY
05k y v - i
@ s
N O, o
D - : -
05 I I I
1] 2 4 B g 10 12 14 16

Slika 10.6: Linearna korelacija izmedu slike (originalne, sa Zigom i komprimovane sa Zigom) i
ugradenih referentnih obrazaca

Slika 10.6 pokazuje vrednosti linearne korelacije izmedu slike i svakog ugradenog
obrasca. Donja linija predstavlja vrednosti linearne korelacije za originalnu sliku; gornja
linija je za sliku sa zigom.

Kruzi¢i predstavljaju vrednosti linearne korelacije izmedu komprimovane slike sa
zigom i ugradenih referentnih obrazaca. Vidi se da su njihove ordinate bliske vrednosti
praga 7. Tako, to su najmanje vrednosti potrebne da bi detektor posle kompresije
izvestio da je u sliku ugraden zig.

Primer 10.3: Isti test je uraden za poruku dugu 64 bita. Zig je takode preziveo DjVu
Photo kompresiju. Ukupna snaga ugradnje je £=6.94. Na slici 10.7 mogu se videti

komprimovana originalna slika (bez ziga) i komprimovana slika sa zigom.
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Slika 10.7: Komprimovan original i komprimovana slika sa Zigom ('Fishingboat',512x 512
piksela, kX = 64 bita poruke, DjVu Photo kompresija)
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11. Ugradnja ziga belog Gausovog Suma u domenu
transformacije

U ovom poglavlju opisani algoritam ugradnje ¢e biti primenjen u domenu
transformacije (ugradnja i detekcija obavljaju se u domenu transformacije, umesto u
prostornom domenu). Bi¢e pokazano da sa glediSta efikasne ugradnje ziga belog
Gausovog Suma, nema razlike izmedu ugradnji u prostornom ili domenu transformacije
(DCT, blok DCT, Furijeovom, ili domenu neke ortogonalne transformacije talasi¢ima).
Pre svega, veCina transformacija koje se koriste u obradi slika i kompresiji, su
ortogonalne (ili bar unitarne) linearne transformacije.

Linearna transformacija /' oCuvava operacije sabiranja i skaliranja. Zato,

fleg+a-r)=flc)+a-f(r) (1L.1)
Ortogonalna transformacija f ¢uva skalarni proizvod, pa time 1 duzine vektora i uglove

medu njima. Zato,

ol =17 e)] i Il =lr el (11.2)
cos(c,,r) = cos(f(c,), £(r) (11.3)
Ie(cy,r) =le(f(c), f (1)) (11.4)
Takode, kod ortogonalnih (i unitarnih) linearnih transformacija vazi Parsevalova
jednakost.

Ako je b, = f(c,), onda je E(b,) =§:(b0(i))2 =§‘4(co(i))2 = E(c,) (11.5)

Ortogonalna transformacija preslikava referentni obrazac r=(r(1),7(2),...,r(mn))
(vektor sa koordinatama iz raspodele N(0,1)), u vektor f(r) iz raspodele N(0.,1), tj.

ortogonalna transformacija preslikava referentni obrazac u referentni obrazac.

Standardne devijacije od nule za linearnu korelaciju vektora c, i referentne obrasce u

prostornom i u domenu transformacije su jednake:

0,.(¢)=0,.(f(c)) (11.6)



Sasvim je isto da li se u sliku Zig belog Gausovog Suma ugraduje snagom o u
prostornom ili u domenu ortogonalne transformacije. Vrednosti korelacije bice iste
u oba domena.

Takode, nema razlike u robusnosti ovakvog ziga prema kompresiji u prostornom i u

domenima transformacije.
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12. Ugradnja ziga belog Gausovog Suma u podsliku u
domenu transformacije

Kao i u prostornom domenu, moguce je ugraditi zig u deo koeficijenata u domenu
transformacije (ovde se to takode naziva ugradnjom u podsliku).

Tehnicki, nema razlike u odredivanju snage ugradnje, efikasne i robusne prema
kompresiji, izmedu ugradnje u deo koeficijenata (podsliku) i u celu sliku. Snaga
efikasne ugradnje odredena je dimenzijom i energijom slike (ili dela slike) u koju ¢e zig
belog Gausovog Suma biti ugraden.

Robusnost prema kompresiji odredena je svojstvima tih koeficijenata u odnosu na
oc¢ekivanu kompresiju. Medutim, ispitivanje robusnosti u delu koeficijenata slike u
domenu transformacije je znatno sloZeniji problem od ispitivanja u sluc¢aju ugradnje
preko cele slike. Tokom ugradnje ¢esto nije ni poznato kojoj kompresiji ¢e slika zatim
biti izloZena. U takvim okolnostima nije moguce dati generalan savet koji se tice snage
ugradnje.

Mogu se analizirati samo pojedini slu¢ajevi.

Ovde ¢e biti dati neki primeri za takvu ugradnju u blok DCT domenu. Ovaj domen, koji
predstavlja osnovu JPEG kompresije, ¢esto se koristi u ugradnji digitalnih Zigova. Pri
opisu takve ugradnje, bi¢e koriS¢en termin potkanal slike (uveli su ga Eggers i Girod u
[7_09]). Potkanal je vektor koji u blok DCT domenu ima za koordinate — elemente sa
istim indeksom u blokovima. Potkanali su uredeni u skladu sa cikcak redosledom. Tako,
potkanal 1 se sastoji iz svih DC elemenata blokova slike; potkanal 10 se sastoji od svih
elemenata koji su na poziciji 10 u bloku (cikcak redosled).

Slika dimenzije mxn u 8x8blok DCT domenu moZe biti predstavljena sa 64

potkanala: >

33 Ovde se pretpostavlja da su dumenzije slike multipli broja 8, da bi podelau 8x8 blokove bila moguéa.



s, =(s;(1),5,(2),...,s,(nb)), (j=12,...,64 ), gde je nbl = mn/64 (12.1)

U slede¢a dva potpoglavlja bi¢e ilustrovana sa nekoliko primera, procedura za
odredivanje koeficijenta snage, za wugradnju u deo koeficijenata u domenu
transformacije. Potpoglavlje 12.1 pokazuje kako se odreduje koeficijent snage za

efikasnu ugradnju u potkanale slike. U potpoglavlju 12.2 ispituje se robusnost prema

.....

U svrhu ilustracije rezultata koristi se slika 'Cameraman’, dimenzije 256x256 piksela.
12.1. Efikasnost ugradnje u potkanale slike

12.1.1. Ugradnja ziga u prva 32 potkanala

Ovde se nalazi mera efikasne ugradnje za prva 32 potkanala

c,.=c,ta, r,, (12.2)
i dobijeni rezultati se porede sa ugradnjom preko cele slike

c,=c,ta-r. (12.3)
Obrazac r, dobija se iz referentnog obrasca r, anuliranjem podataka u potkanalima 33—

64 (jasno, r, nije viSe referentni obrazac).

Kod ugradnje preko cele slike ¢, , ra¢una se parametar o, pomocu formule:

VE(©) (12.4)

dim(c,)

0,.(cy) =

Ugradnja u prva 32 potkanala moZe se posmatrati kao ugradnja u podsliku

s =1{8;50 =1,2,...,32}, i

VEG) _E(,) _
dim(s) dim(c,)
2

O-lc(s): 2'O-lc(c0)7 (125)
jer je gotovo sva energija slike skoncentrisana u prvih 32 potkanala (na primer, kod
slike 'Cameraman’, to je ¢ak 99.76% od ukupne energije slike).
Zato, za efikasnu ugradnju, u slucaju ugradnje u prva 32 potkanala, potrebna je
dvostruka snaga, ako poredimo sa ugradnjom preko cele slike:

a,=2-a (12.6)
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Da bi se izraCunao stvarni uticaj ugradnje ziga na vernost slike, treba primetiti da je

=||r||/\/5 . Ako se "standardizuje" obrazac r, tj. dovede na normu referentnog

rS

obrasca r, bice

| =2, (12.7)
Zato, efektivna snaga ugradnje je
™ =2-a. (12.8)

Ugradnja u prva 32 potkanala, da bi bila efikasna, mora biti obavljena NG puta ve¢om
snagom, u odnosu na ugradnju preko cele slike.

Takode, MSE(c,,c,,)=2-MSE(c,,c,,) (12.9)
(da bi ugradnja bila efikasna, potrebno je naciniti dva puta vecu srednju kvadratnu
greSku u odnosu na originalni algoritam).

Ovakva ugradnja je i uocljivija, jer je poruka ugradena u niZim frekvencijama.

Sledi ispitivanje kapaciteta i robusnosti za neke potkanale iz prve polovine cikcak
skena. Kao i u [7_09], za to se koriste predstavnici. To su, tradicionalno, potkanali 1, 10
122.

12.1.2. Ugradnja u potkanal 1

Za sliku 'Cameraman' (dimenzije 256 x 256 ), vrednost parametra o, za prvi potkanal je:

_VE(s) _~1130.41:10°

oL =32.83
L nbl 1024

Na osnovu potpoglavlja 9.1.4. (Odredivanje koeficijenta snage ugradnje «), snaga
ugradnje mora biti (za jedan bit poruke, i algoritam ugradnje fiksnom snagom),

najmanje @=7r+3-0, ,, tj. najmanja vrednost «, potrebna za efikasnu ugradnju
jednog bita poruke, (ako uzmemo 7 =0, ) mora biti ¢ak 131.33!

Ako standardizujemo ugradeni obrazac 7, (7, nastaje kada u referentnom obrascu r

or

anuliramo sve elemente osim u potkanalu 1), bice |r"

= 8-||r1||. Zato, standardizovani

koeficijent snage ugradnje je a"” =a/8=16.42. Srednja kvadratna greska za ovu
ugradnju je mse = MSE(c,,c, ) =268.92.

Jasno, ugradnja ziga sa slepom detekcijom u ove koeficijente je izvan diskusije, zbog

ekstremno visokih DC koeficijenata.
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12.1.3. Ugradnja u potkanal 10

_EGy) _114:10°

_ 1.04
Tie_to nbl 1024

Za efikasnu ugradnju jednog bita poruke u potkanalu 10 (ako se uzme 7 =0, ,,), treba
koristiti snagu ugradnje a=4-0, , =417, a" =a/8=0.52. Moze se ugraditi 64

bita poruke sa fF=8-a=3335 (B"" =£/8=4.17, mse=16.22). Naizgled, ova
vrednost mse 1 nije prevelika. Medutim, promene u slici su dosta primetne (Slika 12.1).
Potkanal 10 sadrzi podatke o niskofrekventnoj komponenti slike. HVS je na takve

podatke osetljiv. Zato se mora biti oprezan sa snagom ugradnje za ovu komponentu.

Slika 12.1: Originalna i slika posle ugradnje poruke sa £ = 33.35 u potkanalu 10

12.1.4. Ugradnja u potkanal 22

_EGsy) _+02310°

- 0.47
fe_22 nbl 1024

Za naSu sliku, snaga ugradnje (za poruku od jednog bita, fiksnu snagu ugradnje i
T=0, ) j¢ a=4-047=1.89. Zato, snagom ugradnje =20, u taj potkanal se
moze ugraditi nesto visSe od 100 bitova, a snagom ugradnje S =40 — ¢ak 400. Tako,
kapacitet ugradnje u ovom potkanalu nije problem.

Za =20, mse=6.14; za =30, mse=13.80; za S =40, mse=24.54. Cak i
poslednja navedena vrednost mse nije prevelika. Ona odgovara snazi ugradnje 5 (kod

ugradnje preko cele slike). Ipak, ugradnja u potkanalu 22 je ugradnja u oblasti niske

frekvencije, pa je ovde subjektivni kvalitet slike nesSto loSiji.
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12.2. Robusnost prema kompresiji kod ugradnje u potkanale

slike

Sada ¢e za malopre predstavljene primere ugradnje u blok DCT domenu, biti analizirana
robusnost ziga prema nekim tehnikama kompresije. Bice ispitan efekat ugradnje u neke
koeficijente blok DCT domena — ako slika zatim bude izloZzena JPEG ili nekoj drugoj
kompresionoj tehnici. Medu ovim "razli¢itim" tehnikama kompresije, bi¢e predstavljen

1 efekat DjVu kompresije talasi¢ima.

12.2.1. Potkanal 10

U slede¢em eksperimentu, slika sa Zigom ugradenim snagama £ =10, #=201 =30

izloZena je ve¢em broju razli¢itih kompresija: JPEG (od 0% do 100%, sa korakom 5%),
1 DjVu (Photo i Clean). Rezultati robusnosti Ziga za ovaj potkanal prikazani su na slici
12.2. Intenziteti JPEG kompresije su predstavljeni na apscisi. U svrhu predstavljanja i
rezultata za DjVu kompresiju na istoj slici, za DjVu Photo koristi se vrednost apscise

—5,azaDjVu Clean — vrednost —10.

30

¥$¥*$+¥+++$*++4+++%

25¢ i .
00

¥ L T T

15} [ | .

P R e o o S o 3

st L, e J

V%
D % ) 1 1 1 1
0 20 40 80 80 100

Slika 12.2: Robusnost potkanala 10 prema razlicitim kvalitetima kompresije.

Sa grafika se moze videti da je ugradnja u ovaj potkanal robusna prema razumnom
intenzitetu JPEG kompresije,”* i da ugradeni Zig ostaje prakti¢no potpuno neosteéen.
Tako, odgovaraju¢e snazna ugradnja u ove koeficijente je prakticno imuna prema svakoj
smislenoj JPEG kompresiji. Sto se ti¢e DjVu kompresije, ona uniitava deo podataka

ugradenih u ovaj potkanal. Zato treba o tome povesti racuna kada se bira snaga

3* Sa kvalitetom kompresije < 20%, slika je praktiéno bezvredna. Zato nece biti bitno da li je tada Zig
o€uvan.
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ugradnje: da bi se poruka mogla detektovati posle DjVu kompresije, treba je ugraditi

odgovaraju¢om snagom.

12.2.2. Potkanal 22

Na slici 12.3 moZe se videti robusnost potkanala prema snagama ugradnje 20, 30 1 40.

Za slabu snagu ugradnje u potkanalu 22, robusnost prema kompresiji nije dobra. Ako je

ukupna snaga ugradnje dovoljno velika, zig ¢ée posle kompresije opstati najveé¢im

delom. Na slici, moze se videti da za robusnost prema nesto snaznijoj kompresiji, zig

treba da bude ugraden nesto snaznije. Takode, za DjVu kompresiju, vidi se da, ako se

zig ugradi dovoljno snazno, on ¢e posle kompresije ostati detektabilan.
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Slika 12.3: Robusnost potkanala 22 prema kompresiji

VaZna napomena:

Dobijene vrednosti u ovom poglavlju su manje—viSe sli¢ne za veéinu prirodnih slika.

Tako, prethodne dve slike su slicne za njih. Na Slici 12.4 predstavljene su odgovarajuce

vrednosti u potkanalu 22 za snagu ugradnje S =30, za slike 'Cameraman' (crveno),

prvu stranu knjige 'Elementa geometriae' (crno) i 'ravnu' sliku (svi pikseli imaju istu

boju — nijansu sive) (plava linija).

144



100

LT
El ‘.:,;’-:__-_-",1"""1“-'-"“:-_'-_::--“'
= N
LY
251
20F . / :}(
A4
151 [ Iy
1 [
rnngd i5
L I
" Il
o} bt M
_.“: ; ;
i1 I
e v 3
5t =} M B
L IE
£
N
ey 1 1 1 1
40 &0 a0

0
-20 0 20

razlicite slike

Slika 12.4: Ilustracija jednakog ponasanja poruke belog Gausovog Suma u potkanalu 22, za tri
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13. Zig belog Gausovog Suma i druge modifikacije slike

Uobicajene modifikacije slike klasifikuju se ([4 01]) u dve grupe — valumetrijska i

geometrijska izobli¢enja.

13.1. Valumetrijska izobli¢enja

Valumetrijska izobli¢enja su jednostavnija od geometrijskih. Ona menjaju vrednosti
pojedinacnih piksela. U njih ubrajamo aditivni Sum, promene amplitude, linearno

filtriranje i kompresiju sa gubicima.

Aditivni Sum

Ovaj napad ima efekat dodavanja slucajnog signala. Za sliku sa zigom, dodavanje Suma
je definisano formulom:

c,=c,+s, (13.1)
gde je ¢, =c,+a-r slika sa zigom, a s je slucajan vektor uzet iz neke raspodele,
nezavisan od c,, i referentnog obrasca r .

Jasno,

le(e,,,r)=Ic(c,,r)+lc(s,r)=lc(c,,r) (13.2)
(jer je s nekorelirano sa r).

Zato, aditivan Sum ne uti¢e na zig belog Gausovog Suma (zig je robustan u odnosu na
ovaj napad).

Ovaj zig je takode robustan i prema promeni sjajnosti (¢, =c, +n-J, gde je J

matrica jedinica, a n ceo broj).

Promena amplitude

Moze biti predstavljena formulom

c,=v-c,, (13.3)



gde je v >0 faktor skaliranja. Ovakva operacija uzrokuje promenu sjajnosti i
kontrasta slike.

Vrednost linearne korelacije bi¢e jednaka polaznoj, pomnozenoj faktorom v. U
zavisnosti od faktora v, vrednost linearne korelacije (detektabilnost Ziga) ¢e se povecati

(ako v > 1), ili smanjiti (ako v <1).

Linearno filtritanje

Moze biti dato formulom

ca=c,*f, (13.4)
gde je f filter, a * oznaCava konvoluciju. Mnoge uobicajene modifikacije slika

obavljaju se koriste¢i linearne filtre. Primeri su efekti zamucenja 1 izoStravanja

(blurring, sharpening).

13.2. Geometrijska izobli¢enja

Ova klasa napada ukljucuje mnoga izoblic¢enja slika, kao §to su rotacija, prostorno
skaliranje, translacija, iskoSavanje, opsecanje, transformacija perspektive i
promene dimenzija slike.

Ovi napadi su znatno komplikovaniji od valumetrijskih, zato Sto dislociraju informaciju
o pikselima u matrici slike. Takode, oni obi¢no menjaju dimenzije matrice slike. Zato
ovde Zig nije moguée odmah detektovati. Ipak, ovim napadima informacija o ugradenoj
poruci nece biti izgubljena, nego samo "maskirana".

Kod svakog geometrijskog napada, pre detekcije, potrebno je obaviti odgovarajucu
proceduru restauracije. Ova procedura nije jedinstveno odredena, i ona je van teme
ovog teksta.

U svrhu ilustracije, ovde ¢e biti opisan jedan geometrijski napad — rotacija slike za ugao

@ . Vecina zaklju¢aka moze se primeniti na druge napade.

13.2.1. Robusnost prema rotaciji
Resavanju problema u detekciji, nastalih zbog rotacije slike, moguce je pristupiti na
razli¢ite nacine. Tako, ako je slika sa zigom rotirana za ugao ¢, da bi detekcija postala

moguca, moze se uraditi neSto od sledeceg:
- (Rotirana) slika moze se porediti (koriste¢i linearnu korelaciju) sa referentnim

obrascem koji je takode rotiran za ugao ¢
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- Pre detekcije, moze se rotirana slika rotirati za ugao —¢, pa porediti sa
referentnim obrascem, koji je takode rotiran za uglove ¢ 1 — ¢

- Slika rotirana za ugao ¢ pa za —¢ (i zatim opsecena na dimenzije originalne
slike), moze se porediti sa originalnim referentnim obrascem.

C, (256,256) — originalna slika ('Cameraman')
¥ (256,256) — referentni obrazac
ley, =lc(cy,r) =0.787

c,,(256,256) — slika sa zigom (snaga ugradnje
a=35)

7 (256,256) — referentni obrazac

le, =lc(c,,r)=5.787

C,, (297,297) — slika sa zZigom, rotirana za ugao

P(=10°)
7.(297,297) — referentni obrazac, rotiran za @

le, =lc(c,,,r,)=5815

C,,1 (345,345) — slika sa zigim, rotirana za @, pa
zatim — @

7.,(345,345) — referentni obrazac, rotiran za @,
pa —@

lec., =lIc(c, .7, ) =559

C,,,(256,256) — slika sa zigom, rotirana za ¢, pa
— @, posle opsecanja na dimenzije originalne slike

7.,(256,256) — referentni obrazac, rotiran za ¢

i— @, posle opsecanja na originalne dimenzije

le,, =lc(c,,,,r,,) =5.592

C,. (256,256) — slika sa Zigom, rotirana za ¢, pa
— @, opsecena na dimenzije originalne slike

¥ (256,256) — referentni obrazac

le,,, =lc(c,,,,r) =1953

Slika 13.1: Vrednosti linearne korelacije za sliku i referentni obrazac (rotirane i nerotirane)
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Na slici 13.1 prikazane su vrednosti linearne korelacije za sliku 1 referentni obrazac
(nerotirane i rotirane). U svakom redu su predstavljeni slika 1 obrazac za koje se racuna
korelacija. Tako, za svaki primer je navedeno koja slika i obrazac (i kojih dimenzija) su
u pitanju, i takode vrednost linearne korelacije za njih.

Rotacija prakticno ne smanjuje vrednost linearne korelacije, ako se raCuna za na isti
nacin rotirane sliku i1 referentni obrazac. Medutim, ako se poredi rotirana slika (posle
restauracije na origunalnu poziciju, rotacijom u suprotnom smeru i opsecanjem na
originalne dimenzije) sa originalnim referentnim obrascem, izvesna koli¢ina ziga bice
izgubljena (vrednost o' bi¢e manja od vrednosti snage ugradnje « ). Treba imati u vidu
da je u slucajevima kada nisu poznati svi detalji nastanka izobli¢enja na slici, ovo drugo
resenje je obi¢no jedino moguce.

Na slici 13.2 predstavljene su ovde spomenute vrednosti linearne korelacije za 20

razlicitih referentnih obrazaca, za sliku 'Cameraman’, ¢ =10° i o =5. Moze se videti

da (slicno kao u ranije analiziranom napadu kompresije), za datu sliku i snagu ugradnje
a , posle rotacije za dati ugao ¢, ostaje snaga «', koja ne zavisi od referentnog
obrasca, niti od njegove korelacije sa originalnom slikom. Tako, za odluku kojom
snagom ¢ treba ugraditi zig u sliku, da bi posle rotacije ostala snaga «', dovoljno je

eksperimentisati samo sa jednim referentnim obrascem.

Slika 13.2: Vrednosti [c, (donja linija), Ic, ,lc,,lc,,,lc,, (gornje linije) i [c,, , (linija u sredini) za

20 referentnih obrazaca

Navedeno razmatranje vazi 1 za druga (valumetrijska i geometrijska) izoblicenja.
Procedura odredivanja neophodne snage ugradnje & obavlja se u slede¢im koracima:

(1) Kao 1 u slucaju ugradnje ziga koji treba da bude robustan prema kompresiji sa
gubicima, primenjuju se formule (10.1), odnosno (10.2") i (10.2"), da bi se odredila

snaga neophodna za detektabilnost ziga neposredno po ugradnji (a').

150



(2) EksperimentiSu¢i samo sa jednim referentnim obrascem, treba odrediti
neophodnu snagu ugradnje «, takvu da posle o¢ekivanog napada, snaga koja preostane

bude bar o'.
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Zakljuéci i buduéi rad

U ovom radu razmatran je skup algoritama ugradnje ziga belog Gausovog Suma u sliku

(u njjansama sive boje). Trazena je potrebna snaga, koja osigurava detektabilnost ziga.

Data je formula za optimalnu snagu ugradnje (minimalne koja garantuje
detektabilnost) za efikasnu ugradnju,

Dat je algoritam za odredivanje optimalne snage ukoliko se o¢ekuje da ¢e od
ugradnje do detekcije slika biti izlozena nekoj (ocekivanoj) modifikaciji: pre
svega kompresiji, ali mozda i nekom drugom izobli¢enju (rotaciji, opsecanju,
promeni sjajnosti i kontrasta,...)

Analizirani su slucajevi ugradnje ziga (belog Gausovog Suma) u celu sliku i u
podslike, u prostornom i domenu transformacije i1 robusnost takve ugradnje
prema raznim slucajevima kompresije.

Kod drugih napada, procedure za odredivanje snage « su slicne kao u slucaju
kompresije. Kod geometrijskih napada, medutim, potrebno je prvo obaviti

odredene intervencije (restauraciju) da bi takva detekcija bila moguca.

U ovom trenutku, u toku su moja istrazivanja u vezi sa zigom belog Gausovog Suma i

Krejverovim (Craver) napadom (videti vise u potpoglavlju 6.5 — Sigurnost zZiga).

Moji dosadasnji rezultati ukazuju na Cinjenicu da Zigovi belog Gausovog Suma nisu

invertibilni, 1 da se zato mogu koristiti u dokazu vlasnistva u sudskom sporu. Mada je u

ovom momentu prerano o tome iznositi detalje, moze se re¢i da je izvesnom

modifikacijom detektora, zasnovanom na kompresiji sa gubicima, moguce dokazati

da li je u sliku odredeni zig zaista ugraden ili nije.

Druga interesantna tema je informisano kodiranje, zasnovano na Kostinoj tehnici

prljavog papira (potpoglavlje 7.1 — Informisana i slepa detekcija i ugradnja). U toku je

moje traganje za optimalnom snagom ugradnje Ziga belog Gausovog Suma, ako se za

svaki bit poruke koristi viSe razli¢itih kodova.






Dodatak: Matematicke osnove

Tema ove disertacije nije "Cisto ra¢unarska". Ugradnja belog Gausovog Suma u sliku i
kompresija sa gubicima iziskuju poznavanje odredenih matematickih oblasti, pre svega
linearne algebre 1 teorije verovatnoce.

U ovom dodatku dat je kratak prikaz matematickih znanja potrebnih za razumevanje

teksta 1 ukazano je na kontekst u kome su ta matematicka znanja u ovom radu korisc¢ena.

D.1 Skalarni proizvod i norma vektora

Vektorski prostor R (ke N) je skup svih uredenih k- torki x=(x,,x,,..,x,)
(x, eR,i=12,.,k, R je polje realnih brojeva)

Uvodenjem skalarnog proizvoda — preslikavanja

(x.y)>xey

skupa R* x R* u polje R, tako da za proizvoljne vektore x,y,ze R" i svako a € R
vazi:

(S1) (x+y)oz=xoz+yoz

(S2) (a‘x)oy =a-(xoy)

(S3) xey=yex

(S4) x#0 xex>0

dobijamo euklidski vektorski prostor (R" ,0)

Skalarni proizvod definisan sa

XO0y=X, -y, +X, -V, ..+ X, -V, (D.1)
nazivamo standardnim skalarnim proizvodom.

(Euklidska) norma (duZina, intenzitet) vektora x data je sa

||x||=\/xox :\/x1 X Xy Xy Fe XX, :\/xl2 +x22 +...+xk2 (D.2)



U vektorskom prostoru C* (C je polje kompleksnih brojeva) uvodimo (hermitski)
skalarni proizvod kao preslikavanje (x, y)—> xey skupa skupa C* xC* u polje C,
tako da su zadovoljene aksiome (S1), (S2), (S4) i

(S3) xey=yex

Skalarni proizvod definisan sa

xoy:xl-;l+x2-y_2+...+xk-y_k, (D.3)

nazivamo standardnim (hermitskim) skalarnim proizvodom.

skskek
Slika u nijansama sive, veli¢ine mxn piksela, u raCunaru se predstavlja kao realna
matrica dimenzije m x n, ili kao vektor dimenzije m-n. Svi elementi matrice (vektora)
slike su celi brojevi iz skupa {0,1,...,255}. Tako, skup svih moguéih matrica slika
dimenzije mxn predstavlja podskup (ne i potprostor!) vektorskog prostora R™ .
Slicno, skup referentnih obrazaca (vektori iz standardne normalne raspodele) iste

dimenzije predstavlja podskup vektora prostora R™ . Zato se i na vektore iz ovih

skupova mogu primeniti malopre navedene definicije skalarnog proizvoda i norme.

U radu sa slikama koristi se 1 pojam energije slike. Energija se definiSe kao kvadrat

euklidske norme:
E(x)= ||x||2 = xl2 + x22 +.t+ xk2 (D.4)
Ustvari, pojam energije je u ovom radu u upotrebi i vise od pojma norme, jer se koristi

ne samo za celu sliku, nego 1 za njenu podsliku (podslika je bilo koji podskup piksela

slike): energija podslike je suma kvadrata svih njenih elemenata.

D.2 Linearno preslikavanje

Linearno preslikavanje (linearna transformacija, linearni operator) je funkcija
izmedu dva vektorska prostora, koja o€uvava operacije sabiranja vektora i skalarnog
mnoZenja.

Definicija linearnog preslikavanja:
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Neka su V' i W vektorski prostori nad istim poljem K . Funkcija f:V — W je linearno

preslikavanje ako za svaka dva vektora x,y € V' 1 svaki skalar a € K vaze sledeca dva

uslova:
Sx+y)=fx)+ () aditivnost
fla-x)=a- f(x) homogenost

skskok
U ovoj disertaciji se o linearnom preslikavanju pre svega govori u poglavlju 3
(Kompresija sa gubicima) 1 u poglavlju 11 (Ugradnja ziga belog Gausovog suma u
domenu transformacije) Naime, obavezan korak u kompresiji slike (sa gubicima) je
linearna transformacija.
Na primer, kod JPEG kompresije se na svaki blok slike primenjuje diskretna kosinusna

transformacija (DCT), data formulama (3.1) 1 (3.2) (direktna 1 obrnuta DCT). DCT
prevodi blok iz prostornog domena (vektor iz vektorskog prostora R*) u blok u
domenu transformacije (takode vektor iz prostora R**). Tako, ovde se radi o linearnom
preslikavanju f: R* — R* (ili preciznije, {0,1,...,255}" — R**).

Diskretna Furijeova transformacija (DFT) (formule (3.6) i (3.7)) linearno preslikava

matrice — vektore slika (dimenzije mxn) u kompleksne matrice — vektore iste

dimenzije (C™).

D.3 Ortogonalna matrica. Ortogonalna transformacija

Realna kvadratna matrica M je ortogonalna ako vazi

M-M"=M"-M=1I,t. M =M" (inverzna matrica jednaka je transponovanoj).

Svaka ortogonalna matrica M definiSe ortogonalnu transformaciju. Za svaki vektor

T ~ e
X= (xl,xz,...,xm) € R* vazi:

yv=M-x (direktna transformacija) i

x=M"-y=M"-y (inverzna transormacija)

(=30 pn) €RY)
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Ako je prostor kompleksan (C* umesto R"), matrica je unitarna (vazi M~ = MT) i

odreduje unitarnu transformaciju.

Unitarna (pa 1 ortogonalna) transformacija je linearna i ¢uva skalarni proizvod, tj. za

svaka dva vektora x',x'"' vazi

Mx'oMx'' = x'eox"! (D.5)

kksk

U disertaciji, DCT je primer ortogonalne, a DFT — unitarne transformacije. Ustvari,
posto se transformacija slike primenjuje na matricu slike (a ne na jednodimenzioni
vektor), ona je kombinacija dve transformacije — po vrstama, pa po kolonama (ili —
svejedno je! — obrnuto).

Tako za DCT vazi (formula (3.1)):

D(u,v) = % C(M)C(v)i Zn“ S(x, y)cos 7 (u —;)(2)6 -1) cos r(v-DR2y-1)

\ x=1 y=1 m 2n

(u=1...mv=1,..,n), (C(u)zl/\/E ako u =1, inace C(u)=1)

Ovu formulu mozemo jednostavnije zapisati (uvodeci odgovarajuce nove oznake) kao

D) = 2. DS, 3)- M) N, 3) =3 M () Y S5, 3)- N(v. ) (D.6)

1y
ili, u matri¢cnom obliku,

D=M".§-N (D.7)
Matrice M 1 N su ortogonalne, pa je zato

D=M".S-N (D.8)
Jasno, zbog asocijativnosti mnoZzenja, vazi D=M" -(S-N)=(M"-S)-N — matrica D
se dobija iz S primenom (kompozicijom) dve ortogonalne transformacije (po vrstama i

po kolonama).
Sli¢no razmatranje vazi za slu€aj (unitarne!) Furijeove transformacije.

Kod JPEG kompresije, navedena formula (3.1) primenjuje se na svaki poseban blok
veli¢ine 8§x8. Tako, DCT primenjena na svaki blok je kompozicija dve ortogonalne

transformacije.
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Takode, ako ovu transformaciju po blokovima gledamo kao jednu transformaciju,

primenjenu na celu sliku, vidimo da je 1 ona ortogonalna. Ako je slika S dimenzije
mxn (m 1 n su multipli broja 8), matrica slike ¢e se s leva mnoziti matricom M CT
(dimenzije mxm), a s desna sa N, (dimenzije nxn) (ove dve matrice su takode
ortogonalne). Matrica M. (odnosno N_.) ima po dijagonali malopre navedene

ortogonalne matrice M dimenzije 8 x8 - svi ostali elementi su nule (videti sliku D.1).

Slika D.1 Matrica M . dimenzije 128 x128

D.4 Normalna raspodela

Definicija: Za slu¢ajnu promenljivu X kazemo da ima normalnu raspodelu N(u,c”)

ako je njen zakon verovatnoca dat funkcijom

@)= e D = Lo(e32)

Ocekivana vrednost normalne raspodele je 1, a standardna devijacija o .

(D.9)

Ova funkcija je simetri¢na u odnosu na pravu x = #. U tacki x = 4 ima maksimum:

1

S(w) = (D.10)
o~N2m
Graficki prikaz funkcije dat je na slici D.2.
1o Zx) ==
flx) Mig o)
-2 H eyl x

Slika D.2: Normalna raspodela

159



Specijalno za ¢ =0 1 o =1, dobi¢emo standardnu normalnu raspodelu.

sk

U disertaciji se govori o digitalnom vodenom zigu u obliku belog Gausovog Suma (slici
se dodaje beli Gausov Sum — vektor sa elementima koji podlezu normalnoj (Gausovoj)

raspodeli sredine 0.
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Rec¢nik koriS¢enih strucnih termina

Srpsko-engleski

(aditivni) beli Gausov Sum
aritmeti¢ko kodiranje
bit najmanje tezine

cikcak redosled

detekcija (digitalnog vodenog ziga)

detektor (digitalnog vodenog ziga)
digitalizacija

(digitalni vodeni) zig

(digitalni vodeni) zig belog Gausovog

Suma

(digitalni) rad

diskretna Furijeova transformacija
diskretna kosinusna transformacija
diskretna transformacija talasi¢ima
diterovanje, podrhtavanje

domen transformacije

efikasna ugradnja

geometrijsko izobli¢enje

greska laznog negativnog

greSka laznog pozitivnog
Hafmenovo kodiranje
informisana ugradnja — detekcija
informisano kodiranje
izostravanje (slike)

jedva primetna razlika

kod prljavog papira

kodiranje duzinom sekvence
kompresija (sa gubicima)
kompresija bez gubitaka
kompresioni artifakt / artefakt

ljudski vizuelni sistem

additive white Gaussian noise, AWGN

arithmetic coding

least significant bit, LSB
zig-zag order

(digital watermark) detection
(digital watermark) detector
digitization

digital watermark

AWGN (digital) watermark

(digital) work, multimedia object
discrete Fourier transform, DFT
discrete cosine transform, DCT
discrete wavelet transform, DWT
dithering

transform domain

effective embedding

geometric distortion

false negative error

false positive error

Huffman coding

informed embedding — detection
informed coding

(image) sharpening

just noticeable difference, IND
dirty paper code

run length encoding, RLE

lossy compression

lossless compression
compression artifact

human visual system, HVS
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lomljiv (digitalni vodeni) zig
maticni talasi¢

niskopropusni filter

normalna (=Gausova) raspodela
odnos signal-Sum

odnos $irine i visine (slike)
piksel

potkanal slike

pozadina

prag detekcije

praksa (digitalnog vodenog) ziga
prednji plan

progresivni prikaz

prostorni domen

re¢nic¢ko kodiranje

robusna ugradnja

robusnost ziga

robustan (digitalni vodeni) zig
sjajnost

slepa ugradnja — detekcija

slika u nijansama sive (boje)

snaga ugradnje

spektar snage

srednja kvadratna greSka

stono izdavastvo

talasi¢

tehnika rasirenog spektra
ugradivac (digitalnog vodenog ziga)
ugradnja (digitalnog vodenog Ziga)
uzorkovanje

valumetrijsko izobli¢enje
visokopropusni filter

zamucenje (slike)
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fragile (digital) watermark
mother wavelet

low-pass filter

normal (Gaussian) distribution
signal-to-noise ratio, SNR
(image) aspect ratio

pixel (picture element)

image sub-channel
background

detection threshold

digital watermarking
foreground

progressive display

spatial domain

dictionary coding

robust embedding

watermark robustness

robust (digital) watermark
brightness

blind embedding — detection,
oblivious embedding — detection
grayscale image

embedding strength

power spectrum

mean square error, MSE
desktop publishing

wavelet

spread spectrum technique
(digital watermark) embedder
(digital watermark) embedding
sampling

valumetric distortion
high-pass filter

(image) blurring



Englesko-srpski

additive white Gaussian noise, AWGN

arithmetic coding
AWGN (digital) watermark

background

blind embedding — detection,
oblivious embedding — detection
brightness

compression artifact

desktop publishing

detection threshold

dictionary coding

digital watermark

digital watermarking

(digital watermark) detection
(digital watermark) detector
(digital watermark) embedder
(digital watermark) embedding
(digital) work, multimedia object
digitization

dirty paper code

discrete cosine transform, DCT
discrete Fourier transform, DFT
discrete wavelet transform, DWT
dithering

effective embedding

embedding strength

false negative error

false positive error

foreground

fragile (digital) watermark
geometric distortion

grayscale image

high-pass filter

(aditivni) beli Gausov Sum
aritmeti¢ko kodiranje

(digitalni vodeni) zig belog Gausovog
Suma

pozadina

slepa ugradnja — detekcija

sjajnost

kompresioni artifakt / artefakt
stono izdavastvo

prag detekcije

recnic¢ko kodiranje

(digitalni vodeni) zig

praksa (digitalnog vodenog) ziga
detekcija (digitalnog vodenog ziga)
detektor (digitalnog vodenog ziga)
ugradivac (digitalnog vodenog zZiga)
ugradnja (digitalnog vodenog ziga)
(digitalni) rad

digitalizacija

kod prljavog papira

diskretna kosinusna transformacija
diskretna Furijeova transformacija
diskretna transformacija talasi¢ima
diterovanje, podrhtavanje

efikasna ugradnja

snaga ugradnje

greSka laznog negativnog

greska laznog pozitivnog

prednji plan

lomljiv (digitalni vodeni) zig
geometrijsko izobli¢enje

slika u nijansama sive (boje)

visokopropusni filter
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Huffman coding

human visual system, HVS
image sub-channel

(image) aspect ratio

(image) blurring

(image) sharpening

informed coding

informed embedding — detection
just noticeable difference, IND
least significant bit, LSB
lossless compression

lossy compression

low-pass filter

mean square error, MSE
mother wavelet

normal (Gaussian) distribution
pixel (picture element)

power spectrum

progressive display

robust (digital) watermark
robust embedding

run length encoding, RLE
sampling

signal-to-noise ratio, SNR
spatial domain

spread spectrum technique
transform domain

valumetric distortion
watermark robustness

wavelet

zig-zag order
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Hafmenovo kodiranje

ljudski vizuelni sistem
potkanal slike

odnos $irine i visine (slike)
zamucenje (slike)
izoStravanje (slike)
informisano kodiranje
informisana ugradnja — detekcija
jedva primetna razlika

bit najmanje tezine
kompresija bez gubitaka
kompresija (sa gubicima)
niskopropusni filter

srednja kvadratna greska
mati¢ni talasi¢

normalna (=Gausova) raspodela
piksel

spektar snage

progresivni prikaz

robustan (digitalni vodeni) zig
robusna ugradnja

kodiranje duzinom sekvence
uzorkovanje

odnos signal-Sum

prostorni domen

tehnika rasirenog spektra
domen transformacije
valumetrijsko izobli¢enje
robusnost ziga

talasi¢

cikcak redosled
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